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Watermarking Audio

Résumé

Avec Papparition de codeurs permettant de compresser beaucoup plus efficacement les
fichiers numériques et I’accessibilité aux systémes de reproduction, les copies {llégalcs
d’ceuvres audio ont pris une ampleur préoccupante. Pour lutter contre ce phénomeéne qui cause
un préjudice commercial substantiel aux auteurs et aux avants droit, des techniques sont mises
au point pour protéger la propriété intellectuelle et les droits d’auteurs. I.e Watermarking
Audio est une de ces techniques.

Apres la présentation de quelques-uns des algorithmes de watermarking existants et des
attaques qui pourraient éventuellement les cibler, ce travail expose une méthode de tatouage
basée sur I’étalement du spectre et les propriétés perceptuelles de I'audition humaine, pour
prendre en charge les exigences de robustesse et d’imperceptibilité des watermarks insérés,

Abstract

With the appearance of effective coders making it possible much more to compress
effectively the numerical files and dccessibilily with the systems of reproduction, the illegal
copies of audio ceuvres are taking an alarming dimension . To fight against this phenomenon
which causes a substantial commercial harm to the authors and the entitled beneficiaries,
techniques are developed to protect the intellectual property and the copyrights.
Watermarking Audio is one of these techniques.

After the presentation of some existing algorithms of watermarking and of the attacks
which could possibly target them, this work presents a method of tattooing based on the
spread spectrum and on the perceptual propertics of human hearing, to take charge of the
requirements of robustness and imperceptibility of the inserted watermarks.
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Avec le développement des technologies le I'information et de la communication, et plus
particuliérement d’Internet, la diffusion des données numériques, entre autres les médias
audio, a pris une ampleur sans précédent. Des ceuvres audiovisuelles circulent en abondance
sur la toile. Cependant, faute de moyens de contrdle et de protection efficaces, elles font
'objet d’un piratage constant. Aussi, tant les éditeurs traditionnels que les producteurs de
musique se montrent réticents a proposer leurs oeuvres sur le réseau. Le rétablissement de la
confiance indispensable au développement de la diffusion des ceuvres artistiques sur le net
passe par la mise au point de techniques efficaces permettant la protection des droits d’auteur
et de la propriété intellectuelle. Le Watermarking Audio est une des techniques proposées a
cette fin. Il consiste a tatouer les ceuvres a protéger en y insérant un filigrane numérique. Les
filigranes insérés, ou watermarks, sont congus pour contenir des informations, soit sur les
propriétaires des ceuvres (copyright), soit sur les ayants droit (fingerprint).

Le présent travail est consacré a I’étude du watermarkiig audio et a la présentation de
quelques-unes des techniques qu’il utilise, avec I'objectif d’implémenter une méthode
permettant I’insertion d’informations sur le copyright.

Dans la mesure ou ce domaine de recherche est un domaine relativement récent, pour
lequel les publications sont beaucoup moins nombreuses que pour le watermarking vidéo,
d’importants développements sont consacrés aux aspects théoriques. Ils sont indispensables
pour une correcte compréhension des algorithmes présentés et de la méthode développée.

Apres un bref historique et quelques généralités sur le watermarking et les caractéristiques
d’un bon tatouage - principalement la robustesse et I"imperceptibilité - (chapitre 1), des
développements sont consacrés a [étude du systéme d’audition humain et a la
psychoacoustique, dont la connaissance est nécessaire pour la mise au point de techniques
d’insertion de watermarks inaudibles (chapitre 2). Dans le méme ordre d’idées, le chapitre 3
est consacré a la présentation et a I’étude du format de compression le plus utilisé sur Internet,
MPEG audio, et des modeles psychoacoustiques qu’il utilise. Sachant que la compression
avec pertes constitue en soi une attaque, I’étude du MPEG audio aidera a la mise au point
d’une technique d’insertion de watermarks robustes. D’autres techniques d’attaque
susceptibles d’altérer les filigranes sont présentées dans le chapitre 4. Dans le chapitre 5,
consacré a I'état de 'art dans le domaine du watermarking audio, sont présentées quelques-
unes des méthodes de tatouage récemment mises au point. Enfin, le chapitre 6 sera consacré,
d’une part, a 'exposé de la méthode de tatouage étudiée et de I’application implémentée qui
lui correspond et, d’autre part, aux résultats des différentes expérimentations effectuées pour
en tester les performances et la robustesse.

M. BENZITOUNI & L.M. CHOUITER 1
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GENERALITES

Ce chapitre scra consacré a un bref historique sur la stéganographie et sur le « data
hiding » en tant qu’origine du watcrmarking, a la définition de ce dernier. a la classification
des diflérentes approches, avant de conclure par un bref apercu sur ses différentes

applications.

1.1. HISTORIQUE [1]

A partir du 16° siécle, unc littérature de plus en plus abondante traitait du « data hiding »
et de la '"stéganographie". Différentes méthodes ont ainsi été proposées pour la
dissimulation de I'information. Dans son ouvrage intitulé Schola Steganographica, Schott
(1608-1666) expliquait comment dissimuler des messages dans des tablatures musicales ot
chaque note correspondait & une lettre. Une autre méthode basée sur le nombre d'occurrences
des notes a été utilisée par Bach. Schott a également amélioré le code de "Ave Maria"
propos¢ par Trithemius (1462-1516) dans Steganographizxc, un des premicrs ouvrages
consacré au sujet. Ce code comprenait 40 tables, chacune contenait 24 cntrées (une pour
chaque lettre de Tlalphabet de I'époque) dans quatre langues: Latin, Allemand, Italien, ct
[rangais. Chaque lettre du texte en entrée ¢tait remplacée par le mot ou l'expression qui

apparaissait dans la table correspondante.

Wilkins (1614-1672), Master of Trinity College (Cambridge). montra comment deux
musiciens sont parvenus a converser en jouant sur leurs instruments de musique. 11 expliqua
également comment on pouvait dissimuler un message au moyen de figures géométriques cn

utilisant des points, des lignes ou des triangles.

Une autre méthode qui fut treés largement répanduc cst 'acrostic. Dans son ouvrage The
Codebreakers, Kahn montra comment un moinc a pu dissimuler un message dans les
premicres lettres des chapitres successifs d’un livre qu’il avait écrit. Ce procédé a été
également utilisé par des prisonniers de guerre qui dissimulaient des messages dans les lettres
qu’ils envoyaient a lfcur famille. De nombreux messages ont cependant été interceptés du fait
de la difficult¢ de les concevoir tout en gardant une cohérence qui n’éveillerait pas de

soupgons.

Diftérentes techniques ont ¢t¢ proposcées pour la dissimulation de Pinformation. Les plus

anciennes d’entre clles remontent & 1" Antiquité -
e La sécurité par obscurité (cryptographie)

En 1883, Kerckhoffs a ¢énonc¢ les premiers principes de Uingénieric cryptographique en
considérant que la méthode cmployée pour le chiffrement des données est connue par

Pennemi. La sécurit¢ dépendra ainsi uniquement du bon choix de la ¢lé de chiffrement. Dés

M. BENZITOUNI & L.M. CHOUITER I o 3
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lors, la sécurité par obscurité qui part du principe que la méthode de cryptographie mise en
ceuvre est « obscure » & P'ennemi est devenue obsoléte. Cependant, de nos jours encore, des
systemes stéganographiques sc limitent 4 Pinsertion de données dans le bit le moins
significatif d'un média (audio ou vidéo), ce qui rend aisé pour un éventuel ennemi leur

détection et leur suppression.
¢ Le camouflage

Depuis les temps anciens, les artistes se sont apergus que les ceuvres de sculpture ou de
peinture apparaissent différentes sclon Fangle de vision. Cest ce qui les a amenés a établir les
regles dc la perspective. Pendant les XVI®™ et XVI™™ siécles, les images amorphes
fournissaient un moyen id¢al pour camoufler des idées politiques dangercuses ou hérétiques.
Un chef d’ceuvre de dissimulation d'image « The Vexierbild » a ¢té créé en 1530 par un
graveur de Niirnberg, Shé. De face, cette ceuvre n’apparait que comme un paysage dtrange,

mais de c6té, elle laisse apparaitre les portraits des rois célébres.

Dans ses mémoires, Herodotus (486-425 A.J.C) expliquait comment, aux environs de
440 A.).C., Histizeus a ras¢ la (€tc & nombreux de ses esclaves de confiance pour y tatouer un
message caché par la repousse des cheveux. Son but élait d'inciter & une révolte contre les
Persans. Curieusement, cette méme méthode a été également employée par des cspions

allemands au début du vingticme siécle.

Vers 1860, les problemes relatifs a la réduction des images ont été résolus. Iin 1857,
Brewster avait dcja suggére la dissimulation de messages dans des espaces « pas plus grands
que des points ». Pendant la guerre qui opposa la France et la Prusse (1870-1871) et alors que
Paris était assi¢gée, des messages sur microfilm ont ¢té envoyés grace a des pigeons
voyageur. De méme, durant la guerre entre la Russic et le Japon (1905), des images

microscopiques ont ét¢ cachées dans des oreilles, narines, ct sous les ongles des doigts.

L'équivalent numérique de ces techniques de camouflage consiste en  utilisation
d’algorithmes de masquage. Comme la plupart des techniques de codage-source, ces
techniques sont généralement basces sur les propriétés des systémes de perception humains.
Le masquage audio, par exemple. est un phénomeéne dans lequel un bruit interfere sur la
perception d'un autre bruit. Comme ces efiets sont pris en considération dans des standards de
compression tels que MPLEG, les systemes de dissimulation insérent les données dans les
composantes les plus significatives en terme de perception afin qu’elles survivent a ja

compression.
e Dissimulation de I’endroit ot 'information ¢st insérée

Dans un protocole de séeurité développé en Chine ancienne, puis repris par un
mathématicien italien Jerome Crano (1501-1576). Uexpéditeur appliquait une  grille

spécialement troude sur une feuille, puis éerivait les lettres ou les mots de son message dans

M. BENZITOUNt & L.M. CHHOUITER T T g
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les trous. En retirant la grille, il complétait alors la feuille par des lettres prises au hasard pour
rendre ce message incompréhensible, ou par des mots de maniére a former une lettre anodine.
Le destinataire n’avait plus qu’a appliquer le méme grille pour faire apparaitre le message
dissimulé.

L’équivalent numérique de cette technique consiste a introduire des distorsions en des
endroits choisis par des générateurs pscudo-aléatroires. Caméléon, une de ces techniques, a
été utilisée notamment dans la diffusion de CD et dans la télévision payante. Ellc consiste a
diffuser un contenu ayant lc méme message chiffré tout en donnant 4 chaque utilisateur une
cle de déchiffrement Iégérement différente pour que le message déchiffeé soit légérement
modifié.

¢ Etalement de Pinformation dissimulée

Utilisé dans les télécommunications militaircs depuis 1940, I’étalement de spectre est une
technique qui consiste a envoyer un message sur un grand spectre de fréquences de telle sorte
qu’a toutes les fréquences, la puissance du signal reste inféricurce a celle du bruit. Localement,
I’émission est ainsi toujours impereeptible; ce n’est qu’en écoutant sur 'ensemble du spectre

d’émission et en connaissant le procédé utilis¢ que I'on pourra retrouver le message émis.

Tirkel et al. étaient les premicrs & noter que les techniques d’étalement de spectre
pouvaient étre appliquées au watermarking. Plus tard, un certain nombre de chercheurs ont
développé des techniques si¢ganographiques basées sur I"étalement de spectre. Ces techniques
tirent profit de la largcur de la bande passante du canal par rapport & la bande relativement

étroite utilisée pour la dissimulation des données.

Certaines de ces techniques operent directement sur des données compressées. MP3Stego,
par exemple, dissimule l'information dans des bits de la couche 11 du MPEG pendant le

processus de compression.

Une nouvelle technique de codage par transformation est la dissimulation de ’écho :
«echo hiding ». Elle est basée sur le fait que Poreille humaine ne peut pas percevoir les
échos courts (de P'ordre de la milliscconde). Ainsi, la dissimulation des données se fait par
Pinsertion de deux types d’échos courts avee différents retards pour coder les "1" et les "0".

Ces échos sont insérés a des endroits séparés par des espaces pscudo-alétoires.
o Techniques spécifiques a I’environnement

La dissimulation par écho compte parmi les techniques de dissimulation de Pinformation
exploitant les particularités des phénoménes naturcls. 1.a « communication utilisant le passage
des météorites », technologie issuc du domainc militaire, utilisc le canal radio transitoire
engendré par Vionisation des trainées des météorites pénétrant dans Patmosphére, pour

envoyer des paquets de données entre une station mobile et une base.
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La non-permanence de ces canaux rend la localisation des stations mobiles tres difficile.

Les techniques de dissimulation de P'information et de marquage sont également utilisées
pour protéger les documents Eerits. Le watermark sur papier est une technique trés ancienne
utilisée pour faire face aux contrefacteurs. Des innovations plus récentes utilisent une encre

fluorescente sensible aux UV pour les chéques de voyage.

Actuellement, la tendance est de plus en plus a Dincorporation des informations a
dissimuler dans des bandes magnétiques, comme pour les cartes bancaires od chaque carte
posséde son propre numéro de série difficile a reproduire. Cette technique est aussi utilisée
pour les cartes téléphoniques. Des fibres magnétiques sont insérées dans du papier ou du

carton, donnant ainsi & chaque copie du document une empreinte digitale unique.

1.2. QU’EST CE QUE LE WATERMARKING ? [1], [2]

Depuis quelques années, I'information a changé de forme de représentation. Les supports
analogiques sont progressivement remplacés par des supports numériques. Les réseaux
d'échange d'information véhiculent désormais des signaux numériques, ct lutilisation
d'images, de sons ou de séquences vidéo fait généralement intervenir leur représentation

digitale. C'est notamment le cas sur 'Internet.

Le numérique a des avantages considérables mais n'cst pas sans dérive : en rendant la
copie & l'identique trés aisée, le numérique a participé au boom récent de la piraterie sur la
propriét¢ intellectuelle. Les autres causes de ce phénoméne sont lexplosion du réseau
d'échange de données qu'est I'lnternet et Taccession du grand public 4 la fabrication de

supports de stockage numérique (graveurs de CD...).

C’est pour cette raison qu’aujourd’hui, certains auteurs et distributeurs de documents
digitaux hésitent & autoriser Pacces a leur propriété intellectuelle. s sont en permanence a la

recherche de solutions leur permettant d’assurer la protection de leurs droits d’auteurs.

De nombreuses techniques du data hiding ont ¢t¢ proposées comme le montre la figure 1.1

ci aprés.

Le tatouage numérique a ¢té proposé comme un moyen permettant didentifier le
propriétaire et le distributeur d’une information digitale. Ce procédé consiste en Pinsertion
d’un copyright dans un média digital (image, son ou vidéo), en apportant de petites
modifications au niveau des échantillons du signal.

A la différence du cryptage, le tatouage ne limite pas I'accés a I'information tatoude.
Aussi, Une fois qu’un document crypté est déchiffré, le média n'est plus protégé, alors que

dans le tatouage, lc watermark fait partie intégrante du signal héte.
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Information hiding

v v v v

Canaux couverts Stéganographic Anonymat Tatouage de copyright

v v v 3

) . . . Tatouage de Tat d
Stéganographie Stéganographie copyri_zht go%??%;eht ¢
linguistique technique robustes fragiles
Fingerprinting Watermarking Watcrr}mrk Watermark

inaudible audible

Figure 1.1 : Classification des techniques de data hiding

D’une maniere générale, 'information a cacher est habitucllecment insérée dans une autre

servant de couverture. L’objet ainsi marqué (image, vidéo ou audio) est appelé stego-objet.

La stego-clé (stego-key) est, quant a clie, utilisée pour e contrdle du procédé de tatouage,

afin d’éviter la détection et la localisation de I’'information dissimulée.
Les critéres d’appréciation’ d’un watermark sont les suivants -

e Imperceptibilité : Lc filigrane numérique inséré ne doit pas étre perceptible a I'oreille

humaine pour conserver une bonne qualité¢ du signal audio.

e Sécurité : La marque doit Etre statistiquement indétectable pour qu’il soit impossible
de la localiser et/ou la retirer, et ce quand bien méme le schéma de dissimulation scrait connu.
Si le filigrane peut étre localisé, toute tentative de I'extraire ou Paltérer doit rendre le média

audio complétement inutilisable.

e Robustesse : Le watermark nc doit pas étre altér¢ par les distorsions que pourrait
subir le signal hote. 11 doit étre résistant a tous types de manipulations (codage avec pertes,

ajout d’un bruit, filtrage, conversions A/D-D/A. . .etc.).

e Spécificité : La marque doit étre bien spécifique pour étre parfaitement identifiée lors

de son extraction.

"Les critéres d’appréciation d’un watermark dépendent des domaines d’application.
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* Traitement au niveau du domaine compressé : Il est évident que pour des raisons
pratiques, les distributeurs stockent leurs médias dans le domaine compressé. Aussi, doit-il
étre possible de dissimuler le watermark dans le domaine compressé.

¢ Interopérabilité : Méme si le tatouage numérique se fait de plus en plus sur les
meédias compressés, il serait souhaitable de pouvoir tatouer les médias non-compressés sans
devoir au préalable procéder a leur compression.

* Bit rate constant: Le tatouage d’un média ne doit pas augmenter le bit rate,

particuli¢rement dans les applications ol la bande passante doit étre respectée.

¢ Coiit : La mise en place d’un systéme de marquage doit étrc d’un cott raisonnable.

1.3. MODELISATION DE L’INSERTION D’UN WATERMARK i3]

De maniere générale, le processus de tatouage (figure 1.2) se déroule de la manicre
suivante :

Soit un signal audio A, dans lequel on veut insérer une marque M. L’opération est

paramétrée par une clé K (une suite de nombres générée de préférence de maniére aléatoire).
Le processus d’insertion peut &tre exprimé par fa forme : (A x K x M —> A”).

Quant au processus de détection de la marque, il peut étre représenté par la formule
sutvante : (A’ x K (x A "optionnel") — M).

Clé publlquc/prlvee Signal audio (A)
Xy : (optionnel)
Signal audio Média mfd'o Signal audio Marque
(A) —> wm > tatoud tatoué —> ! > M
A A
“Marque Clé publiquc/priv_cie
(M) (K) —
Insertion Détection

Figure 1.2 : Schéma général d’insertion et de détection d’un watermark [3).
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1.4. CLASSIFICATION DES SYSTEMES DE WATERMARKING (1]
Il existe différents systémes de marquage dits robustes, et qui sont :

e Systémes privés de marquage: Cette classe se subdivise en deux types, qui
nécessitent tout deux le signal audio original pour I'extraction de la marque.

Type 1: Ces systemes utilisent le signal original (A) pour localiser et extraire-la

marque (M) du signal audio potenticllement distordu (A™).

Type 2: Ces systémes nécessitent, en plus du signal original (A), une copie de la
marque insérée (M), et répondent par « oui » ou par « non » 4 la question : « est-ce que

(A’) contient la marque (M) ? ». On peut représenter de tels systémes par la formule :

(Ax A’ x KxM — {0,1}). Ces systtmes sont plus robustcs que les autres puisqu'ils
fournissent peu d’informations sur le watermark.

¢ Systémes semi-privés de marquage : Ces systémes ont les mémes caractéristiques
que les systémes privés de type 2, sauf qu’ils nc nécessitent pas le signal audio
original (A’ x K x M — {0.1}).

e Systémes publiques de marquage : Ces systémes n’ont besoin ni de la marque (M),
ni du média original (A). En effet, ces systémes cxtraient la marque & partir du média

marqueé et de la clé seulement (A’ x K — M).

e Systémes asymétriques de marquage (systémes a clé publique) : Ces systémes ont
la propriété essentielle d’avoir un watermark qui peut étre « lu » sans possibilité d’étre

extrait.

1.5. APPLICATIONS [4]

Les informations que le data hiding cherche a dissimuler peuvent étre de différentes

natures, ce qui offre un domaine d’application asscz vaste.

Les militaires et les services de renseignements ont besoin de communications discrétes.
Méme si le contenu de ces communications est chiffxé, leur simple détection peut rapidement
conduire & une attaque. Pour cette raison, les militaires utilisent des techniques permettant de
rendre la détection de leurs signaux impossible, a Pexemple de la modulation par étalement de

spectre ou I'exploitation du passage de météoriles.

Les organisations criminelles, également, recourent aux technologies du data hiding, pour

pouvoir communiquer sans étre repérées.

De plus, le fait que les gouvernements réglementent assez séveérement 1’utilisation de Ia
cryptographie a des fins personnelles a incité au développement de nouvelles techniques

permettant d’assurer la confidentialit¢ des communications.
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Dans le domaine commercial, le watermarking connait plusicurs applications, la plupart
destinées a la protection des droits d auteurs.

1.5.1. La vérification du copyright

A fin Mars 2002, le terme « MP3 » est le huititme mot le plus recherché sur Internet, et

était méme en premiére position au début de 19992

Du fait de la facilit¢ de lecture et d’écriture en MP3, les copies frauduleuses mais de
qualité¢ néanmoins exceptionnelle sont en abondance sur Internet. Le développement du
watermarking audio a été ainsi motivé par le souci des artistes et de leurs éditeurs de protéger
leur droit d’auteur en insérant des tatouages numériques permettant d’identifier le propriétaire
du document. Toute personne qui s'en réclamera propriétaire illégalement pourra étre

condamnée, la marque faisant office de preuve devant les tribunaux.
1.5.2. L’empreinte digitale (Fingerprinting)

Une autre application, dite « Fingerprinting », consiste a insérer dans le watermark
F'ayant droit au document. Chaque copic du document contient une marque différenciée
(Pempreinte) permettant d'identificr "acquéreur autorisé. Iin cas de découverie de copies

illégales, leur origine pourra étre ainsi retracée.
1.5.3. Le controle de copies

Les watermarks peuvent aussi contenir les permissions attachées au document. 1is peuvent
indiquer si le document en question est marqué en copie illimitée, copie interdite ou une seule
copie autorisée. Les systéme de copic sont, de plus en plus. appelés a tester les documents

avant de procéder a leur copie.
1.5.4. La surveillance de la diffusion

En plus de la protection du copyright, les watermarks peuvent étre utilisés pour la
survetllance de la diffusion par Pinsertion d’un filigranc secret lors de la production ou de la
diffusion d’un média audio. Des réscaux de stations de surveillance guettent les signaux
diffusés, & la recherche de morccaux protégés et des copies ou diffusions illégales. La

surveillance requiert un label unique contenu dans chaque seconde d’un signal audio.

? Selon " http://www_searchterms.com”.
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Chapitre 2
AUDITION HUMAINE
ET
I PSYCHOACOUSTIQUE

Définitions
Propriétés du systéme auditif
Filtre auditif et bandes critiques

Le modéle psychoacoustique

Principes généraux du codage psychoacoustique
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AUDITION HUMAINE ET PSYCHOACOUSTIQUE

Les algorithmes de marquage s’appuient en majorité sur les propriétés perceptuelles du
systéme auditif humain pour insérer des filigranes inaudibles.

La connaissance de ces propriétés (scuil absolu d’audition, masquages temporel’ et
fréquentiel, filtre auditif...) est indispensablc a la modélisation de I'oreille humaine (modeéle
psychoacoustiquc).

2.1. DEFINITIONS (5}

Quelques définitions de basc sont nécessaires a la compréhension des développements qui
suivent :

* Son pur (ou sen tonal) : son modélisable par une sinusoide de période donnée. Son
spectre est discontinu.

e Bruit (ou son nen tonal) : son dont le spectre est continu.

* Son complexe : tout son est constitué d’une superposition de sons purs et de bruits
d’amplitudes distinctes. Par conséquent, tout son peut étre décomposé en ses composantes
tonales (sons purs) et non tonales (bruits). Cette décomposition sur P’ensemble des fréquences

LN

forme le spectre du son.

o Puissance acoustique : puissance vibratoire transmise par une source sonore

(émetteur) & Pair. Elle est exprimée en watt.

¢ Intensité acoustique : puissance acoustique regue par unité de surface du récepteur.
Elle est li¢e a I’amplitude des ondes sonores et est exprimée en Wm™.

¢ Niveau d’intensité acoustique : directement li¢ a la sensation auditive de ’intensité
d’un son, ce niveau, noté N, donne I'intensité acoustique par rapport a une intensité de
référence. 11 est donné par :

N= 10.L0g(—1~) 2.1)
lo

avec I : intensité acoustique du son considéré (Wm™?),

lo :intensité acoustique de référence (minimum du scuil d’audibilité de I'oreille pour un

son tonal de fréquence 1 kHz). Ce minimum est égala 107" Wm?.
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2.2. PROPRIETES PERCEPTUELLES DE L’AUDITION HUMAINE

Les propriétés principales qui caractérisent le systéme auditif humain sont le sewil absolu

d’audition et le phénoméne de masquage.
2.2.1. Le seuil absolu d’audition [6]

Le seuil absolu d’audition est le niveau d’intensité acoustique & partir duquel un son, a une
fréquence donnée, est entendu dans des conditions de silence total. Ce seuil n’est pas constant
mais varie en fonction de la fréquence du son (entre 20 Hz et 20.000 Hz) et des individus.
Ainsi, comme Ic montre la courbe de Fletcher-Munsen (figure 2.1.) ci-dessous, un son de
fréquence 2 kHz et de puissance acoustique 20 dB sera audible alors qu'un son de méme
puissance (20 dB) et de fréquence 13 kHz ne le sera pas.

Le seuil absolu d’audition (sa) est calculé par la formule suivante :

sa=3,64./"% - 6.5.exp(-0,6.(f— 3,3)%) + 0,001 /* (2.2)

ou f'est en kHz.

8

3

Seuil absolu : -1
d'audibilné

N

Pussance acoustique (dB)

Son
audible

¥ & 8 B

Son
inaudible

(=}
T

8

1 ) 1 2 1 y ] 1
0 2 4 6 8 W 12 14 18 18 20
Fréquence (kHz)

Figure 2.1 : Courbe de Fletcher-Munsen (seuil absolu d’audition).

2.2.2. L’effet de masque

II'y a masquage lorsqu’un son habituellement audible est rendu inaudible par un autre son
d’amplitude plus importante. On distingue deux types de masquages : le masquage temporel
(non-simultané) et le masquage fréquentiel (simultané).

» Le masquage temporel [6)

Ce type de masquage intcrvient lorsque avant ou aprés un son d’une puissance acoustlique

¢levée, l'oreille perd pendant un court délai sa sensibilité normale. Ainsi, aprés le passage d'un

M. BENZITOUNI & L.M. CHOUITER ' 13



~Audition humaine et psychoacoustigue

_Watermarking audio

avion a basse altitude, l'oreille humaine ne retrouvera sa sensibilité normale lui permettant a

nouveau d'entendre une conversation, qu’aprés un certain délai.
On distingue entre :

- le masquage appelé « effet de précédence » (ou effet de Haas)y qui apparait lorsque le

signal masqué est émis juste avant le signal masquant,

- et le « masquage de postériorité » lorsque le son masqué est émis apres le signal

masquant.

La figure 2.2 ci-dessous donne une représentation de ce phénoméne, pour des sons brefs et

de type impulsionnel.

Amplitude
(dB) # Effet de

Précédence

Zone masquée // /////; Zone masquée
.
+ / %% ><"““,,

- 4 @ T
3 ms 20 ms (enn;xss

Masquage ; Masquage de
Simultané Posténonté
]
|

Figure 2.2 : Les masquages temporels.

Comme le montre la figure 2.2, I'effet de précédence est beaucoup plus « tolérant » que le
masquage de postériorit€. Un son théoriquement masqué, émis plus de 2 ou 3 ms avant le son
masquant, devient un pré-écho audible. Au contraire, dans le cas du masquage de postériorité,

un son restera masqué sur les 20 ms (environ) qui suivent I'émission du son masquant.

> Le masquage fréquentiel [7), {8]

Le masquage fréquenticl intervient lorsqu'un fort pic d'énergie audio, & une fréquence
donnée, rend inaudible les sons aux fréquences voisines de ce pic et d’amplitude inféricure
(cf. figure 2.3).

Pour reprendre l'exemple de lavion, le masquage fréquenticl intervient, non pas aprés,
mais pendant le passage de l'avion : une conversation sera rendue inaudible par le bruit

provoqué par cc dernier.
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Autre exemple : Une faible sinusoide a 4000 Hz, audible dans des conditions normales.

sera masquée par une autre sinusoide a 1000 Hz d'amplitude nettement supérieure.

Amplitude Signal tonal a

(dB) & énergie €levée

Région ou les
signaux relativement

\ faibles sont masqués

~

0 Fréquence

Figure 2.3 : Le masquage fréquentiel.

Le masquage se répand autour de la fréquence masquante de maniére asymétrique. II
s'étend plus vers les fréquences supérieures a la fréquence masquante que vers les fréquences
inférieures. Les bruits intenses a basse fréquence masquent beaucoup plus les sons a haute

fréquence que I'inverse [6].

Le masquage fréquentiel, qui dépend de plusieurs facteurs (fréquence, puissance et type du
son masquant), entraine la modification du seuil d’audition, comme le montre Ia figure 2.4. ci-
apres (pour un son tonal de fréquence 1 kHz et d’amplitude 60 dB).

Amplitude
@&+ Seuil absolu
2] 0L Seuil modifié p
60 ‘l'\
40 [
U Y ‘
20¢ . -
1 ‘l* - . : o B
0g \=\ Sl i - - * > - . >
0 2 4 6 8 10 12 14 16 Fréquence

(kHz)

Figure 2.4 : Changement du scuil d'audition en présence d’un son tonal
de fréquence 1kHz et d'amplitude 60 dB.
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2.3. FILTRE AUDITIF ET BANDES CRITIQUES [9]

Le concept de « filtre auditif », développé par Fletcher en 1940, cst né de la découverte du
phénomene de masquage. Selon Fletcher, le systéme auditif se comporte comme un banc de
filtres qui se chevauchent contindment. Il a modélisé cet cnsemble par une série de filtres

rectangulaires dont la largeur a été appelée bande critique .

I a été établi expérimentalement qu’il existait 25 bandes critiques couvrant le spectre des
fréquences audibles pour 'homme (20Hz a 20kHz). Exprimée en hertz, la largeur de ces

bandes critiques n'est pas lin€aire et varie selon la fréquence considérée (tableau 2.1.).

Bande Fréquence (Hz) 3ande "
SUBLERY  Bosse | Haute Largeur : Basse | Haute | Largeur
1 0 100 100 14 2000 2320 320
2 100 200 100 15 2320 2700 380
3 200 300 100 16 2700 3150 450
4 300 400 100 17 3150 3700 550
5 400 510 110 18 3700 4400 700
6 510 630 120 ) 19 4400 5300 900
7 630 770 140 20 5300 6400 1100
8 770 920 150 21 6400 7700 1300
9 920 1080 160 22 7700 9500 1800
10 1080 1270 190 23 9500 12000 2500
11 1270 1480 210 24 12000 15500 3500
12 1480 1720 240 25 15500 22050 6550
13 1720 2000 280

Tableau 2.1 : Représentation des 25 bandes critiques les plus significatives [10)].

En raison de cette non linéarité, 'échelle choisie pour la représentation des bandes
critiques est le bark. Cette échelle linéairc est plus adéquate, la largeur de chaque bande

critique étant égale a 1 bark.
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Le hertz ct ic bark sont liés par la relation suivante (figure 2.5.) :

Barks =13.Arcig(0,76. 1)+ 3.5.4 rclg[ 7f5) (2.2)

>

ou fest en kHz.
[’échelle en bark s’avérera d’autant plus pratique lors de I'implémentation du modéle
psychoacoustique dans la mesure ou elle permet une séparation rapide des différentes bandes

critiques.

3 Bak) 3

Fréquence

5 -f"
I}
|
I’

o R ) L R L L s N L
0 02 D4 06 0B 1 12 14 16 18 2
Fréquence (Hz) « 10

LY

Figure 2.5 : Relation entre les fréquences en Heriz el en Bark.

2.4. LE MODELE PSYCHOACOUSTIQUE

L.e modele psychoacoustique est une modélisation de I'oreille humaine. Son role est de
déterminer le seuil de masquage pour chaque sous-bandc de fréquence, en fonction des
composantes de celle-ci et des composantes des sous-bandes voisines. Autrement dit, il
permet de déterminer les composantes qui seront audibles (puissance acoustique au dessus du
seuil de masquage) et celles qui seront masquées (puissance acoustique en dessous du seuil de
masquage).

De nombreux modeles psychoacoustiques ont été proposés [11]. Ils sont généralement

utilisés dans les codeurs pour réduire le débit des fichiers audio.

2.5. PRINCIPES GENERAUX DU CODAGE PSYCHOACOUSTIQUE [12]

D’une manieére générale, un codec (codeur-décodeur) psychoacoustique a une structurc
semblable a celle présentée dans la figure 2.6. En premier lieu, le signal d’entrée est divisé en
plusieurs sous-bandes de fréquences par un banc de filtres passe-bandes. Le modele
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psychoacoustique va ensuile, pour chaque sous-bande, déterminer Ie scuil de masquage et
calculer le rapport Signal/Masque (SMR). Les composantes spectrales dont le SMR (en dB)
est négatif seront considérées comme inaudibles. A P'inverse, celles dont le SMR est positif

seront considérées comme audibles.

Entrée ‘ — S—
PCM Banc de filtres »| Normalisation
- passe-bandes o et
» quantification

Sortte

Facteurs|d'échelle codée

Multiplexage
.

Modeéle Psycho- Rapports (;f}alﬁorit};rne
acousique Sienal ocation
i lsgli.ar de bits
Masque

Figure 2.6 : Structure générale d’un codeur psychoacoustique.

La valeur du SMR constitue par aillcurs un paramétre déterminant dans le processus
d’allocation de bits. Le nombre de bits attribués a chaque sous-bande de fréquence détermine
la précision du quantificateur ainsi que la quantité de bruit® (qui résultera de la quantification)
dans chaque plage de fréquences. Le bruit introduit doit étre dans la région spectrale qui est

masquée pour ne pas altérer la partie audible du signal audio.

Dans chaque sous-bande (issue du banc de filtres, Pamplitude du signal est, avant sa
quantification, normalisée a I'unité. Les facteurs d’échelle nécessaires a la reconstitution du
signal original lors du décodage sont conservés. Dans le cas ot le signal est au-dessous du
seuil de masquage, le facteur d’échelle ainsi que la sortic du quantificateur seront négligées.
Ceci permettra de réduire le débit du signal original.

Le décodeur utilise le procédé inverse en générant le signal dans chaque sous-bande a
partir des valeurs quantifiées et en multipliant chaque composante du signal par le facteur
d’échelle approprié. A la fin, les sorties de toutes les sous-bandes de fréquences sont sommées

pour constituer le signal décodé.

* Le bruit de quantification est donné par la relation suivante {51:

3

BY =kxP2x2% avec k=1

ou: B:bruitde quantification (en dB),
P :puissance maximale du signal a quantifier,

b e N :nombre de bits sur lequel est réalisée la quantification.
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La qualit¢ du son aprés le codage dépend de la précision du modele psychoacoustique.
Dans le cas ol ce dernier venait & considérer qu’une composante spectrale est inaudible alors
qu’en réalité elle ne I'est pas, un auditeur percevra des distorsions ajoutés par le codec dans la
région ou se trouve cctte composante. Cependant, méme dans le cas ou le modéle
psychoacoustique prédit parfaitcment les composantes qui sont audibles et celles qui ne le
sont pas, il reste possible que le bruit soit perceptible si le signal est codé avee un débit trop
faible.

Il arrive parfois que le module d’allocation de bits octroic & certaines bandes de fréquences
plus de bits que disponible. Dans un tel cas, et pour respecter le débit imposé*, le nombre de
bits octroy¢ a certaines bandes sera réduit, avec comme conséquence I'introduction de plus de
bruit. Le codage a débit variable permet d’éviter un tel probléme en affectant a chaque sous-
bande le nombre de bits nécessaire a sa quantification, tout en gardant le niveau du bruit au-
dessous du seuil de masquage. Cette technique de codage permettra de  réduire
considérablement le débit lors du codage des passages « silencicux » et de 'augmenter pour le

codage des passages plus « bruyants ».

* Dans une compression audio a débit constant le nombre de bits par seconde est fixe.
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LE STANDARD MPEG AUDIO 1

Le codeur MPEG audio et de manicre générale tous les codeurs perceptuels sont
considérés en Watermarking comme des systeémes d’attaque. Ils suppriment en effet les
parties inaudibles d’un signa! audio pour en réduire le bitrate ct peuvent, en conséquence,

altérer le watermark éventuellement présent dans ce signal et le rendre indétectable.

Aussi, semble-t-il indispensable de bien maitriser le mode de fonctionnement du codeur
MPEG Audio, et particuliérement son modele psychoacoustique pour pouvoir effectuer des
tatouages robustes, résistants & la compression et qui n’altérent pas la qualité sonore des

fichiers traités.

3.1. NAISSANCE DU STANDARD MPEG AUDIO [5]

L’Organisation Internationale de Normalisation (ISO) et la Commission Electrotechnique
[nternationale (CEI) constitucrent en 1988 le groupe "ISO/CEI/MPEG® pour mettre au point
un standard dc compression de haute qualité pour les vidéos. C’est au cours de la méme année
quw’ils déciderent d’étendre leurs recherches au domaine de "audio. 1ls créérent a cet effet le
groupe "MPEG Audio". 1l aura cependant fallu quatre ans (en 1992) pour que le résultat de

ces recherches devienne un standard reconnu.

Le standard mis au point est un format de compression des sons numériques permettant,
dans ses versions les plus récentes, d’obtenir un trés bon compromis entre la qualité¢ du son
compressé et sa taille. A la différence de certains autres formats de compression, le MPEG
Audio constitue un format de compression physiologique, dans la mesure ot il exploite les

caractéristiques de oreille humaine pour compresser le son.

3.2. PRESENTATION DU STANDARD MPEG 1 [12],[5]

Le standard MPEG Audio comprend trois couches, qui ont permis, au fur ct 3 mesure de
leur apparition, d’améliorer les performances du codage. Pour une fréquence
d’échantillonnage donnée (32 kHz, 44,1 klz ou 48 kIlz), le MPEG permet de coder les
fichiers audio avec des débits allant de 32 a 448 kbit/s par canal. Pour cela, ’algorithme de

compression procéde de la maniére suivante :

- A T'aide d’un banc de filtres, lc signal a compresser cst, tout d’abord, décomposé

dans le domaine fréquentiel en 32 sous-bandes de largeur égale.

S MPEG : Moving Pictures Experts Group (en frangais - Groupe d’experts en images animées).
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- Parali¢lement, le signal est étudié par le modéle psychoacoustique qui détermine les
seuils de masquage ct les rapports Signal/Masque® (SMR) nécessaires a Pallocation
de bits.

- Le module d’allocation de bits utilise les contraintes du SMR et du bitrate pour
attribuer & chaque bande le nombre de bits qui jui est nécessaire pour quantifier ses
échantillons tout en s’assurant que le niveau du bruit qui résultera de cette

quantification soit au dessous du seuil d’audition.

- Les échantillons codés sont ensuite paquetés, associés a des entétes (headers) et

formatés pour constituer les frames du signal compressé.

Ces différentes étapes du processus de compression sont retracées par la figure 3.1 ci-

dessous.
Entrée Sortie
PCM Conversion Rapports Signal/Bruit Paquetage et encodéc
® temps-fréquence Allocation de bits mise en forme
Banc de filtres Quantification et codage de données
L ) Modéle _ X
psychoacoustique

Figure 3.1 : Schéma fonctionnel de I'algorithme d’encodage MPEG.

Quant au processus de décompression, it s’opére selon les étapes suivantes :
- le décodeur regoit les données codées qu’il décompose en frames grace aux headers,

- il extrait de chaque frame les informations relatives a l'allocation de bits pour

pouvoir restaurer les échantillons quantifics,

- il repasse les valeurs restaurées de chaque sous-bande a travers un banc de filtres de

synthése pour reconstituer le signal audio d’origine.

Le schéma fonctionnel de Palgorithme de décodage est représenté sur la figure suivante.

® SMR : différence en dB entre le niveau maximum du signal et le niveau minimum du seuil de masquage.
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) Sortie
Enlrsfc décodée
encodée ) Y
Dépaquetage Reconstitution Conversion PCM
*— des des échantillons )

fréquence-temps

frames en fréquence

Figure 3.2 : Schéma fonctionnel de I'algorithme de décompression.

3.3. LES DIFFERENTES COUCHES DU STANDARD MPEG 1 [13]

Les spécificités du standard différent selon les couches.

e La couche 1 (MP1) effectue un codage transparent avec un débit au dessus de 192
kbit/s. Elle utilise des segments de 384 échantillons a raison de 12 échantillons par sous-
bande. Dans chacune de ces sous-bandes, les échantillons sont normalisés en utilisant un
facteur d’échelle de sorte que la composante dont I'amplitude est la plus élevée soit
inférieur ou égal a 1. Ces échantillons sont en suite quantifiés sur un méme nombre de
bits.

e La couche 2 (MP2) arrive a de bons résultats avec un débit de 128 kbits/s. Son
algorithme améliore les performances de compression de la couche 1 en effectuant le
traitement sur des segments plus grands contenant 1152 échantillons (3x12 échantillons
dans chacune des 32 sous-bandes). Pour éviter les distorsions audibles, le MP2 utilise le
plus souvent trois facteurs d’échelle dans une seule sous-bande; ce nombre est cependant
réduit dans le cas ot les facteurs d’échelle sont de valeurs proches ou quand le masquage
temporel permet a lui seul de rendre ces distorsions inaudibles.

Le MP2 a, par ailleurs, une meilleure résolution’ spectrale que le MP1. En effet, il
effectue des FFT sur 1024 points alors que son prédécesseur ne les effectue que sur 512

points seulement.

La structure du codec MPEG Audiol pour les couches 1 et 2 est représentée par la figure
3.3 ci-aprées.

" La résolution spectrale est le rapport entre la fréquence d’échantillonnage f, et le nombre de points de la FFT.
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Entrée
PCM B d
—y] Rencac »| Quantificateur
filtres >
Mux
Seuils Normalisation
L p FF1 de et allocation f—»
masquage T de bits
SMR
Banc de filtres PR Reconstruction L—
. | des |
Sortie synthéses 4¢—— échantillons '_l
PCM
T Demux
Décodage des
frames et —|
restitution des
facteurs

Figure 3.3 : Structure du codec MPEG Audiol pour les couches 1 et 2 [12].

be—|

Canal
digital

e La couche 3 (MP3) atteint une haute qualité de codage avec un débit allant de 64 a
128 kbits/s. Elle utilise une MDCT (Modified Discrete Cosine Transform) a la sortie du

banc de filtres pour affiner et corriger les défauts de ce dernier. A la différence des

couches précédentes, la couche 3 effectue un encodage avec un débit variable lui

permettant d’utiliser le minimum de bits sans contrainte de débit fixe. Pour améliorer les

taux de compression, ce format utilise une quantification dynamique (non uniforme) et le

codage de Huffman.

La structure du codec MPEG Audiol pour la couche 3 est représentée par la figure 3.4.
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Entrée Controle du débit et des distorsions
PCM Banc de : Quantification Codage de
TP ; :
filtres dynamique HufTman
y 3
Mux
A 4
Seuils d Codage des
Lip FFT t: eulls ge p| parameétres
masquage d’extraction
Modéle psychoacoustique
Canal
digital
Banc de MDCT Déquantification Décodage de
Filtres de inverse dynamique Huffman
synthéses
Demux
Sortie |
PCM Décodage des
parametres
. d’extraction

Figure 3.4 : Structure du codec MPEG Audiol pour la couche 3 [12].

3.4. LE BANC DE FILTRES |7]

Les couches 1 et 2 du standard MPEG 1 utilisent un banc de filtres qui décompose I'axe
fréquentiel en 32 sous-bandes permettant de faire passer le signal audio du domaine temporel
vers le domaine fréquentiel. Dans la couche 3, une MDCT est ajoutée a la sortie de ce banc de
filtres pour en améliorer la résolution. C’est cette décomposition en fréquences qui permet
d’effectuer un codage psychoacoustique dans la mesure ou le systeme auditif humain pergoit
les signaux audio dans le domaine fréquentiel avec une résolution correspondant a celle des
bandes critiques. Cependant, et comme le montre la figure 3.5 ci-aprées, le banc de filtres
décompose I’axe fréquentiel en 32 sous-bandes de largeur égale alors que la décomposition
spectrale a laquelle se livre l'oreille humaine décompose l'axe fréquentiel en sous-bandes
critiques de largeur variable et proportionnelle a la fréquence. Ainsi une sous-bande du banc

de filtres va recouvrir plusieurs sous-bandes critiques aux basses fréquences.
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Aussi, et pour approcher au maximum la résolution en fréquences de I’oreille humaine, le
modele est congu de telle maniére a calculer le seuil de masquage de chaque sous-bande issue

du banc de filtres en tenant compte des sous-bandes critiques qui y sont incluses.

Sous-bandes issues du bane de filtres du MPEG Audio

NI NN RN NN RN RN

o6 7 8 9 191172 13 1,1.,1r1n1'-.c/1/,,-,1,.» 7t 0 o a6 a1

L

L R | -

Bandes critiques

Figure 3.5 : Correspondance entre la largeur des sous-bandes issues

du banc de filtres et celle des sous-bandes critiques [12)].

3.5. LES MODELES PSYCHOACOUSTIQUES DU STANDARD MPEG 1 171, I5]

Le standard MPEG 1 propose deux modeles psychoacoustiques pouvant étre utilisés au
niveau du codeur. Ils ont pour but de déterminer, pour chacune des 32 sous-bandes issues du
banc de filtres, les SMR qui permettront de déterminer quelles composantes sont audibles et
lesquelles ne le sont pas. Les SMR sont également indispensables a I’allocation de bits.

3.5.1. Le modéle psychoacoustique 1

Le modéle psychoacoustique 1 est utilisé dans les couches 1 et 2 du standard MPEG
Audio®.

Dans la mesure ou la résolution du banc de filtres n’est pas la méme que celle de I'oreille
humaine (cf. 3.4), le modéele psychoacoustique détermine les seuils de masquage, non en
étudiant directement le signal en sortie du banc de filtres, mais en utilisant une transformation
temps-fréquence (FFT) indépendante permettant de décomposer ce signal en sous-bandes de

largeur variable. Ces sous-bandes, approximation des sous-bandes critiques de l'oreille,
permettent un calcul plus appropri¢ des seuils de masquage.

Pour chaque sous-bande critique (notée SBC dans la suite des développements), le modéle
1 différencie les composantes tonales des composantes non-tonales. Cette différenciation

s’opére selon les conditions suivantes:

¥ Rien n’empéche que le modéle psychoacoustique 1 soit utilisé dans la couche 3 du MPEG 1.

M. BENZITOUNI & ..M. CHOUITER R 26



Le standard MPEG Audio 1

Watermarking audio A -

Soit s(n) (neN, 1<n<512) une composante de la fenétre d'analyse (de taille 512

¢échantillons). Le modéle 1 calcule ensuite sa puissance S(k).

Cette composante e(k) sera considérée comme tonale par le modele | si et seulement si

S(k) satisfait aux trois conditions suivantes :
o S(k) > S(k+1)
o S(k) = S(k-1)
o S(k) - S(ktj) =7 dB avec :
J € {-2,+2} si 2<k<63
Jj e {-3,-2,2,3} si 63<k<127
Jj € {-6,-5,-4,-3,-2.2.3,.4,5,6} si 127 <k<250.

Cette différenciation est rendue nécessaire du fait que les caractéristiques de masquage

pour chacun de ces deux types de composantes sont différentes.
A. Calcul du seuil de masquage d’une composante tonale
Le seuil de masquage d’une composante tonale est calculé par I’équation suivante :
LT, (j.i) = X, () +av, () +vf(j,i) (3.1
dans laquelle : .

LTim(,i) = seuil de masquage de la composante i (bark) en tenant compte des

composantes voisines j (bark). L7},(j,i) exprimé en dB.
Xm(j) : niveau de pression acoustique en dB de la composante masquante ;,
avm(j) : seuil absolu d’audition a la fréquence j,
v/(j,i) : fonction de masquage de la composante ;.
Dans I’équation 3.1, le seuil absolu av,(j), exprimé en dB, est défini par :

av,,(j) = -1,525-0,275.j - 4,5 (3.2)

La fonction de masquage v/{j,i), quant a elle, est définie par :

17.(dz+1)—(0,4.X(j)+ 6) (dB) -3 <dz < -1 Bark
. (0,4.X(/)+0).dz (dB) —1<dz <0 Barks
V(i) = ’ (33)
—17.dz (dB) : 0 <dz <1 Bark
—(dz—-1).(17-0,15.X(/))—17 (dB) | <dz <8 Barks

ou : dz = i-j en bark et X(j) représente X(7) et Xum(j).
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La fonction de masquage n’a pas d’effet considérable en dehors de la zone s’étalant de —3
a +8 barks par rapport a la composante masquante.

B. Calcul du seuil de masquage d’une composante non tonale
Le seuil de masquage des composantes non tonales est calculé par I’équation suivante :
LT,.(j.)) = X,,(J) + av,, (j)+vf(},i), (3.4)
avec le seuil absolu av,,(j), exprimé en dB donné par :
av,, (j)=-1,525-0,175.-0,5 (3.5).

Pour déterminer le seuil de masquage Sm d’une sous-bande issue du banc de filtre (par
abréviation : SBF), le modele sélectionne le minimum des seuils de masquage des SBC
incluses dans cette sous-bande. Si cette approche donne de bons résultats aux basses
fréquences ou les SBC sont relativement étroites par rapport a la SBF, elle peut s’avérer

inappropriée aux hautes fréquence ou les SBC sont relativement larges et couvrent plusieurs
SBF.

3.5.2. Le modéle psychoacoustique 2

LLe modele psychoacoustique 2, utilisé par la couche 3 du standard MPEG Audio, est plus
complexe que le modele 1, mais plus réaliste. En effet, a I'inverse de ce dernier, il n’opére pas
une séparation stricte des composantes tonales et non tonales, mais établit un index de tonalité
en fonction de la fréquence. Cet index mesure si une composante est plus tonale que non

tonale ou I’inverse.

Apres avoir calculé les seuils de masquage des différentes SBC, le modéle 2 compare
chacun de ces seuils avec le seuil absolu et retient le plus élevé des deux.

Pour déterminer le seuil de masquage des 32 SBF, le modele psychoacoustique 2 utilise
pour les basses fréquences le méme principe que le modéle 1. Pour les hautes fréquences, il
calcule la moyenne du seuil de masquage dans la partic de la SBC incluse dans la SBF. Ce

procédé est expliqué par la figure 3.6 ci-aprés.
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,  Seul de masquage . |
des SBC | |

=

= -

|

| l

| |

SBCaux basses ' ! '| ! |
| |

|

|

|

|
|
|
|
LIl P . II SBC aux hautes
fréquences , ! ) ! fréquences
I |
: : Seul de masquage :
I [ | des SBF | |
| |
l
SBFaux basses | ' ' : ' SBF aux hautes
fréquences I, Il ', —————————— F 1 fréquences

—— Minimum du Sm des SBC incluses dans une SBF
- --- Moyenne du Sm des SBC par SBF

Figure 3.6 : Détermination du seuil de masquage des sous-bandes issues

du banc de filtre selon le modéle psychoacoustique 2.

Une fois le seuil de masquage de chaque sous-bande de fréquence i (Sm(i)) déterminé, le
modele I"utilise pour calculer le rapport Signal/Masque de la SBF i :

SMR(i) = E(i)/Sm(i) (3.6)
avec (i) : puissance acoustique maximale a I'intérieur de la SBF i.

Ce rapport constitue une donnée fondamentale pour le module d’allocation de bits.

3.6. LE MODULE D’ALLOCATION DE BITS DU MPEG |5], [13]

Le role du module d’allocation de bits est de déterminer le nombre de bits a allouer a
chaque SBF pour la quantification de ses échantillons, en réalisant le meilleur compromis
possible entre les contraintes du bitrate et le rapport Signal/Masque. Ce nombre varie de 0 a
15 (excepté ldans la mesure ou un bit ne peut jamais étre alloué seul) et est fixé de maniére a
obtenir un bruit de quantification juste inférieur au seuil de masquage. Pour cela, le module
calcule le rapport Masque/Bruit (MNR) pour chaque SBF en fonction du rapport Signal/Bruit

(SNR) et du rapport Signal/Masque (SMR). Ce calcul est opéré au moyen de la formule
suivante :

MNR(i) = SNR(kb) — SMR(i) (dB) 1<i<32 3:7).

Le SMR(i) est donné par le mod¢le psychoacoustique alors que le SNR(kb) est fourni par
une table d’estimations du rapport Signal/Bruit résultant d’une quantification sur un certain
nombre de bits kb (0<kb<15, kb+#1).
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Une fois ¢ MNR calculé pour chacune des sous-bandes, Ie module recherche la SBI° dont

le MNR est le plus petit et lui allouc le nombre de bits kb qui lui correspond.

Si le nombre de bits kb alloué¢ a unc SBI° s’avérait plus élevé que le nombre de bits
disponibles, ¢ module procéde a sa réduction (kb-1 au licu de kb) et recalcule un nouveau
MNR pour la sous-bande. Ce procédé est répété jusqu’a ce qu’il n’y ait plus de bits qui
puissent étre alloués.

Une fois I'allocation dc bits achevée, le codeur MPLEG quantific les composantes de
chaque sous-bande puis formate les paquets de données (frames) sclon des normes précises,

variables d’une couche a une autre.

3.7.CONCLUSION

Le MPEG Audio constitue ainsi un format de haute compression du son qui en préserve la
qualité. Ii est fondé sur le principe du « codage perceptuel » en vue de réduire au maximum,
par une cascade d’opérations, la quantit¢ d’informations pour ne garder que celles nécessaires

a la perception intégrale du son par [orceillc humaine.

Sa couche 3, plus connue sous le nom MP3 (MPEG Layer 111) est de loin Ja plus utilisée,
notamment sur Internet dans la mesure ou elle offre un rapport Poids de données/Qualité
d’écoute assez exceptionnel. Elle constitue de ce fait une attaque des plus courantes quand
bien méme elle n’est pas toujours effectuée avec une intention malhonnéte. Aussi, est-1-il
impératif que les techniques de tatouages auxquelles on peut avoir recours puissent lui
résister.

Outre la compression MP3, diverses autres techniques peuvent également étre utilisées

pour attaquer les systémes de watermarking. 1.e chapitre qui suit leur est consacrée.
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ATTAQUES CONTRE LES SYSTEMES DE MARQUAGE

4.1. DEFINITIONS ET CLASSIFICATION DES TECHNIQUES D’°ATTAQUE

Au cours de ces dernieres années, de nombreuses techniques de watermarking ont été
proposées pour empécher ou du moins réduire les copics illégales des médias numériqucs. Le
plus difficile a €t€ de trouver le moyen d’insérer des tatouages qui soient robustes. En eflet,
les fichiers tatoués sont susceptibles de subir de nombreuscs manipulations, qu’elles soient
volontaires ou fortuites : compression avee pertes, amplification du signal, conversion
analogique-digitale (A/D) puis digitale-analogique  (IY/A), ajout du bruit, etc. Ces
manipulations peuvent, a la longue, causer des dégradations aux fichiers tatoués et aliérer, en

conséquence, les watermarks qui y sont insérés.

D’une maniére géncrale, tous les traitements susceptibles d’altérer les watermarks ou de
provoquer des ambiguités lors de leur extraction sont appelés attaques. Celles-ci sont
considérées comme réussics si elles parviennent a rendre la détection du watermark

impossible, sans altérer la qualité sonore du fichicr attaqué.

De nombreuses méthodes de tatouage récemment proposées, pourtant qualifiées de
«robustes » par leurs inventeurs, ont montré leurs limites face a des attaques plus ou moins
"basiques”. Les critéres utilisés pour démontrer cette robustesse étaient en effet souvent

.

inadéquats [14].

Sans cesse remiscs cn cause, les techniques de t(atouage numérique  suivront
inévitablement, comme pour la cryptographic, une évolution itérative : des algorithmes sont

¢laborés, des attaques sont trouvées, de nouveaux algorithmes apparaitront et ainsi de suite.

Dans le domaine du watcrmarking, les systémes d’attaques peuvent étre différenciés en

deux grandes catégorics : les attaques générales ct les attaques spécifiques.

Les attaques générales, également appelées attaques aveugles (hlind attacks), sont les
premicres auxquelles un attaquant éventuel a recours dans Ja mesure ou elles ne tiennent pas
compte des algorithmes utilisés lors du tatouage et peuvent &tre appliquées contre n’importe
quel outil de marquage

Dans le cas ou les attaques générales s’averent inefficaces, 1’attaquant peut recourir aux
attaques spécifiques, a condition cependant de connaitre I"algorithme utilisé. Lin effet, chaque
attaque de ce type vise un type d’algorithmes particulier. 1.’ attaque contre I’echo hiding [15]
en est un exemple.

Les différents types d'attaques peuvent étre regroupds en quatre grandes classes, suivant le

domaine visé {16] :
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- les attaques visant a enlever le watermark,

1

les attaques cryptographiques,

les attaques sur le protocole,

les attaques de désynchronisation.

4.2. ATTAQUES VISANT A ENLEVER LE WATERMARK (Removal attacks) [16]

Ces attaques visent a rendre le watermark indétectable dans le fichier tatoué, sans casser la

sécurité de I"algorithme d’insertion ( i.e sans utiliser la cl¢). Parmi ces attaques, on trouve :
4.2.1. Introduction du bruit dans le signal audio (Attack by noise addition) |17]

L’attaquant ajoute au signal audio un autre signal qui consiste en un bruit blanc; cet ajout
a pour effet de modifier légerement les échantillons du signal audio et peut éventuellement

rendre le watermark inséré indétectable.
4.2.2. Filtrage numérique (Digital filtering) |3|

Ce type d’attaque regroupe celles qui peuvent étre représentées par des filtres
mathématiques simples, tels que les filtrages passe-bas, décalages en temps (time shifting),

amplifications, ajouts ou suppressions d’échantillons (cropping), etc.

4.2.3. Codage avec pertes (Lossy coding) |3]

.

Certains formats de compression des fichiers audio, comme le format MPEG par exemple,
consistent en une compression avec une perte d’informations. Cette perte d’information est
considérée comme une attaque dans la mesure ou I’encodeur, en supprimant les parties
inaudibles d’un média audio, peut également supprimer le filigrane qui, par définition, est

congu de maniére a étre inaudible.

Ces changements de format ne résultent pas forcement d’une intention malhonnéte : ils

sont souvent simplement utilisés pour optimiser les capacités de stockage.
4.2.4. Réechantillonnage et requantification (Resampling and requantization) |3|

La conversion des médias audio du numériques a l'analogique puis leur reconversion au
numérique est une autre forme d'attaque. Elle consiste a faire jouer un média audio numérique
sur un haut-parleur et 'enregistrer grace a un microphone, puis le numériser a nouveau. Lors
des deux conversions, requantification et réechantillonnage peuvent causer la destruction des

données du filigrane.
4.2.5. Attaque par collusion (Collusion attack) |16]

L attaque par collusion n’est applicable que lorsqu’il est mis a la disposition de I"attaquant

un certain nombre de copies d’un fichier, tatouées chacune par un watermark différent ou au
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moyen d’une clé différente. En comparant les différentes copies, I'attaquant peut, dans

certains cas, localiser le watermark et ainsi, le modifier ou le supprimer.

Des études récentes ont montré qu’une dizaine de copies peut suffire pour conduire avec
succes son attaque.

4.2.6. Attaques par restauration (Aftack by restoration) [14]

Les techniques de restauration audio ont, durant de longues années, fait I'objet d’études et
se sont avérées trés utiles pour supprimer les dégradations (clics, éraflures, crackles, etc...)
localisées dans les enregistrements anciens [18]. Aprés localisation des ces dégradations,
I’algorithme de restauration supprime les échantillons concernés et interpole le signal en
utilisant les échantillons voisins. C’est en se basant sur une telle démarche que de
nombreuses attaques ont été développées : le signal filigrané’ est « reconstruit » bloc par bloc
en utilisant un segment du signal considéré. Des paramétres auto-régressifs sont déterminés et

utilisés pour estimer les autres blocs.

Bloc de NV échantillons

Y

—»

Signal tatoué

Signal restauré |
(attaqué)

|

— Etape &
— Etape £+/

Figure 4.1 : Représentation de deux étapes de ['algorithme de restauration.

L'attaque utilise un signal audio filigrané comme entrée et le reconstruit entiérement bloc
par bloc. En pratique, I'algorithme est appliqué sur un bloc de N = 1000 échantillons
provenant de l'entrée et leur applique un algorithme de restauration pour reconstruire un bloc
de L = 80 échantillons commengant a I'échantillon m = 460 (par conséquent le bloc reconstruit
se trouve au milieu des 1000 échantillons). Ce bloc est apposé sur la sortie comme illustré

? La méthode suppose que le signal & interpoler est auto-régressif d'ordre fini.
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dans la figure 4.1. Un autre ensemble de N échantilfons est de nouveau extrait a partir de
lentrée (aprés décalage de I échantillons de la fenétre coulissante) et un nouveau bloc

reconstruit est produit, et ainsi de suite.

Pour chaque restauration, ce sont les échantillons originaux qui sont utilisés pour éviter

une dérive du processus cntier et la perte importante de qualité qui s ensuivrait.

La restauration sans crreur est théoriquement possible. Mais a la différence des
applications habituclles de la restauration audio, la restauration comme moycn d’attaque ne
peut se¢ concevoir sans erreurs : en effet, I'attaque contre le filigrane suppose que la sortie soit
différente de Uentrée. Pour cela. la qualité de la sortie est ajustée en diminuant le nombre /7,

des échantillons inconnus.

Cette technique d’attaque a été utilisée contre la méthode de BlueSpike [19], une des
méthodes de tatouage auxquelles recourt Ilnternational Federation of the Phonographic
Industry (IFPI). Aprés que des fichiers tatouds avec la méthode de BlueSpike aient été

reconstruis, le détecteur n’a retrouvé fes filigranes insérés dans aucun des {ichiers attaquds.

Les diflérentes attaques décrites ci-dessus n’arrivent cependant pas toujours a supprimer
cntierement le watermark. Llles arrivent néanmoins & lui causer de séricux dommages qui

rendent impossible sa détection.

4.3. ATTAQUES CRYPTOGRAPHIQUES (Cryptographic attacks) [16]

Contrairement aux précédentes, les attaques cryptographiques ont pour but de casser la
sécurit¢ de Palgorithme de tatouage en tentant de reconstituer la clé qui permet d’enlever le

watermark dissimulé. Différentes techniques sont utilisées pour atteindre cet objectif.
4.3.1. La recherche exhaustive (Brute-force search)

Cette technique d'attaque néeessite I'utilisation de calculateurs trés puissants qui tenteront
de retrouver la clé utiliséc pour le tatovage, en essayant toutes les clés possibles jusqu’a en
trouver fa bonne. Cetle technique reste cependant peu utilisée du fait qu’elle nécessite
beaucoup de temps, particulicrement dans le cas ou la fongueur de la ¢lé n'est pas connue par

Pattaquant.
4.3.2. La reconstitution de la clé secréte (Key recovery)

Des attaques par corrélation pcuvent étre employées pour reconstituer la clé utilisée lors
du tatouage du média audio original. Si un watermarker utilise la méme clé pour coder
différents médias audio numériques, les résultats de ces encodages peuvent parfois étre
corrélés pour identifier 'endroit ou le filigrane a ét€ inséré et/ou pour retrouver la clé sceréte

qui a ¢t¢ utilisée lors du tatouage.

<
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4.4. ATTAQUES SUR LE PROTOCOLE (Protocol attacks) |20], [21]

A la différence des autres types d’attaques, les attaques sur le protocole ne cherchent ni a
détériorer le watermark ni a empécher sa détection. Ces attaques, qui visent le protocole, ont

pour but de créer des ambiguités lors du processus d’extraction.
4.4.1. Attaque par copies (Copy attack)

Kutter et al [20] ont montré qu’il était possible de copier une marque a partir d’un fichier
tatou€ et de la mettre dans un autre fichier-cible sans avoir a utiliser les séquences de la clé ou
du watermark. Dans cette technique, appelée attaque par copies, I'attaquant estime en premier
le fichier original a partir du fichier tatoué et en déduit le watermark. Il insére ensuite ce
watermark dans un autre fichier (fichier-cible), aprés I'avoir modelé de sorte qu’il soit juste au
dessous du seuil d’audibilité. Cette attaque (figure 4.2) peut étre formulée de la maniére
suivante [20] :

Soit 7(1,D) I'algorithme utilisé pour tatouer le signal original S; avec le watermark w et la
clé k; le signal tatoué étant S, .

Le processus d’insertion / est donné par :
1(S;,wk)=S,"
Le processus de détection D peut étre formulé comme suit :
D(S1, S w,k)=True.

L’algorithme de tatouage 7 sera susceptible d’une attaque par copies dés lors qu’il existe
un procédé permettant d’obtenir a partir de S;"et S (S> étant un signal quelconque) un signal

S, " tatoué avec k et w, tel que :

D(S>, S>' w, k) =True.

Fichier tatoué Estimation du
watermark

Mise en forme
du watermark

Fichier cible Estimation du
masque

Fichier attaqué

Figure 4.2 : Attaque par copies.
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Pour résister a ce type d’attaques, un algorithme doit générer des signaux watermark
étroitement li€s au signaux originaux. Ainsi, méme dans le cas ol un attaquant arrive a
estimer le watermark, il lui sera impossible de I"insérer dans un autre signal sans dégrader la
qualité de celui-ci.

4.4.2. Attaque par inversion : Probléeme de impasse (Deadlock problem) [21]

Un autre type d’attaque sur les protocoles a pour cible les systémes de marquz-lgc
inversibles. Du fait que la plupart des outils de marquage ne permettent pas de savoir quel
tatouage parmi plusieurs a été inséré le premier, un attaquant peut insérer son propre
watermark d’un fichier déja tatoué et prétendre qu’il en est le propriétaire. Ce probléme, dit

« probléme de I'impasse », peut étre formulé comme suit :

Soit 7(1,D) I'algorithme utilisé¢ pour tatouer le signal original S avec le watermark w; et la
clé k;; le signal tatoué étant S’

Le processus d’insertion / est donné par :
I(S,wi,k;)=S"
Le processus de détection D peut étre formulé comme suit :
D(S, S wi, k;)=True.

On dira que I"algorithme 7" est susceptible d’une attaque par inversion si un attaquant peut,
a partir de S”, inverser le processus et trouver un autre signal S”’, une clé k> et un watermark

w; de sorte que lors de la détection on ait :

1. D(S”,8’,w2,k2)=True : 'attaquant proclamera qu’il a tatoué le signal S'" avec la clé k,
et le watermark w;, et que le signal tatoué obtenu est S,

2. D(S"',S,wz,k2)=True : I'attaquant peut extraire son watermark du signal original du vrai
propriétaire,

3. D(S,S"",wi,k;)=True : le vrai propriétaire peut extraire son watermark du signal original

de I'attaquant.

Dans ce cas précis, une ambiguité se posera : personne ne pourra donc dire qui est le

véritable propriétaire du signal tatoué S

4.5. ATTAQUES DE DESYNCHRONISATION [16]

Dans la plupart des syst¢émes de marquage, une synchronisation est nécessaire avant le
processus de détection du watermark. Cette synchronisation permet au détecteur de repérer
I’emplacement de la marque dans le fichier tatoué avant de procéder a son identification. Les
attaques de désynchronisation visent justement a mettre en défaut cette synchronisation et

empécher ainsi I’extracteur de repérer le watermark.
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Plusieurs techniques de synchronisation sont utilisées. L.’une d’elles consiste a rajouter un
en-téte (header) a la séquence du watermark. En utilisant une copie de cet en-téte, le détecteur
va pouvoir localiser le watermark et procéder a son identification. L. attaque contre ce type de
synchronisation consistera a repérer puis a enlever I'en-téte pour empécher la localisation et la
détection du watermark.

Une autre technique de synchronisation est basée sur la localisation des maximums dé la
séquence du watermark dans le domine fréquentiel. 11 suffira au détecteur de retrouver ces
points pour pouvoir extraire ces derniers. Une des attaques mises au point contre cette
méthode (figure 4.3) consiste successivement a estimer le watermark inséré, a le transposer du
domaine temporel au domaine fréquentiel (en utilisant une transformée de Fourier), a détecter
les amplitudes maximales de la séquence estimée et enfin a supprimer ces derniéres. Pour
minimiser I'effet des distorsions introduites par ces modifications, le watermark est interpolé
au niveau des composantes qui ont été supprimées. L’oreille humaine étant sensible aux
variations de phases, cette interpolation est effectuée en tenant compte des arguments des
composantes supprimées.

Fichier tatoué Estimation du [ FET | » Module |» [)etectlox.l et
watermark suppression
des maxima du
watermark
Module P Interpolation
s FFT +
Argument 9  IFFT  } F'Ch'cr,
attaque

Figure 4.3 : Attaque de désynchronisation.

4.6. CONCLUSION

Si les systémes de marquage sont généralement résistant aux attaques de base, ils le sont
beaucoup moins contre des combinaisons de celles-ci. La connaissance des principales
techniques d’attaque utilisées s’avére en conséquence indispensable pour I’élaboration et la
mise au point d’algorithmes de marquage pouvant leur résister. L.’idéal serait cependant de
disposer de bancs d’essai, comme StirMark audio [22], qui permettent, grice a une batterie
d’attaques d’évaluer la robustesse et la qualité des algorithmes de marquage. Des outils de

I’espéce spécifiques au domaine de I'audio restent, cependant, encore rare sur le marché.
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r

ETAT DE L’ART DES TECHNIQUES DE TATOUAGE AUDIO

5.1. TRAVAUX REALISES DANS LE DOMAINE DU WATERMARKING AUDIO

Plusieurs articles font la synthése des différentes techniques du tatouage numérique [23],
[24], [25]. 1l ressort de ces articles que les recherches menées dans le cadre de la protection
des images et des vidéos ont été engagées bien plus tot que celles destinées aux médias audio
et sont de ce fait bien plus en avance. Cependant, avec I'apparition d’algorithmes de
compression audio particuliérement performants qui ont permis la diffusion de la musique
numérique par Internet, I'élaboration et la mise au point de techniques permettant la
protection des fichiers musicaux est devenue une préoccupation majeure, compte tenu de ses
implications au plan commercial. C’est ainsi que de nombreuses techniques de protection sont

apparues ces derniéres années.

Une technique des plus rudimentaires utilise le principe du tatouage par modification
d’amplitude. Elle consiste a modifier I'amplitude du signal original en remplagant le bit le
moins significatif de chaque échantillon audio par la donnée a dissimuler (le watermark) qui

généralement est une séquence pseudo-aléatoire [26].

Dans [27], une méthode de tatouage par codage de phase est employée pour inclure un
signal inaudible. Le signal audio est divisé en segments et la phase du premier segment est
remplacée par une phase de référence tandis que a phase des segments suivants est ajustée

. . 10
pour la conservation des phases relatives' .

Les techniques présentées dans [28], [29] et [30] opérent dans le domaine fréquentiel afin
de tirer profit des caractéristiques du systéme auditif humain. Elles ont pour objet d’insérer

des watermarks inaudibles, méme dans le cas ot ceux-ci sont d’amplitude élevée.

Dans [31], la technique proposée est basée sur I'étalement de spectre : elle considére le
signal original comme un canal de transmission et le filigrane comme le signal a transmettre.
Ses concepteurs insistent sur le fait que le filigrane, pour étre robuste et résistant aux attaques,
doit étre placé dans les parties du spectre du signal a tatouer les plus significatives en terme

de peiception auditive.

Dans [32], l'information a dissimuler est incluse dans les signaux audio sous forme
d'échos étroitement espacés. Les « 0 » et les « 1 » sont codés en employant différents retards
entre le signal original et I'écho. Ces retards (de I'ordre de la milliseconde) sont situés au-
dessous du seuil a partir duquel le signal original et I'écho sont pergus par I'oreille humaine
comme provenant de deux sources différentes. Pour un délai inférieur a ce seuil, I'écho est

considéré comme une distorsion ou une simple redondance du signal original. Bien que cette

' Ioreille n’est pas sensible aux valeurs absolues des phases, mais elle I'est pour leurs variations relatives.
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méthode soit assez résistante a la compression MPEG et a la conversion /A, son utilisation

n’cst ccpendant pas recommandée pour les signaux contenant des périodes de silence.

Toutes les méthodes citées précédemment operent sur les fichiers audio non compressés
(au format WAV par exemple). Certaines d’entre clles insérent des watermarks résistants a la
compression-décompression-recompression ¢t peuvent done permettre de tatouer des fichiers
compressés en procédant successivement & leur décompression, a leur tatovage, puis a leur
recompression. Si cette procédure assure la robustesse du marquage, clle nécessite cependant
beaucoup de temps, du fait de la lenteur du processus de compression. Elle ne convient done
pas aux transactions en ligne. Pour réduire le temps d’insertion, certains algorithmes opérent

directement sur des fichiers compressés.

Dans {33}, Sandford ct al, proposent un algorithme qui tatoue directement des fichiers
compressés. Cette méthode n’est cependant pas robuste car le watermark peut étre supprimé

au cours du processus de décompression-recompression sans altérer fa qualité du son.

Une autre approche a €té proposée dans [34] : I'insertion du watermark sc fait non pas
apres mais pendant la compression. Cette méthode (MP3stego) se caractérise cependant par
deux grandes faiblesses : son manque de robustesse et sa lenteur. En effet, elle n'insére pas lc
watermark directement sur des données compressées mais pendant la compression et

nécessite, en conséquence, beaucoup de temps.

Dans [35], K. Nahrstedt expose deux technigyes permettant d7insérer des filigranes fors
d’une compression MP3, sclon le méme principe que MP3stego. Dans la premicre, I'insertion
du watermark s’opere en modifiant les facteurs d’échelle; dans la seconde, elle passc
carrément par Ja modification de certains échantillons codés, ¢t ce dans chaque frame. La

question de la robustesse de ces méthodes n'a cependant pas ét¢é soulevée.

5.2. WATERMARKING AUDIO DANS LE DOMAINE TEMPOREL

Les méthodes de watermarking audio opérant dans le domaine temporel permettent
d’insérer les watcrmarks cn procédant directement a une modification de 'amplitude des
¢chantillons du signal audio. Quelques méthodes entrant dans celte catégorie sont présentées

ci-aprcs.

I3

5.2.1. Watermarking audio basé sur Ia distribution de I'énergie du signal dans le temps

Dans [36], unc nouvelle mcthode basée sur la relation existant entre les énergies de trois
blocs d’échantillons adjacents et permettant I’inscrtion de tatouages dans le domaine temporel
est présentée. Cette méthode prend en considération les propriétés du systéme auditif humain

(HAS) pour faire en sorte que les distorsions insérées dans le signal hote soient inaudibles.
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A. Insertion du watermark

Dans une premi¢re €tape, I'algorithme d’insertion procéde & une segmentation du signal
original f{x) en blocs de méme longueur (L). Il opére ensuite, comme le montre la figure S.1
ci-dessous, sur des ensembles de trois blocs successifs, notés respectivement seg_1, seg 2 ct
seg_3. Leurs énergies respectives £y, ££; et £3 sont définies et calculées comme suit :

0+l -1

E =3 |fef.
X, 4200

Ey= % /&= 6
t=x, 4/
\',+31.—] R

Ey= Y |fof.

ou x; est le premier échantillon du segment scg 1. Les énergies £, £, et E£; sont ensuite

classées et re-notées Epar, Emia €t Emin pour le calcul des deux parametres 4 et B :
A= By Emi:/ (52)

a8

a
-

o
)
T

=)
N

(=]
Y

Asplinde du signal audio
Q

06 | 4
s i T sz T3 Tt
08} E, E; E, 1

K] L A 1 1 1

2 1 L 1
0 02 04 086 0B 1 12 14 16 18 2
Echenhllons du signal audio « 10°

Figure 5.1 : Segmentation du signal original.

L’algorithme consiste a insérer un bit du watermark pour chaque groupe de trois blocs
successifs du signal original, en fonction des paramétres 4 ct B. Cette insertion s’opére selon
la procédure décrite ci-apres.

Pour insérer un « 1 », "algorithme teste la condition suivante :

(A'B) 2 (Emax + 2~Emid + Ermn)-d‘ (54)
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Dans le cas ou I'équation 5.4 est vérifiée, I'algorithme passe directement au traitement du
groupe suivant. Dans le cas contraire, il augmentera I’énergie £,,,« ou diminuera Emia jusqu’a

ce que I’équation 5.4 soit vérifice.
Une procédure analogue est suivie pour I'insertion d’un « 0 ». Si la condition :
(B'A) > (E/nux + 2-Emirl + Emin)-d' (55)

est vérifice, I'algorithme passe au traitement du groupe suivant. Dans le cas contraire, Eq

sera augmentée ou £y, diminuée jusqu’a ce que cette condition soit satisfaite.

Dans les ¢quations 5.4 et 5.5, d” est un paramétre qui fixe la différence qui doit exister
entre A et B pour pouvoir représenter un « 0» ou un « 1 ». Ce paramétre, qui ne doit pas
dépasser un certain seuil pour ne pas affecter la qualité du signal tatoué, détermine également
la quantité d’énergie a ajouter ou a soustraire pour insérer le watermark. A cet effet et selon le
cas, les énergies Epax, Epia €t Ey, sont modifiées en multipliant le segment correspondant par
un facteur d’échelle £ dont la valeur dépend de d".

Le fait d’augmenter ou de diminuer I’énergie de certains blocs en les multipliant par un
facteur d’échelle constant, engendrerait.des discontinuités aux limites de ces blocs et
altérerait, en conséquence, la qualité d’écoute du fichier audio. Pour palier ce probleme et
préserver la qualité sonore du fichier, les différents blocs sont multipliés par des facteurs

d’échelle dont la valeur varie progressivement aux limites, permettant ainsi d’avoir une forme

d’onde continue (figure 5.2). i
Facteur Facteur
d'échelle d'échelle
1.0
ke =

k

l Ol = T >

l ‘ » I Echantillons |< . ;7., Echantllons
T; T

(a) (b)

Figure 5.2 : Variations progressives du facteur d'échelle k aux limites de la

fenétre : (a) amplification, (b) alténuation.

B. Extraction du watermark .

Pour ce qui est de Iextraction, le watermark peut étre identifié sans avoir recours au
fichier original. Comme pour la procédure d’insertion, I"algorithme procéde a la segmentation
du signal tatoué en blocs de méme longueur L et effectue des tests sur chaque groupe de trois

blocs successifs dont il calcule les énergies respectives £, ' et 5 (équation 5.1).
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Selon leur valeur, ces énergies sont renommeées iy, # ' mia €t £ min pour le calcul des

parametres A’ et B’ :

A= Fpax — E'mig (56)
B=F ‘mid E 'mm (5‘7)

[.a comparaison entre 4’ et B’ permettra de déterminer si le bit composant le watermark

présent dans le groupe de blocs traité est un « 1 » ou un « 0 ».
SiA2>B" le bit seraun « 1 ».

Si14'<B’, le bit scra un « 0 ».

5.2.2. Watermarking audio bas¢ sur les périodes de silence [37]

Dans [37], Khalid A. Kaabneh et Abdou Youssef présentent une nouvelle approche pour
le tatouage audio, basée sur le fait que la plupart des signaux audio (parole, chants, ou
musique instrumentale) contiennent des périodes de silence (figure 5.3). Toutes ces périodes
sont considérées comme faisant partie intégrante du signal audio d’origine; elles ne peuvent

ar conséquent étre négligées au risque de causer d’importantes distorsions dans le signal.
24

Kaabneh et Youssef ont également montré qu'il était possible d’insérer des watermarks cn
augmentant légérement la longueur de chacune de ces périodes de silence dans des limites qui
permettent d’éviter toute distorsion audible. .

Ampltude du signal audio
[~

0 200 400 600 B800C 1000 1200 1400 1600 1800 2000
Echantillons du signat audio

Figure 5.3 : Les périodes de silence dans un signal audio.

Ces périodes de silence présentent I'avantage d’apparaitre dans les signaux audio de
maniére aléatoire ct de ne pas &tre supprimées lors d’une éventuelle compression, du fait

qu’elies constituent des intervalles temporels réels.
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A. Insertion du watermark

La technique de tatouage présentée dans [37] s’applique aux signaux audio codés sur 8 ou
16 bits, avec une fréquence d’échantillonnage de 44.1kHz en stéréo. 1.7algorithme commence
par repérer, dans le fichicr & tatouer, toutes les périodes de silence : celles dont 'amplitude est
inférieure & un certain seuil pré-déterminé. Il calcule ensuite les durées M(i) de chaque
période (i) repérée. Ces durées correspondent au nombre d’é¢chantillons couverts par chaque

période.

L’insertion du watermark s’cflectuc par le rajout d’¢chantillons dans chacune des périodes
de silence dans lesquelles le bit & insérer est un « 1 ». Les échantillons rajoutés doivent étre
d’unc amplitude inféricure a cclle d’un scuil préalablement fixé. Lorsque le bit a insérer cst

un « 0 », les périodes de silence ne subissent aucune modilication.
L’insertion du watermark peut étre représentée par la formule suivante :
M(i} ~M,(i} to(i) (5.8)
ou: M,(i) est la durée de la i période de silence du [ichier tatoud,
M,(i) est la durée de la i période de silence du fichicr original,

o(i) correspond a la modification ¢ventucllement apportée a la i période de silence du

fichier original.
B. Extraction du watermark .

Dans cette méthode, Iextraction du watermark ne requiert pas e signal original. Il suflit
de connaitre la longueur des périodes de silence M, (i) du signal original ct celles des périodes
de silence M,.(i) du fichicr tatoué. En fonction de (i), calculé au moyen de la formule (5.9)
ci-dessous, le bit inséré dans chaque période de silence pourra étre identifi¢. Le watermark

sera ainsi reconstitué¢ dans son intégralité.

3(i) = Mof)-M,(i) (5.9)

5.2.3. Watermarking audio robuste dans le domaine temporel [38]

La méthode de tatouage présentée dans [38] opere dans le domaine temporel. Elle permet
I'insertion de watermarks en modifiant légérement Pamplitude des échantillons constituant le
signal hote en veillant a ne pas générer de distorsions audibles. [Lors de I'extraction, le signal

d’origine n’cst pas requis.
A. Insertion du watermark

Soit x(i) le signal audio a tatouer constitué¢ de M composantes (i—1,...,M), ce signal ¢tant
divisé en N; segments de N échantillons chacun.

M. BENZITOUNI & L.M. CITOUITER e 3



Watermarking audio ~ Etat de I'art des techniques de tatouage audio

xx(i) représente le i° échantillon du segment £; il est donné par :
xi(i)=x(k.N+i) i=0,...,N-1, k=0,...,Ns-1. (5.10)

Chacun des k segments du signal sera tatoué par la méme séquence bipolaire w(i)e {-1,1},

avec i=0,...,N-1. Le processus d’insertion du watermark se fait selon les 3 étapes suivantes :

1. L’algorithme commence par moduler le watermark w(i) avec le signal héte pour

générer un watermark dépendant du signal wy (i) :

w (D) = alx, ()| @ w(i) i=0,.,N-I
k=0.,..N, -1 (5.11)

Dans I’équation précédente :

- le symbole @ représente une loi de superposition qui peut étre une multiplication,

une élévation en puissance...etc.

- a représente une constante qui controle I'amplitude du watermark. Cette derniére ne
doit pas dépasser le seuil a partir duquel le watermark causerait des distorsions
audibles.

2. L’algorithme filtre la séquence w's(i) par un filtre passe-bas de Hamming d’ordre L
suivant I’équation : .

L—|
W' (D)= 3 bw' (i~ 1) (5.12)
=0
ou les b; représentent les coeflicients du filtre de Hamming.

3. L’algorithme insére le watermark modulé et filtré wy (i) dans chaque segment x; pour
g kP

obtenir le segment tatoué yy :
V(i) = xk(i) + wi"'(i) (5.13)
Le signal tatoué y(i) est obtenu par la concaténation des différents segments yy(i).
B. Extraction du watermark

Pour procéder a la détection du watermark, I'extracteur fractionne le signal y en N
segments de N échantillons puis calcule les sommes Si). Celles-ci sont données

par I’équation suivante :

N-I1
S,(n) = LNZyk [(7 + n)mod N |.w(i) (5.14)

=0

ou : y(i) est le i échantillon du A° segment de y.
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Les Si(n) représentent les corrélations cntre le signal yx ¢t le watermark w(i); ces

corrélations sont ¢valuées pour tout décalage circulaire de yy.

[.a combinaison des équations 5.13 ¢t 5.14 donne :

S (n) = ;{[ixk [+ nymod N jw(i)+ iuﬁk"[(i + #n)ymod N’I.w(i)] (5.15)

1={)

D’apres I'équation 5.15, la corrélation Sy(n) est égale a zéro dans le cas ou fa moycnne du
watermark m,, ou la moyenne du signal m, est nulle. Si m,, diflere de zéro, I’on pourra déduire
les « —1 » et les « 1 » ne seront pas présents en méme nombre dans le watermark et ’écart qui
les sépare (Aw) devra €tre pris en compte pour les traitements ultéricurs. Cet éeart est calculé

par I’équation 5.16 ci-pres.

Aw = iw(i) (5.16)

0
En supposant que A soit 'ensemble des indices pour lesquels -
D ow(i)=0 (5.17)
ieA
¢t B Pensemble du reste des indices pour-lesquels -
Zw(i) = Aw (5.18)
il N

il sera possible d’écrire :

S, (n) = %(Zx,‘ [(i + B)ymod N |.w(i) + Zxk [(i + mymod N }.w(i)

te A iels

+ 0

N-l
+ZW,,"|(1'+- n)modN|.w(i)] (5.19)

ou bicn -
S,(I?) = Y';,k(n) t Tg'g(n) + 1) (520)

avece o

1, (n)y = %ZXA (i + nymod N].w(i),

te o

IO %Zx,(l(i +n)ymod N |.w(i). (5.21)

ieh
l N
T, (n) = N Zwk"['(i +n)ymod N |.w(i).
1=0)
Il peut facilement étre démontré que E(7'74(n)) 0. Si Ny est grand, il sera possibie de dire

que Trx(n) = 0.
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Le terme 75 x(n) quant a lui peut étre exprimé selon I'équation 5.22 qui suit :

T, ,(n) = sign(Aw)—}V—Zxk[(i +n)ymod N | (5.22)

ey

Aw 1
- x| +n)ymod N|
N Nu e

avec : Ny=cardinal( ).

De I’équation 5.22, il découle que :

E(T,, (m) = %m_‘. (5.23)

: : - — - Aw
Si N, est suflisamme nt grand, il sera possible d'écrire : 7, , (n) = —N—m_r.

Dans le cas ou le signal n’est pas tatoué, le terme 754(n) = 0. L.’équation 5.20 sera donc de
la forme : Si(n) = T5x(n).

Si par-contre le signal est tatoué, I’équation 5.20 s’écrira comme suit :
Si(n) =~ Tox(n) + Ts5x(n) (5.24)
La détection du watermark se fait a partir de I’équation 5.24 par le calcul d’un ratio ry(n) :

A S, (n)~T,,(n)

> = 5.29)
Ty (n) 7;_,‘ (n) ( )

Ce ratio tendra vers 1 si le watermark recherché est présent dans le signal y. Il tendra vers
0 dans le cas contraire.

N’étant pas requis pour la procédure d’extraction, le signal original x(7) nécessaire au
calcul de 75x(n) et T3x(n) est remplacé par y(1). Les tests eflectués par les concepteurs de cette
technique ont montré que cette substitution n’introduisait pas d’erreurs significatives.

Les valeurs de ry(m) sont calculées pour tout n=0,...,N-1 et ce, dans chaque segment
k=1,...,N;s. Si des composantes sont ajoutées ou supprimées au signal y, le nombre de blocs
présents lors du processus d’insertion pourra différer du nombre de blocs présents lors du
processus d’extraction. Dans ce cas, les limites du segment k lors de I’insertion seront
différentes de celles du segment & lors de I’extraction. Néanmoins, le fait que le calcul de
Si(n) soit réalis¢ pour tous les décalages circulaires possibles de n dans y assure que la
synchronisation entre y et w, nécessaire pour la détection du watermark, sera réalisée pour
certaines valeurs n,, de n. Dans ce cas, ri(n,) sera trés proche de 1. Au contraire, si le signal y
n’est pas tatoué ou tatoué avec un autre watermark ou lorsque n # n,, le ratio ry(n) sera

approximativement égal a 0.
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L’algorithme calcule ensuite le maximum des r4(n) : B
R, = max) ) r,(n) (5.26)

Puisque le watermark est inséré dans chaque segment du signal original, le facteur de

détection final sera évalué par I'équation 5.27 qui suit :
R=max) 'R, (5.27)

Dans le cas idéal, R est égal a 1. Le watermark est cependant supposé identifié¢ si R est

supérieur a un certain seuil prédéfini.

5.2.4. Watermarking des médias audio compressés [39]

Toutes les méthodes présentées ci-dessus ont pour objet le tatouage de fichiers audio non-
compressés. Si elles se caractérisent par leur robustesse, la lenteur de leur processus

d’insertion ne permet cependant pas leur utilisation en ligne.

D’autres méthodes ont été proposées qui opérent directement sur des fichiers compressés
(cf. [33] et [34]). Si, a I'inverse des précédentes, leur processus d’insertion est rapide, leur

robustesse laisse cependant a désirer.

Partant des constats précédents, C. 'Xu, J. Wu et D.D. Feng proposent une approche qui
réunit la robustesse du tatouage sur les fichiers non-compressés et la rapidité du tatouage sur
les fichiers compressés [39]. A cette fin, ils proposent d’insérer le watermark (copyright ou
fingerprint) dans le domaine « partiellement non-compressé ». Cette insertion, qui dépendra

du contenu du fichier audio a tatouer, s’opere selon la procédure décrite ci-aprés (figure 5.4).

Le fichier compressé est, dans une premiére étape, segmenté en frames''. Une fois
décompressées, ces frames seront testées par un dispositif de sélection et d’extraction des

parametres et par un modéle psychoacoustique :

- le dispositif de sélection et d’extraction des paramétres a pour role, d’une part de
sélectionner les frames qui seront tatouées, en vérifiant pour chacune d’elles si elle
remplit la (les) condition(s) fixée(s) par I'utilisateur, et d’autre part, de calculer

certains parametres nécessaires a I'insertion du watermark,

B le modele psychoacoustique a pour role de déterminer le seuil de masquage de

chaque frame pour garantir que le tatouage soit inaudible.

"' Ces frames sont les mémes que celles issues du processus de compression.
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Figure 5.4 : Schéma bloc du processus d'insertion.

A. Insertion du watermark

N

[’algorithme d'insertion de cette méthode utilise la technique du « Fcho hiding » qui
consiste & introduire dans chaque frame sélectionnée des ¢chos (délais) en relation avee le

watermark a insérer, ce dernier ¢tant une suite binaire prédéfinic.

IY’unc manicre géncérale, les algorithmes utilisant ' cho hiding introduisent dans le signal
deux échos de durées diftérentes' . un pour le codage des « 1 » ¢t un autre pour celut des
« O». Xu, Wu et Feng, recourent a cette méme technique saut” que, pour en augmenter la
robustesse contre les attaques statistiques. ils introduisent des délais diflérents pour coder les

« I », ainst que pour coder les « O ».

Dans cette technique, 4 paires de délais différentes sont utilisées. Pour chaque frame
sélectionnée et selon les informations fournies par le dispositil de sélection et d’extraction des

paramétres, "algorithme choisira la paire de délais a inscrer.

A titre d’exemple, e test des frames et le choix des paires de délais & insérer peut se faire

cn de la maniére swivante ;
Si P =20 Prosn- Palgorithme utilise Ta paire de délais 1,
/ !

Si Prakiiz < Prawg= < 2.Ppapsn- Valgorithme utilise la paire de délais 2.

"2 Ces délais sont choisis de maniére & ne pas étre perceptibles par Poreille humaine.
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Si Praun: < Protini: < 2. Prau: Palgorithme utilise la paire de délais 3,
Si Prjir: 2 2. Praps: Valgorithme utilise la paire de délais 4.

Au cours de Popération d’inscrtion, Palgorithme insére dans chaque frame sélectionnée

un bit du watermark. Cette insertion se f{ait sclon le processus suivant :
- I’algorithme décompose la frame sélectionnée en N sous-frames,
- il affecte au bit 4 insérer un autre code binaire sur N bits'*.

Ce code, qui diflere d’une paire de délais & unce autre, permet de constituer le

watermark final (cette technique est appelée « multiple-bit hopping »).

- il ins¢re dans chacune des sous-frames un bit du watermark final. Ainsi, la / sous-

frame de la i° frame tatouce S’;(n) peut étre exprimée de la maniére suivante :
S'm) =S, (m) + A,.S,(n-0,) (5.28)
S (k)y=0 si k<0
ou:  Sy(n) : sous-frame originale j de la frame i,
Ay ¢ facteur permettant de controler "amplitude du délais,
@y : délai correspondant au bit « 0 >; ouau bit « 1 ».

Unc fois tatouées, les frames sélectionnées sont recompressées puis combinées avee celles
LY

qui ne {’ont pas été pour former le fichier tatoué¢ compressé.
B. Extraction du watermark

L’extraction du watermark nc nécessite pas le fichier audio original. En eflectuant les
mémes opérations que Jors du processus d’insertion, P'algorithme d’extraction commence par
décomposer le signal tatoué en frames pour déterminer celles dentre clles qui ont été

tatouées. L algorithme procédera alors a I’extraction du watermark.

Le processus d’extraction du watermark de la méthode présentée par Xu, Wu et Feng peut

étre schématisé comme dans la figure 5.5 ci-aprés.

"% Par exemple, le bit « 1 » scra codé par la séquence { 101010} et le bit « 0 » codé par la séquence {110011}
(N-6).
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Figure 5.5 : Schéma bloc du processus d extraction.

L’ opération « extraction du watermark », phase finale du processus d’extraction décrit ci-

dessus, consiste a retrouver les durées qui séparent les ¢chos du signal original. 1. algorithme

a recours a cct cffet au module de la fonction d’awtocorrélation du cepstre du signal tatoué.

L’analyse cepstrale, qui permet de convertir une convolution ¢n une somme, perimettra,

lorsqu’elle est appliquée au signal tatoué, de séparer les ¢chos et le signal original. Aprés

avoir calculé la fonction d’autocorrélation du cepstre, Ialgorithme détectera les bits insérés

qui correspondent aux pics d’énergic de cette fonction.

La détection du watermark dans cctte méthode peut €tre récapituiée comme suit :

1. L algorithme commence par calculer la I'171 de chaque segment s,(n)

S = FFT(sin))

(5.29)

2. 1l calcule ensuite le logarithme complexe de chaque S,(¢’)

log {Si(@)} ~ log{F(si(n))}

(5.30)

3. Il applique sur chaque logarithme complexe une FIT inverse (cepstre) :

5m) = IFFT[log{FFT(si(n)}]

4. 1 caleule la fonction d’autocorrélation du cepstre :

R (n)= z.?(n + m).s(m)
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5.11déterminc les délais ¢, correspondants aux pics d'¢nergic de R, (7)

6. 11 détermine le code correspondant & chaque délai ¢y et en déduit le bit du watermak inséré

dans le segment trait€.

En répétant ccs opérations pour tous les segments du signal audio, I’algorithme pourra

reconstituer Pintégralit¢ du watermark inséré.

5.3. WATERMARKING AUDIO DANS LE DOMAINE FREQUENTIEL

Les techniques de watermarking entrant dans cette catégorie, généralement plus
complexcs que celles qui procédent dans le domainc temporel, se basent sur les
caractéristiques fréquentielles du signal hote pour faire en sorte que les watcrmarks insérés
soient inaudibles, méme dans les cas ou leur amplitude est élevée. Elies s’appuient, pour cela,

sur des modéles psychoacoustiques.

Dans [29] est présentée une procédure de watermarking permettant d’intégrer une
protection de droits d’auteur dans des données audio-numériques, par modification directe
des échantillons audio. Cette procédure exploite directement les masquages
psychoacoustiques (fréquentiel et temporel) pour garantir que le filigrane numérique inséré
soit inaudible. A cette fin, I"algorithme prend en considération le masquage fréquentiel en
utilisant le modeéle psychoacoustique 1 défini dans la norme ISO-MPEG Audio [40] et fait une
approximation du masquage temporel en utilisant I’enveloppe du signal audio (voir figure
5.6).

A. Insertion du watermark

Le signal audio original de longueur N est segmenté cn blocs si(k)} de 512 échantillons,
avec i=0,1,....[N/512] - 1, et k=0,1,...,511.

Amglitude

. . ' . :
t 1 E4 ey ) i Liee S e el ren

Echantillons

Figure 5.6 : Enveloppe d’un signal audio.
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Cette procédure de tatouage consiste a insérer le méme watermark dans chaque segment

du signal audio en utilisant une clé¢ y comme le montre la figure 5.7.

Pour chaque segment s,(k), I"algorithme applique les opérations suivantes :
1. il calcule le spectre de puissance Si(k) de chaque segment s;(k) :
2. calcule les seuils de masquage en fréquence M,(k) du spectre Si(k) ;

3. modele I’énergie des clés yi(k) de maniére qu’elles soient au dessous des seuils M;(k) pour
obtenir la signature de 'auteur Pik) = Y(k).M(k) ;

4. calcule la transformée de Fourier inverse de la signature de I'auteur : py(k) = IFFT (Pyk)) ;
5. calcule les seuils de masquage temporels 7,(k) du segment s;(k) ;

6. modéle pi(k) de maniére qu’elle soit au dessous des seuils de masquage temporel pour
obtenir wi(k) par : wi(k) = ti(k).pi(k) ;
7. crée le bloc tatoué s'i(k) =si(k) + wi(k).
Le signal tatoué résulte de la concaténation de tous les blocs s 'i(k).

La signature de I’auteur y; correspondante au bloc 7 est calculée a partir d’une clé privée x;
et d’une autre clé x; dépendante du signal original. La clé x, est obtenue en appliquant une

fonction de hachage a sens unique sur un parameétre du signal d’origine (par exemple, sur le

seuil de masquage de chaque segment).

.

09

= _ y|Masquage
3 - temporel

5% | Mas M;(k) P;(k)
1 quge i i
fréquentiel ’® X

o

| R |
Segment du

signal audio Signature gf) l'auteur
¥i

Figure 5.7: Diagramme d’insertion du watermark.

Le fait d’avoir recours aux deux masquages, temporel et fréquentiel, permet de contrdler
le watermark dans les deux domaines. Le seul masquage fréquentiel ne garantit pas
I'inaudibilité¢ du tatouage. En effet, lorsque I'énergie du signal n’occupe pas toute la largeur
de la fenétre d’analyse dans le domaine fréquentiel, le watermark ne sera pas masqué a

I’extérieur de la fenétre correspondante dans le domaine temporel et les distorsions
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engendrées scraient audibles. (Pest pour cette raison qu’il est fait recours au masquage
juag

temporel qui garantit aux régions "calmes" dc ne pas étre perturbées par le watermark.
B. Extraction du watermark

Lors de I'extraction, le watermark devrait pouvoir étre identifié méme si il est ciblé par
p

des attaques visant a I'altérer ou le supprimer. Le processus d’extraction du watermark

nécessite la connaissance du signal original ¢t s’opeére sclon la démarche décerite cl-apres :
¢ En cas de synchronisation entre les signaux s(i) et r(i)

Soit r(i), avec 0<isN-1, le signal a analyser lors de Pextraction. Ce signal peut s”écrire

sous la forme :
(i) = s@i) + di), avec O<i<N-1,

. “ . . <14 . . . .

le signal d(i) ¢tant soit du bruit"?, soit du bruit plus le watermark. I.¢ processus d’extraction
suppose également que le propriétaire du fichier, ou arbitre, disposent des deux clés x; el x»
nécessaires a la génération de la séquence pseudo-aléatoire y, ou qu’is puissent les

reconstituer.

Ces conditions ¢tant réunies, les tests destinés a la détection du watermark vont reposer
sur les hypothéses suivantes :

y t 1) = (i) s(i) = n(i), 0<i<N-1 (absence de watermark),

[N

Mo s 1(i) = r(i) = s@i) = w'(i) 1 n(i), 0<i<N-1 (présence d'un watermark),
ou w’(i) est le watermark ¢ventucllement modifié et #(i) Ie bruit.

La comparaison de la similarité (¢quation 5.33) entrc le signal extrait £(i) et le watermark
original w(i) avec un seuil 7" préalablement {ixé, permet de déterminer laquelle des deux
hypothescs est la plus probable.

N1
Do1()w( )
Sim(t,w) = &’_:' e —— (5.33)

D w()-w(j)

pe(d

Des tests ont montré Peflicacit¢ de cette équation pour la détection du watermark et qu'un

haut niveau de performance était obtenu avee un scuil 7+0.15.

[Le watermark cst suppos¢ identifié si la similarit¢ est supéricurce ou égale au seuil 7.

" 1 est supposé que le bruit est blane, gaussien et de moyenne nulle,
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e En cas de non-synchronisation entre les signaux s(i) et r(i)

Dans le cas ou le signal a analyser 7(i) n’est pas synchronisé avec le signal original s(i), il
24 £

s’écrira sous la forme :
r(i)=s(i+ ) +d(i). 0<i<N-1,

ou d(i) est tel qu'il a été¢ défini plus haut, et t un décalage inconnu (t n’étant -pas
nécessairement un nombre entier).

11 suffit ensuite de calculer le ratio défini par I’équation 5.34, et le comparer avec 7.

N-1
max cxp(—Z(r(i) —(s(i+ 1)+ w(i +1))°)
Sim(t,w) = —_— (5.34)
max cxp(—Z(r(i) —s(i+1))?)

=0

Dans ce cas également, le watermark est considéré comme identifié dés lors que la

similarité est supérieure ou égale au seuil 7.

De nombreuses autres méthodes de tatouage opérant dans le domaine fréquentiel ont été
développées en se basant sur la technique de I'étalement du spectre. Une méthode de ce type
est étudiée et développée dans le présent travail (chapitre 6). Elle permet I'insertion de
watermarks dans les fichiers audio non-compressés. Outre I'é¢talement du spectre qui permet
d’augmenter la robustesse des watermarks insérés, cette méthode recourt a la modélisation

psychoacoustique de I"audition humaine pour faire en sorte que ces watermarks ne générent
des distorsions audibles.
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Chapitre 6
ETUDE ET IMPLEMENTATION
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WATERMARKING AUDIO

Présentation de la méthode

Modéle psychoacoustique utilisé
Génération et insertion du watermark
Détection du watermark

Mise en ceuvre de la méthode

Expérimentations

Résultats et perspectives
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ETUDE ET IMPLEMENTATION D’UNE METHODE DE
WATERMARKING AUDIO

6.1. PRESENTATION DE LA METHODE [41]

La méthode de watermarking audio étudiée et implémentée opére dans le domaine
fréquentiel (figure 6.1) et permet I'insertion de watermarks dans les fichiers audio non-
compresses. Elle utilise :

- d’une part, la technique de I'é¢talement de spectre afin de générer des watermarks

résistants aux différentes attaques susceptibles de les détériorer,

- et d’autre part, un modele psychoacoustique afin que les watermarks insérés

n’introduisent pas de distorsions audibles.

Pour ce qui est du processus d’extraction du watermark, cette méthode ne requiert pas la

connaissance du fichier original.

Parameétres

10110...1001

Génération du
Watermark

Watermark

Mise en 4 W
forme et 3 Segment
msertion du tatoué
‘M“w ' Watermark

Segment Modele
du signal psychoacoushque

audio

Figure 6.1 : Schéma général de génération et d’insertion d'un watermark

L’algorithme d’insertion procéde, dans une premiére étape, a la division du signal audio
original en segments de tailles ¢gales puis transpose chaque segment du domaine temporel au
domaine fréquentiel, en utilisant une transformée de Fourier rapide (FFT). Un modéle
psychoacoustique est enfin appliqué a chaque segment du signal pour trouver son seuil de

masquage. La connaissance de ce seuil permet d’insérer le watermark sans altérer la qualité

sonore du signal hote.

Pour garantir la robustesse du watermark, sa génération est paramétrée par une clé
(séquence pseudo-aléatoire). De méme, des codes correcteurs sont utilisés (code répéteur et
Interleaving) pour réduire le nombre d’erreurs qui peuvent éventuellement affecter le

watermark insér¢, lors du processus d’extraction.
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6.2. LE MODELE PSYCHOACOUSTIQUE UTILISE

Le modéle psychoacoustique utilis¢é dans la méthode développée est un algorithme qui
approche le mécanisme de l'audition humaine (figure 6.2). Pour chaque segment du signal
audio traité, il estime le scuil de masquage nécessaire au modelage du watermark a insérer de
sorte a rendre celui-ci quasiment imperceptible et préserver ainsi la qualité sonore du signal

original.

b~
Segment St}
du signal —— |

audio

e

Spectre du Sy Energie par

segment bande cntique

Etalement de
R{7)
-« ——

Estimation
o — duseul de

masquage

Smz) l'énergie sur les

differentes
bandes entiques

Figure 6.2 : Modéle psychoacoustique utilisé.

6.2.1. Spectre d’énergie .

Le mode¢le psychoacoustique sera appliqué pour chaque segment du signal original (figure
6.3.a.). Une €tape préliminaire & Panalyse consistera a transférer le segment audio du domaine
temporel vers le domaine fréquentiel en utilisant une FET (figure 6.3.b.).

08

[FL) 4

04p

0.2}

Ampiituds
=]

42)

D.4F

06

o8

0 001 00 003 004 006 006 007 000 005 01 ° 0 o0 00 0 6w

2000 3000
Temps [seconde| Fréquencas |Hz|

(a) (b)
Figure 6.3 : (a) Segment sw(t) du signal original, (b) spectre du signal sw(r).
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Dans le domaine fréquentiel, la premi¢re opération consistera a calculer le I’énergie de

chaque composante spectrale du signal. Pour ce calcul, I’expression suivante est utilisée :
q

Spjo) = Re{Sw(jw)}z + Im{Sw(j (o)}2
Sw(ja))l2 6.0

L’algorithme calculera ensuite I’énergie par bande critique Sp(z) qui est donnée par :

HBZ
Spz(z) = Y. Sp(jw) (6.2)
w=1LB7Z
ou: z=1,2,...,nombre total de bandes critiques.
LBZ : la plus basse fréquence de la bande critique z

HBZ : la plus haute fréquence de la bande critique z.

Le spectre de I’énergie Sp(jw) et 'énergie par bande critique Spz(z) sont les éléments de
base a partir desquels sera opérée I’analyse dans le domaine fréquentiel. Ces ¢éléments (figure
6.4) permettront le calcul du seuil de masquage.

|\
“‘ Illﬂ

oo ll '
3 l“ "‘V i "“ Wi "w 'W i

N i N N ;
1000 2000 3000 4000 S000 6000
Fréquence [Hz]

Figure 6.4 : Spectre de ['énergie Sp(jw) (en bleu), et |'énergie par

bande critique Spz(z) (en rouge).

6.2.2. Modélisation de la fonction d’étalement de la membrane basilaire

Au niveau du systeme auditif humain, Iinterprétation en fréquence des ondes sonores est
effectuée par la membrane basilaire. Cette derniére vibre a différents endroit selon la
fréquence du son qu’elle pergoit. Cette vibration ne se fait pas en un seul point; elle s’étale sur
une certaine région de la membrane basilaire.

M. BENZITOUNI & L.M. CHOUITER 61



Watermarking audio Etude et implémentation d’une méthode de watermarking audio

Dans la mesure ou I’algorithme a pour objectif de se rapprocher le plus possible des
mécanismes de I'audition humaine, cet étalement sera reconstitué¢ a travers le modele
mathématique suivant : (voir figure 6.5.a)

B(z)=1591+7.5(z+0.474) - 1 7.5\/ 14 (z +0.474)° (6.3)
ou: B(z) est la fonction d’étalement,
z représente I’échelle en bark normalisée.

La fonction d’étalement permet de déterminer la quantité d’énergie avec laquelle influe
une bande critique sur les bandes I’avoisinant. Elle permettra ainsi de calculer I'énergie de
chaque bande critique en prenant en compte celles des bandes qui lui sont voisines. L’énergie
étalée Sm(z) (figure 6.5.b) est obtenue par I'équation suivante :

Sm(z) = Spz(z) * B(z) (6.4)

0’ 0
w0 o' i
0 10’ b R ’
il CERTEL S | DT
10"} | ' ‘ ANEN AT TURRY it
3 3 v | |l | ‘[ I-“ L
2 | \ (| UdTf SHL 1,
= 5" | = gt ’ "‘ J i’hl“'l ‘H' V“ Hl,‘l";
< 1 i ‘l‘
0%} 0’ ' |
w™ w*
0% : : : L : 0’ : : : : . :
15 0 5 0 3 10 15 0 1000 2000 2000 4000 S0 00
Echelle en Bark normalisée Fréquence [Hz]
(a) (b)

Figure 6.5 : (a) Fonction d'étalement B(z), (b) | 'énergie étalée par bande critique Sm(z).

Un calcul plus rigoureux de Sm(z) devrait prendre en compte chaque composante de
chaque bande critique mais nécessiterait cependant beaucoup plus de temps que I’utilisation

de I’équation 6.4. Celle-ci est préférée car elle offre une bonne approximation (résultats
presque identiques) sans prendre autant de temps.

6.2.3. Evaluation du seuil de masquage
a. Coefficients de masquage

Pour I’évaluation du seuil de masquage, deux coeflicients seront utilisés :
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- le premier, quand un son tonal masque un son non tonal (bruit); il est évalué a (14.5+z)
dB au dessous du niveau de Sm(z). Dans ce cas, z représente la bande critique a
laquelle appartient le son masquant (ici tonal).

- le second, lorsqu’un son non tonal masque un son tonal. Sa valeur, indépendante de

celle de z, est de 5.5 dB au dessous de Sm(z).
Aussi, la détermination du caractére de chaque segment constitue-t-elle un préalable.
b. Mesure d’aplatissement spectral et facteur de tonalité

Pour déterminer le caractére de chaque segment du signal analysé (segment a
comportement plus tonal que non tonal ou le contraire), I'algorithme doit au préalable
mesurer I'aplatissement spectral (SFM : Spectral Flatness Measure). Ce dernier est déterminé

par le rapport des moyennes géométrique et arithmétique de Sp(z) :

!
V4

Zt
l—[sz(z)
SFM ,, =10log,, ]_17 (6.5)

/1t

Spz(z
m?;/ (z)

ou Zt représente le nombre total des bandes critiques occupées par le signal.

Le résultat obtenu a I'issue de ces calculs va permettre de déterminer le facteur de tonalité

a qui renseignera sur le caractére du segment. Ce facteur est calculé comme suit :

a= min(%,l} (6.6)

A dB max

avec SFMgz = -60 dB.

Si le facteur de tonalité a se rapproche de 1, le segment sera considéré comme tonal. S’il

se rapproche de zéro, le segment sera considéré comme non tonal.

Cette valeur a va étre utilisée par I'algorithme pour corriger la valeur de Sm(z) en

réduisant sa valeur initiale de O(z). Celui-ci se calcule comme suit :
O)=a(l4.5+z)+(1-a)5.5 (6.7)
Ces différents calculs vont permettre de déterminer le seuil de masquage 7raw (figure
6.6.a) par application de I’équation suivante :
Traw = 10l ™) 6 gy
¢. Normalisation du seuil

Comme la largeur des bandes critiques augmente avec I'augmentation de la fréquence

(mesurée en Hz), une bande critique aux hautes fréquences pourra avoir plus de composantes
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qu’une bande en basses fréquences. L.a comparaison entre les seuils des différentes bandes
critiques ne sera, ainsi, pas rigourcusc; unc normalisation de ces scuils est, en conséquence,

indispensable (figure 6.6.b) :

T ’
Tnorm(z) = raw

(6.9)

avec : P.: nombre de composantes dans chaque bandc critique z.

z=1,...,nombre de bandes critiques Zt.

i 10 ¢
w'f ' b
Al B ool
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Figure 6.6 : (a) Seuil de madquage original Traw(z)

(b) Seuil de masquage normalisé Tnorm(z).

d. Le seuil final de masquage

Aprés la normalisation, la derniérc ¢tape consiste a tenir comptec du scuil absolu
d’audition. Les recherches effectuées dans le domaine de I"acoustique physiologique réveient
d’une part que ce seuil varie en fonction de la fréquence, ct d’autre part, que I'oreille humaine

est la plus sensible lorsque cette fréquence se situe entre 2500 et 4500 11z (cf. chapitre 2).

Le mod¢le psychoacoustique utilise une approximation consistant a considérer que le seuil
absolu (74) est constant et qu’il correspond au minimum du seui] absolu réel (aux environs de
4000H7) :

Th = max{|Pp(j))) (6.10)
avec : Pp(jw) spectre d’énergie de p(t).

p(t)=sin(24000.1).
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\

Le scuil de masquage final (7) recherché sera caleulé par I'équation ci-apres :
T(z) = max{(Tnorm(z),Th) (0.11)

Ce seuil de masquage permettra, apres la génération du signal watermark, de modeler ce

dernier de sorte a cc qu’il soit inaudible.

6.3. GENERATION ET INSERTION DU WATERMARK
6.3.1. Génération du watermark

La génération du filigrane consistc a construirc unc signal watermark a partir d’une
séquence initiale qui contient des informations sur le distributeur ou le propriétaire du média

audio a tatouer. Une fois dans le signal hote, cc watermark devra satis(aire deux conditions :

- résister non seulement aux diflérentes tentatives de dégradations dont il pourrait étre
I'objet (tentatives illicites visant a Paltérer ou le supprimer), mais aussi aux bruits et

aux interférences dans les canaux de transmission.

- rester inaudible. Pour cela, le watermark devra étre inséré dans les régions spectrales
fixées par le modele psychoacoustique. ! faudra donce que le signal watermark occupe

la méme bande de fréquences que celle du signal original.

Une technique utilisée dans le domaine des communications permet de satisfaire ces deux
conditions : I'étalement de spectre. Elle permettra de géncrer le signal watermark a partir de
la séquence watcrmark, et ceci en Pétalant avec unc séquence pscudo-alcatoire. Pour
augmenter les performances de détection, des codes correcteurs seront utilisés (code répéteur

ct interlcaving).
La génération du watermark se fait de la maniére suivante :
Soit {w} une séquence binaire bipolaire (1 ou —1) de 16 bits choiste par le proprictaire :
YIS [ 0 T 5 1 10 R O Y T O IR MY B I

Chaque symbole de {w} sera répété m fois (ict m=3) pour obtenir {we} :
11t 1:-1 -1 -1
1

SRR :
: S1o-Tiel -1 -1}

fweb= {1 1 1510 1 11 -1 <11 11
| N T S G RS B B I

Pour prévenir contre d’éventuelles erreurs. qui généralement frappent non pas un mais des
blocs de bits successifs, la technique d’entrelacement (Interleaving) sera utilisée (figure 6.7).
Pour son application, une matrice de dimension (LxC) sera utifisée. La séquence a coder {wr}
sera écrite dans cette matrice suivant les C colonnes, puis retranscrite suivant les 1. lignes pour

donner {wy}. Pour poursuivre I'exemple entamé, on prendra 1,710 et C=5.
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Xi [ X | Xar | X3 Xilw
Xy | X2 | X22 | Xa2 | Xa2
X3 | Xi3 | Xa3 | Xa3 | Xa3
Xa | Xia | Xoa | Xia | Xag
Xs | Xis | Xos | Xas | Xas
Xo | Xi6 | Xa6 | X36 | Xao
X7 | Xi7 | Xo7| X37 | Xa7
Xs | Xig | Xog | Xas | Xag
Xo | Xi9 | Xa9 | X39 | Xa9
Xio | X20 [ X30 | Xao [ Xs0

Figure 6.7 : Matrice d'interleaving (10x35).

La séquence résultant de ce code est {wyj :

wd= {1 1 1 -1 1 1 0 =1=1 1 | <F=<)«l-l I -1 -1 1 -1 1 -1 1 1-I
1 -1 1 1 -1-1-111<4-1-111-1-1 111111111}

Dans le cas ot il reste des cases vides dans la matrices, celles-ci seront complétées par des 1.

L5 | r 4 ) ’ . g ’
La derniére étape consiste a étaler le watermark en utilisant une PN sequence (s¢quence
pseudo-aléatoire) qui représente la clé (notée Label 1) du watermarking, sans laquelle
I’extraction est impossible. La séquence aléatoire doit étre dé-corrélée avec {wr}.

Si ¢(1) représente la PN sequence alors le watermark étalé sera obtenu pas la formule
suivante :

w(t) =wi(t) x ¢(i) (6.12)
C’est ce watermark qui sera inséré dans chaque segment du signal & tatouer.

6.3.2. Insertion du watermark

Une fois les seuils de masquage déterminés, et le signal watermark généré, I"algorithme
proceéde a I'insertion de celui-ci. Cette insertion est basée sur un principe simple : la qualité
sonore d’un signal ne sera en rien altérée si les composantes dont la puissance est inférieur au
seuil de masquage sont remplacées par d’autres composantes, elles aussi de puissance

inférieure au scuil de masquage.
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L.e signal hdte est divisé en plusieurs segments, dans chacun d’eux on injectera le méme
watermark ce qui renforcera la robustesse du filigrane. I.a méthode d’insertion est la

suivante :

1) Supprimer les composantes inaudibles du signal original en utilisant la relation
suivante :

Swi(jw) Sp{jw)=T(z)

] N (6.13)
0 Spi(jw) < T(z)

Swnew, (jw) = {

avec : i = 1,2,...,nombre de composantes,
z et w dépendent de la i composante.
2) Supprimer les composantes inutiles du watermark en utilisant [’équation suivante :

0 Spljw)=T(z)

) (6.14)
Wi Sp(jw)<T(z)

Whew (jw) = {

avec : i=1,2,....nombre de composantcs,

z et @ dépendent de la i composante.

La figure 6.8 qui suit montre les composantes du signal original dont la puissance est au

dessus du seuil de masquage (figure 6.8.a), et les composantes du signal watermark qui seront
insérées (figure 6.8.b).
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Figure 6.8 : (a) Composantes audibles du signal original Swnew(jw)

(b) Composantes du signal watermark a insérer Wnew(jw).
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Afin que le watermark a insérer soit inaudible, il est nécessaire de faire baisser la
puissance de ses composantes sélectionnées Wnew(jw) au dessous du seuil 7(jw). Elles seront

pour cela multipliées par un facteur /.. Ce facteur est calculé en utilisant la formule suivante :

F.= V(o) (6.15)

= maxﬂWnew(jw)])

ou: z=12,..71,
® allant de LBZ jusqu’a HBZ pour chaque bande critique z,

A : Facteur d’amplification compris entre 0 et 1. Ce facteur a pour role de contrdler le

module du watermark, et d’assurer que ce dernier soit bien inaudible.

Chaque composante du watermark sera multipli¢é par le facteur F. lui correspondant.
L’expression final du watermark a insérer est donnée par :

Wfinal(jw) = F. x Wnew( jw) (6.16)
avec : z=1,2,....71,
 allant de LBZ jusqu’a HBZ pour chaque bande critique z.

La figure 6.9 qui suit montre le spectre du watermak avant et aprés son modelage
(respectivement figure 6.9.a et figure 6.9.b). Il est clair qu’aprés cette opération, le watermark

se trouve bien au dessous du seuil de masquage, il est par conséquent inaudible.

10 10
10’ 0\
vl
10° ! 10’
o r= ’I L
0" , 10’ .
i - g j
10? = 10?
10° 10?
10 10*
0t " . ; R S . 0° R N et
0 1000 2000 3000 4000 5000 6000 0 1000 2000 000 4000 5000 6000
Fréquence |Hz) Fréquence |Hz|
(a) (b)

Figure 6.9 : (a) Signal watermark non modelé Wnew(j w)

(b) Signal watermark modelé Wfinal(jw) avec A =0.9.
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6.3.3 Génération du signal tatoué

Le spectrc du segment tatoué¢ OQUT(jw) sera obtenu en additionnant Swrew(jw) et
Wiinal(jw) :
OUT (jw) = Swnew(jw) +Wfinal(jw) (6.17)
La figure 6.10 qui suit montre le spectre du segment original (figure 6.10.a), et celui du

segment tatoué (figure 6.10.b). Les composantes dont la puissance est supéricure au scuil de

masquage sont restées inchangé. Seules les composantes inaudibles ont été remplacées.

I
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Figure 6.10 : (a) Spectre de ['énergie du segment original Sp(j w)
(b) Spectre de ['énergie du segment tatoué QUT(w).

11 suffit alors d’appliquer @ OUT(jw) une 1FFT (FFT Inverse) pour obtenir la frame tatoude

dans le domaine temporel :
r() = 1IFFT{OUT(w)} (6.18)

Les frames tatouces seront ensuite concaténées pour constituer le signal tatoué ouput(t).

6.4. DETECTION DU WATERMARK

La particularité dans cette algorithme est que le fichier original (non tatoué¢) n’est pas
nécessaire a la détection du watermark. La procédure de détection a recours au modéle
psychoacoustique de I'audition pour oter les composantes qui ont peu de chance de faire
partic du watermark. Pour cela, le scuil est calculé pour chaque segment s2(#) du signal tatoué
et les composantes qui se trouvent au dessus de celui ¢i sont supprimées. Les composantcs
restantes se trouvant au dessous du seuil sont ensuite traitées afin d’en extraire la séquence du

watermark.
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Les étapes du mécanisme d’extraction son explicitées ¢i dessous.
6.4.1. Synchronisation

La procédure qui suit exige une synchronisation du signal tatougd outpui(t) avec la
séquence pseudo aléatoire c(f). Pour cela, I'algorithme d’inscrtion fournira, en plus de la cl¢
pseudo-aléatoire ¢(7), une séquence contenant les indices des maximums d° amplltudc de
chaque segment du signal tatoué r). Cette deuxi¢me clé¢ (notée Label 2) est nécessaire pour

pouvoir détecter le watermark.

L’algorithme d’extraction commence par repérer les maximums d’amplitude de chaque
segment du signal tatoué (sur lequel s’opére Pextraction), puis procédera a leur

synchronisation avec ceux fournis par le Lubel 2.
6.4.2. Seuils de masquage et signal résiduel

Le modele psychoacoustique est appliqué au signal tatoué s(1), qui a éventuellement subit
des transformations (modifications). Le signal résiduel R est le résultat de la suppression des

composantcs inutiles a fa détection.

JSw,, Gy Sp,,(jo)y<T,(2)

R(jw) =
(i) 0 Spu(jo)>T,(jw)

(6.19)

avec: i=1.2,... .71, N
z et w dépendent de la i composante.
6.4.3. Normalisation du signal résiduel

Les composantes spectrales dans chaque scgment du signal résiduel sont normalisées pour
que les maxima de chaque segment soient a4 un méme niveau. Les facteurs de normalisation

sont donnces par :

1
= - 6.20
maxi R(j m)D ( )
ou: z=1.2,.../,

w allant de LBZ jusqu’a f{BZ pour chaque bandc critique z.

Les composantes du signal résiduct R sont modifi¢es en utilisant un facteur approprié¢ pour

chaque sous bande critique z.
R j®)= R(jw).F. (6.21)
ou: z=1.2...7,

w allant de LBZ jusqu’a HBZ pour chaque bande critique =.
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Le signal résiduel r(1) sera constitué par toutes les composantes résultant d’une IFFT

appliquée a Rjnai(jw).
6.4.4. Extraction du watermark

Pour retrouver le watermark inséré dans le signal audio on doit effectuer les opérations
inverses a celles qui ont ¢été effectuées lors de la génération du watermark. Ces opérations

visent a retrouver la séquence initiale du watermark.

Pour trouver la séquence du watermark avant I’¢talement de spectre on doit multiplier le
signal résiduel r(1) par la méme séquence pseudo aléatoire c(1) qui a été utilisée dans la

génération du watermark.
g(r) =r)er) (6.22)

Pour évaluer la séquence du watermark on doit intégrer g(1) sur chaque période 7h
(période de chaque symbole de la séquence).
irth

a = jg(z)d: (6.23)

(=N7h

ou :i=1,2,...,nombre de bits constituant le watermark avant son I’étalement.

La régle de décision permettant de reconstituer le watermark {d } avant  ["étalement
est la suivante :

. 1 a>0
{ (6.24)
-1 a <0

!

Il

~

avec : 7= 1.2.....nombre de bits constituant le watermark avant son I’étalement.

L’étape suivante consiste a utiliser la matrice d’Interleaving pour décoder le watermark
pour cela la séquence est écrite suivant les lignes et est retranscrite suivant les colonnes, la

séquence ainsi obtenu est appelce 1.

Le décodage de la séquence codée par le code répéteur dont le nombre de répétitions est m

est donné par :

m

I > w,>0
=1

= (6.25)

k m

-1 > w,<0
=1

avec : i = 1,2,....nombre de bits constituant le watermark avant son I’étalement.

La séquence retrouvée {ﬁr} représente le watermark détecté.
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6.5. MISE EN (EUVRE DE LA METHODE

I application a été développée sous I'environnement MATLAB version 6 en raison de

I’existence de fonctions intégrées nécessaires a notre traitement (transformée de Fourier,
génération de nombre aléatoires...) au niveau de la librairie SIGNAL PROCESSING

TOOLBOX. Nous avons cependant minimisé ’appel a ces fonctions intégrées pour optimiser

le temps de calcul nécessaire aux traitements effectués.

Afin de simplifier I'entrée des parametres de tatouage et d’extraction, nous avons

développé un interface graphique plus convivial qui se présente comme suit :

-} Audio Watermarking v 1.1

Natermarking

s

Par L.M. CHOUITER & M. BENZITOUNI

Choisissez I'opération que vous voulez effectuer...

Insertion d'un Watermark ‘

PORSEYE

Extraction d'un Watermarkr l

Quitter

Figure 6.11 : GUI (Graphical User Interface) du choix entre

l'insertion ou l'extraction du watermark.
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=)

Fichier Edition Aide

e NV SN s Samiaent el R P 1 1M T AR

Insertion du Watermark

Par LM. CHOUITER & M. BENZITOUNI

-Insertion-

Donnez le nom du fichier a tatouer :

[ . ) ‘c:i;v';/ihdows\iichiérﬁsource.wav Ouvsir J
Donnez le Watermark & insérer :

| [ Séquehce binaire bipolaire {1 ou-1) ]

Facteur d*amplification: | EntreQetl

Donnez le nom du fichier déstination :

l ‘ c:\wihdnws‘\,ﬁchie r_destination way Ouvrr J

Inserer le Watermark. .. !

_Préoédent | — - _ Quiter |

Figure 6.12 : GUI (Graphical User Interface) de I'insertion du watermark.
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-) Extraction du Watermark
Fichier Edition Aide

Par L.M. CHOUITER & M. BENZITOUNI

Donnez le nom du fichier tatoué :

l e ciwindows\fichier_tatoué wav Ouvrir J

Donnez le label 1:

I Label 1 ~ Ouvric

Donnez le label 2 :

Extraire le Watermark...

Watermark détecté :

Précédent I Quitter

Figure 6.13 : GUI (Graphical User Interface) de ['extraction du watermark.

6.6. EXPERIMENTATIONS

Afin d’évaluer les performances et la qualité de I'algorithme de tatouage implémenté, une
batterie de tests a été utilisée. Ces tests consistent en I’évaluation des watermarks insérés dans

les fichiers, aprés les avoir attaqués selon différentes techniques.

Les fichiers sur lesquels les tests ont été effectués sont des fichiers musicaux de différents

genres (blues, pop, metal, rock et classique)'”, tous d’une durée de 5 secondes et au format

15 Les fichiers musicaux sur lesquels les tests ont été effectués sont:
Blues : Groovin with the king (King Curtis),
Classique : Night on bald mountain (Mussorgsky),
Metal : Nothing else matters (Metallica),
Pop : Treat her like a lady (Celine Dion),
Rock : Another brik in the wall, part Il (Pink Floyd).
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WAV ou chaque échantillon est quantifié¢ sur 16 bits avec une fréquence d’échantillonnage de
22050 Hz. Ces fichiers ont été, par ailleurs, tous tatoués en utilisant un méme facteur

d’amplification du watermark : 4 = 0.5.

Les résultats de ces tests, exprimés en pourcentages de bits identifiés, permettent

d’apprécier la robustesse des watermarks insérés.

Les différentes techniques d’attaque utilisées pour tester la robustesse des watermarks

insérés sont :
6.6.1. Le réechantillonnage et la requantification

Cette attaque consiste en la conversion d’un signal digital en un signal analogique (D/A)
puis I'inverse (A/D). Durant ces deux opérations, le signal subit un réechantillonnage et une

requantification.

Si le réechantillonnage n’a pas d’effet significatif sur la qualité du son pour des fréquences
supérieures a 22050 Hz, les distorsions qu’il provoque sont cependant audibles'® pour des

fréquences inférieures a 22050 Hz.

Quant a la requantification, qui consiste a coder les composantes du signal audio sur 8 bits
seulement alors qu’elles étaient initialement codées sur 16 bits, I'eflet des distorsions qu’elle

engendre est plus ou moins audible, pour la plupart des fichiers attaqués.

Les résultats de ces tests sont restitués par le tableau 6.1 ci-apres.

Réechahtlllonnage
Fréquence d’échantillonnage (Hz)

Attaques Requantification

Musiques 44100 32000 16000 12000 11025 Sur 8 bits
Blues 100 % 100 % 81.25% | 81.25% 100 % 100 %
Classique 100 % 100 % 87.5% | 93.75% | 81.25% 100 %
Metal 100 % 100 % 87.5% 75 % 93.75 % 100 %
Pop 100 % 100 % 56.25 % 50 % 87.5 % 100 %
Rock 100 % 100 % 100 % 93.75% | 93.75% 100 %

Tableau 6.1 : Pourcentages de bits identifiés dans les fichiers tatoués

apres attaque par réechantillonnage et requantification.

' Un bruit de fond est nettement audible pour une fréquence d’échantillonnage de 16 kHz.
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6.6.2. La compression MP3

Cette attaque consiste a compresser les fichiers tatoués au format MP3 avec différents

débits. Elle a été réalisée en utilisant les deux logiciels suivants :
- le premier, MP3EncoderX, pour la compression (du WAV au MP3),
- et le second, Easy MP3 Converter, pour la décompression (du MP3 au WAV).

Bien que la qualité sonore des fichiers tatoués se soit treés légerement dégradée apres la
compression (particulierement pour les faibles débits), les résultats des tests se sont avérés

satisfaisants comme le montre le tableau 6.2 ci-apres.

Débit
(kbitys) 330
~ Musique <
Blues 100 % 100 % 100 % 100 % 100 % 100 %
Classique 100 % 100 % 100 % 100 % 100 % 100 %
Metal 100 % 100. % 100 % 100 % 100 % 93.75 %
Pop 100 % _ 100 % 100 % 100 % 7 —10(;/07 7 100%77
Rock 100 % 100 % 100 % 100 % 100 % 100 %
Débits
(kbits/s)
_Musique
Blues 93.75 % 93.75 % 87.5% 93.75 % 87.5% 87.5%
Classique 100 % 100 % 100 % 100 % 87.5% 93.75 %
Metal 100 % 93.75 % 81.25% 87.5% 87.5% 81.25 %
Pop 81.25 % 87.5% 81.25% 81.25 % 81.25 % 87.5%
Rock 100 % 100 % 100 % 93.75 % 93.75 % 93.75 %

Tableau 6.2 : Pourcentages de bits identifiés dans les fichiers tatoués

apres attaque par compression MP3.

L’attaque opérée peut étre considérée comme une attaque multiple. MP3EncoderX ne

compresse que des fichiers WAV échantillonnés avec 44 kHz minimum et quantifiés sur 16

bits. Aussi, a-t-il été nécessaire de réechantillonner les fichiers avant de les compresser.
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[’extraction du watermark, quant a elle, n’a pu s’opérer qu’aprés décompression puis

réechantillonnage des fichiers avec la fréquence initiale /.=22050 Hz.
6.6.3. Le filtrage passe-bas

Le filtrage passe-bas consiste a atténuer trés fortement une partiec du spectre du signal

audio a partir d’une certaine fréquence de coupure f. comme le montre les figures ci-apres.

10 10 -
10° ; | : 1 10’ 1 1
10" ", ! 10’
2 f ( 2|
10 '|" 'i il | ¥ 0 | 0’ |
3 0 ' !I I 1 il i ' 1 ;I|| “ I h l l ! | E ,—g; 10° ( |
g ) ) \ “\l‘l ,i " ' ‘l ‘ I ‘A | ","‘-f‘t' } £ I\ \ :I L
P | by v | i .
10 ) | "‘ L8R 10 LA R TR 1
Ly it o | | ‘U ‘ Pl
10° ! W't 1
10° 1 0° ]
o i Al A 7 A " "
E 0 2000 4000 6000 8000 10000 12000 % 0 2000 4000 6000 8000 10000 12000
Fréquence [Hz] Fréquence [Hz]
(a) (b)

Figure 6.14 : Spectre d’un signal audio avant filtrage (a) et aprés filtrage (b)

(Pour une fréquence de coupure f. = 4000 Hz).

Y

Pour ce test, c’est le logiciel de traitement du son Diamond Cut Audio qui a été utilisé.
Alors que le spectre des signaux audio sur lesquels les tests ont été effectués s’étendait

jusqu’a 11025 Hz, ce logiciel a permis de filtrer ces signaux avec différentes fréquences de
coupure allant de 5000 Hz a 3250 Hz.

A 4500 4000 | 3750 3500
Musique
Blues 100% | 93.75% | 87.5% | 87.5% | 87.5% | 87.5%
Classique 100 % 100 % 87.5% 87.5% 87.5% 87.5%
Metal 100 % 100 % 100 % 93.75 % 100 % 93.75 %
Pop 100 % 93.75 % 93.75 % 87.5% ] _87.5 % 87.5%
Rock 100 % 100 % 100 % 100 0/'0 B 100 % 100 %

Tableau 6.3 : Pourcentages de bits identifiés dans les fichiers tatoués

apres attaque par filtrage passe-bas.
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Les filtrages effectués ont introduit des distorsions audibles, particulierement a partir de la

fréquence de coupure 4000 Hz.
6.6.4. L’ajout et la suppression d’échantillons

L’ajout comme la suppression d’échantillons dans le signal audio constituent des
techniques d’attaque visant simplement a désynchroniser le processus d’extraction. Elles
n’ont en conséquence aucune incidence sur la qualité sonore des fichiers attaqués, sauf dans

les cas ou I'ajout ou la suppression portent sur un nombre élevé d’échantillons.

Les pourcentages de bits identifiés dans les fichiers attaqués selon ces techniques sont

portés sur le tableau 6.4.
6.6.5. La restauration

Cette attaque qui consiste a "reconstruire” le signal tatoué, bloc par bloc'’. a été exécutée
avec le logiciel Diamond Cut Audio. Contre cette attaque également, I’algorithme s’est

montré robuste comme le montrent les résultats portés sur tableau 6.4.
6.6.6. Ajout d’un bruit

Pour cette attaque qui consiste a ajouter au signal tatoué un bruit blanc gaussien, le test a
été effectué avec des SNR allant de 40 dB jusqu’a 5 dB.

Méme si la qualité sonore des fichiers a été trés affectée par cette attaque (particuliérement
pour des SNR inférieurs a 10 dB), le watermark a été parfaitement identifié comme le montre
le tableau 6.4.

Attaques

Décalages Suppression Restauration  Ajout de bruits
Missidue En temps d’échnntlllong SO
Blues 100 % 100 % 100 % 100 %
Classique 100 % 100 % 100 % 100 %
Metal 100 % 100 % 100 % 100 %
Pop 100 % 100 % 93.75 % 100 %
Rock 100 % 100 % 100 % 100 %

Tableau 6.4 : Pourcentages de bits identifiés dans les fichiers tatoués apreés attaque

par ajout d’échantillons, suppression d’échantillons, restauration et ajout de bruits.

"7 Technique décrite au chapitre 4 (paragraphe 4.2.6).
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6.7. RESULTATS ET PERSPECTIVES

Les fichiers obtenus aprés tatouage se sont révélés, en utilisant un facteur d’amplification
A=0.5, de qualité pratiquement semblable a celle des originaux méme si de tres légeres
distorsions ont pu étre pergues pour le fichier musical de type « Classique ». Une réduction du
facteur d’amplification du watermark permettrait la suppression des ces distorsions mais
entrainerait une perte de robustesse du tatouage face aux attaques. particulicrement a la
compression MP3.

Les tests effectués ont permis d’identifier le watermark inséré, dans tous les fichiers
attaqués dont la qualité sonore n’a pas été altérée, et ce, avec un maximum de 3 bits erronés
sur 16. Ce résultat autorise a considérer que le watermark identifié est bien le watermark

inséré, dés lors que le pourcentage de bits identifiés est supérieur a 80%.

Méme dans les cas ou [Paltération de la qualité sonore des fichiers attaqués était
perceptible, le watermark a été identifi¢ dans les mémes conditions (maximum de 3 bits

erronés sur 16), sauf dans un cas.

Le fichier « Pop » s’est avéré le moins résistant dans la mesure ou sa qualité sonore se
détériorait a la moindre attaque. Ceci n’a cependant pas empéché [I'identification du
watermark qui y était inséré, sauf dans le cas de I'attaque par réechantillonnage. En effet, le
watermark n’a été identifié dans ce cas qu’a 50 %. En raison cependant de la médiocrité de la
qualité sonore du fichier engendrée par cette attaque, celle-ci ne peut étre considérée comme
réussie.

Pour les travaux futurs, une amélioration des performances de I'algorithme de tatouage
semble pouvoir étre obtenue par I"utilisation d’un code correcteur qui permettrait de réduire le

nombre de bits erronés révélés lors de I'extraction (un code de HAMMING par exemple).

Pour ce qui est des expérimentations, plusicurs axes mériteraicnt d’étre explorés tels que la
recherche des paramétres optimaux concernant le facteur d’amplification, la longueur des
segments sur lesquels s’effectuent les traitements, etc. Il serait également intéressant

d’appliquer les tests a d’autres genres de fichiers audio.
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CONCLUSION

Le travail réalis¢ consistait a implémenter une méthode permettant [ insertion
d’informations sur le copyright dans les signaux audio. La méthode implémentée porte sur
I'insertion d’un watermark binaire bipolaire d’une longueur de 16 bits, au moyen d’une clé
pseudo-aléatoire. Pour que P’insertion n’introduise pas des distorsions audibles susceptibles
d’endommager la qualité sonore du signal a tatouer, cette méthode cffectue ses traitements
dans le domaine fréquentiel et se base sur un modele psychoacoustique. De méme, pour

garantir la robustesse du tatouage inséré, elle utilise la technique de I’étalement de spectre.

Le procédé d’extraction ne requiert pas la connaissance du signal audio original, mais
celle de la clé pseudo-aléatoire (label 1) utilisée lors de I'insertion et d’une seconde clé de
synchronisation (label 2).

Les fichiers obtenus aprés tatouage ont conservé une qualité¢ sonore proche de celle des
originaux. Quant aux watermarks insérés dans ces fichiers, ils sc sont avérés résistants aux
nombreuscs attaques qui les visaient (compression MP3, réechantillonnage, requantification,

filtrage passe-bas. ajout d’un bruit blanc, ajout et suppression de composantes et restauration).

Des améliorations peuvent encore étre apportées a la méthode implémentée, notamment
en vue de la réduction du temps d’insertion et d’extraction des watermarks. La
reprogrammation de I'algorithme en C++ permettrait d'atteindre cet objectif. De méme,
d’autres recherches pourraient &tre consacrées a 'amélioration des paramétres utilisés par
I'algorithme pour que I’insertion des filigranes puisse €tre encore plus transparente et plus
robuste. Enfin, Putilisation d’un code correcteur d’erreurs permettrait d’augmenter les

performances de cet algorithme lors du processus d’extraction du watermark.
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