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Résumé

L’importance de I'information se fait ressentir en entreprise, et I'intérét se dirige vers des
solutions informatiques tels que les ERP. Cependant, ces derniers peuvent générer des
risques, du fait que I’ activité de |’ entreprise repose sur I’information que fournie cet ERP.

L’ objet de notre travail consiste a élaborer une méthode d’ analyse des risques de I'ERP en
phase d’ exploitation au sein de Winthrop Pharma Saidal. Notre objectif est de proposer une
démarche qui vise aréduire et maitriser ces risques.

A cet effet, nous avons évalué le succes de I'ERP (PRODSTAR) afin de déceler ses
faiblesses. Puis nous avons adapté |e processus de gestion des risques a ce dernier, aboutissant
al’ éablissement d’ un plan de traitement des risques.

Par la suite, nous avons mis en ccuvre ce plan de traitement, et propose un plan
d  enregistrement en vue de maintenir la maitrise des risques.

Mots clés : ERP, risgues, évaluation, analyse, validation, processus.

Abstract

The importance of information is felt in business, and interest is moving toward IT solutions
such as ERP. However, they can generate risks, because their activity is based on information
provided by this ERP.

The purpose of our work is to develop a method of risk analysis of the ERP in its operational
phase within Winthrop Pharma Saidal. Our goal is to propose an approach that aims to reduce
and control these risks.

To this end, we evaluated the success of the ERP (PRODSTAR) in order to identify its
weaknesses. Then we adapted the risk management process in this ERP leading to the
establishment of atreatment plan risks.

Thereafter, we implemented the treatment plan and proposed a plan of registration in order to
maintain the mastery of risk.

Keywords: ERP, risk, evaluation, anaysis, validation, process.
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Introduction générale et problématique

Dans le contexte de la mondialisation, les entreprises sont de plus en plus confrontées a la
concurrence. Le résultat de cette concurrence se refléte entre autres, par le fait que les

entreprises cherchent & améiorer constamment leur performance.

Ainsi, le développement d une réactivité et une prise de décision de plus en plus rapide sont
le souci de toute entreprise. Dés lors, I'importance de I'information se fait ressentir, et

I"intérét se dirige vers des solutions informatiques telles que les progiciels de gestion

intégreés.

Cependant, I’exploitation au quotidien de ces progiciels, peut générer des effets néfastes,
inverses a ceux attendus. Ces effets peuvent avoir des raisons diverses telles que des

dysfonctionnements ou encore une mauvaise utilisation de ces systemes informati sés.

Dans le secteur de I'industrie pharmaceutique, Winthrop Pharma Saidal est affectée par ce
type de problémes. Cette entreprise ainstallé son ERP PRODSTAR fonctionnel depuis 2001.

Durant son exploitation, elle a constaté qu'il présente des dysfonctionnements liés a la
fiabilité et ala disponibilité del’information, tels que :

- Des statuts de matiéres inapproprieés,

- Desniveaux de stocks erronés,

- Desdifficultés de tracabilité des opérations effectuées,

- Desbugs répétés du systéme.

Cette situation génére des risques non seulement pour I’ entreprise, par exemple un niveau de
stock erroné qui peut induire une rupture de stock. Mais aussi pour la santé publique, du fait
de lamise sur le marché de produits non conformes.

C'est ainsi que I’ entreprise souhaite réduire et atténuer ces risques. Ceci constitue une étape
primordiale dans le projet de validation, dont le but est d’ obtenir un ERP fiable qui permet
réellement d'atteindre les résultats escomptés.

La démarche que nous adopterons consiste dans un premier temps a évaluer PRODSTAR
afin de mieux cerner les dysfonctionnements liés a sa qualité intrinseque, ainsi ceux liés ala

qualité del’information qu’il fournit.



Cette évaluation nous permettra de dégager une partie des risques que peut géenérer cet ERP.
Ces risgues serviront comme input dans le procesaus de management des risques que nous

appliquerons sur PRODSTAR en vue de les réduire et de les maitriser.

Nous procéderons ainsi a son application étape par étape :
- L’identification: ou il s agirad’identifier lesrisques,
- L'andlyse: ou il Sagira de les andyser par I’'une des méthodes de slreté de
fonctionnement,
- L’évaluation : qui consiste a classer ces risques,
- Le traitement : qui consiste a élaborer un PMR dont la finalité est d’éliminer et

d atténuer le risgue.

Une fois le plan de traitement mis en ceuvre et en vue d une capitalisation, nous proposons a

I” entreprise un plan d’ enregistrement et de suivi des risques.

En réponse a cet objectif, nous avons organisé notre travail de la maniere suivante :

1. Nous présenterons dans le premier chapitre, les différents concepts liés aux systémes
d’ information. Nous nous intéresserons en particulier aux progiciels de gestion intégrés
(ERP) atravers leur projet d’'implantation. Nous finirons par I’ évaluation des progiciels en
phase d'exploitation en exposant les différents modeles d’ évaluation présents dans la

littérature.

2. Dansle second chapitre, nous présenterons les étapes du processus de gestion des risques.
A cet effet, nous expliquerons comment éaborer un plan de traitement des risques. Nous
mettrons |” accent sur I’importance de I’ enregistrement du processus de gestion des risques

et comment il doit &re mené.

3. Dans le troisieme chapitre, nous commencerons par présenter |’ entreprise et le progiciel
de gestion intégré PRODSTAR gu’ elle exploite actuellement. Nous présenterons dans ce
sens notre démarche d’ évaluation qui consiste en premier en le choix du modéle adéquat.
Une fois les données nécessaires récoltées, elles seront analysées afin de dégager les
points forts et les points faibles du progiciel. Ainsi nous avons émis des recommandations

qui serviront a atténuer ces points faibles.



4. Lagestion des risques sera appliquée dans le quatrieme et dernier chapitre. A cet effet, les
risques que peut générer PRODSTAR seront identifiés, puis analyses par I'une des

méthodes de slreté de fonctionnement, et enfin évalués.

L’ exploitation des résultats a permis de construire un plan de traitement des risques. Ce
plan a pour objectif |’ atténuation et la réduction des risques. Un plan d’ enregistrement de

lagestion des risques menée sur PRODSTAR est alors proposé.

Une conclusion cléturera ce travail, dans laguelle sont mis en évidence les principaux

résultats de cette étude d’une part, et les perspectives arrétées a ce travail d’ autre part.
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Chapitre | : Les Systémes d’ Information et les ERP

I. Introduction

Les ERP constituent une composante principale des systémes d’information. Leur
implantation passe par un projet lourd & mener dont la probabilité d’ échec est relativement
élevée. Bien que leurs bénéfices soient importants, leurs échecs peuvent avoir des impacts
négatifs tout aussi importants.

Afin de disposer des outils nécessaires pour la conduite de notre étude, nous consacrerons ce

présent chapitre aux systémes d’ information et aux progiciels' de gestion intégrés ERP.

Pour ce faire, nous commencerons par définir les systemes d’information, donner leurs
composantes et leur évolution afin de placer les ERP dans leur contexte.

Nous définirons ensuite les ERP du point de vue architecture modulaire et caractéristiques, en

mettant |’ accent sur lanécessité de I’ intégration de leurs modules.

Nous aborderons ensuite la démarche du projet d'implantation d'un ERP, et nous
présenterons les échecs qui peuvent étre liés a cette implantation, pour enfin aborder les

modéles d’ évaluation de leurs succes.

II. Les systémes d’information

1. Définitions

On trouve dans lalittérature une trés grande variété de définitions des systémes d’'information.
Une étude bibliographique réalisée par R.I.Tricker en 1969 [BEN 2007] dénombra prés de
cing cents références d ouvrages et d articles sur les systémes d’information de gestion avec

autant de définitions différentes.

On notera que les définitions recensées sont soit des définitions de type organique (répondant
aux questions : qu’est-ce que c’'est ? De quoi c'est fait ?), ou de type fonctionnel (répondant
aux questions : qu’ est-ce que celafait ? pourquoi ?).[VID 2005]

! Leterme de Progiciel est un néologisme crée en 1962 par J.E.Forges, a partir des mots produits et logiciel.



Chapitre | : Les Systémes d’ Information et les ERP

Nous retiendrons trois définitions:

Une définition classique, de type organique (répondant a la question : qu'est-ce) : « Un
systeme d’information est un ensemble organisé de ressources : matériel, logiciel, personnel,
données, procédure permettant d'acquérir, de traiter, de stocker, de communiquer des
informations (sous forme de données, textes, images, sons, etc.) dans des organisations »
[REI 2002].

Une définition plus récente : « Un systeme d’information est un ensemble d’ acteurs sociaux
qui mémorisent et transforment des représentations via des technologies de I'information et
des modes opératoires » [ROW 2002].

Une définition plut6t fonctionnelle : « Lafonction d'un systeme d’information est de produire
et denregistrer (mémoriser) les informationsreprésentations de I'activité du systéme
d opération, puis de les mettre a la disposition, en général de facon auss interactive que

possible, du systéme de décision » [LEM1986].

2. Composantes du Systéme d’information

Le systeme d'information des organisations est constitué de plusieurs applications qui
sintegrent. Les principales applications sont les outils composant le systeme opérant, qui
comprennent les progiciels de gestion de type gestion de production et gestion comptable, les
progiciels de gestion intégrés, les outils de relation client et de Supply Chain Management.
L'interfacage entre les différentes applications transactionnelles est assuré gréace a des
technol ogies dédiées de type EAL. [VID 2005]

Les termes de Front Office, littéralement « boutique » et de Back Office « arriére-boutique »,
sont généralement utilisés pour décrire les parties du systéme dinformation dédiées

respectivement alarelation directe avec le client et ala gestion propre de |'entreprise.

2.1. Le Front Office

Parfois appelé également Front line, désigne la partie frontale de I'entreprise, visible par la
clientele et en contact direct avec elle, comme les équipes de marketing, de support utilisateur
ou de service apres-vente. [Web COM]
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Cette partie recouvre :
o Les outils de gestion de la relation client (CRM - Customer Relationship
Management),

e Lecommerce éectronique (E-procurement).

2.2. Le Back Office

A l'inverse, désigne I'ensemble des parties du systeme d'information auxquelles I'utilisateur
final n'a pas acces. Il sagit donc de tous les processus internes a I'entreprise (production,
logistique, stocks, comptabilité, gestion des ressources humaines, €etc.).

Cette partie recouvre :

e Lesprogiciels de gestion intégrés (ERP — Entreprise Resource Planning),

e L’intégration de |'application de I'entreprise (EAI- Entreprise Application
Intégration),

e Quitil de gestion de lachaine logistique (SCM - Supply Chain Management).

Front Office Client

Partenaires Back Office

A

Fournisseurs

Figure 1.1 : Le Back Office et le front Office [Web COM]
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Dans laréalité, Back Office et Front office ne sont pas totalement cloisonnés car les équipes
chargées de la relation client ont besoin de connaitre un minimum d'information sur le

processus de réalisation du produit ou du service de I'entreprise.

A l'inverse, les secteurs dédiés a la conception du produit doivent étre tenus informés des
problémes rencontrés par les usagers ou a l'inverse de leurs besoins, afin de rentrer dans un

cercle d'améioration continue. [VID 2005].

I11. Evolution des systémes d’information
1. Notion de Systéme d'Information [MIN 2000]

Un Systéme dInformation (noté Sl) représente I'ensemble des ééments participant a la

gestion, au traitement, au transport et ala diffusion de I'information au sein de |'organisation.

Tres concretement le périmeétre du terme Systeme d'Information peut étre tres différent d'une

organisation a une autre et peut recouvrir selon les cas tout ou partie des éléments suivants :

— Systemes de Gestion de Bases de Données SGBD,

— Progiciel de Gestion Intégré PGI ou encore ERP,

— Ouitil de gestion de larelation client (Customer Relationship Management) CRM,
— Outil de gestion de la chaine logistique (SCM - Supply Chain Management).

2. Historique de l'informatisation des entreprises [BEN 2007]

L'évolution des systemes dinformation depuis les années 1960 met en valeur des mutations
profondes ayant fait évoluer les besoins des entreprises en matiere de gestion de I'information.
L'apparition méme du terme de systeme d'information découle de |'émergence de nouvealix
acteurs et de nouvelles entités de gestion. On verra par quelles évolutions est passée

I"informatique de I’ entreprise.
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2.1. La décennie 1960

Cette décennie voit I’ apparition d'applications informatiques rel ativement simples dont 1'objet
est de produire des résultats (données en sortie) a partir de données en entrée. Elles ont pour
objet I'automatisation des taches répétitives de tenue de la comptabilité et de facturation et
sont confiées aux techniciens de I'informatique. Il n'y avait aucune réflexion stratégique sur
les technologies de I'information. Les applications créées sont totalement indépendantes les
unes des autres.

Donnéesinitiales Traitements Données résultats
informatisés

A 4
A 4

Figure 1.2 : Informatique des années 1960

2.2. La décennie 1970

On voit apparditre la notion dinformatique de gestion. Les données produites par les
applications peuvent étre utilisées pour alimenter une autre application, voire la méme
application. Ces données peuvent faire I'objet de traitements décisionnels et étre réexploitées.

Les applications informatiques deviennent rétroactives. On voit aors I'apparition de la

Direction Informatique ou DI.

Donnéesinitiales Systémes Données résultats
d'information

de gestion

P

Figure 1.3 : Informatique des années 1970

A 4
A 4

2.3. La décennie 1980

Le service informatique devient plus important, alors qu'il était peu structuré, on voit émerger

des services informatiques conscients de leur pouvoir dans I'entreprise. Par ailleurs, |e nombre
9
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d'applications augmente et on voit apparaitre des progiciels, méme s leur utilisation reste
limitée. Ainsi le besoin d’automatisation des processus se fait ressentir et les développeurs
créent des méthodes de modélisation plus avanceées telle que Merise. De ce fait, la DI devient
Direction de |’ Organisation Informatique.

2.4. La décennie 1990

Les Sl deviennent de plus en plus complexes tant au niveau fonctionnel qu'au niveau
technigue. Au niveau fonctionnel, on assiste a une forte interaction entre des processus
autrefois indépendants. Quant a la technologie, elle avance a grande vitesse : I'explosion
d'Internet impose le développement massif de services web, les technologies objets se font
une place au sein des programmeurs. On passe ains de la méthode Merise a UML, qui prend

en compte cette dimension objet des |angages de programmation.

Nous assistons ainsi a un changement de mentalité concernant les systémes dinformation, a
travers |'utilisation de plus en plus massive de progiciels et |I'apparition des progiciels intégrés
ou ERP. On ne parle alors plus de DOl mais plutét de DSI (Direction des Systémes
d'Information). Ce qui engendre I’ évolution des interactions entre les acteurs du systeme
dinformation et la problématique de la maitrise des évolutions et de la cohérence des

systemes d'information émerge.

2.5. Les années 2000 et I’intégration des composants

Cest I'apparition de deux phénomenes majeurs : le besoin d'intégrer les composants et
I’avenement de I’ approche progiciel. En effet, I" hétérogénéité des applications a entrainé des
pertes de temps, un manque d efficacité, une mauvaise visibilité, un mauvais processus
décisionnel, une duplication d’ efforts et un taux d’ erreur élevé.

De ces dysfonctionnements est né le besoin de disposer d applications intégrées. Dans le
méme temps, on a assisté au déclin du développement de logiciels en interne au profit de
I’achat de progiciels. Ces deux phénomenes, besoin d'intégration et succeés des progiciels,

expliquent le succes des ERP.

10
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Acheter Fabriquer Stocker Livrer Vendre

Annges
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Figure 1.4 : Place et positionnement des progiciels au sein d’ une entreprise [BEN 2007]
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IV. Les ERP
1. Définition

Il est important de noter qu’il N’ existe pas un consensus sur une définition unique d un ERP.
Par ailleurs, retenonsla définition proposée par Willis, a (2003) [WIL 2003]:

« L’ERP est un systeme intégré qui permet a I’entreprise de standardiser son systeme
d' information pour relier et automatiser ses processus de base. 1l fournit aux employés les
informations nécessaires pour diriger et contréler les activités essentielles de |’ entreprise le
long de la chaine logistique, de I’ approvisionnement a la production/ exploitation jusgu’'a la
vente et a la livraison au client fina. Les employés n’entrent gu'une seule fois les
informations, qui sont alors mises aladisposition de tous les systémes de |’ entreprise. »

11
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2.

Caractéristiques

Robert REIX [REI 2001] définit un Progiciel de Gestion Intégré comme suit :

« Un Progiciel de Gestion Intégré est une application informatique paramétrable, modulaire

et intégrée, qui vise a fédérer et a optimiser les processus de gestion de |’entreprise en

proposant un référentiel unique et en s appuyant sur des régles de gestion standard. »

Un PGI est un progiciel : ¢’ est un ensemble de programmes congus par un éditeur pour
correspondre aux besoins de plusieurs entreprises et commercialisé avec des prestations

annexes par exemple |’ assistance ala mise en place, laformation et |la maintenance.

Un PGI est paramétrable : un PGl est un produit standardisé mais il peut sadapter aux
besoins d'une entreprise donneée, et ceci par paramétrage : choix des régles de gestion, des
options de traitement ainsi que des formats de données. Le paramétrage peut étre assorti
d'un recours a des compléments de programmes spécifiques articulés avec les
programmes standards. Néanmoins, le volume de ces programmes spécifiques doit étre

limité pour que la solution PGI reste justifiée.

Un PGI est modulaire : ¢'est un ensemble de programmes ou « modules » séparables,
correspondant chacun a un processus de gestion. Leur installation et leur fonctionnement
peuvent étre réalisés de maniére autonome. Le découpage en modules permet de composer
une solution spécifique par assemblage et d'étendre la mise en ceuvre a plusieurs domaines

de gestion.

Les principaux modules sont :

e Gestion de production : GPAO gestion de la production assistée par ordinateur,

e Gestion de la maintenance : GMAO gestion de la maintenance assistée par
ordinateur,

e Gestion de projets,

e Administration des ventes,

e Gestion des réapprovisionnements, des achats et des stocks,

e Gestion de lachaine logistique (Supply Chain),

e Comptabilité et comptabilité analytique,

e Trésorerie,
12
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3.

e Gestion desressources humaines et delapaie,

e Pilotage d activités. [VID 2005].

Un PGI est intégré : les divers modules sont congus de maniere a ce qu'ils puissent
échanger des informations selon des schémas prévus ou interfaces standardisees. Aing,
une commande passée par un client sera enregistrée dans le module gestion des
commandes, communiquée au module gestion des magasins et au module gestion des
ordres de production. Cette communication entre processus permet d améliorer la

cohérence interne et évite laredondance des traitements.

Un PGI s appuie sur un référentiel unique : Toutes les données utilisées par les différents
modules sont définies de maniére standardisée unique et gérées par un seul type de
logiciel, trés souvent, un Systéme de Gestion de Bases de Données (SGBD)
Relationnelles. De méme, les interfaces homme-machine, c'est-a&dire la communication
des commandes par souris, écran, langage de commande, sont définies de facon identique
quelque soit le module. Cette normalisation forte des données et des langages simplifie la

communication et réduit les difficultés d’ apprentissage des utilisateurs.

Un PGI vise a optimiser les processus de gestion : |la conception des PGl s appuie sur
des modeles de processus issus des meilleures pratiques du secteur. On capitalise ains le
savoir-faire des meilleures entreprises d'un domaine d'activité donné. De I'anayse des
meilleures pratiques, |'éditeur de progiciels obtient un ensemble de regles de gestion qui

constituent un standard de fait pour un secteur déterminé.

Les bénéfices attendus des ERP [BEN 2007]

Les bénéfices qu’ une entreprise est en droit d attendre de I'implantation d’un ERP sont de

deux natures. D’une part les bénéfices liés a la productivité administrative, qui sont plutot

tangibles, et d’ autre part des bénéfices opérationnels gréce a une meilleure qualité de décision

et de production. Ces derniers sont liés aux processus « métier » et sont par conséguent plus

intangibles.

13
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3.1. Les apports tangibles

L'intégration fonctionnelle permet dautomatiser et de consolider la production
d’ informations en assurant la fiabilité, la cohérence et la pertinence a moindre colt. Tous ces
gains sont possibles gréce alarigueur naturelle imposée par un ERP, en impliquant :

e Uneinformation contrdlée ala source ; ce qui obligera atenir compte des contraintes des

autres en termes de finesse et de cohérence d’informations ;

e Un référentiel unique, au moins a I'intérieur d’un périmétre financier ou anaytique, qui

amenera a harmoniser les fichiers maitres lors de son installation ;

e Lasuppression d une grande partie des interfaces par nature méme de I’ ERP.

Cette situation va conduire a accroitre la productivité administrative en supprimant toutes les
activités manuelles de recherche, comparaison, rapprochement, et autres consolidations.

Il est également important de noter que I'installation d'un ERP permettra, de par
I"harmonisation des applications informatiques autour d’ une méme technologie, d’ optimiser

le coit de maintenance du systeme d’ information.

3.2. Les apports intangibles

Par opposition a la productivité administrative, |’ accroissement de la compétitivité grace a un
ERP est quelgue chose de plus intangible. Les bénéfices opérationnels vont permettre
d optimiser la qudité, la rapidité de décision ains que le mode de fonctionnement de

I’ entreprise.

D’autre part, I'installation d'un ERP est souvent I’occasion d'introduire de nouvelles
fonctionnalités, notamment vis-avis des possibilités apportées par I’intégration entre
domaines. Pour la finance, les bénéfices intangibles sont importants : ce sont, entre autres, la
mise en ceuvre d'écritures automatiques, I’intégration entre comptabilité générae et
valorisation des stocks, le contrdle des factures d'achat, la gestion des périodes comptables,

les capacités de reporting’.

? Présentation périodique des rapports sur les activités et résultats des organisations, destiné & en informer ceux
chargés de superviser en interne ou en externe.

14
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Pour le domaine de la production et de la logistique, les ERP sont souvent pourvus de
systémes permettant de gérer des produits complexes utilisant des configurateurs, des
variantes, les prévisions de fabrication. Ce systeme est basé sur I’ enchainement de la méthode
MRP (Material Requirement Planning) ou MRP Il avec en particulier la cohérence de la suite
PIC (Plan Industriel et Commercia) / PDP (Plan Directeur de Production) / MRP.

Pour les ventes et les achats, c’est |a possibilité de mieux gérer les relations et les contrats
avec les clients ou avec les fournisseurs.

4. Le marché des ERP [Web JOU]

La figure ci-dessous représente la répartition des parts de marché des principaux ERP en 2006
au niveau mondia. SAP dominait avec 44% des pats de marché
Oracle qui avait racheté Peoplesoft détenait donc 22% des parts de marché.
PRODSTAR est I'un des ERP fourni par SAGE, qui détient une part de 5% au niveau
mondial.

Parts de marchés des fournisseurs d'ERP dans le
monde -2006-

M SAP

H ORACLE

™ Sage Group
B Microsoft
m SSA Global

W Autres

Figure 1.5 : Part de marché des fournisseurs d ERP dans |e monde.
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Le tableau suivant contient les principaux fournisseurs d’ ERP dans le monde en 2005 et les

prévisions 2006 (en millions de dollars).

Acteur CA 2005 PdM 2005 CA 2006 PdM 2006 Evolution
SAP 10 668 42 % 12 470 43 % +17 %
Oracle 5080 20 % 6 670 23 % +29 %
Sage Group 1524 6 % 1450 5% +10 %
Microsoft 1016 4% 1160 4% +18 %
SSA Global 762 3% 870 3% +3 %
Autres 6 350 25% 6 380 22 % +0 %
Total 25 400 100 % 29 000 100 % +14 %

Source : AMR Research, octobre 2006

Tableau 1.1 : Lemarché des ERP [Web JOU]

V. Les projets ERP

1. Démarche générale du projet ERP [MED 2005]

Un projet ERP constitue, en lui-méme, un processus qui se décompose en 6 phases. Chacune

de ces phases est en soi un SOUS Processus, a savoir :

— Phase de Choix d' un ERP,

— Phase de Préparation du projet,

— Phase de Mise en ceuvre de laréalisation,

— Phase Démarrage et déploiement,

— Conduite du changement,

— Phase d Exploitation.
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Rédaction du
contrat du projet

Développement des
Définition dela spécifique
cible de gestion

Déploiement dela
solution

Sélection de |’ ERP Préparation Intégration Déploiement Exploitation
Appel d offre de Identification des Paramétrage de Préparation dela
sélection acteurs en présence I’ERP mise en production
Retour sur
investissement
Elaboration « Short | dentification des Reprise des Passage en
list » des éditeurs fonctions de données production
support

Contréle deI'ERP

Conduite du changement

e

Figure 1.6 : Démarche générale d’ un projet ERP [MED 2005]

1.1. Phase de Choix d’un ERP

Plusieurs acteurs externes a |’ entreprise peuvent étre a 1’ origine de la réflexion menant a la

mise en ccuvre d’ un ERP.

La démarche de séection consiste a choisir d'abord un produit,

puis le type

d’ accompagnement, sélectionner le partenaire et enfin choisir le type d implantation et de

déploiement.

L’entreprise doit ainsi non seulement choisir I'éditeur de I'application, mais aussi

I"intégrateur et le fournisseur du matériel. Elle se fait assister éventuellement par un cabinet

de maitrise d’ ouvrage.
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o Critéres stratégiques

e Critéresfonctionnels

e  Critérestechnologiques

e Critérestechniques
Critéres commerciaux
Critéres méthodol ogiques

Appel d offre de sélection

e L’équipe d évaluation doit se recentrer

Elaboration « short list » sur les seuls critéres o évaluation déja

-

des éditeurs approuvés
e Si unefonctionnalité non répertoriée
apparait intéressante pour |’ entreprise,
elle peut faire I’ objet d’ une session
ultérieure
Rédaction du contrat du

freel I::> Le contrat doit :
e prévenir les dérapages,

e planifier des actions correctrices,
e prévoir desréparations s'ils ont causé
des retards ou un échec.

Figure 1.7 : Phase de Choix d’'un ERP [MED 2005]

1.2. Phase de Préparation du projet

L’ objectif principal de cette phase est de déterminer le périmétre, les structures du projet, les
équipes de travail, ainsi que les instances en charge de son suivi au niveau codts, délais, et
qualité.

Pour cela, il faut aussi choisir les caractéristiques techniques du matériel ainstaller, et évaluer
le budget mais aussi passer des contrats avec les différents prestataires. 1l faut fixer «les

regles du jeu ».

En regle générale, la phase de préparation dure environ trois mois, mais il est préférable d'y

consacrer Six mois.
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e |l n'y apasdeformules pour calculer la
composition idéale d’ une équipe de
projet ERP car on peut statuer sur le fait
gue chaque cas est unique.

Identification des acteurs ) .
; e Néanmoins, on peut rappeler quels sont
slfprsseris les profils indispensables a une équipe
projet ERP.

e Contrélequalité

Identification des fonctions |::> e  Gestion du budget
de support e Logistique
Questions Préalables

e Pourquoi changer ?

Définition delacible de *  Quelssont les processus ciblés ?
gestion e Quelle organisation ? N .

e  Quelle nouvelle répartition des pouvoirs
2

e  Quel logiciel retenir ?

Figure 1.8 : Phase de Préparation du projet [MED 2005]

1.3. Phase de Mise en ceuvre de la réalisation

Laréalisation del’ ERP consiste a :

e |dentifier e fonctionnement souhaité du systéme (selon le besoin des utilisateurs et
I’ organisation cible du projet).

e Paramétrer I'ERP en conséquence.

e Concevoir lesinterfaces provisoires et définitives avec |es autres applications.

e Développer les programmes spécifiques pour prendre en compte des fonctionnalités
gue ne propose pas |’ ERP.

e Préparer lareprise des données des anciens systémes.

19



Chapitre | : Les Systémes d’ Information et les ERP

La mise en ceuvre est une pé&iode de conflit potentiel entre les parties, et ce en raison du
cahier des charges qui est généralement peu précis. Ce qui a souvent pour consequence la
redéfinition des besoins et du périmétre en cours de projet. En effet, la durée du projet est
toujours plus longue que prévue, ce qui ameéne a des modifications du systeme cible induites

par |’ évolution de I’ entreprise pendant le projet.

e |l Sagit d'un doubletransfert de
compétences ou

o Lesexperts opérationnels améliorent leur
connaissance de |’ ERP grace aux

Paramétrage de I’ ERP consultants
e Lesconsultants enrichissent leur
compréhension des processus de

I’ entreprise gréce aux experts opérationnels

e Les ERP sont paramétrables mais jusqu’'a

un certain point seulement.
Développement des I:> e Il est parfois nécessaire d'gjouter au
specifiques progiciel des fonctions maison afin de
satisfaire a des besoins propres : on parle de
développements spécifiques.

Reprisedes donneées I::> e Permettre & une donnée de passer d'un

environnement, dans lequel elle représentait
une information, & un autre sans perdre
pour autant sa signification opérationnelle

Figure 1.9 : Phase de mise en ccuvre de laréalisation [MED 2005]

Cette phase est tres vulnérable, du fait qu’ elle comprend un nombre important de risques, qui

sont :

e Possibilités de conflits entre I’ équipe du projet et consultants,
e Cahier des chargesinitial peu précis,
e Formation incompléte ou inadéguate sur I’ ERP,
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e Mauvaise compréhension de I’ ERP par les experts opérationnels, et des processus par
les consultants,

e Définition initiale du besoin et du périmétre fréquemment modifiés au cours du projet,

e Evolution de I’ entreprise pendant le projet, ce qui amene aussi des modifications du
systeme cible,

¢ Plan detest du prototypage trop approximatif,

e Manque de responsabilisation de I’ équipe pour modéliser les processus.

1.4. Phase Démarrage et déploiement

Le démarrage représente |’aboutissement du projet et la résultante de toutes les activités

entreprises depuis le début du projet ERP

Cette étape délimite le passage de témoin entre I’ éditeur, ou le consell, et I’ entreprise : avant
cette étape, I’ ERP est encore sous la responsabilité du premier. Apres, il passe pour toujours
sous la responsabilité de la seconde.

Cette étape est caractérisée par un véritable passage du mode test au mode production, le

démarrage congtitue le « moment de tous les dangers », il nécessite de:

e Commencer sur un site ou sur une fonction «pilote» pour étre poursuivi ensuite sur
I”ensemble de I’ entreprise,
e [Faireparticiper latotalité des acteurs du projet,

e Corriger des erreurs de conception et compter environ 3 mois pour monter en puissance.
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Avant |le passage dans le mode production, trois

étapes doivent étrefranchies:
i::l Préparation de lamise

e Testsd acceptation de la solution .
globale par la communauté des en production
utilisateurs

e  Préparation del’environnement et dela
plate-forme de production

e Période de bascule marquant la :“

naissance du nouveau systéme
d’ information

Passage en production

e Multiples perturbations

e  Opérationnelles pouvant entrainer un
niveau de service inférieur acelui de

I"ancien systeme <:| Déploiement dela

e Période de bascule marquant la solution
naissance du nouveau systéme
d’ information

e  Multiples perturbations

Figure 1.10 : Phase démarrage et déploiement [MED 2005]

1.5. Phase d’Exploitation

Passée la période de prise en main, I'entreprise passe dans la phase d exploitation
«normale ».Des centres de compétences dédiés a I'ERP et internes a I’ entreprise, souvent
issus de la structure projet, permettent de capitaliser les compétences et |I'expérience
développées pendant le projet, qui vont ére d'un grand apport lors de I’exploitation du
systéme.

La principale difficulté est de faire face a un «turn - over » important dans ces centres de

compétences.
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C'est lorsgue I’ utilisation du systéme se stabilise Retour sur
gue peut se poser la question du retour sur 4 investi ssement
investissement obtenu

Deslafin de la phase de mise en production,

I’ entreprise doit se préoccuper de |’ évolution de sa <\:

solution ERP Contrélede |’ ERP

Figure 1.11 : Phase d’ exploitation [MED 2005]

Signalons que c'est a ce niveau qu’ apparaissent les problémes de sécurité de I'information et

de safiabilité. Il seposedoncici le probléme de contréle de I’ ERP en phase d’ exploitation.

1.6. Conduite du changement

Mettre en place un ERP en respectant le standard, sans développer de spécifiques, permet de
bénéficier des « best practices » (les meilleures pratiques opérationnelles observées par métier
dans les entreprises) prévus par le systéme mais cela force |’ entreprise a changer sa maniére
de travailler. Par exemple, il faut vérifier le crédit du client avant de saisir une

commande...€&tc.

Les caractéristiques du changement causé par la mise en place d'un ERP, sont une mutation
profonde, longue et imposé.

Comme pour chaque changement, lamise en place d' ERP adeux types de résistance :

e Résistances psychologiques :
v Absence de prise de conscience des problémes,
v Peur de ne pouvoir s adapter,
v" Mauvaise appréciation des moyens mis en ceuvre,
v Désintérét.
e Résistances liées aux relations de pouvoir :
v Changement d’ organisation,
v Peur de perdre du pouvoir,
v Crainte d'une réduction d’ effectif.
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D’ ou la nécessité absolue de mettre en place une bonne « conduite du changement ».

Les stratégies de conduite du changement reposent sur
des éléments de communication et sur des modules de

formation.
Conduite du changement >

Figure 1.12: Phase conduite du changement [MED 2005]

2. Echec des projets ERP [BEN 2007]

L’ Echec signifie : “manque de réussite ; insuccés’ [Le petit Larousse, 2003]
Cette définition peut étre traduite de la fagon suivante : I'échec est un objectif non rempli, ou
les attentes des acteurs ne sont pas satisfaites. Il est pourtant difficile d'évaluer de fagon claire

s I'implantation d'un ERP dans une entreprise est un réel échec « radical ».

Nous pouvons en effet citer deux nuances de |'échec :

- Un échec complet est une implémentation d'ERP totalement avortée. Cette derniére est donc
annulée. Par |a on entend qu'aucun livrable n'est fourni ni méme accepte par ces acteurs. Dans
le cas présent, « le projet est éeint », et il ne peut y avoir que des pertes.

- Un échec moyen ou partiel est un projet ERP ouil y a effectivement un livrable.

Toutes les fonctionnalités sont présentes, I'outil est opérationnel, mais les objectifs ne sont pas

atteints et provoquent dans tous les cas une insatisfaction de la part des utilisateurs.

Le critere quaifiant I'insucces des ERP en phase opérationnelle est I'insatisfaction des
utilisateurs. Dans certains autres cas, les fonctionnalités ne sont pas celles qui sont attendues
et les utilisateurs ne prennent pas en main I'outil. L'entreprise n'arrive aors pas a rentrer dans
le « cadre » de I'ERP. C'est a cet échec partiel que WPS est confrontée.
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Nous aborderons dans ce qui suit les modeles d évaluation de succes d'un ERP en phase

d exploitation.

VI. Evaluation du succés d’un ERP en phase d’exploitation

Dans un premier temps, les recherches menées pour cette étude, se sont faites autour des
systémes d'information de facon générale, ce n'est qu’ apres |’ apparition des ERP, que les
chercheurs ont commencé a se concentrer sur |’ évaluation de ces progiciels en s'inspirant des
recherches menées sur les SI. C’est pourquoi, hous commencerons par présenter les modeles
d évauation des systemes d'information, pour ensuite faire le lien avec les modéles
d évaluation des ERP.

1. La mesure de la satisfaction des utilisateurs des systémes d’information

Depuis presque deux décennies, les chercheurs du « Management Information Systems » ont
focalisé leur attention sur les différentes questions relatives au succes des Sl. Cependant,
I”instrument e plus approprié était basé sur la satisfaction des utilisateurs de I'information

« User Information Satisfaction » (UIS) comme étant une mesure du succes des Sl.

Plusieurs recherches et travaux ont été effectués, et développés, notamment les travaux de
Bailey & Pearson (1983) [MAA 2003], qui ont développé un instrument pour la mesure du
succes de Sl qui a été le plus largement utilisé. Cependant, cet instrument présentait certaines

difficultés méthodol ogiques et conceptuel les.

Puis les recherches de Doll & Tokzadeh (1988) [MAA 2003] qui ont démontré que les
modeles n’ étaient pas appropriés pour évaluer le succes des activités des utilisateurs finaux
des applications informatiques. En se basant sur I'instrument d'lves et al. (1983). [MAA
2003], ils ont développé un instrument permettant de mesurer cing facteurs de la satisfaction
des utilisateurs finaux des applications informatiques a savoir : le contenu, I'exactitude, le
format, la facilité d'utilisation et I'opportunité (information en temps réel). Ces auteurs ont
confirmé que cet instrument est vaide et fiable en tant que mesure standard pour la
satisfaction des utilisateurs finaux utilisant méme des applications spécifiques.
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Ce modeéle présentait aussi une insuffisance puisqu’il était toujours difficile de spécifier les
comportements liés a la performance (étant donné que ces comportements permettent le lien
entre la satisfaction des utilisateurs et les impacts socio-économiques) (Etezadi-Amoli &
Farhoomand, 1991) [MAA 2003].

Pour cela, plusieurs recherches se sont intéressées a la nécessité de se concentrer sur la
correspondance entre les objectifs initiaux pour lesquels le systeme est désigné et les résultats
actuels du systeme. D’ou, la nécessité de prendre en compte les impacts individuels et
organisationnels du systéme dans I'évaluation du succes des Sl tel que développé dans le
modele de DeLone & McLean (1992). [MAA 2003]

2. Les différents modeéles de mesure de succés des ERP

2.1. Modéle de DeLone & McLean (1992) [DEL 2003]

Ces derniers ont conduit une large revue de la littérature relative au succes des Sl tout en
essayant de pallier les insuffisances des mesures d’ éval uation objectives.

DelLone et McLean ont proposé un modele dans lequel ils ont classifié les dimensions du

succes du systeme d'information en six catégories :

e Laqualitédu systéme,

e Laqualitédel'information,

e |'utilisation,

e Lasatisfaction des utilisateurs,
e L'impact individuel,

e L'impact organisationnel.

Suivant leur modéle; la quaité du systeme, la qualité de I'information affectent
conjointement |’usage et la satisfaction de I'utilisateur en méme temps que I'usage et la
satisfaction des utilisateurs ont un impact positif ou négatif I'un sur I’ autre, ils sont aussi des
antécédents directes de I'impact individuel ; pour finir, cet impact sur la performance

individuelle affecte éventuellement la performance organisationnelle.
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Qualité du Utilisation
systeme

Impact /\ Impact
individuel | organisationnel

\7

Satisfaction des
utilisateurs

Qualité de
I"information

Figure 1.13 : Le modéle de Succes des Sl de Del.one & McLean [DEL 2003]

Ces dimensions sont valides pour la mesure du succes des ERP. [MAA 2003]

- Qualite du systeme :

Cette dimension constitue un déterminant puissant de I’ efficacité des ERP ainsi que de la
satisfaction des utilisateurs. La qualité du systeme se relie a la qualité d’ application en elle-
méme (les différentes fonctionnalités du systeéme, la facilité d’ utilisation et d apprentissage).
En plus, elle résume certaines questions telles que : |” absence des « bugs » dans le systéme, |a
conviviaité del’interface, etc.. MAA 2003]

Nous pouvons citer dans notre cas, les bugs répétés auxquels sont confrontés les utilisateurs
de PRODSTAR

- Quditédel’information:

Cette dimension comprend généralement des attributs relatifs a la qualité de I’information
fournie par I'ERP, tels que : le format de I’information, la clarté de I’'information, I’ exactitude
de I'information, la disponibilité de I’information nécessaire et en temps réel, le contenu
informationnel, etc. [MAA 2003]

Comme nous |'avons précisé auparavant, WPS est confrontée a certains problemes
dindisponibilité de I'information, a titre d’exemple: le manque d'information sur la

tracabilité des opérations effectuées lors du contréle de la qualité.
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- Impact individud :

Cette dimension est concernée par I’ effet de I’ERP sur I'individu. L’ impact individuel évalue
comment I’adoption de I'ERP par I’organisation augmente la productivité individuelle,
améliore la capacité des individus de la prise de décision et ainsi de suite.[NAH 2007]

- |mpact organisationnd :

Cette dimension se référe a |’ apport et le bénéfice gouté al’ organisation par I’ adoption d’un
Systéme ERP particulier. De tels impacts peuvent étre reliés al’ é&endu que I'ERP a permis a
I’organisation pour améliorer son service client, accroitre la prise de décision, réduire les
colts organisationnels, etc [NAH 2007]

2.2. Travaux de Myers et al(1996) [NAH 2007]

Myers et a affirment que n’importe quel modéle de mesure du succeés d’un Sl, doit incorporer
I"'impact sur le travail de groupe a cause de la contribution des groupes ou équipes de travail
dans la productivité de I’ organisation, ces auteurs ont donc ragjouté cette dimension de succes
au modéle de DelLone et McL ean. (Ici lanotion du groupe de travail se référe aux sous unités

et/ou les départements opérationnels).

Ifinedo [IFI 2007] a aussi appuyé cet argument, en effet , il insiste sur le fait qu'un ERP
harmonise les processus des différents départements dans I'organisation et que jusqu'a
présent on pense que leur impact sera palpable a travers les différentes sous unités, groupes de
travail et départements dans I’ organisation, par conséquent les entreprises doivent évaluer le

succes de tel systéme au niveau fonctionnel.

- |Impact sur le groupe de travail :

Cette dimension se réfere a I'impact de I’acquisition de I’ERP sur le groupe de travail, les
sous unités et ou | es départements dans I’ organisation, I’impact sur le groupe de travail évalue
le résultat relatif al’utilisation de I’ERP pour améiorer la coordination, la communication et
la productivité interdépartementales. [NAH 2007]
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2.3.  Modéle de Gable et al. (2003) [IFI 2006]

Dans leur modéle, Gable et ses collegues ont éliminé, apres de multiples anal yses statistiques,
deux dimensions : |’ utilisation, et |a satisfaction des utilisateurs.

Dans leur argumentation de I’ exclusivité mutuelle des dimensions, ils ont suggéré un point de
vue du succes ou chague mesure (et/ou dimension) s adresse uniquement a un seul aspect

important du succes d ERP.

Les dimensions du succes de L’ ERP retenues dans e modél e sont comme suit :
- Laquaitédu systeme;

- Laqualitédel'information;

- L'impact individud ;

- L'impact organisationnel. [IFl 2006]

Impact individuel
Qualité de Succés de I’ ERP Qualité du systéme
I”information .
Impact
organisationnel

Figure 1.14 : Modéle de Gable et al. (2003) pour lamesure du succesde I’ ERP [IFI
2006]

24. Modele d’Ifinedo (2006)

En générd, la littérature suggére que lorsque le fournisseur/consultant de I’ERP apporte le
support technique adéquat, a de bonnes relations avec I'entreprise, et ains de suite, le
transfert d’informations et de connaissances pertinentes augmente, « une qualité pauvre de

I’engagement du fournisseur de I’'ERP peut devenir une influence négative ou méme
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entrainer |’ entiere compagnie dans une spirale d'inefficacité » [WU 2007] ; partant de cet
argument Ifinedo [IFI 2006] arajouté la dimension qualité du fournisseur/consultant.
Singpirant aussi des travaux de Myers et a, Ifinedo [IFI 2006] a proposé un modéele issu de
I’ extension du modéle de Gable et a, comprenant six dimensions qui sont les suivantes :

Laqualité du systeme,

e Laqualitédel'information,

e L'impact individuel,

e L'impact organisationnel,

e Laqualitédu Fournisseur/consultant,

e L’impact sur le groupe de travail.

Laqualité du systeme

Laqualité del'information

A 4

L'impact individuel Succes de L'ERP

\ 4

L'impact organisationnel

A 4

A 4

Laqualité du Fournisseur/consultant

L’impact sur le groupe de travall

\ 4

Figure 1.15 : Modée d' Ifinedo pour la mesure du succés de I’ ERP [IFI 2006]

- Qualité du consultant fournisseur :

Cette dimension se réféere a la qualité de savoir, relations, entrainement, et la
communication parmi d autre que les fournisseurs de I'ERP offre a I’ organisation qui
adopte ce dernier. [NAH 2007]
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VII. Conclusion

Ce chapitre avait pour objectif de cerner d’ une maniére global e le domaine des ERP, ainsi que

I” évaluation de leur succes, en abordant :
— En premier lieu, les systemes d’information, leurs composantes et leur évolution, afin

de placer les ERP dans leur contexte.

— Ensuite, la définition des ERP ainsi que leurs caractéristiques telles que la modularité,
en mettant |’ accent sur la nécessité de leur intégration.

— Les projets ERP, en présentant la démarche générale du projet, ainsi que les échecs
lieés a I'implantation des ERP, pour enfin aboutir a leurs modéles d évaluation en

phase d’ exploitation.

De ce fait, nous estimons avoir une partie des outils nécessaires afin de mener notre étude.
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I. Introduction

WPS dispose d'un ERP fonctionnel depuis 2001, ce dernier présente des dysfonctionnements
pouvant genérer des risques. Ainsi se posent deux types de problémes :
1- L’entreprise connait-elle I’ é&endue les conséquences occasionnées par Ces risques ?

2- Comment éviter cesrisques ?

La gestion des risques se pose comme |’outil adéquat qui permet de répondre a ces deux

guestions.

La gestion des risgues est le processus par lequel, les organisations traitent méthodi quement
les risques attachés a leurs activités, dans le but d'gouter un maximum de valeur gjoutée a
toutes les activités de |’ organi sation.

L’ objectif de ce chapitre est de décrire |’ état de |’ art du management des risques ainsi que les
risques associés aux systemes d’information tels que les ERP.
Pour ce faire, nous commencerons par définir le risque ainsi que les différents concepts qui lui

sont associ és.

Nous passerons ensuite au concept de management du risque, ou nous décrirons étape par
étape le processus de gestion des risques établit par I’AFNOR, et nous verrons comment

I"instaurer de fagon efficace dans |’ organisation.

Etant donné que I’ analyse des risques, une des étapes cruciales du processus de gestion des
risques, nous |’aborderons plus en détail, en passant en revue les différentes méthodes
utilisées pour la mener.

Nous finirons par donner les différents types de risques liés aux systémes d’information, et

aux ERP en particulier.
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II. Le risque : définitions et concepts de base

1. Définitions du risque

Un risque peut étre défini comme la combinaison de la probabilité d’ un événement et ses
conséquences (ISO/IEC guide 73) [AFN 2006]

Un risgque est une Mesure de I’ éventualité de survenance d’ un événement qui aurait un impact
sur lesobjectifs. (AFNOR : AS/NZS : 2004). [AFN 2006]

Risgue = Impact x Probabilité

Une autre définition du risque est donnée par Alain Villemeur [VIL88] :

«Mesure d’'un danger associant mesure de I’ occurrence d' un évenement indésirable et une

mesure de ses effets ou conséquences » .

Cependant, il existe des définitions |égérement plus complexes que celles d’ Alain Villemeur,
dans lesquelles apparait une troisiéme dimension : | acceptabilité du risque, seuil en dessous
duquel on accepte I’ existence du danger bien que sa gravité et sa probabilité d’ occurrence ne

soient pas nulles. C’ est par exemple, la définition de P. Périlhon[§]. :

« Le risque est la mesure du niveau du danger : le risque est une grandeur a 3 dimensions au
minimum associées a une phase précise du systéme et caractérisant un événement non

souhaité par sa probabilité d’ occurrence et sa gravité et son acceptabilité ».

Le terme risgue est généralement utilisé uniguement lorsqu’il existe au moins la possibilité
de conséguences négatives.

Dans certaines situations, le risque provient de la possibilité d’ un écart par rapport au résultat

ou al’ événement attendu.

2. Concepts associés au risque

Plusieurs concepts [AFN 2006] sont associés au terme risque, nous donnons la définition de
chague concept :
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- Laprobabilité : degré de vraisemblance pour gu’ un événement se produise.

- Un évenement : survenance d'un ensemble de circonstances particulieres. Il peut étre
certain ou incertain, il peut étre isolé ou composeé d’ une série de survenances.

- Laconséguence : résultat ou impact d’un événement.

- Nature du risgue : financier, humain, juridique, réglementaire, commercial, technique ....

- Originedu risque : client, fournisseur, réglementations, ...

- Contrélabilité : risques choisisou risques subis,

- Partie prenante: Les personnes physiques et organisations qui peuvent affecter ou étre
affectées, ou se sentir affectées, par une décision, une activité ou un risgue.

- Détectabilité: La détectabilité du risgue consiste en la facilité de détection de ce dernier a
se produire. [GEO 2006].

III. Management du risque

1. Définitions

Le management du risque est un ensemble d’ activités coordonnées visant a diriger et piloter

un organisme vis-a-vis du risque. [AFN 2006]

Le management du risque inclut généralement |’ appréciation du risque, le traitement du

risque, son acceptation et lacommunication relative au risque. [AFN 2006]

Le management du risque est congu pour identifier les événements potentiels susceptibles
d affecter I’organisation et pour gérer les risques dans les limites de son appréciation du
risque. Il vise a fournir une assurance acceptable quant a l|'atteinte des objectifs de
I'organisation. [AFN 2006]

2. Présentation du processus de gestion des risques

La gestion des risques est intégrée dans tout management de qualité. Elle passe par un
processus itératif d’améioration continue qui n'est efficace que Sil est intégré dans les

pratiques et processus de gestion de |’ organisation.
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Lafigure suivanteillustre les principaux € éments du processus de gestion des risques :
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Figure I1.1 : Schémagloba de gestion des risques [AFN 2006]

2.1. Communiquer et consulter (a chaque étape du processus)

Une communication et une consultation adégquates avec les parties prenantes, internes et
externes, a chague étape du processus de gestion des risques et concernant |’ensemble du
processus, est indispensable pour le bon déroulement du PMR.
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Une communication interne et externe efficace est essentielle pour sassurer que les
responsables de la mise en ccuvre de la gestion des risques et les parties prenantes,

comprennent lalogique des décisions prises et pourquoi certaines actions sont indispensables.

Il est vraisemblable que les parties prenantes porteront des jugements sur la base de leur
perception des risques. Cette perception est influencée par les différences de vaeurs, des
besoins, de conceptions et de perceptions individuelles dans la mesure ou elles influencent le
risque. Dans la mesure ou les jugements des parties prenantes peuvent avoir un impact
significatif sur les décisions prises, il est important que leurs perceptions du risque soient
identifiées, enregistrées et intégrées dans le processus de décision. [AFN 2006]

2.2.  Etablir le contexte [AFN 2006]

Cette étape consiste a expliciter les objectifs de I’ entreprise liés a la gestion du risque d une
activité, processus ou un systeme donné

Cest a cette étape que les criteres pour évaluer les risques sont définis et la structure
d analyse établie.

- Etablir les criteres de risque

Il sagit de choisir les critéres sur lesquels s appuiera I’ évaluation des risques. , les critéres
permettent d’ apprécier I'importance du risque .Ces critéres doivent refléter le contexte de
I’ organisation. Ils dépendent en général des politiques internes, des missions et des objectifs

de |’ organisation ainsi que des intéréts des parties prenantes.

Les critéeres peuvent étre affectés par les perceptions des parties prenantes ainsi que des
obligations légales ou réglementaires. Il est important que des critéres appropriés soient

définis dés le début du processus.

- Etablir la structure d’analyse : décomposition du systéme en sous éléments ou

processus

Afin d'identifier le maximum de risques, il convient de disposer d’'un schéma logique en

divisant I’ activité, le systeme, en un ensemble d’ éléments, d’ étapes ou de processus.
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La structure de décomposition choisie, dépend de la nature des risques et de I’ampleur du
projet, du processus ou de I’ activité sur laquelle la gestion des risgques s applique. [AFN 2006]
2.3.  Identifier les risques

Identifier ou, quand, pourquoi et comment des événements pourraient limiter, retarder ou

empécher I’ organisation d’ atteindre ses objectifs.

L’ étape vise donc aidentifier les risques qu'il faudra gérer. Il est indispensable de conduire
un processus bien structuré et systématique pour aboutir a une identification compléte. En
effet, tout risque qui échapperait a une identification a ce stade, pourrait rester en dehors de
I"analyse. Il convient d’identifier un ou plusieurs scénarios du risque pour chague processus

ou activité qu'ils soient sous le contrdle ou non de I’ organisation.
Pour celail faut se poser les questions suivantes :
a. Que peut-il arriver, ou et quand ?
Cette question doit générer une liste complete des sources de risgques et des événements qui
pourrait avoir un impact sur |’ atteinte des objectifs définis dans e contexte.
b. Pourquoi et comment cela peut-il arriver ?
Une fois I'identification terminée, il faut remonter aux causes et envisager des scénarios.
[AFN 2006]
2.4. Analyser les risques

Il s'agit dans cette étape, d’identifier et d’ évaluer les mesures de contréles existantes. DE
déterminer le niveau de risque en évauant les conséquences et |a probabilité de survenance.
Cette analyse devrait également prendre en compte |’ ensemble des conséquences potentielles

et les scénarios probables.

L’ analyse des risques vise donc a comprendre comment le risque se développe. Elle apporte

donc un fondement pour la prise de décision sur le traitement des risques. doivent-ils étre
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traités et, s oui, quelles seraient les stratégies de traitement les plus appropriées et les plus
efficaces au sens économique.

L’ analyse des risques comprend la recherche des sources de risque, quantification de leurs

conséguences, et leurs probabilités de survenance. [AFN 2006]
- Evaluer les moyens de controle en place

Il sagit d'identifier les processus, les dispositifs et les pratiques existantes qui agissent dga
sur le risque, pour en minimiser les consequences négatives de fagon a en évauer les
faiblesses. Ces instruments peuvent avoir éé mis en place alasuite d efforts de traitement des
risques précédents. [AFN 2006]

-  Type d’analyse

L’analyse peut étre qualitative, ou quantitative ou une combinaison des deux selon les
circonstances, mais la complexité et les colts de ces anal yses augmentent selon le type. [AFN
2006]

e Analyse qualitative

Dans le cadre d'une analyse qualitative, I’ampleur des consequences et leur vraisemblance
sont évaluées avec des mots. Les échelles utilisées peuvent étre adaptées et ajustées a chaque

situation, et on peut utiliser des descriptions différentes en fonction du risque évalué.

e Analyse quantitative

L’ analyse quantitative s appuie sur des valeurs numériques (par contraste avec les échelles
descriptives utilisées dans I'analyse qualitative). Ces valeurs numériques estimant les
conséquences et la vraisemblance sont issues de différentes sources, | es conséquences peuvent
étre déterminées par la modéisation d'un événement ou d'une série d événements, par

I’ extrapolation d’' éudes expérimentales ou |’ exploitation de données historiques.
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2.5. Evaluer les risques

L’ objet de |’ évaluation des risques est de prendre des décisions sur les risques qui doivent étre
traités et les priorités de traitement, en s appuyant sur les résultats de I’ analyse et les critéres

de risques définis lors de I’ établissement du contexte.

Les objectifs de I’organisation doivent étre pris en compte. En effet, selon I’ objectif de
I’ organisation, une décision de suppression de tous les risques identifiés peut étre prise, ou

bien al’inverse netraiter que les risques jugés critiques. [AFN 2006]

2.6.  Traiter les risques [AFN 2006]

Le traitement des risques passe par |'identification de I’ensemble des options pour le
traitement des risques, I’ évaluation de ces options et la préparation et la mise en ceuvre des

programmes de traitement.

- Recensement des options de traitement [AFN 2006].

Les options de traitement des risques sont conceptuellement identiques méme si
I”interprétation et les implications sont différentes. On peut citer:

e Eviter unrisque

Consiste a ne pas entreprendre ou a arréter une activité jugée trop risquée (pour autant que
I’ évitement soit effectivement praticable).

e Modifier lavraisemblance d un risque

On cherche par cette option a diminuer la probabilité de survenance des risques les plus
critiques.

e Modifier les conséquences d’ un risque

Pour réduire I’ampleur des pertes possibles. Ceci inclut des mesures avant événement telles
que la réduction des stocks ou des mesures de prévention, ou de protection et des mesures

apres événement telles que les plans de continuité ou de crise.
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o Partager le risqgue (mutualisation)

Ceci implique une autre partie ou plusieurs autres parties qui supportent ou partagent une
partie du risque. Les mécanismes comprennent le recours a des couvertures d’ assurance ou
revétent des formes contractuelles ou organisationnelles telles que des partenariats, des «joint-
venture », pour mutualiser les responsabilités.

En général, le partage des risques avec une autre organisation s accompagne de quelques
formes de colts et de bénéfices financiers, comme par exemple les primes versées aux
sociétés d'assurance. Les accords de partage des risgues, partiels ou totaux, génerent de
nouveaux risques pour |’ organisation cédante dans la mesure ou |’ organisation a laquelle le

risque a été transféré, le cessionnaire, peut ne pas le gérer efficacement.
e Conserver lerisgue (rétention)

Lorsgue le risque a été modifié (réduit) ou partage, il reste un risque résiduel qui est conserve.
Il peut arriver également qu’ un risgue soit conservé par défaut (rétention par défaut) lorsqu’il
n'a pas été identifié ou insuffisamment analysé, incorrectement partagé ou traité de facon
inappropriée.

- Evaluation des options de traitement

Le choix de la meilleure option s appuie sur la comparaison des colts de mise en ceuvre de
chaque option et des bénéfices qui en seront retirés. En général, le colt de la gestion des

risques doit étre proportionnel aux avantages attendus.

Pour effectuer ces arbitrages colts/ avantages, il faut replacer la décision dans le contexte
établi. Il faut bien entendu prendre compte de I’ ensemble des codts directs et indirects et les

bénéfices tangibles et intangibles, traduits en termes financiers ou non.

L’ évaluation des options de traitement passe par la comparaison des colts de mise en ceuvre

de chague option ainsi que les avantages qui en seront tirés. [AFN 2006].
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- Préparation et déploiement du plan d’action

L’objet de la préparation et de la mise en ceuvre des plan d action/traitement est de
documenter comment les options retenues vont étre mises en ccuvre. Les programmes de

traitement doivent inclure:

e Lesactions proposées,
e Lesressources nécessaires,
e Lesresponsabilités,

e Lecdendrier.

2.7. Controle et suivi

L’ étape de traitement des risques comporte également le contrble et le suivi. En effet, il est
essentiel que le programme de gestion des risques soit réévalué régulierement gréce a un
processus de suivi continu de sa pertinence. |l faut reprendre réguliérement le cycle gestion
des risgues.

Les progres effectivement constatés a la suite des programmes de traitement donnent une

mesure significative de la performance et doivent étre intégrés dans le systeme de gestion de
la performance et de compte-rendu.

Le contrdle et le suivi impliquent d apprendre les legons du processus de gestion des risques
en andysant les événements (retour d expérience) et en revoyant les programmes de
traitement et leurs effets [AFN 2006].

2.8. Auditer et boucle de retour (a chaque étape du processus)

Il faut contréler et valider |’ efficacité de toutes | es étapes du processus de gestion des risques.
Cest ains gque I'on referme la boucle d’ amélioration continue. L’ évaluation des risques et
I efficacité des instruments de traitement mis en ceuvre doivent étre révisees pour vérifier
I'impact de I’évolution des parametres de I’ organisation et de son environnement sur les
priorités établiesinitialement. [AFN 2006].
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3. Enregistrement du processus de management du risque [AFN 2006]

Chaque étape du processus de la gestion des risgues doit faire I’objet d’un enregistrement
approprié. Les hypotheses, les méthodes, |es sources de données, les analyses, les résultats et

les motivations des décisions doivent étre transcrites par écrit.

Les comptes-rendus de ces processus sont une composante importante d'une bonne
gouvernance d’ entreprise.

L’ enregistrement de chaque étape du processus de management du risque permet de:

— Démontrer aux parties prenantes que le processus a été conduit correctement,

— Fournir aux décideurs un plan de management des risques pour son approbation et ses
implémentations ultéri eures,

— Faciliter un contrdle et une revue continus

— Fournir une piste d' audit,

— Partager et communiquer lesinformations concernant la gestion du risque au sein de
I’ organisation,

— Larevueet le suivi des décisions d’ actions prises.

3.1. Enregistrement du risque [AFN 2006]

Pour chague risque identifié, un dossier d'enregistrement du risque devrait étre crée,
contenant :

e Une description du risque, ses causes et ses impacts,

e Une description du contréle existant,

e Une évaluation de la conséquence que le risque peut avoir, la probabilité d’ occurrence
de sa conséquence,

e Uneestimation du risque.
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3.2. Planning de traitement du risque et plan d’action

Il Sagit ici du planning de traitement du risque, les documents du plan d’ action, les nouvelles
mesures de contrdle et les actions a prendre :

e Pour chaque risgue, les actions a entreprendre,

e Leresponsable del’implémentation,

e Quellesressources utiliser,

e Leplanning pour I'implémentation,

e Détails du mécanisme et fréquence de revue du plan ainsi que I’ éat d avancement du

plan de traitement.

3.3. Base de données des incidents

Il est utile de développer une base de données des incidents contenant les détails de I’ incident
et les conséguences induites. Ce qui, plustard permettra pour ceux qui menent I’ analyse des
risques d’ effectuer I’ analyse des séquences des causes. Elle peut fournir aussi un input pour
la construction des mesures de contrdle des risques ou leur évaluation si elles sont d§ja
existantes. [AFN 2006]

3.4. Plan de management du risque

Le plan de management du risque fournit un niveau de suivi de la gestion du risque dans
I’ organisation, ainsi qu’ une indication sur son intégration.

Le plan de management du risque fournit un haut niveau de suivi de la gestion des risques
pour |’ organisation, ainsi qu’ une indication de I’ intégration de la gestion des risques dans les
activités de I’ organisation.

Ce plan peut contenir :
e Une description du contexte,

e Desdétails des objectifs des activités du management du risque dans |’ organisation,

incluant les critéres de risque adoptés par |’ entreprise,
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e Lesresponsabilités du management du risque et leurs fonctions dans I’ organisation,
e Uneliste desrisquesidentifiés et leur analyse,

e Unrésumé du plan de traitement du risque.

4. Mise en place d’une gestion des risques efficace [AFN 2006]

Nous décrivons dans cette partie comment concevoir, mettre en place et entretenir un

processus systématique de gestion des risques au sein d’ une organisation.

Toute organisation devrait concevoir une politique et un programme de gestion des risques et
prévoir les ressources pour les soutenir. C'est a ce prix que la gestion des risques pourra étre
efficacement mise en ceuvre dans |’ ensemble de |’ organisation. Le programme doit définir les
stratégies pour insérer la gestion des risques dans tous les systemes, processus et pratiques de

I’ organisation.

4.1. Evaluation de la situation (pratiques et besoins)

Dans la plupart des organisations, le champ de la gestion des risques n’est pas vierge et il
existe dga dans les pratiques de gestion des aspects de gestion des risques. Certaines

organisations ont méme pu mettre en place des processus pour la gestion de certaines
catégories de risques.

Avant de commencer le travail de conception d'un programme de gestion des risques,
I’ organisation devrait entreprendre une approche critique et un audit des processus en place
pour les évauer objectivement. Cette évaluation doit prendre en compte les besoins de

I’ organisation en matiére de gestion des risques et son contexte.
L’ audit devrait déboucher sur une évaluation structurée de:

L amaturité, les caractéristiques et I’ efficacité des cultures et systemes en place en matiére de

management et de gestion des risques :

e Le niveau dintégration et la cohérence de la gestion des risques dans |’ ensemble de
I’ organisation et pour les différentes classes de risques,
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e Lesprocessus et systemes qui devraient étre modifiés ou étendus,

e Les contraintes qui pourraient limiter I'introduction d’'une gestion systématique des
risques,

e Lesexigences de conformité au niveau légal ou réglementaire,

e Lescontraintes liées aladisponibilité des ressources.

4.2.  Planification de la gestion des risques

- Conception de plans de gestion des risques

Le programme de gestion des risques doit définir comment la gestion des risques sera
conduite au sein de I’organisation. En ce qui concerne les programmes de traitement des

risques, ils peuvent étre séparés ou inclus dans le plan global.

L’ objectif fondamental du programme de gestion des risques est d’'insérer la gestion des
risques dans toutes les pratiques importantes de |’ organisation et les processus manageriaux
de fagon & garantir sa pertinence, son efficacité, son efficience et sa continuité. En particulier,
la gestion des risgues doit étre intégrée dés la conception des politiques, des stratégies et des
tactiques et leur processus de changement. Il conviendrait sans doute qu’il soit également pris
en compte pour la gestion des actifs, de I’audit, de la continuité d’ activité, des ressources

humaines, des investissements et des projets [AFN 2006].

- S’assurer du soutien de la direction générale

La conscience de la nécessité de la gestion des risques au niveau des dirigeants et leur
engagement dans | e processus sont importants. Cette situation peut étre atteinte par:

e L’implication active et le soutien des administrateurs et membres de la direction
géné&rale dans le développement et la mise en ccuvre d’'une politique et d'un
programme de gestion des risques,

e Lanomination d un membre de la direction ou d’ une petite équipe comme «champion

de lagestion des risques » dont |e role est de diriger et de promouvoir les initiatives;
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L’engagement et le soutien des cadres supérieurs incontournable pour la mise en
ceuvre effective des programmes de gestion des risques.

- Développer et communiquer la politique générale de gestion des risques

Il revient au conseil d administration ou au directoire de I’organisation de définir et de

documenter sa politique de gestion des risques, y compris les objectifs et son engagement

pour cette mission. La politique peut couvrir les é éments suivants:

Lesobjectifs et lalogique de gestion des risgues,

Lesrelations entre la politique et les plans stratégiques de |’ organi sation,

L’ étendue et les types de risques que I’organisation prendra et la fagon dont elle
trouveral’ équilibre entre menaces et opportunités,

Les processus a utiliser pour gérer les risques,

L’ identification des responsables pour la gestion de risques spécifiques,

Le recensement détaillé des soutiens et de I’ expertise sur lesquels les propriétaires des
risques peuvent s appuyer,

Une explication sur les instruments de mesure de la performance en gestion des risques
et les supports de suivi,

L’ engagement d’ une révision périodique du systéme de gestion des risques,

Une déclaration écrite d engagement pour cette politique de gestion des risques des

administrateurs et membres de ladirection générae.

La rédaction et la communication d'un document d’orientation stratégique en matiere de

gestion des risgues manifestent cet engagement des dirigeants et administrateurs. La

communication peut impliquer:

Lamise en place d’ une équipe, avec la participation de cadres supérieurs opérationnels,
en charge de la communication sur la gestion des risques et la politique de
I’ organisation en lamatiere;

L’éévation du niveau de conscience sur la gestion des risques et le processus de

gestion des risques dans I’ ensembl e de |” organi sation.
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- Etablir les responsabilités et ’autorité

La gestion des risques au sein de I’ organisation est au bout du compte la responsabilité des
administrateurs et dirigeants. Parallélement, chaque responsable opérationnel est également
responsable pour la gestion des risques dans le domaine sous leur contrdle. Cela peut étre

facilité par:

e La désignation des personnes responsables pour la gestion d’un risque spécifique ou
d'une classe de risques, pour lamise en ceuvre des stratégies de traitement et I’ entretien
des controdles sur les risques,

e Ladéfinition de mesures de performance et de supports de suivi,

e Lamise en place de moyens pour que le niveau de performance atteint soit reconnu,

approuvé, récompenseé ou sanctionné.

- Paramétrer le processus de gestion des risques

Le processus de gestion des risques doit étre paramétré pour |’ organisation, ses politiques,
procédures et culture en prenant en compte le processus de révision décrit au paragraphe de

d’' évaluation de la situation.

- Prévoir les ressources nécessaires

L’ organisation doit évaluer les ressources nécessaires pour mener a bien la gestion des risques

définie par |’ organisation. Cet inventaire doit prendre en compte:

e Les personnes et leurs compétences,

e Lesprocédures et processus documentés,

e Lessystemes d’ information et les banques de données; les budgets et autres ressources
pour les activités spécifiques de traitement,

e Le programme de gestion des risques doit préciser comment les compétences en
gestion des risgues des responsables et de leurs collaborateurs pourront étre

développées et entretenues.

Les systemes d’information de gestion des risques (SIGR) peuvent assurer |es enregistrements
et le suivissur:
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e Lesdétailssur lesrisques, les controles et les priorités et suivi des modifications,

e Lesbesoins en matiére de traitement des risques et |es ressources associ ées,

e Lesdéailssurlesincidents et sinistres et leslegons qu'il convient d en tirer,

e Lesresponsabilités pour les risques, les controles et les traitements,

e Lesprogres et I'achévement des actions de traitement des risgues,

e Lamesure des progres vers la réalisation des actions et objectifs du plan de gestion des
risques,

e Ledéclenchement des activités d assurance qualité et de révision.

IV. Outils et méthodes d’analyse des risques

L’analyse des risques consiste a comprendre les mécanismes conduisant a leurs
concrétisations dans le but de réduire la probabilité d’ occurrence et/ou leur gravité. Cette
étude doit aboutir alamise en place des mesures permettant de réduire leur apparition ou leur
conséguences sur I’homme au travail, les matériel s de production, les produits, les populations
extérieures au domaine d étude, ainsi que les écosystémes pour tendre le plus possible a une
maitrise des risques [PER1998].

Nous alons dans ce qui suit décrire les trois courants méthodol ogiques d’ analyse des risques

existants.

1. Meéthodes du type Audit

Les méthodes d’ audit constituent les pratiques les plus anciennes a priori des risques , leur
objectif est clair : il S'agit de repérer dans une situation de travail existante des manques , des
anomalies ou des insuffisances concernant , en particulier , les dispositifs techniques des
installations ou des modes opératoires par rapport aux dispositions réglementaires ou aux

reglesdel’ art.

Elles consistent donc a observer un écart par rapport a un référentiel préalablement défini .Ces
méthodes se matérialisent par un check List ou un questionnaire. Le référentiel qui lui est

adjoint est quant a lui issu de pré analyses dans lesquelles on a identifié des conjonctions
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particulieres entre un homme et un objet (machine, moyen technique) provocants dans un
grand nombre de cas des risques.[ GAR 2001]

Les méthodes d’ Audits sont plutét destinées aux entreprises a hauts risques ou fortement
automatisés. [GAR 2001]

2. Méthodes du type ergonomie

Une autre approche consiste a s intéresser a I’ analyse des conditions de travail. Cette vision
du risgue consiste a considérer I’homme comme étant I'éément fondamental. Le risque
devient le symptdme de dysfonctionnements dans |’ entreprise (conditions de travail, absence

de marge de manceuvres, systéme de contraintes organisationnelles...)

Ces méthodes ont I’ avantage de ne pas restreindre I'incident & des composantes techniques.
Cependant leur vision tres large de I'incident est difficile a mettre en ceuvre dans un temps
réduit pour une instalation complexe comme une entreprise prise dans sa totalité. [GAR
2001].

3. Méthodes du type sureté de fonctionnement

Ces méthodes regroupées également sous la dénomination « sécurité des systémes» font
partie des approches a dominante technique du risque industriel . Elles peuvent dans certains
cas intégrer le facteur humain, ces méthodes utilisent en principe pour la définition du risque
les notions de la gravité et de la probabilité d’ apparition d’un événement indésirable. [GAR
2001]

3.1. Sens de raisonnement

Il existe deux grands types de démarches d’investigation pour I’ analyse des risgques, inductive,
et déductive. Les démarches inductives procedent des causes vers les effets, et celles
déductives des effets vers les causes.

Ce sens de raisonnement intervient dans |’ analyse des risques lors de I’ étape de recherche des

scénarios d’ accidents potentiels, sous laforme de deux questions possibles a se poser :
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Quels événements peuvent produire une consegquence redoutée (mode déductif) ? (Voir figure

11.2).

Et quelles conséquences graves un incident peut avoir (mode inductif) ? (Voir figure 11.3).

3 e
Evénement |

pouvant
produirela )

Conséguence
redoutée

conséquence
redoutée

\
Axe de|’anayse par les méthodes déductives

A

Figure I1.2 : Mode de recherche déductif, inverse au sens de déroulement des

dysfonctionnements [GAR 2001]

Incident

Axe de I’ analyse par les méthodes inductives

>Conséquences
engendrées ?

v

Figure I1.3 : Mode de recherche inductif, identique au sens de déroulement des

dysfonctionnements. [ GAR 2001]
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3.2. Les différentes méthodes de sureté de fonctionnement
- Analyse préliminaire des risques

Cette démarche a pour but de produire une liste d’événements redoutés qui doivent étre
étudiés. Elle cherche, d une part, a faire un tour aussi complet que possible des événements
redoutés (accidents ou défaillances) et, d'autre part, a écarter rapidement ceux qui ne
pourraient conduire a des conséquences assez importantes pour justifier les études.

L’ APR prend des formes tres différentes selon les pratiques : celavad’ un court tableau trés
synthétique, béti en une heure ou deux a la lumiére de listes types, a une éude trés compl éte
et assez détaillée des risques qui concernent un systéme, en passant par tous les intermédiaires

imaginables.

La clef d'une démarche APR est laliste des éléments qui peuvent se réunir pour provoguer un
accident : entités dangereuses et situations dangereuses. La connaissance des ééments qui
congtituent le systéme est |a base pour repérer les composants potentiellement dangereux, les

sous-systémes de sécurité et leurs fragilités. [MOR 2007]
- Analyse des modes de défaillance, de leurs effets et de leurs criticités (AMDEC)

Cest la méthode la plus citée au point d étre parfois confondue avec la slreté de

fonctionnement, sans doute aussi la plus utilisée jusgu’ al’ abus. [MOR 2007]

Le principeest le suivant :

1. Décomposer le systeme en ééments bien connus ; le niveau de détail de la décomposition
se détermine sur ce critére : le niveau auquel on sait associer des modes de défaillance et
des fréquences si possible ;

2. Associer a chaque élément ses modes de défaillance ; chaque mode de défaillance est une
facon dont il se comporte a part son comportement prescrit ;

Identifier les effets sur le systeme de chague mode de défaillance de chaque élément ;

4. Eventuellement (C'est cette étape qui distingue I'AMDEC de I’AMDE, Analyse des

modes de défaillance et de leurs effets), associer a chacun des modes de défaillance de

chaque éément sacriticité, en fonction des effets qu’il produit.
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- Arbre des causes

C'est une représentation logique de I'analyse des causes d'un accident (il n’utilise que le
connecteur logique ET). A une extrémité, on trouve I’accident ou I'incident analysé et aux
extrémités des ramifications, les événements, conditions ou circonstances qui se sont

rencontrées pour qu’il se produise.

La construction d'un arbre de causes commence a partir de I’ événement fina et a remonter,
étape par étape, en se demandant a chague fois, quelle est la combinaison d’ événements,
d actions, de décisions, de conditions qui a provoqué I’ événement immédiatement supérieur.
Il importe, pour profiter de cette méthode, de ne jamais se censurer en ne retenant que ce qui
serait une cause au sens strict, mais, au contraire, de noter tout ce qui a joué un réle. [GAR
2001]

M. Dupont quitte
son véhicule sans
éteindre ses fetx Les feux du
véhicule sont
restés allumés M. Dupont
ne peut pas
O ‘@7 Labatterie  gamarrerle M. Dupont
7 est moteur du fait appel a
décharaée véhicule 1IN aaraniste
Lesfeux
sont (3) () @
allumés N N
Lacourroie de Lacharge
|’ alternateur est
natine ingIffisante
. O Fait anormal ou Liaison entre les faits
Fait normal inhabituel

Figure I1.4 : Exemple d’ arbre de causes pour le scénario « panne de batterie » [MOR 2007]
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- Arbre d’événement

Un arbre d’ événement part d’un événement (origine), et on s'interroge sur les conséquences
qu'il peut avoir. Quand on se pose cette question, on suit un chemin jalonné de « s telle

condition est remplie, alors..., dansle cas contraire... ».

On représente ce raisonnement sous forme d’ un schéma qui se lit usuellement de gauche (une
entrée unique : I’ événement dont on cherche les conséquences) vers la droite (les événements
ultimes dont il peut étre une cause) en progressant de bifurcation en bifurcation, le nombre de
branches croissant au fur et a mesure que I’ on progresse vers les conséquences en explorant a
chague fois les deux branches des alternatives qui S ouvrent.

On en retire donc la liste des conségquences possibles d'un événement, la probabilité de
chacune si on connait la probabilité qui affecte chaque alternative ; on peut évaluer |’ effet de
certaines mesures en regardant comment I’ arbre s en trouve modifié. [GAR 2001]

Obstaclesur | Vitesse adaptée Visibilité Autoroute séche | Conségquences
I’ autoroute optimale (acceptables ou
inacceptabl es)
T Evitement
Oui
Evénement Evitement
initiateur

Non-évitement

Non

Non-évitement

Non-évitement

Non-évitement

Branches

Figure I1.5 : Exemple d’ arbre d’ événement pour le scénario « évitement d’ un obstacle sur
I’ autoroute » [MOR 2007]
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- Arbre de défaillance [Web PRE]

Un abre de défaillances modélise |’ensemble des combinaisons d’ événements et de
conditions qui peuvent aboutir al’événement sommet (il utilise tous les connecteurs logiques
« ET », « OU »inclusif et exclusif et leurs combinaisons). Un arbre de causes est un scénario
inclus dans I arbre de défaillances. L’ arbre de défaillances, si I’on a pu tout imaginer, inclut

tous les arbres de causes possibles.
e Principes

L’analyse par arbre de défaillances est une méthode de type déductif. En effet, il s agit, a
partir d’'un événement redouté défini a priori, de déterminer les enchainements d’ événements
ou combinaisons d’ événements pouvant finalement conduire a cet événement.

Cette analyse permet de remonter de causes en causes jusgu'aux évenements de base
susceptibles d' étre al’ origine de I’ événement redouté. Les événements de base correspondent

généralement ades:

v’ Evénements éémentaires qui sont suffisamment connus et décrits par ailleurs pour
gu'il ne soit pas utile d’ en rechercher les causes. Ainsi, leur probabilité d occurrence
est également connue.

v' Evénements ne pouvant étres considérés comme éémentaires mais dont les causes ne
seront pas développées faute d' intérét,

v' Evénements dont les causes seront développées ultérieurement au gré d’une nouvelle
anayse par exemple,

v' Evénements survenant normalement et de maniére récurrente dans le fonctionnement

du procédé ou de |’ installation.

Quelle que soit la nature des ééments de base identifiés, I’analyse par arbre des défaillances

est fondée sur les principes suivants :

v" Ces évenements sont indépendants, Ils ne seront pas décomposés en éléments plus

simples faute de renseignements, d'intérét ou bien parce que cela est impossible.
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v' L’anadyse par arbre des défaillances d’'un événement redouté peut se décomposer en

trois étapes successives :

> Définition de |’ événement redouté étudié,
> Elaboration del’ arbre,
» Exploitation del’ arbre.

Il convient d’ gjouter a ces étapes, une éape préliminaire de connaissance du systeme. Cette
étape est primordiale pour mener I'andlyse et qu'elle nécessite le plus souvent une

connai ssance préal able des risques.
e Définition de I’ évenement redouté

L a définition de I’ événement final, qui feral’ objet de |’ analyse, est une étape cruciae pour la
construction de I’ arbre. On concoit que plus cet événement est défini de maniére précise, plus

simple seral’ élaboration de I’ arbre des défaillances.

Par ailleurs, s agissant d’une méthode qui peut se révéler rapidement lourde & mener, elle doit

étre réservée a des évenements juges particulierement critiques.

En ce sens, |’ utilisation préalable de méthodes inductives comme I’ APR, permet d'identifier

les événements qui méritent d’ étre retenus pour une analyse par arbre des défaillances.

e FElaboration del’arbre

La construction de I’ arbre des défaillances vise a déterminer les enchainements d’ événements
pouvant conduire a I’événement fina retenu. Cette analyse se termine lorsque toutes les
causes potentielles correspondent a des évenements élémentaires. L’ élaboration de I” arbre des

défaillances suit e déroulement suivant :
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Point de départ :
événement find

A\ 4
Recherche des causes
INS

v

Définition des premiers
événements
intermédiaires

\4

Tous les événements
sont-ils des événements

A 4

de base ?
v Oui
Recherche des causes Fin de |’ daboration de
INS pour chaque ™ I'arbre des défaillances
événement intermédiaire

v Non

Dé&finition de nouveaux
ééments intermédiaires

Figure I1.6 : Démarche pour I’ @aboration d' un arbre des défaillances [Web PRE]

La recherche systématique des causes immédiates, necessaires et suffisantes (INS) est donc a
la base de la construction de I’ arbre. Il s agit probablement de I’ étape la plus délicate et il est
souvent utile de procéder a cette construction au sein d’ un groupe de travail pluridisciplinaire.

De plus, lamise en ceuvre préalable d autres méthodes d’ analyse des risques de type inductif
facilite grandement la recherche des défaillances pour I'éaboration de I'arbre. Afin de
sélectionner les événements intermédiaires, il est indispensable de procéder pas a pas en
prenant garde a bien identifier les causes directes et immeédiates de |’ événement considéré et

se poser laquestion de savoir si ces causes sont bien nécessaires et suffisantes. [Web PRE].
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Perte de débit nominal
de la pompe
Défaillance dela Perte d’' alimentation
pompe électrique de la pompe
|

Défaillance du Perte d’' alimentation avec

disoncteur le digoncteur
|
Perte delavoie 1 Perte delavoie 2
| | | |
Perte dela Perte du Perte de la Perte du
snirce 1 transformatetir 1 sniiree 2 transformateur 2

Figure I1.7 : Exemple d'un arbre de défaillances : pompe éectrique [ MOR 2007]

e Exploitation quantitative

La probabilité de I'événement redouté point de départ de I'arbre de défaillance peut étre
déduite a partir de la propriété de cette méthode. Nous allons expliquer cette propriété qui
permet une exploitation quantitative de |’ arbre. [Web PRE]
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L’ exploitation quantitative de I’ arbre des défaillances vise a estimer, a partir des probabilités
d’ occurrence des évenements de base, la probabilité d’ occurrence de I’ événement fina ains
gue des évenements intermédiaires. Elle vise a hiérarchiser les différentes causes possibles et

de concentrer les efforts en matiére de prévention sur les causes les plus vraisembl ables.

V. Les risques liés aux systemes d’information

1. Risques liés a ’'implantation d’un progiciel [BER 2002]

La nature risquée de I’implantation de technologies de I’information est bien connue et a été
abondamment documentée. Aussi importants que soient |es avantages potentiels associés a ce
type de projet, autant un échec peut avoir desimpacts négatifs.

1.1.  Les conséquences indésirables d’une implantation de progiciel

Une conséquence indésirable est un effet négatif qui apparait suite a un projet. Elle entraine
généralement une ou plusieurs pertes représentant un colt pour I’ organisation. De maniére
générique, ces pertes peuvent se matérialiser de plusieurs fagons. Par exemple, un projet peut
avoir les résultats escomptés (en termes de systeme implanté) mais a un codt beaucoup plus
élevé que prévu.

Inversement, un projet peut avoir respecté les délais et budgets prescrits mais n'avoir pas
atteint les objectifs visés. Une revue exhaustive de la littérature [BER 2002] a permis
d’identifier quatre conséquences principales associées a I'implantation de progiciels : une
qualité de systeme insatisfaisante, un dépassement des budgets aloués, un dépassement de

|’ échéancier et finalement une insatisfaction des utilisateurs.
- Qualité du systeme

Plusieurs éudes [BER 2002] dans le domaine de I'implantation des progiciels de gestion
intégreés, identifient la mauvaise qualité du systéme comme conséquence indésirable. Dans la
littérature, les énoncés ayant trait a la mauvaise qualité proviennent de divers points de vue.

Certains auteurs traitent la qualité selon la perspective des fonctionnalités, c'est-a-dire la
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fiabilité, aors que d autres la traitent selon la perspective des problémes d’ ordre techniques,
soit I’ efficacité du systeme.

D’un autre c6té, d’ autres auteurs font référence plutdt al’ efficacité du systéme : on parle adors

.....

d étranglement.

Au-dela de la fiabilité et de I’ efficacité d'un systeme, il existe d’'autres dimensions a partir
desquelles il est possible d évaluer la déficience d'un systeme. La mauvaise qualité d'un
systéme est un concept multidimensionnel défini par (outre la fiabilité et |’ efficacité) : la
portabilité, la profitabilité, la convivialite, la compréhensibilité, la vérifiabilité et lafacilité de

maintenance.

La mauvaise qualité du systeme d’information implanté peut avoir plusieurs impacts sur

I’ organisation. Elle peut entre autres mener al’ abandon du projet.

Cette consequence peut avoir des impacts relativement graves sur la santé financiere de
I’ organisation, sur la capacité de I’ organisation a opérer, et sur la qualité des relations avec la
clientele. Pour remédier au probléme de la fiabilité, des colts supplémentaires doivent étre
engagés pour modifier de nouveau le progiciel. Ou encore, le nouveau systéme peut tout

simplement étre abandonné pour retourner aux anciens systemes d’informations.
- Dépassement du budget

Le dépassement du budget est une conséquence indésirable qui est mentionnée a plusieurs

reprises au sein de lalittérature [BER 2002] sur I'implantation de PGI.

Le dépassement du budget correspond au fait que le projet a consommé davantage de
ressources que la quantité qui était initialement prévue. Tout comme la mauvaise qualité du
systéme, cette conséquence peut avoir plusieurs impacts. |l peut arriver qu’un projet dépasse

le budget de maniére si importante qu’ une décision d’ abandonner le projet est prise.

- Dépassement de I’échéancier
L e dépassement de I’ échéancier est indiqué par plusieurs auteurs au sein de la littérature, Le
dépassement de I’ échéancier est une conséquence indésirable majeure pouvant survenir lors

de I’implantation de progiciels de gestion intégrés.
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Le non respect de I’ échéancier peut avoir des impacts importants, surtout en présence de dates

butoirs.
- Insatisfaction des utilisateurs

L'insatisfaction des utilisateurs est une conséquence indésirable a considérer selon la
littérature [BER 2002]. L’importance qui y est associée souligne la nécessité de gérer la
transformation de |’ organisation non seulement en termes de structure, de technologies et de
taches, mais auss en termes de croyance, d attitudes, d’'intentions et de comportements

individuels pour le personnel del’ organisation afin de vaincre I’ inertie sociale.

L’insatisfaction des utilisateurs a deux dimensions. En effet, I'insatisfaction peut survenir en
réaction au systeme en tant que tel, ou en réaction au processus d implantation. Dans le
premier cas, les utilisateurs peuvent étre insatisfaits du systéme en soi. Le systéme peut ne pas
leur sembler utile, ou ne pas leur présenter d avantages relatifs. Cela peut étre di a une
inadéquation entre les caractéristiques du systeme et les taches que les utilisateurs ont a

effectuer.

Par ailleurs, le processus utilisé pour implanter le systéme peut aussi étre la source de
I"insatisfaction. |l peut provenir d’une part d’un manque de participation des utilisateurs ou

encore de I’ ampleur du changement effectué durant I’ implantation.

D’un autre c6té, le changement engendré par |’implantation d'un progiciel de gestion intégré
peut toucher plusieurs fonctions de I’ organisation selon le nombre de modules implantés et
ainsi modifier radicalement les taches des utilisateurs. 1l a été constaté que |I'implantation d’un

progiciel de gestion intégré engendre un changement radical de |’ organisation.

L’insatisfaction des utilisateurs peut se traduire en diminution de la productivité des
employés. Ce phénomene peut étre amplifié lorsque I’ organisation procede a des coupures

drastiques dans les effectifs de I’ organisation suite alaréingénierie des processus d’ affaires.

1.2. Impact des conséquences indésirables[ BER 2002]

Les conséquences indésirables peuvent avoir des impacts différents sur |’ organisation qui

conduit un projet. Ces impacts peuvent aler de trés mineurs atrés graves, nous citons :
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e Rdationsaveclaclientée,

e Santéfinanciére del’ organisation,

e Réputation du service des technologies de |’ information,
o Profitabilité,

e Position concurrentielle,

o Efficacité organisationnelle,

e |mage de |’ organisation,

e Surviedel organisation,

e Part de marché,

e Réputation du service utilisateur,

o Capacité d effectuer les opérations courantes.

2. Le risque numérique [VID 2005]

Le risqgue numérique peut étre défini comme |'exposition de I'entreprise aux pertes et
dommages qu’ elle peut subir par une forte dépendance de |’ organisation aux technologies de

I"'information. Il inclut les domaines suivant :

- Rentabilité et valeur

- Risques opérationnels,

- Mauvais traitements des données, litiges clients

- Contréles inexistants/ inopérants et non-conformité des traitements
- Sécurité et disponibilité des données

- Menace pesant sur la continuité d’ activité

2.1. Défaillance des systémes d’information [Web ACC]

La Défaillance des systemes d’information est une des catégories du risque opérationnel, ce
risque se définit comme étant le risque de perte résultant de I’inadaptation ou de la
défaillance de procédures, de personnes ou de systemes internes ou encore d évenements
extérieurs (catastrophes naturelles, incendie, agression, etc.).ll inclut le risque lié a la sécurité
des systemes dinformation, il est inhérent a chacun des métiers et des activités de

I”entreprise.
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La défaillance des systemes d’ information se compose des éléments suivant :

e Défaillance de matériel,

¢ Données incohérentes ou incompatibles,
e Mauvaise gestion de projet,

e Défaillance des softwares,

e Faiblesse de la sécurité logique,

e Faiblesse de la sécurité physique.

3. Les principaux risques engendrés par les systémes d’information
D’aprés P. Vidal [VID 2005], les principaux risques liés aux systémes d’information sont :

- Inadéquation des solutions informatiques. Ce risque apparait lorsque les applications
déployées ne répondent pas aux besoins.

- Mauvais paramétrage des régles de gestion. Ce risgue correspond a une mauvaise définition
et traductions dans les applications des points de contrle pour garantir la qualité et
I” exhaustivité des données sur les flux de données.

- Non respect du principe de séparation des téches. La séparation des taches consiste a
cloisonner les acces aux applications en fonction des téches exercées afin de segmenter les
taches pour un meilleur contréle.

- Indisponibilité des systéemes. Ce risgue correspond a |’ indisponibilité des applications et des
données en cas d’ un plan de secours ou sauvegarde des applications.

- Rupture de la piste d'audit. Ce risque apparait lorsque la tracabilité sur les flux de gestion
N’ est pas possible.

- Non respect des contraintes réglementaires. Ce risque correspond a I’'incapacité d'une
entreprise arépondre aux exigences de laréglementation |égale.

- Vulnérabilité des données.

4. Politique de sécurité des SI [Web ACC]
La politique de sécurité des systémes d’information doit passer par :

— Lasensibilisation aux menaces qui pesent sur le Sl qu’ elles soient :
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v

e Naturelles ou accidentelles,

e Humaines, volontaires ou involontaires.
Sensibilisation et formation aux enjeux et al’ utilisation.

Audit du SI (procédures, régles d audit)/
e Pour détecter lesrisques,
e Lesfablessesdu SI,

e Lescolts engendrés par une défaillance, etc...
Mise en place de mesures de securité pour diminuer [avulnérabilité.

Déploiement d’une politique de sécurité des Sl qui repose sur 4 facteurs (les facteurs
DICP) :
e Disponibilité

Aptitude des systemes a remplir une fonction dans des conditions prédéfinies d’horaires,
de délais, de performances

v' Garantir la continuité du service, del’ activité
v Assurer les objectifs de performance (temps de réponse)

v Respecter les dates et heures de traitements

Intégrité
Propriété qui assure que des informations sont identiques en deux points, dans le temps et

dans l’espace

v Garantir I’ exhaustivité, I’ exactitude, lavalidité de |’ information

v Eviter lamodification par erreur de |’ information

e Confidentialité
Propriété qui assure la tenue secréte des informations avec succes aux seules entités

autorisées

Réserver |'acces aux seules personnes autorisees => systeme d habilitation et

d authentification

64



Chapitre Il : Le Management des Risques

v Garantir le secret des données échangées par deux correspondants, sous forme de

messages ou de fichiers

o Possibilité de controle et de preuve
Propriété de verifier le bon déroulement d’une fonction. Non répudiation : impossibilité

pour une entité de nier avoir re¢u ou émis un message

v Garantir la possibilité de reconstituer un traitement a tous les niveaux (logique de
programmation, déroulement du traitement, forme des résultats) a des fins de contréle

ou de preuve

VI. Conclusion

La gestion du risgque est un processus continu qui passe par I'identification, I’analyse et

I’ éva uation des risgues en débouchant sur un plan de traitement de ces risques.

La gestion du risque doit s'inscrire dans un processus d’amélioration continue. A cet effet, il

est nécessaire de capitaliser et de mémoriser les données rel atives aux risgques.

Dans une suite logique de notre démarche, nous verrons dans le chapitre suivant |’ évaluation
du succes de PRODSTAR, comme étape préliminaire de la gestion des risques afin de mieux

cerner quel ques facteurs pouvant étre al’ origine du risgue.
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I. Introduction

Dans maints cas, les ERP sont utilisés sans que leur adéquation au contexte organisationnel
de I'entreprise soit évaluée. D’ ou la traduction de leur mise en place par de faibles degrés de
satisfaction des utilisateurs, et donc par de faibles niveaux de succes des ERP. De plus,
Winthrop Pharma Saidal, comme de nombreuses entreprises ne dispose pas, d outils adéquats
qui lui permettent d’ évaluer son ERP et de savoir s'il répond bien aux besoins des utilisateurs

du site.

Pour remédier & ce probléme, nous alons, dans ce présent chapitre, proposer al’ entreprise un
modele d évauation de son ERP, que nous appliquerons ensuite, afin de mesurer

concrétement la satisfaction des utilisateurs ainsi que son impact sur I’ entrepri se.

II. Présentation de la démarche d’évaluation
Afin de mener abien I’ évaluation du progiciel, nous suivrons les étapes suivantes :

- Présenter I’ entreprise, le progiciel PRODSTAR utilisé par cette derniere ainsi que son
intégrateur.

- choisir ensuite le modele d’ évaluation parmi ceux présents dans lalittérature

- Identifier les utilisateurs clés.

- Collecter les données grace aux interviews avec les utilisateurs clés

- Analyser et interpréter les données récoltées

- Recenser lesforces et faiblesses de PRODSTAR

- Emettre des recommandations en vue d’ une amélioration des fai bl esses.

III. Application de la démarche d’évaluation

1. Présentation de ’entreprise

1.1.  Présentation générale
L’ unité de production d' Oued Smar «Winthrop Pharma Saidal» est issue d’ une joint-venture
dont le capital est tenu a 70% par sanofi-aventis, et 30% par le groupe SAIDAL.
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Cette unité spéciaisée dans la production des formes seches est I'un des deux pbles de
production de sanofi-aventis en Algérie, elle est entrée en production officiellement le 30
septembre 2001.

Elle dispose de son propre laboratoire de contrdle qualité, qui est agrée par le Laboratoire
National de Contréle des Produits Pharmaceutiques LNCPP.

1.2. Meétier
Ce site est dédié a la fabrication des produits pharmaceutiques génériques, spécialisé dans les
formes seches.
L’ entreprise maitrise les procédés utilisés pour la fabrication et qui sont :
— Granulation Humide - Compression / Encapsulation - Enrobage (pour certains
comprimeés).
— Méange sec - Compression directe / Encapsulation - Enrobage (pour certains
comprimes).
Différentes technologies et équipements sont utilisés pour les opérations de mélange, de

granulation et de sechage.

1.3. Produits

Les principaux produits fabriqués actuellement sur le site d’Oued Smar sont les suivants:

Axe thérapeutique Nom du produit
Antalgiques Doliprane® 500 mg comprimeés.
Antibiotiques Rovamycine® 1,5 & 3 MUI comprimés pelliculé,
Bétabloquants Sectral® 200 mg et 400 mg comprimés pelliculé.
Anti-inflammatoires Profénid® 100 mg comprimés pelliculé.
Antihypertenseurs : Triatec® 2.5 & 5 mg comprimé.
Hypoglycémiants oral Daonil® 5 mg comprimé.

Amarel® 1,2,3,4 mg comprimé.
Antihistaminiques Telfast® 120 & 180 mg comprimés pelliculé,

Tableau III.1 : Liste des produits fabriqués par I’ entreprise.
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2. Présentation du progiciel

L’entreprise utilise un progiciel de gestion intégré PRODSTAR, comme systeme
d’ information pour gérer les affaires industrielles du site d Oued Smar. C'est sur ce systeme

gue la gestion des risques va s appliquer.

PRODSTAR est un ERP axé principalement sur la gestion de production, il est concu autour
d une logique de calcul des besoins en utilisant le concept MRP.

La verson de PRODSTAR utiliste par Winthrop Pharma Saidad est la version
PRODSTAR.2.20.

Il comporte quatre modules :

MFG : gestion de la production basée sur laMRP, gestion du contréle de laqualité;

POP : gestion des stocks et approvisionnements ;

SOP : gestion commerciale;

FSM : gestion financiere.

Remarque : Dans le cadre de notre travail, nous nous limitons aux trois premiers modules, le

module FSM, n’ éant pas opérationnel.

3. Présentation de I’intégrateur

GPROD?2 a été créé en 1995 pour offrir des services de conseil, formation et mise en ceuvre
de progiciels, dansles domaines de la gestion de production et gestion de la maintenance..
Partenaire de PRODSTAR puis de ADONIX / SAGE, pour la GPAO / ERP et SIVECO
Group pour laGMAO

Elle consacre ses ressources essentiellement a la conduite de projets ERP & GMAO, et au
dével oppement de son expertise métier.
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Sociétés Site Activité
BANQUE D’ALGERIE Alger Imprimerie
AVENTISPHARMA ALGERIE Alger Pharmacie
PMO Constantine Machines outils
EMB Alger Emballage
SNVI - CIFOP Rouiba—alger | Formation
CDTA Alger Recherche

LPA Boudouaou Pharmacie
PRODIPHAL Alger Pharmacie

PSA Alger Pharmacie
CAMMO Rouiba Mobilier metallique

Tableau II1.2 Les entreprise clientes de GPROD pour la GPAO et les ERP

4. Choix du modele
Apres avoir présenté les principaux modeles développés pour mesurer la satisfaction des

utilisateurs, nous retenons le modéle d’ Ifinedo pour les raisons suivante :

- Ce modee fait émerger six dimensions pour la mesure du succes de I'ERP, il peut
contribuer a une meilleure compréhension des aspects speécifiques des ERP dans
I’ organisation,

- Il congtitue un instrument de mesure assez complet du fait qu'il englobe toutes les
dimensions proposées dans la littérature pour |’ évaluation de |’ ERP,

- Sonauteur I'avalidé atravers différents tests statistiques.

Ce modéle peut étre utilisé pour évaluer et analyser quels aspects de I'ERP posent le plus de
problémes. Nous pouvons ains évaluer le niveau de satisfaction réel des utilisateurs de
PRODSTAR &fin de connaitre I’ éat actuel et percevoir les points qui influent négativement

sur le déroulement des activités au sein de WPS.

5. Présentation du questionnaire
Nous présentons plus en détail les différentes dimensions du modéle. Chaque dimension se

décline en un certain nombre de mesures présentéesici sous forme de questions.
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Le questionnaire contient des questions ferméesqui représentent les différentes dimensions.

Letableau I11.3illustre quel ques exemples de questions pour chaque dimension :

Dimensions Exemples de questions

. . L’ ERP donne des informations précises
Laqualité du systeme

L'ERP est flexible

L’information sur I'ERP est utilisable

Laqualitéde
I'information
L’ information sur I ERP est disponible
L Notr nsultant/fourni r fournit un rt techni
Laqualité du otre Consultant/fournisseur fournit un support technique

. adéquat
Fournisseur/consultant

Limpact individue L’ ERP nous économise du temps pour nos taches

individuelles
Impact sur le groupe de L’ ERP crée un sens de responsabilité
travail
Impact organisationnel L’ ERP améliore la productivité globae

Tableau II1.3 : Exemple de questions pour les six dimensions pour la mesure du succes de
I'ERP

Chague réponse sera notée selon une échelle allant de (-3) fortement en désaccord a (+3)

fortement en accord, comme suit :

-3 -2 -1 0 1 2 3

Fortement en désaccord |-----|-----|-----|-----|-----|-----|-----| Fortement d’ accord
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6. Choix des questionnés

Nous donnons la définition des différents types d’ utilisateurs de I'ERP afin d’ effectuer le

choix des personnes ainterviewer.

6.1. Utilisateurs finaux et utilisateurs clés

Dans le processus d' implémentation d’un ERP, il y a deux principaux types d’ utilisateurs : les

utilisateurs clés et les utilisateurs finaux.

Les utilisateurs clés sont familiers avec le processus du métier de |’ entreprise, ils ont aussi une
bonne connaissance de leur domaine d’ application.ils seront les développeurs des besoins
pour I’ ultime systeme. En plus ces utilisateurs clés seront spécialisés dans des parts de I’ ERP
et agissent comme formateurs, des éducateurs et des conseillers et agents de dialogue avec les
utilisateurs finaux. [WU 2007]

Contrairement aux utilisateurs clés, les utilisateurs finaux sont les ultimes utilisateurs du
systeme ERP. IIs n'ont gu’ une connaissance tres spécifiques des éléments du systeme dont ils

ont besoin pour leur travail. [WU 2007]

L’ évaluation de I'ERP et par conséquent I’ évaluation de son succes passe par la mesure de la
satisfaction des utilisateurs clés.

En se référant a cette notion, notre questionnaire ciblerales utilisateurs clés de PRODSTAR.
Nous définissons des criteres de choix basés sur les deux définitions données par JH Wu et
Y-M Wang (2007) [WU 2007], ces criteres sont :

— Connaissance du métier de |’ entreprise,

— Spécialisation dans des partsde I'ERP,

— Formateurs des utilisateurs finaux.
Ainsi, nous avons établi une liste de 16 utilisateurs clés, en cherchant si chaque utilisateur

répond aux critéres définis précédemment, voir annexes 2, nous donnons quel ques exemples

d' utilisateurs clés dans le tableau 111.4 ;
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Postes Connaissance du processus Spécialisation dans les
métier de ’entreprise fonctionnalités de
PRODSTAR

Responsable Contréle | le C.Q intervient tout au long du Spécialisé danstoutes les

Qualite processus de production, ainsi le transactions de contréle
responsable CQ doit avoir une qualité dans le module MFG.
maitrise de ce processus.

Responsable Planifie les OF, les expéditions, Spécialisé dans des

planification et CBN, les opérations d’inventaire. fonctionnalités de

ordonnancement planification et

d’ ordonnancement sur
PRODSTAR atraversle
module MFG.
Spéciaisé dans

I’ enregistrement des
commandes client sur
PRODSTAR atraversle

module SOP
Responsable Coordonne les activités de Interrogations des niveaux de
production production, et suit I’exécution des | stocks, suivi des OF lancés,
OF et des OA, €t leur cloture. dansle module MFG

Tableau I11.4 : Listes desutilisateurs clés

En ce qui concerne le critére de formation, ces personnes nous ont tous formé a |’ utilisation
de PRODSTAR. Nous avons aussi constaté qu'ils formaient d’autres utilisateurs finaux

récemment arrivéssur le site.

7. Analyse et interprétation des résultats

« L'analyse consiste a rassembler les informations recueillies puis a les traiter de maniere
gu'elles soient mises sous une forme susceptible d'apporter des réponses aux questions. Quant

a l'interprétation, €elle représente en quelque sorte une synthése rattachant les réponses
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fournies par I'analyse aux connaissances dont dispose le chercheur sur le plan théorique et sur

le plan concret du milieu éudié, et ce, en vue de donner un sens plus général a ces réponses»
[ZGH 1991]

L'analyse consiste donc a rassembler les différentes données collectées pour les présenter par
la suite sous une forme bien déterminée. Par ailleurs, I'interprétation constitue lalecture de ces
données.

7.1.  Analyse qualitative

Nous présentons dans cette partie une anayse qualitative du modéle présenté précédemment,
cette analyse est basée sur nos observations, Zghal [ZGH 1991] définit I'analyse qualitative
comme étant : « |'interprétation des données qualitatives consistant a dégager les résultats en
fonction des réflexions et de la subjectivité du chargé d'étude. Cette interprétation est
complexe du fait qu'elle repose beaucoup plus sur les qualités du chercheur (intelligence,

intuition, expérience, imagination, faculté d'observation,...) que sur les données statistique ».

Nous avons pu observer les utilisateurs PRODSTAR durant toute la période de notre éude.
Nous avons auss effectué plusieurs entretiens, avec le responsable contrle qualité, le

responsabl e achat, |e responsable magasin. Nous pouvons donc dégager |es points suivants:

- PRODSTAR est d'une utilisation et d’un apprentissage faciles tant que les utilisateurs se
restreignent aux simples taches quotidiennes. PRODSTAR permet |a séparation des t&ches
via un cloisonnement d’acces, ce qui facilite I’accomplissement des taches ainsi que la
protection des données et la fiabilité des informations. Mais cela devient plus compliqué
quant il s agit d’ effectuer des opérations exceptionnelles, atitre d exemple le paramétrage
d une transaction ou d' un écran de visualisation selon le besoin de I’ utilisateur. Cela est
db a un manque de flexihilité du systeme. D’ autant plus, les utilisateurs se plaignent de

certaines caractéristiques, comme les bugs répétés et la conviviaité de I’ interface.

- Tous les utilisateurs jugent que I’information fournie par PRODSTAR est trés importante
vis-a-vis du déroulement de leur activité professionnelle. L’information semble étre

présente au moment opportun ce qui facilite la prise de décision.
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7.2.

Les utilisateurs affirment avoir bénéficié d’ une formation initiale de la part du fournisseur,
mais nous avons constaté qu’'a I’heure actuelle, il n'y a pas de communication entre
I’entreprise et son fournisseur GPROD. En ce qui concerne le support technique fourni,
c'est un manuel d'utilisation qui ne correspond pas au systeme d'exploitation utilisé
actuellement, il est incomplet et rarement consulté. Ce qui explique que I’ exploitation de
ce progicid selimite aux fonctions de base ce qui induit un faible taux d' exploitation.

Une certaine nuance entre les utilisateurs, ceux qui effectuent des saisies sur I’ ERP et ceux
qui Sen servent pour en tirer des informations. Le premier groupe semble moins
convaincu de lavaleur gjoutée du systéme pour leurs taches, alors que le deuxieme groupe

affirme que I’impact sur eux est bénéfique.

PRODSTAR fournit aux acteurs organisationnels un langage commun et une base de
données commune. Ceci a permis d'amédiorer la qualité des informations communiquées
et donc de réduire les conflits et favoriser la coordination entre les différents services. En
effet, l'intégration qui existe entre les différents modules de PRODSTAR facilite la

coopération au sein de WPS.

Analyse quantitative

Nous procédons a une analyse quantitative du questionnaire auquel a répondu le Directeur du

site ainsi que tous les utilisateurs clés du site industriel. Nous alons présenter les réponses

issues du guestionnaire sous forme de radar.

Le questionnaire de cette évaluation comprend 48 questions fermées réparties en 7 parties.

Les questions évaluent I'impact de I'ERP sur différents critéeres de succés. Nous attribuons a

chague réponse une note, allant de -3 a +3, pour mesurer le degré de satisfaction des

utilisateurs par rapport a I’améioration d'un critere déterminé de la performance suite a
I’ exploitation de I'ERP.
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e Analyse générale du graphe de I’évaluation de ’ERP

Nous remarquons d apres la figure 1l1.1 que la qualité du systéme et la quaité de
I"information sont les dimensions les plus satisfaisantes, contrairement a la dimension du

consultant/fournisseur.

Les autres dimensions, a savoir I'impact individuel, I'impact sur le groupe de travail ainsi que

I"impact organisationnel sont moyennement satisfai santes.

Evaluationde I'ERP

10
11
12
113
14
15
16

17

18
19
20

= Evaluation de I'ERP

29 T 21
2857 26 2423 22
25

Figure II1.1 : Evauation globale de |’ ERP

¢ Qualité du systéme

Lafigure I11.2 décrit la qualité du systeme sur 11 critéres inspirés du modéle d’ Ifinedo décrit
précédemment.

Les 11 critéres sont relatifs respectivement aux questions allant de 1 a 11 et sont dans I'ordre:
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1- Laprécision deI’information.

2- Laflexibilité.

3- Lafacilité d utilisation.

4- Lafacilité d apprentissage.

5- Fiabilité’.

6- L’intégration de I’information.

7- Efficacité.

8- Lapersonnalisation.

9- Lescaractéristiques.
10-L’intégration avec les autres systemes d’ information.
11- Satisfaction des besoins utilisateurs.

Qualité du systeme

10 .

—Qualité du systéme

Figure II1.2 : Qualité du systeme

3 . Capacité & absorber les changements futurs, Bancroft et al. (1998), Kale (2000), Lyytinen et al. (1998), Kliem

(2000), Martin et McClure (1983).
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D'aprés la figure 111.2, on peut dire que la qualité du systéme PRODSTAR satisfait les
utilisateurs. En effet, 7 criteres sur 11 ont une valeur supérieure a0, avec la plupart en dessus
de 1.

Nous remarquons surtout que I'information est précise, que le progiciel est facile a utiliser et a

apprendre, il est fiable, efficace et il permet I’ intégration de I’ information.

Par ailleurs, PRODSTAR est caractérisé par une flexibilité moyenne, il est faiblement
personnalisable, il ne permet pas I'intégration avec les autres systemes d’information, et il

N’ a pas de bonnes caractéristiques se traduisant par |’ interface et les bugs.

Nous pouvons déduire que le systéme satisfait les utilisateurs du point de vue fonctions de
base telles que la précision et |'intégration de I'information, la facilité d' utilisation. En

revanche, il ne satisfait pas |les fonctions secondaires.

e Qualité de information

La figure I11.3 illustre la qualité de I’information fournie par PRODSTAR, et cela sur 7
criteresinspirés du modele d’ Ifinedo.

Les 7 critéres sont relatifs respectivement aux questions allant de 12 419 et sont dans|'ordre:

12- Lamise ajour de la base de données.
13- Lacdlérité”

14- Compréhensibilité.

15- L’ importance.

16- Laconcision.

17- La pertinence.

18- Utilisable.

19- La disponibilité.

* . C'est la production d’information en temps réel et particuliérement I’information nécessaire a la prise de
décision (Spathis et Constantinides 2003).
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Qualité de l'information
12

3
2
l .

19, 13

—Qualité de I'information

18 14

16

Figure II11.3: Qualité de I’information

La figure 111.3 montre que tous les critéres relatifs a la qualité de I’information fournie par
PRODSTAR satisfont les utilisateurs car ils sont tous nettement au dessus de 0. Le critéere qui
a obtenu le plus grand score est celui relatif a I'importance de I'information, tels que les
indicateurs du niveau de stock, les ordres de fabrication en cours et cloturés, suivi des

commandes...etc.

L e critére qui a obtenu le plus faible score est la mise a jour de la base de données. Nous
expliquons cela par quelques retards de mises a jour qui n'affectent pas I'activité de

I’ entreprise, telles que le nom actuel du site qui N’ apas été misajour sur PRODSTAR.
Dans I’ensemble, on peut conclure que PRODSTAR fournie une bonne quaité de
I"information.

e Qualité du fournisseur

Lafigure lll.4 illustre la qualité du fournisseur de I'ERP, ici représenté par GPROD, et cela

sur 5 criteres inspirés du modéle d’ Ifinedo.
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Les 5 critéres sont relatifs respectivement aux questions allant de 20 a 24 et sont dans |'ordre:

20- Adéqguation du support technique.

21- Credibilité et confiance du fournisseur.

22- Relation du fournisseur avec I’ entreprise.

23- Communication entre le fournisseur et |’ entreprise.

24- Expérimentation du fournisseur, bonne qualité de service et de formation.

Qualité du fournisseur
20
3
2
1
0_A
% - At = Qualité du fournisseur
23 22

Figure I11.4 : Qualité du fournisseur

La figure 111.4 montre que la qualité du fournisseur GPROD est moyenne. En effet tous les
critéres tournent au tour du score nul, par exemple le support présent sur le site est un manuel
d utilisation d’une version de PRODSTAR ultérieure a celle utilisé actuellement, et nous
expliquons cela par une faible implication de GPROD durant |’ exploitation du systéme et que
les utilisateurs préférent faire appel a I'informaticien du site pour les différents problémes

gu’ils rencontrent.

e Impact individuel

La figure I11.5 montre I'impact de I'exploitation de I'ERP sur I’individu, en évaluant 6

critéres, relatifs aux questions allant de 25 a4 30 et sont dans |'ordre:
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25- Lacréativitéindividuelle.

26- L’ amélioration de I’ apprenti ssage organi sationnel.

27- L’ amdioration de la productivité individuelle.

28- Le bénéfice vis-avis des téches individuelles.

29- L’amélioration de la qualité de la prise de décision.

30- L’ économie du temps pour les téches et devoirsindividuels.

Impact individuel
25
3
2 I
1 |
20 O : 20 Impactindividuel
29 | 127
2.8

Figure I11.5 : Impact individuel

Lafigure 1.5 montre que seulstrois critéres sont plus ou moins favorables a I’amélioration
de I'impact de I’ exploitation de PRODSTAR sur les individus. Ces criteres sont : le bénéfice
vis-a-vis des taches individuelles, I’amélioration de la qualité de la prise de décision, et
I” économie du temps pour les taches et devoirs individuels.

Bien que les taches des différents utilisateurs sont simplifiées grace a PRODSTAR, ce
systeme contribue faiblement a |’apprentissage organisationnel et I’amélioration de la
productivité/ créativitéindividuelle.
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e Impact sur le groupe de travail

Lafigure I11.6 montre I'impact de I'exploitation de I'ERP sur e groupe de travail, en évaluant

7 criteres relatifs respectivement aux questions allant de 31 437 :

31- Laparticipation des travailleurs dans I’ organisation.

32- L’ amélioration de la dimension organisationnelle et de la communication.
33- la coordination interdépartementale.

34- Lacréation du sens de responsabilite.

35- L’amélioration de I’ efficacité des sous unités dans I’ entreprise.

36- L’ amélioration de la productivité des groupes de travail.

37- L’amédlioration de I’ efficacité des solutions.

Impact sur le groupe de travail

37, 32

Impact sur le groupe de travail

36§ 33

35 34

Figure I11.6 : Impact sur le groupe de travail

D'apres la figure 111.6 I'impact de PRODSTAR est positif sur le groupe de travail. En effet,
tous les criteres ont éé jugés satisfaisants par les utilisateurs. Parmi ces critéres, la
coordination interdépartementale et la création du sens de responsabilité ont les meilleurs
scores. Cela s explique par le caractere d'intégration gu’ offre PRODSTAR comme tout autre
ERP (bonne circulation del’information, pas de redondance lors des saisie des données..).
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PRODSTAR crée aussi |e sens de responsabilité, en permettant de retrouver le responsable de

chague saisie ou modification effectuée.
e Impact organisationnel

La figure 111.7 illustre la qualité de I'information fournie par I'ERP, et cela sur 8 critéres
relatifs respectivement aux questions allant de 38 a 45 et sont dans I'ordre:

38- Laréduction des colts organisationnels.

39- L’amélioration de la productivité globale.

40- Lapossibilité du e-commerce

41- L’ avantage compétitif fourni par PRODSTAR.
42- Lasatisfaction client.

43- Lafacilite de changement du business process.
44- Le soutien ala prise de décision.

45- L’ utilisation de la base de données organisationnelle

Impact organisationnel

39

= |mpact organisationnel

44 40

41

42

Figure II1.7 : Impact organisationnel

Lafigure 111.7 montre que |'impact organisationnel de PRODSTAR a été positif sur certains
points tels que la réduction des colts organisationnels, I'amélioration de la productivité

globale ainsi que le soutien ala prise de décision. Cela est expliqué par I'informatisation de la
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gestion de I'entreprise qu'a apportée PRODSTAR et |'unicité de la base de données

organisationnelle ainsi que la pertinence des indicateurs fournis par PRODSTAR.

Quant aux autres criteres, tels que la possibilité du e-<commerce et |’ avantage compétitif, leurs
faibles scores sont expliqués par le fait que les utilisateurs sont conscients que d autres

progiciels présents sur le marché sont plus performants.

e Succeés de I'ERP dans ’ensemble

Lafigurelll.8illustre le succés globa del’ ERP, et cela sur 3 critéres.

Les 3 critéres sont relatifs respectivement aux questions allant de 46 a 48 et sont dans I'ordre:
46-Impact générale sur I’individu

47-Impact de fagcon générale sur le groupe de travail.

48-Impact de facon générale sur I’ entreprise.

Succes de I'ERP

=S ucces de |'ERP

48" 47

Figure IT1.8: Succes del’ ERP

D’aprés lafigure 111.8 I'impact de PRODSTAR est positif de facon générale, que se soit sur

I’individu, sur les groupes de travail ou sur I’ entreprise.
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Remarquons que le score des 3 critéres est voisin de 1, cela s’ explique par les insuffisances

gue présente cet ERP.

8. Forces et faiblesses de PRODSTAR

Nous résumons I’'interprétation des résultats d' évaluation dans le tableau 111.5 de forces et
faiblesses de PRODSTAR.

Nous appelons force tout critére ayant obtenu un score supérieur a zéro et supérieur a la
moyenne des scores des autres criteres de ladimension alaquelle il appartient.

De méme, une faiblesse, inférieure a zéro et inférieure a la moyenne. Toutefois, | entreprise
devrait étre consciente des points qui influent négativement sur son activité et agir sur eux

afin d’améliorer sa performance.
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Dimension

FORCES

FAIBLESSES

Qualité du systeme

Précision de I'information.
Facile a utiliser et a apprendre.
Fiable.

Efficace.

Permet |’ intégration de I'information.

Rigidité (faible flexibilité).

Pas de personnalisation.

Pas d'intégration avec les autres systemes
d’information.

Interface non conviviae.

Taux de bugsrelativement éevé.

Qualité de ’information

Compréhensible.
Importante.
Concise.
Pertinente.
Utilisable.

Base de données partiellement mise ajour.

Qualité du fournisseur/consultant

Support technique non adéquat.
Faible communication avec |" entreprise.

Pas de formation aux nouveaux

utilisateurs.
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Impact individuel

Bénéfique pour les téches individuelles.

Qualité de la prise de décision.
Economie du temps pour les téches et
devoirsindividuels.

Pas de créativité individuelle.

Impact sur le groupe de travail

Favorise la coordination
interdépartementale.

Crée un sens de responsabilité.

Impact organisationnel

Réduit les colts organisationnels.
Améliore la productivité globale.
Soutien de la prise de décision.

Bonne utilisation de la base de données

organisationnelle.

Pas de E commerce.

Tableau IT1.5 : Forces et faiblesses de PRODSTAR
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9. Recommandations

D’ apres le tableau 111.5, nous pouvons diviser les faiblesses de PRODSTAR en deux :

Des faiblesses dues aux caractéristiques intrinseques de L’ERP. Ces pointsfaibles ne peuvent
étre corrigés du fait qu’ils relevent des caractéristiques et fonctionnalités de I'ERP et a sa
conception elle méme, ainsi I'interface de PRODSTAR ne peut étre modifiée pour une
meilleure convivialité.

En revanche, certains points faibles peuvent faire I’ objet d’ amélioration, tels que le support
technique et la créativité individuelle. A cet effet, nous proposons a I’ entreprise d’agir sur

eux en suivant les recommandations suivantes :

- Acquérir aupres du fournisseur une mise a jour du support plus adéquate avec la version
utilisée, cela permettra une meilleure utilisation de I’ ERP.

- Fournir aux différents utilisateurs une formation ciblant les fonctionnalités avancées de
PRODSTAR. Celaleur permettra, par le biais d’ une meilleure connaissance du systéme et
de ses fonctionnalités, de développer leurs créativités individuelles visavis de son
utilisation, ainsi qu’ une meilleure personnalisation de ce dernier.

- Le probléme des bugs qui constitue un obstacle aux utilisateurs durant leurs taches
guotidiennes (arréts intempestifs du progiciel), doit étre pris en charge par |’ administrateur
ERP.

- Mettre ajour de fagon réguliere la base de données de PRODSTAR.

IV. Conclusion

L’ évaluation de PRODSTAR menée durant ce chapitre, nous a permis de dégager certains
points forts ayant un impact positif sur |’ entreprise. Cependant, cet ERP présente des points
faibles gqu'il ne faut pas négliger, ils concernent principalement deux dimensions, la qualité
du systeme et la qualité du fournisseur. Ces points faibles nous amenent a nous interroger sur

les risques qu'’ils pourraient engendrer.
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Cette évaluation, nous a permis de percevoir la confiance qu’ ont les utilisateurs vis-a-vis de ce
progiciel. Paradoxalement, cette confiance nous amene a nous interroger sur les risques

gu’ elle pourrait engendrer.

En effet, la non remise en question des informations fournies par PRODSTAR peut indiquer

dans certains cas, que des risgues puissent se développer sans qu'’ils ne soient détectés.

Nous verrons dans le prochain chapitre, I’ application du processus de gestion des risques sur

cet ERP, afin de cerner | es risques potentiels.
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I. Introduction

Nous verrons dans ce chapitre comment mener la gestion des risques sur PRODSTAR, &fin
d atteindre I’ objectif de |’ entreprise qui est |” obtention d’un progiciel fiable pouvant produire

des preuves tangibles sur la qualité des médicaments.

I1. Démarche de gestion des risques appliquée a PRODSTAR

Afin de mettre en ccuvre le processus de gestion de risques sur PRODSTAR, nous nous
proposons de suivre la méthodologie d application de ce processus proposée par I’AFNOR,
tout en développant une méthodologie d’'analyse des risgues, nous suivrons donc les étapes
suivantes:

1. Etablir le contexte de la gestion du risque afin de délimiter son cadre, ceci passe par la
définition de:

- L’objectif del’ entreprise,

- Des processus gérés par PRODSTAR,

- Lescriteres derisques établis par le groupe Sanofi Aventis,

- Lesparties prenantes.

2. Etablir une liste préliminaire des risques inhérents a PRODSTAR atravers entre autre des
interviews avec les partie prenantes de |’ entreprise.

3. Analyser cesrisgues en suivant les étapes suivantes :

- Purger laliste préliminaire des risques par une série de tests sur PRODSTAR,

- Choisir une méthode d'analyse parmi celle citées dans le chapitre précédent,

- Appliquer la méhode choisie sur la nouvelle liste issue des tests, afin d accomplir
I" analyse des risques.

4. Evauer les risques selon leurs impacts et les criteres de risques définis par le groupe
Sanofi Aventis.

5. Congtruire ensuite un plan d action selon les étapes suivantes :

- ldentifier et évaluer les options de traitement des risques,

- Chaisir I’ option de traitement selon le risque en question,

- Donner le détail du plan de traitement pour chague risque, par |’ identification de I’ action a
mener, le lieu ou doit é&re menée |’ action, le responsable de I'action et le calendrier de

cette derniére.
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6. Nous finirons par établir le processus d enregistrement de la gestion de risgues en
proposant a |’ entreprise un certain nombre de documents d’ enregistrement et de suivi du

plan de traitement.

Tester les événements a
risques

Paramétrages
existants —

5 ) o
Occurrence” Ri sques maitrises

Liste des évenements a ri sques
non maitrisés par le systéme

A 4

Analyse approfondie

\ 4
Plan d’ action de traitement des
risques

A 4
Risgues résiduels

Figure IV.1 : Démarche suivie

Remarque : un risque résiduel est un risque subsistant aprés que des mesures de prévention

ont été prises.
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I11. Application de la démarche

1. Etablissement du contexte

Pour établir le contexte, nous commencons par donner |’ objectif recherché par I’ entreprise,
nous donnerons ensuite les critéres des risques sur lesquels |’ entreprise se base pour mener
I’ évaluation des risgques, nous finirons par présenter une décomposition de la chaine de valeur

qui nous serviraa définir tous les processus gérés par PRODSTAR.

1.1.  Objectif de ’entreprise lié a la gestion des risques

L’ objectif attendu de I’ application de la gestion des risques sur PRODSTAR, est lavalidation
de PRODSTAR.

Celle-ci permet la maitrise du processus de traitement des informations, ains que la
production de preuves fiables en cas d’inspections elle dégage aussi une analyse critique de

PRODSTAR et les actions correctives a apporter pour I'améliorer.

1.2. Etablissement des critéres de risque

Le groupe sanofi-aventis a établi trois criteres de risques selon les quels la gestion des risques
sur PRODSTAR doit étre meneée, a s avoir I'impact sur la santé publigue que pourrait avoir
une défaillance ou une mauvaise utilisation des systémes informatisés, dans notre cas il
S agira de PRODSTAR, le deuxiéme est la conformité aux bonnes pratiques de fabrication,
quant au dernier il consiste en la détectabilité du risque généré par PRODTSAR. Nous
abordons plus en détail cestrois critéres d dessous :

e Impact sur la Santé

Le systeme gere des produits a usage meédical, il est donc lié aux risques ayant un impact sur
la santé publique, |’ objectif de ce critére est la garantie que le systeme assure une parfaite

maitrise de la qualité des médicaments.
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e Non conformité vis-a-vis des BPF

Le systeme doit étre conforme au GxP (Good x pratcises) ou BPF (Bonnes pratiques de
fabrication) :

«Les bonnes pratiques de fabrication des médicaments constituent un des éléments de
I"assurance de la qualité qui garantit que les produits sont fabriqués et contrdlés de facon
cohérente et selon les normes de la qualité adaptées aleur emploi. »

Parmi les exigences de base, nous citons celles relatives alavalidation :

«Quand des systémes informatisés sont introduits dans les processus de fabrication
comprenant le stockage, la distribution et le controle de conformité, la qualité du produit ou

son assurance qualité ne doivent pas étre affectées. »

e Détectabilité du risque

Ce dernier critére consiste en facilité de détection de ce dernier a se produire Un risque que
I”’on ne peut pas détecter facilement s avére plus dangereux que celui que I’on peut détecter

facilement.
1.3. Décomposition du systéme en sous éléments ou processus

L e processus de production est décomposé essentiellement en 3 grandes étapes :
o Réception et contréole des matiéres

Avant de pouvoir étre utiliseés, tous les principes actifs, excipients et articles de
conditionnement servant ala fabrication ou au conditionnement d’ un médicament doivent

passer par les étapes suivantes :

e Réception au magasin du site et étiquetage,

e Stockage en statut « quarantaine en attente de prél évement » dans une zone dédiée du
magasin,

e Prélévement par le laboratoire Contréle Qualite,

e Stockage en statut « quarantaine préleveé » dans une zone dédiée du magasin,

e Contréle et analyse des prélevements au laboratoire,
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e Libération des matieres et articles par le laboratoire et apposition des étiquettes vertes
de statut « Accepté »,

e Stockage en statut « accepté » dans une zone dédiée du magasin.
e Fabrication et conditionnement

Apres lalibération des matiéres premiéres et articles de conditionnement par le laboratoire,
les opérations de production peuvent étre effectuées. Le schéma général de production est e

suivant :

e Livraison des matiéres et articles aux ateliers de production
e Pesée des matieres premieres : principe(s) actif(s) et excipients
e Opérations de fabrication : elles se déroulent dans des locaux dédiés avec des
équi pements specifiques et sel on des documents approuvés.
e Obtention du Produit Semi (Euvré (PSO)
e Analysedu PSO par |le Laboratoire Controle Qualité
e Opérations de conditionnement : Elles se déroulent également dans des locaux dédiés

avec des équipements spécifiques et selon des documents approuves. Le
conditionnement se fait en deux étapes : conditionnement primaire et conditionnement

secondaire.
e Libération a la vente du produit fini

e Unefoisle conditionnement secondaire et les analyses terminés, |’ assurance qualité
procede alarevue du dossier de lot avant d’ attribuer le statut définitif du lot.

e Undossier du lot est un document qui se compose de trois parties:

Dossier delot de fabrication (renseigné par le personnel de fabrication),
Dossier de lot de conditionnement (renseigné par le personnel de conditionnement),

Dossier de lot analytique (renseigné par le personnel du laboratoire),

AR NEE NN

A lafin delarevue des dossiers de lot, I’ Assurance Qualité procede alalibération
physique et informatique du produit fini. Ce dernier doit aussi étre libéré par le
Laboratoire National de Contrdle des Produits Pharmaceutiques LNCPP avant de

pouvoir étre vendu.
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Nous avons choisi d'utiliser |’ approche processus pour établir la cartographie des processus
de lachaine de valeur.

Une cartographie des processus d'une entreprise ou dune organisation est une facon
graphique de restituer I"identification des processus et leur interaction [BRA 2003].

Cette décomposition, nous permet de couvrir tous les processus un par un, afin de garantir une

identification maximale des risques susceptibles de survenir.
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Figure 1V.2 : Cartographie des processus de WPS
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Une fois la cartographie établie, nous identifions, processus par processus les fonctions que

PRODSTAR offre pour leur gestion. Cette étape s avere cruciale, du fait qu’une bonne

connaissance et maitrise du fonctionnement de PRODSTAR sont indispensables pour la suite

de notre travail, nous donnonsici le résultat de cette recherche.

Magasin,

Réception des matiéres.

Préparation de lalivraison des produits finis au centre de distribution.
Préparation des étiquettes d’ indentification des produits.

Gérer les emplacements des matieres premieres et articles de conditionnement.

Préparer les produits finis pour I’ expédition au centre de distribution.

Création des commandes pour |es matieres premieres, articles de conditionnement.
Sélectionner et accepter les fournisseurs par produits.
Gérer les dossiers d’' importation.

Gérer les prix des fournisseurs.

Controle qualité

Changer les statuts des produits
Recontroler |es statuts des produits.
Changer les statuts des matiéres apres recontrole.

Prélévement pour le laboratoire des matiéres premiéres et articles de conditionnement

et produits semi-finis.

Inventaire

Ajustement de stock.

Stock destiné a la destruction.
Stocks destiné a la consommation.
Inventaire des matiéres.

Gérer les retours fournisseurs.
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Production, planning
- Lancement des OF/OC,
- Suivi delaproduction
- cl6ture des ordres de fabrication,
- Préévement des échantillons de produits finis pour le contréle qualité et LNC
(laboratoire nationa de controle)
Assurance qualité
- Libérer leslots des produits finis.
Enregistrement des expéditions

- Envoi des produits finis vers le centre de distribution.

2. Identification des risques

Nous avons mené I’ identification des risgues selon la démarche suivante :

Pour chaque processus décrit précédemment, nous suivons les étapes ci dessous :

1. Mener une analyse préliminaire des risques afin de produire une liste d’ événements
redoutés, en faisant un tour aussi complet que possible de ces événements. Ainsi nous
nous sommes entretenus avec les parties prenantes des différents services de
I’ entreprise. Durant ces entretiens nous avons procédé a un brainstorming avec eux,
afin de connaitre leur appréhension des événements inhérents a leurs services, pouvant

engendrer des risques que nous appellerons « événements a risques »,

2. Compléter cette liste en y gjoutant d autres événements redoutés que nous avons jugé
possibles et cela gréce a I'évaluation de PRODSTAR menée dans le chapitre
précédent.

3. Suivant cette démarche, pour chaque processus, nhous avons établi une liste

d’ événements a risques possibles.
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A titre d’exemple, un événement arisgues pour le processus contréle qualité, est la possibilité
gue le systéme ne tienne pas compte de la date de péremption pour |’ alocution des matiéres
premiéres en production.

Les événements a risques pour chaque processus sont donnés dans les tableaux présents en
annexe 3, nous donnonsici quelques exemples:

Processus Evénements a risques

Magasin (entrée/sortie) Attribution d'un statut autre que quarantaine aux

nouvelles matiéres regues.

Controle qualité, assurance Le systéme ne signal pas les matieres dont la date de
qualité péremption est dépassee.
Achat L’ application permet des passations de commande a

des fournisseurs non approuvees.

Production L es quantités fabriquées sont incorrectement
enregistrées : les quantités fabriquées sont
incompatible avec les ordres de fabrication.

Inventaire Une trace est non maintenue du rajustement du stock,
code de référence, numéro de lots, quantité, raison du

réagjustement.

Données techniques Modification de |a base de données technique par une

personne non autorisée

Tableau I'V.1 : Exemple de scénarios de risques
3. Analyse des risques

Une fois les évenements a risques identifiés, nous procédons a leur analyse qui passe par la
détermination de leurs sources et de leurs conséquences, mais auss par I’identification des
mesures de contréle déa mises en place.
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3.1. Evaluation des moyens de contrdle en place.

Nous commencons par évaluer les moyens de contréle dgaen place. Le but de cette étape est

delesidentifier, afin de cerner les risques non control és.

On peut diviser les moyens de contrdle mis en place des risques inhérentsa PRODSTAR en
troistypes:

1. Lesparamétrages de PRODSTAR;

2. Lesprocédures manuelles mises autour de ce dernier ;

3. Lesmesures de sécurité de PRODSTAR.

e Les paramétrages

Parmi les paramétrages de PRODSTAR que nous pouvons citer en exemple:

v' Le systéme est paramétré de telle sorte que toute nouvelle matiére ne peut étre

réceptionnée gue sous un statut quarantaine,

v Le systéme attribue de facon chronologique les numéros de lots des matiéres
premieres et les articles de conditionnement,

v Le systeme refuse I’ allocation de matieres pour la fabrication sous un statut autre que
accepté (conforme),

v' Le systéme n'autorise pas |’enregistrement des réceptions sans un ordre d'achat
déclaré au préalable dans |’ ERP,

v" Mesure de séparation des taches par des codes d acces afin d' éviter les conflits sur les

traitements effectués sur I’ ERP par les différents utilisateurs.
A ce niveau, nous pouvons constater quel ques erreurs de paramétrage :

v' Lesysteme permet d’ allouer des matiéres périmées pour la production
vl permet |le dédoublement des numéros de lots

v Il nerequiért pas |’ attribution des emplacements des articles.
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e Les procédures manuelles existantes autour de ’ERP

Elle consiste en un systeme de blocage des anomalies détectées, nous pouvons citer a titre

d’ exemple :

v une codification des PF a été mise en place, elle consiste a attribuer pour chaque
nouveau lot un nom suivant une codification bien précise afin d éviter le risque lié au
dédoublement des numéros de lots des produits finis et semi finis,

v'Si une réintégration dans le stock doit étre faite par un agent de maitrise a la suite
d’ une erreur de déclaration sur les quantités prélevées pour le laboratoire, cet agent

doit obligatoirement prévenir ses responsables de |’ action qu'il vamener viaun email,

v Laréception doit informer |e service achat et |e service controle de qualité de I’ arrivée
d’ une matiere par un bon de réception contenant toutes les informations nécessaires.

v' Pour chaque lot, un dossier du lot est créé indiquant toutes les informations
obligatoires qui permettent d’ avoir une tracabilité : il contient entre autre, le numéro
de lot de PF ainsi que les numéros des lots des MP et AC utilisés pour sa production,

les quantités prélevées.

Nous avons constaté que dans certains cas les procédures ne sont pas respectées, a titre

d exemple, nous citons :

Un article ne peut étre déclaré en statut conforme sans que le contréle qualité ne soit déclaré
auparavant au niveau de PRODSTAR. Or, I historique que fournit cet ERP prouve que cette

procédure n’est pas suivie.
e Les mesures concernant la sécurité de PRODSTAR

Elles concernent tous les moyens mis en place pour garantir la sécurité de la base de données

de |’ ERP et les moyens de sauvetage et plan de secours de ce dernier, nous citons :

v'Un serveur Antivirus,

v Un serveur WSUS (serveur mise ajour sécurité Windows),

v Un systéme de secours qui consiste en une sauvegarde journaliére des traitements
effectués sur PRODSTAR,
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v" Un plan de secours qui consiste en un deuxiéme serveur de Prodstar (clone du serveur

primaire).
3.2.  Evaluation des conséquences et probabilités des événements redoutés

Il s'agitici de déterminer la conséquence et la probabilité d’ occurrence des événements a
risques.

Ne disposant pas d historique pour pouvoir estimer les probabilités des risques, nous posons
I” hypothése que e niveau des risques établi lors de I’ éape d’ évauation ne sera défini que sur
la base des conséquences.

La directive du groupe sanofi-aventis vient conforter cette hypothese puisgu’ elle stipule que
dans le cadre du projet de validation, les risques peuvent étre évalués que sur la base de leurs
conséquences. Cette directive justifie cela par le fait que tous les risques identifiés devront
étre traités.

Selon I’ événement redouté, nous avons cherché a déterminer quelles conséquences possibles
pourrait-il avoir, selon ses répercutions sur la qualité des produits, sur le manque de
tracabilité, lafiabilité du niveau de stock...etc.

Aing, le fait que le systéme permette d’ attribuer un statut « A » autrement dit accepté aux
nouvelles matieres regues peut, si cela arrive, entrainer I'utilisation de matiéres non-

conformes en production.

Les conséquences des événements a risques sont données en annexe 3, nous alons présenter

ici quelques exemples::
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Processus Eveénements a risque Conséquences
Magasin Attribution d’'un statut autre que quarantaine aux | Utilisation de matiéres
nouvelles matiéres recues. non-conformes en
production
Controle Le systeme ne signale pas les matiéres dont la Utilisation de matieres
qualité date de péremption est dépassée. non-conformes
Vente de PF non-
conformes
Achat L’ application permet des passations de Recevoir des matieres de
commandes sur des fournisseurs non la part de fournisseurs
approuveées. non approuveés
Production | Lesquantités fabriquées sont incorrectement La quantité en stock est
enregistrées : les quantités fabriquées sont incorrecte.
incompatibles avec les ordres de fabrication.
Inventaire | Une trace est non maintenue du rajustement du Perte de tragabilité.
stock, code de référence, numéro delots,
guantité, raison du régjustement.
Données Modification de la base de données techniques Utilisation de données
techniques | par une personne non autorisee erronées.

Tableau I'V.2 : Scénarios des risques

3.3. Etablissement des tests

Dans cette partie, il s agit de tester sur PRODSTAR, chacun des 50 événements a risques

identifiés précédemment.

Un test est une épreuve dont les résultats possedent une forte valeur indicative (Dictionnaire
Microsoft Encarta 2006).
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Dans notre cas, les tests visent a indiquer s PRODSTAR permet aux événements redoutés
cités précédemment de se produire. L’ objectif étant de réduire la liste des événements a
risques, afin de cerner les événements capablesde se produire.

Pour mener les tests, nous avons simulé |’ occurrence des évenements sur PRODSTAR, &fin
d’ étudier ses réactions, une fois encore une maitrise parfaite du progiciel est nécessaire afin de

mener cette étape.

Lafigure IV .3 illustre un exemple de processus de test mené sur PRODSTAR

Lancer un OF

\4
Allouer des matiéres
périméesal’ OF

Réaction du

systéme ? Pas d’ occurrence du

risque

Des matiéres périmeées sont utilisées dans la
production : Situation présentant un risque

Figure 1V.3 : Exemple de processus de test
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Nous donnons dans le tableau 1V.3, un exemple des tests effectués :

Processus Evénements a risques Tests
Magasin Attribution d’un statut autre que Test pour vérifier si le systéme
guarantaine aux nouvelles matieres | accepte de réceptionner des matiéres
regues. SOUS un statut autre que quarantaine
Controle Le systéme ne signale pas les Test pour vérifier si le systeme
qualité matiéres dont la date de péremption | signaleles |ots périmés
est dépassee.

Achat L’ application permet des Test pour vérifier si le systeme
passations de commandes sur des permet |a passation de commande sur
fournisseurs non approuves. des fournisseurs non approuves

Production | Lesquantités fabriquées sont Tester si le systeme accepte la
incorrectement enregistrées : les fabrication des quantités
quantités fabriquées sont incompatibles avec les ordres de
incompatibles avec les ordres de production.
fabrication.

Inventaire | Unetrace est non maintenue du Tester si le systéme maintient une
réajustement du stock, code de tracabilité des régjustements.
référence, numéro de lots, quantité,
raison du régjustement.

Données Modification dela base de Tester les codes d’ acces.
techniques données techniques par une
personne non autorisée

Tableau IV.3 : Exemple de tests effectués pour les risques

Une fois tous les tests effectués, nous avons pu ressortir les événements a risques qui peuvent
se produire, nous donnons leur liste en annexe 4, Nous avons ains pu répertorier 14

événements a risques potentiels qui vont faire I’ objet d’ une anal yse approfondie.

106



Chapitre IV : Application du Processus la Gestion des Risques a PRODSTAR

3.4. Analyse approfondie

A ce niveau, la démarche que nous avons suivie consiste a regrouper les évenements a risques
selon leurs conséquences, par exemple tous les risques qui engendrent I’ utilisation de matiéres

non-conformes en production.

Puisque certains événements peuvent avoir des conséguences multiples, ils peuvent étre

affectés a plusieurs groupes.
Les groupes de conséquences sont :

Utilisation de matiéres premiéres non-conformes en production ;
Vente de PF non-conformes ;

Perte de tragabilité ;

Etat de stock erroné.

A 0D P

Nous donnons en annexe 5 le contenu des différents groupes, nous présentons dans | e tableau

IV.4 atitre d’ exemple, les événements constituant le groupe : état de stock erroné.

Groupe : état de stock erroné

e Réintégration des stocks, pour ré gjuster la quantité prélevée rédlle, le systéme
accepte I’introduction de n’importe quelle quantité

e Lesystéme accepte lafabrication de produits finis sans sélection préalable des MP
appropriées.

e Lesquantités fabriquées sont incorrectement enregistrées : les quantités fabriquées
déclarées sur le systeme sont incompatibles avec les ordres de fabrication.

Tableau IV .4 : Groupe état de stock erroné

Une fois cette éape effectuée, nous cherchons alors a déterminer les causes ainsi que leurs

combinaisons et leurs enchainements logiques, qui conduisent a I’occurrence des

conséquences, autrement dit les scénarios de risgques.
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Pour cela, nous avons choisi d utiliser I’'une des méthodes de sureté de fonctionnement,
puisqu’il s'agit ici, d analyser le fonctionnement de PRODSTAR.

A ceniveau il est indispensable de prendre en compte les causes d’ origine humaine, puisque
PRODSTAR peut générer des risques imputables aux utilisateurs, qui commettent une erreur
de saisie, ou encore un acte de malveillance.

Nous distinguons donc deux types de facteurs :
- Lefacteur humain : qui concerne les événements arisgues d’ origine humaine.

- Lefacteur technologique : qui concerne tous les dysfonctionnements de PRODSTAR.

3.5. Choix de la méthode pour I’analyse

La méthode de sureté de fonctionnement que nous choisissons doit répondre a certains
critéres, que nous avons établis selon |es besoins de notre étude.

- Sens de raisonnement

Etant donné que nous partons des conségquences pour identifier les événements de base
déclencheurs de la conséquence, la méthode choisie doit suivre un sens de raisonnement
déductif.

- ldentification des scénarios

Pour identifier les scénarios, nous avons besoin de connaitre les interactions entre les
événements afin que la conséquence redoutée se réalise, la méthode choisie devra donc

répondre aussi ace critere.
- Typologie des facteurs de risques envisagés

Comme nous |’ avons expliqué précédemment, la méthode doit prendre en compte les deux
facteurs : humain et technol ogique.

Le facteur humain doit étre pris en compte afin de pouvoir représenter les événements arisgue
d origine humaine, quant au facteur technologique il représente le dysfonctionnement de
PRODSTAR.

Le tableau IV.5, illustre la réponse des principales méthodes de sureté de fonctionnement aux
criteres cités précédemment.
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Criteres
Méthode Sens de Principe Type de facteur de risque envisage
raisonnement Technologique Humain
APR Inductive Repérer apriori Oui Oui

lesrisques a
étudier

AMDEC Inductive Recenser les Oui Possible
conséguences des
défaillances

Arbre de Déductive Organiser les Oui Oui

causes éléments ayant
contribué aune
conséguence
Arbre Inductive Evauer les Oui Non
d’événements conséquences

possibles d’un
événement

Arbre de Déductive Organiser et Oui Oui

défaillances évaluer les

scénarios d’' une
conseguence

Tableau I'V.5 : Comparaison entre les principal es méthodes de sureté de fonctionnement.

L e tableau montre que deux méthodes peuvent répondre aux criteres posés, |’ arbre de cause et
I’arbre de défaillance, étant donné que I’ arbre de cause est un scénario inclut dans I’ arbre de
défaillance cette derniére est donc plus complete, notre choix s'est porté finalement sur la

méthode de |’ arbre de défaillance.

Unefoisle choix de la méthode terminé, nous continuons notre démarche d’ analyse comme le

montre lafigure IV 4.
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Liste des événements a risgues non
maitrisés par le systéme

A 4

Analyse approfondie

Regrouper les événements selon
leurs conséquences

v
Construction des arbres de
défaillance
v
Déduction des sources et des
scénarios des risgues

\ 4
Plan d’ action de traitement des
risques

.| Risgues maitrisés

A
Risques résiduels

Figure 1V.4 : Démarche d analyse des risques

3.6. Construction des arbres

Nous allons appliquer la méthode de construction des arbres présentée dans le chapitre |1 (voir
figure 11.6).

Nous commencons notre construction par |’événement final, nous distinguons quatre
événements finaux qui sont les groupes de conséquences cités précédemment.

Tous les événements appartenant au méme groupe vont servir a la construction d'un arbre,
prenons I’ exemple de I’ utilisation de matiéres premiéres non-conformes en production.

Nous cherchons les causes immédiates nécessaires et suffisantes (INS) pour que I’ événement
fina se produise, dans cet exemple les INS sont |’occurrence simultanée de deux

évenements :
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( Lecontrdle qualité ne détecte pas la non-conformité des produits

Leslots sélectionnés (par le systéme ou manuellement) sont périmés avec un statut
accepté

A

ou
L’ introduction de matiéres non-conformes sous un statut accepteé.

\
Nous reprenons ensuite les trois évenements intermédiaires identifiés précédemment, et nous
recherchons leurs causes INS indépendamment les uns des autres, par exemple les causes INS

de I’ évenement : I'introduction de matiéres non-conformes sous un statut accepté sont :

L e systéme accepte que laréntégration en stock des matieres se fasse sous un statut
ET < inapproprié

La personne chargée de laréntégration en stock se trompe sur le statut des matiéres

Le systéme accepte |a libération de matiéres sans contrdle au préalable

ET
L e responsabl e contréle qualité n’ effectue pas le contrdle sur le systéme

\

Les relations entre ces causes sont aors traduites sous forme de portes logiquesiici, les portes
logiques ET et OU.
Nous continuons la construction de I’ arbre de cette maniére jusqu'a ce nous arrivions aux

éléments indécomposabl es appel és événements de base.

El |[E2 |S El |E2 |S
0 0 0 0 0 0
E1l E1
S 0 1 1 S 0 1 0
E2 1 0 1 E2 1 0 0
1 1 1 1 1 1
Figure IV.5 : Porte OU Figure IV.6 : Porte ET

Nous donnons I’ arbre complet de I’ exemple précédent, les autres arbres sont présents en

annexe 6.
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Le systéme ne change pas les
matieres dont la date de péremption

est dépassée

Le responsable ne change pas les
statuts des matiéres périmées

est erronée/inexistante

Le systeme ne vérifiepassi la
date de péremption introduite

La date de péremption

erronée/inexistante

introduite manuellement est

Ladate de réception des

Le statut des matiéres
n'est pas changé ala
date de péremption

Leslots sélectionnés
(par le systéme ou
manuellement) sont
périmés avec un
statut accepté

Date de péremption
erronée/inexistante

matieéres est
incorrecte/inexistante

Le ddai de péremption

Cadlcul deladate de
péremption par le
systéme est
erroné/inexistant

Le systéme accepte que la

réintégration en stock des matiéres
se fasse sous un statut inapproprié

est incorrect/i nexistant

La personne chargée de la
réintégration en stock se
trompe sur le statut des
meatieres

Le systéme accepte lalibération de matiére
sans controle au préalable

Introduction de
matieres non-
conformes sous un
statut accepté

Le responsable contrble qualité n’ effectue
pas |e contrdle sur le systéme

Utilisation de
matiéres non
conformes

LeC.Qne
détecte pasla
non-conformité

Figure IV.7 : arbre de défaillance : utilisation de matiéres non conformes
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L'analyse par arbre de défaillance nous permet de déterminer les enchainements et les
conditions nécessaires pour que |’ incident (conséguence) redouté puisse se produire.

4. Evaluation des risques

Une fois |’ analyse terminée, nous allons procéder al’ évaluation de la criticité des risques, elle
passe par le rapprochement des conséquences identifiées lors de I’ éape précédente et les

critéres de risques établis, cela permettra de déterminer le niveau de risques.

Niveau de risque Conséquences potentielles d’une
défaillance
Risque critique (C) Non-conformité vis-avis de la

réglementation GxP ayant un impact sur la

santé

Risque Majeur (M) Norconformité directe et indétectable vis-a
vis de la réglementation GxP. Sans avoir un
impact sur la santé publique

Risque mineur (m) Non conformité indirecte ou détectable vis-&
vis de laréglementation GxP, sans impact sur

la santé publique

Non applicable (NA) Pas de non conformité possible vis-avis des
GxP.

Tableau IV.6 : Evaluation de lacriticité des risques

La classification des risques donnée dans le tableau 1V.6 est définie par GxP et adoptée par
I’ ensembl e du groupe sanofi-aventis.

Ainsi, un évenement a risques présent, par exemple dans I’arbre de vente de produits non-
conformes, aura un niveau de risgue critique, puisqu’il représente une violation de la
réglementation GxP qui aun impact sur la santé publique.

A titre d’'exemple : s le statut des matiéres n’est pas changé a la date de recontréle ou de
péremption, cela peut induire a une utilisation de matieres non-conformes dans la production,
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s le produit fini fabriqué a partir de ces matiéres n’est pas détecté, il sera distribué sur le
marché et donc il nuira a la santé publique. Un tel événement est considéré comme étant

critique .L’ évaluation des événements a risques est donnée en annexe 3.
5. Traitement des risques

5.1.  Objectif du traitement des risques

La téche de traitement des risques a pour but de rendre et de maintenir « acceptables» les
risques identifiés. Cette tache consiste a établir et tenir a jour un plan d’ actions de traitement
des risques, pour minimiser |’ exposition de |’ entreprise aux risques identifiés et tenant compte

des objectifs fixés, c'est-a-direI’impact sur la santé publique et |a régl ementation en vigueur.

Lafigure 1V.8 explique le processus d’ atténuation du risque.

v

Identification continue

Diminution :
des risques
Probabilité

Gravité

A 4

Analyser le risque Suivi de mise en
ceuvre des actions

A

Non Proposition d’actions
Risques de réduction des
acceptables "] risques
Oui
v
Risques acceptés et Partage de risques ou
gérés < couvertures externes

Figure IV.8: Traitement des risques [AFN 2006]
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5.2.  Construction du plan de traitement des risques

Afin de construire le plan de traitement, nous commencons par présenter et évaluer les options
de traitement, nous passons ensuite a I’'identification des lieux d’ application de ces options,

pour enfin définir le plan d action.
- Présentation des options de traitement

Selon P.Vida[VID 2005], les types d’ actions pouvant étre mises en ceuvre dans le cadre des

ERP, seules ou en combinaison, pour un risque donné, sont les suivantes :

1- Des corrections de paramétrage.
2- Des procédures manuelles de controle a mettre en place autour de |’ ERP.

3- Desformations a dispenser aux utilisateurs.

Nous définissons ci dessous les concepts relatifs a ces actions :

e Paramétrage:
Le paramétrage consiste a programmer (un appareil complexe) en définissant les paramétres
assurant son fonctionnement optimal. (Le Robert 1996).

e Procédures manuelles de contrdle
Elle consiste en lamise en ceuvre d' un processus technique permettant d'aboutir a un résultat
donné. Le processus représente le Quoi ?, la procédure représente le Qui fait Quoi ?, Ou ?
Quand ? Comment ? et Pourquoi (QQOQCP). [Web WIK].

e Formations a dispenser aux utilisateurs

Il est essentiel que le personnel concerné par le plan d'action soit formé aux taches qui
I'attendent. Certains besoins en formation ne sont apparus qu’ aprés la phase exploitation du
systeme et se révélent nécessaires pour le bon déroulement des procédures que nous alons
définir.

Toutes ces options de traitement visent a modifier la probabilité de survenance et/ou la gravité

d un risque donné.
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- Evaluation des options de traitement

Le paramétrage est |a premiére solution a laquelle nous aurons recours, cela se justifie par le
fait qu'il représente la solution optimale, que se soit, par rapport au colt mais aussi par

rapport alaqualité du traitement et son délai de réalisation.

Cela se justifie par le fait qu’ une action de paramétrage se fait directement sur le systeme lui
méme, il parait donc évident que d une part, le colt engendré par cette option sera moindre
que celui d’une procédure manuelle, et d’autre part, la probabilité d’ occurrence du risgue en
guestion sera plus réduite gréce au caractére bloquant du paramétrage qui n’autorise plus

I’ exécution d’ opérations pouvant engendrer des risgues.

Lorsque le paramétrage s’ avéere impossible, nous définirons une procédure manuelle, qui une

fois établie devra étre suivie régulierement durant I’ utilisation quotidienne de PRODSTAR.

Il est possible que certains paramétrages ou procédures manuelles doivent étre accompagnées
par une formation, ¢’ est pourquoi, le cas échéant, nous la dispenserons aux utilisateurs

concernés.

Nous attirons I’ attention sur le fait que le paramétrage vise donc, a traiter les événements
déclencheurs du type technologique (PRODSTAR), quant aux procédures, elles visent a
traiter les événements de nature humaine, nous agissons en priorité sur PRODSTAR car le
paramétrage est la solution la plus efficace d’ aprés notre évaluation des optionsde traitement.
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Evénements
Non
Paramétrage
A\ 4
Procédures
. manuelles
Oui
Formati‘(\
Non
Oui
A\ 4
Plan de P Plan formation
traitement

Figure IV.9 : Identification des options de traitement

- Identification des points de traitement

L’ exploration des arbres de défaillances établis dans la partie analyse approfondie nous
permet de définir les lieux d’action. En effet, la structure arborescente nous aide a réduire la
probabilité de survenance de |’ événement final redouté -par exemple : vente de produits non-
conformes- d’une fagon optimale, et cela en définissant un nombre minimum de sommets
appel és évenements de base sur lesquels il faudra agir. S'il est impossible d’ agir directement
sur ces événements de base a travers les options de traitement, nous remontons dans |’ arbre

vers |’ événement induit (sommet prédécesseur selon le raisonnement déductif).

Prenons|’exemple dela branche del’ arbre 1 suivante :

La réduction de la probabilité d’ occurrence des deux évenements de base A1, A2, permettra
de réduire la probabilité d’ occurrence d’ A3.

Le plan de traitement de I’ événement A1 réduira sa probabilité d’ occurrence ainsi que celle

de |’ événement intermédiaire A3.
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Le systeme ne change pas les
meatieres dont la date de
Al | péremption est dépassée

Le statut des

matiéres n’ est pas
changéaladatede | A3
péremption

A2 | Leresponsable ne change pasles
statuts des matieres périmeées

Figure IV.10 : Exemple d’ exploitation de I’ arbre des défaillances

- Imputation des options de traitements a chaque point

Nous commengons par sélectionner un événement de base, nous cherchons alors a appliquer
le processus de recherche de I’ option de traitement adéquate, si ce processus est applicable,
cela débouche sur un plan de traitement. Si non nous passons a |I'événement (sommet)
prédécesseur dans I'arbre de défaillance en lui appliquant le méme processus, jusgu'a

| obtention du plan d’ action, lafigure suivante illustre le processus suivi :
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Evénements de
base

Processus applicable ?

Non

Procédures
L ) manuelles
Oui

|
Forma;N

Non

Evénement
prédécesseur
dans|’ arbre

A

v

Plan formation

Oui

Oui

Plan de traitement

Figure 1V.11 : Organigramme du processus de choix du lieu et de |’ option de traitement
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Nous donnons ici un exemple du résultat de la recherche expliquée ci-dessus: nous avons déterminé pour chaque point les mesures de

traitements a effectuer, |e tabelau complet se trouve en annexe 7

Evénements Type | Option de traitement Remarques
Paramétrage | Procédure | Formation
1. L’application nerequiére paslasaisiedu | B
n° de lot Fournisseur. X
2. Le systeme ne change pas le statut des | B | X X X Subsistance d'un risque résidue, le
matieres dont |a date de péremption est responsable  contrble qualité  doit
dépassée. impérativement respecter la procédure.
3. Leresponsable ne change pas les statuts | B
des matiéres périmées
4. La date de péremption introduite| B X X Comme il est impossible de paramétrer
manuellement est erronée/ inexistante prosdstar afin qu'il vérifie la date de
péremption introduite, nous avons propose
d’agir sur cet événement d’ origine humaine.
5. Lespersonnes setrompent danslasaise | B X Impossible de paramétrer :  erreur de
de la quantité aréntégrer. gpécification. Ce risque est déa sous
controle dans I’ entreprise.

Tableau IV.7: |dentification des options de traitement des risques
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Le systéme ne change pas |les matiéres
dont la date de péremption est dépassée

Le responsable ne change pas les statuts
des matieres périmées

Le systeme ne vérifiepassi la
date de péremption introduite
incorrecte/inexistante

La date de péremption introduite
manuellement est
incorrecte/inexistante

La date de réception des matieres

Le statut des
matiéres n’est pas
changé aladate de
péremption

est incorrecte/inexistante
Calcul deladate de

péremption par le
systeme est
erronéeinexistante

Ledéla de péremption est
incorrect/inexistant

Les lots sélectionnés (par le
systéme ou manuellement)
sont périmés avec un statut
accepté

Date de péremption
erronéefinexistante

Figure IV. 12 : Branche de |’ arbre 1 : réduction des plans de traitement
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L’ exemple de la branche de I’arbre 1 précédent, illustre comment la structure de ce dernier
nous a permis de traiter I’ événement « Les lots sélectionnés (par le systeme ou manuellement)
sont périmés avec un statut accepté ».

Par conséquent, les plans d’action relatifs aux événements de base de cette branche vont
permettre le traitement de I’ évenement final de la branche sans la construction du plan de

traitement de ce dernier, d' ou I'intérét des arbres de défaillances.
- Mise en ceuvre du plan d’action

Une fois larevue des options de traitement pour chaque événement terminée, nous passons a
la construction du plan de traitement. Cette construction se fera par rapport aux risgues non
maitrisés, c'est-adire gqu’ on ne construira pas de plan d’ actions pour les risques d§a sous
contréle et pour les événements induits dans les arbres.

Cette construction est faite sur la base de la définition de :

e L’action amener

e Delaraison del’ action

e Du responsable qui doit mener |’ action,

e Ducaendrier del’action

e Delamaniere dont I’ action doit étre effectuée.
Il sSagit ici de donner les plans d'action que I'entreprise devrait suivre afin de réduire

I’ occurrence des risques. Nous présentons ici un exemple de plan d’'action relatif aux

évenements a risques :
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Risque Action (Quoi) Quand Qui Comment
(Pourquoi)
Le systeme | Changementsdu | Durant le Dans le menu principal
ne change | statut delots projet de | Administrateur | du module MFG >
pas le statut | périmésen validation | PRODSTAR données de base >
des matiéres | automatique en articles > modification
dont la date | fonctiondela > code article > taper
de rubrique 28 du 28 dans rubrique >
péremption | fichier articles: taper 4 dans code
est dépassée. | code contréle de contréle qualité.
Le qualité.
responsable Tousles Responsable - Dansle menu
ne change jours controle principal du module
pas les qualité MFG > stocks >
statuts des contréle > changement
matieres statut lot périmé.
périmées
Former le responsable
contréle qualité ala
nouvelle tache.

Tableau I'V.8 : Plan de traitement

Dans cetableau, il S agit detraiter les deux événements arisques:
- Lesysteme ne change pas | e statut des matiéres dont |a date de péremption est dépassée.
- Leresponsable ne change pas | es statuts des matiéres périmeées.

Il Sagit ici de paramétrer le systéme de maniére a ce que le changement du statut de lots
périmés puisse se faire en automatique, et cela en suivant le chemin d’accés décrit dans la
colonne « comment », ce paramétrage doit étre effectué par I’ administrateur de PRODSTAR
car il ales habilitations de changement des parameétres de PRODSTAR.

Etant donnée que le systéme ne change pas les statuts des lots sans une demande a son niveau,

faite par le responsable contréle qualité, ce dernier doit effectuer cette opération de facon
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quotidienne, car les dates de péremption des lots des articles sont nombreuses et différentes,

ellessont inscrites suivant un format qui indigue le jour, le mois et I’ année de |a péremption.

Afin que ce plan d’action soit mené et suivi correctement, nous avons dispensé au responsable

contréle qualité une formation visant alui apprendre la nouvelle tache.

Le reste des plans d action se trouve en annexe 8.Ces plans d’ action doivent étre mis sous

forme de procédures, nous donnonsici un exemple.

a. Procédure du changement de statut des lots périmés

1. Objet

Cette procédure décrit la démarche a suivre pour |e changement des statuts de lots périmés.
2. Domaine d’application

Cette procédure est applicable pour le contrdle de tous les lots des articles en stock.

3. Responsabilités

Administrateur ERP
Responsable contrdle qualité.

4. Contenu de la procédure de changement des statuts des lots périmés
Permet |e changement des statuts des lots dont |a date de péremption est arrivée a échéance.

» Démarche de paramétrage

1. Danslemenu principal du module MFG > données de base > articles > modification >
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Stocks  Planffication  Lancements Suivis Pesees Plandirecteur Impressions Trtsperiod, Imp.fexp. Outls Spedf, Cad. 7

Suppression
Desactivation
Reactivation
Valeurs par defaut
Wisualisation
Recherche

Analyse she »

Il's'agitde I'option / fonction 0202 122601

[P e e— = > B = v —
‘s démarrer e - @ {0 2 Windows Ex...  ~ | TH procedure contr... | 2 impre B3 NTVOMEXE  +| 4§ Sans thra-Paint

[NUN (0000000000

L & b 12175
FR Q/;, 3

Figure IV.13 : Ecran de modification de lafiche article

2. Introduire le code article > taper 28 dans rubrique >

2 Prodstar 2 - [MFG - 0202 Modification articles]

) Pradstar  Edition 2 EIEY
P 1 53 e HER]
[Norube ] Ecran suiv. [ Ecran prec. Memo [ Fin modif. | Abandon |

01 Categorie art.

02 N.article

03 Designation 1
04 Code compta
05 Design gmid

06 Norme

07 Famille stat.

08 Code revision
09 Categorie abc
10 N.article remp.
11 Unite stock

12 Unite achat

13 Coef.conv.ua-us
14 Unite condit.

15 Coef conv.uc-ua

16 % Perte

17 Decimales nom.
18 Decimales stock
19 Delai reaprov.

20 Coef degr.delai
21 Delai c.q.

22 << Code gmid >>
23 N.fournisseur 2
24 N.fournisseur 3

R

Nrubr/ retecran suiv/ altl ecran prec alt? memo / alt3 fin modif/ alié abandon

P e ——
s démarrer

I 3 WTYVDM EXE

NUN 0000000000

Figure 1V.14 : Ecran des rubriques de lafiche article

3. Introduire les numéros « 4 » ou « 5 » dans le code contrdle qualité, selon |’ article et e

changement de statut « Q » ou « R » voulu.

«4 »: Tous les statuts des matieres (MP/AC/SF/PF) sont bascul és en statut Q, quand leur date
de péremption est inférieure ou égale ala date du jour.
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«5»: Tous les statuts des matieres (MP/AC/SF/PF) sont basculés en statut R, quand leur date

de péremption est inférieure ou égale ala date du jour.

2 Prodstar 2 - [MFG - 0202 Modification articles]

T Prodstar Edtion 7

S [E][=[E)

@B 1 [
[omooee o o]

Abandon

Categorie art.

N.article
Designation 1

25 Poids

26 Unite poids

27 N.gestionnaire

28 Code cont.qual.
29 N.operateur cq
30 Del.peremption
31 Lieu stockage

32 Type emplacem.

33 Code inventaire
34 Stock securite
35 Seuil reaprov.

36 Stock maximum
37 Lot reaprov.

38 Diviseur du lot
39 Code unite prix
40 Cout std mat.
41 Cout std mach
42 Cout std mo

43 Cout std st

44 Cout std fg

45 Cout standard

46 Code type cout

o

Composer nouvelle valeur f alts abandon

gy T P ——— ¢ ~
+5 démarrer € cE

3 HTYDMEXE

Figure IV.15 : Ecran de modification de la rubrique 28

» Démarche de changement des statuts des lots périmés :

1. Danslemenu principal du module MFG > stocks > contrdle > changement statut |ot

périmé.

-[5]x]
anceme: ees  Plan directeur  Impr Trtsperiod. Imp.fexp. Outls Specf. Coad. 7
> fctions entree ~| E|
Modif, lotsfemplcts > F
[ [ Centrale quaite |
s » HodF. statit
y ¥ Hod
Allocation manuel
VINE(E
J//
AN
Ts'agit de l'oplion / fonclion 0913 124503 |MUM 0000000000

‘4 demarrer. L) * | 3 windows Ex... v = o [ 0y impression ecra. WENTOMEE -] | ant PR &)L 12iS

Figure IV.16 : Ecran du menu contréle qualité
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2. Saisir ladate de péremption et date d’imputation date actuelle, et direct puis valider

BEE
=l x]

[P 5 I " " | 5] (=) :
Traitement direct Traitement differe | Fin

Date peremption

Date imputation |

Mode traitement

L

‘!:) WALIDATION == F3 0L { F3 HON

s fon ‘ poner |

Fettraternent direct/ alt! traitement differe / altd fin 12:45:45 MUK 0000000000
4 A S » r pe; 3 =
g demarrer. € = B ”[®m3wnonsex. - Diprocedrecort., | Chimpressonecra.,  EE3NTWOMEE | § Sanstire-Pamt R R)vL 12

Figure IV.17 : Ecran de lafonction changement automatique des statuts des lots périmés.

4. Liste des destinataires

- Administrateur ERP.
- Responsable assurance qualité.

- Responsable contrdle qualité.

IV. Mémorisation et capitalisation

1. Objectif

Le management des risques des systemes d'information nécessite enfin de capitaliser le
savoir-faire et les expériences acquises et d’ établir une documentation rigoureuse. Cela doit
permettre d enrichir la connaissance des risques potentiels et dommageables, d’ accroitre la
réactivité a chague niveau dintervention, de faciliter la prise de décision et d’améliorer
I” efficacité des actions de traitement.

127



Chapitre 1V : Application du Processus la Gestion des Risques a PRODSTAR

Pour cela, il convient d' une part de formaliser un certain nombre de documents spécifiques
permettant d’ assurer la tracabilité des risques survenus ou non, des actions engagées , ainsi
gue les résultats obtenus , d’ autre part , il convient d’ organiser et de planifier la collecte et le
stockage des informations utiles , cette capitalisation et cette documentation des risques
doivent étre effectuées de maniére périodique afin de donner I’ état globa des risques encore

encourus et d’ apprécier I’ éat d avancement de traitement de mise en ceuvre. [AFN 2006].

2. Documentation de la mémorisation

Afin dassurer cette capitalisation, nous proposons a |’entreprise de mettre en ceuvre un
dispositif d’ enregistrement des risques qui consiste en une base de données des risgues ainsi
gu’ une fiche de suivi du bon déroulement des opérations de traitement qui surviendront dans
le futur. Ceci permettra:

- D’avoir une indication du succes de la gestion du risque,

- Deconserver une trace desrisques survenus,

- Déterminer la fréquence d’ occurrence pour la continuité du processus de gestion des
risques,

- Desuivreledéroulement du plan d’ action.

3. Proposition de fiche de suivi

Afin de pouvoir suivre le bon déroulement du plan d’ action, nous proposons al’ entreprise de
maintenir un suivi régulier de lamise en ceuvre de ce plan, nous donnonsici un exemple de
fiche de suivi qui peut étre utilisée par I entreprise.
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Identification Evaluation avant traitement traitement Evaluation aprés traitement
Description Lieu Etat Conséquences | Niveaude | Actionsde Responsable | Calendrier | Conséquences Niveau de
du risque - — (non criticité traitement criticité
Etape du Fonctionnalit
i traité,
processus édel’ERP
traité,
clos)

Tableau IV.9 : Fiche de suivi du plan d’ action
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Chapitre IV : Application du Processus de Gestion des Risquesa PRODSTAR

4. Proposition de fiche d’enregistrement

Afin de garder une trace de tous les risques résiduel s survenus, nous proposons a l’ entreprise,

une fiche d’ enregistrement.

Cette fiche servira a de futures activités de gestion du risque, en apportant une base de
données sur les risques qui surviennent aprés la mise en ceuvre du plan de traitement, ains
que leurs fréquences d’ occurrences, elle permettra aussi un retour d expérience pour les

responsables de la gestion des risgues future.

Nous proposonsici un exemple de fiche d’ enregistrement :

Risques | Lieu d’apparition du risque Causes Date d’apparition Mesures
Etape du | Fonctionnalité de correctives
Survenus processus | PRODSTAR prises

Tableau IV.10 : Fiche d’ enregistrement d’ un risque

5. Recommandations

Afin de pouvoir utiliser les probabilités d’occurrence des risques dans le cadre de la
continuité de la gestion des risques, nous proposons al’ entreprise d’ utiliser |a base de données
crée précédemment pour déduire |es probabilités des événements de base qui  pourront par la

suite étre utilisées dans |’ exploitation quantitative des arbres de défaillances.

A partir des probabilités des événements de base, il S agit de remonter dans I’arbre des

défaillances en appliquant les régles suivantes :
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Chapitre IV : Application du Processus de Gestion des Risquesa PRODSTAR

P(S)=P(ELUE2)

S E1 et E2 sont indépendants
aors

P(S)=P(E1)+P(E2)- P(E1)P(E2)

El E2

P(S)=P(ELNE2)

Si E1 et E2 sont
indépendants alors

P(S)=P(E1)P(E2)

El E2

Figure I'V.18 : Formule des probabilités des portes logiques OU et ET

Soient les probabilités (A1,A2, ...B1,B2,...C1,C2, ..D1,E1,P1) de tous les événements décrit

dans les arbres qui suivent, en appliquant les formules précédentes, nous obtenons les

équations du tableau 1V.11.

Arbre de défaillance

Equations

utilisation de matiéres non-conformes

P1=E1*A12
E1=D1+C2-D1*C2
D1=-B1+C1-B1*C1
B1=A1*A2
C1-B2+B3-B2*B3
B2=A4*A5
B3=A6+A7-AG*A7
C2=B4+B5-B4*B5
B4=A8*A9
B5=A10*Al11l

Vente de PF non-conformes

P2=(B6+E1-B6*E1)*(1-C3)+C3
B6=A14*A15
E1=D1*A9
C3= C2+B4-C2* B4
D1=(C1+B2-C1*B2)*(1-B3) +B3
C1=B1*A3*A4
B1=A1+A2-A1*A2
C2=B5+B6-B5*B6
B2=P1*Al1l
B3=A5*A6
B4=A7+A8-AT*A8
B5=A9*A10

B6=A12*A13
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Chapitre IV : Application du Processus de Gestion des Risquesa PRODSTAR

P3=B1+C1-B1*C1+B3+B4-B3*B4+
B1+C1-B1*C1)*( B3+B4-B3*B4)
Perte de tracabilité B1=A1*A2
B3=A6*A7
B4=A8*A9
C1=B2*A5*A10
B2=A3+A4-A3*A4

P4= (B1+B2-B1*B2*)(1-B3) +B3
Stock erroné B1=A1*A2
B2=A3*A4
B3=A5*A6

Tableau I'V.11 : Formules des probabilités des arbres de défaillance

Ces probabilités pourront étre utilisées dans la détermination du niveau du risque durant

I"anal yse des risques, en utilisant laformule générale du risque :
Risgue= Probabilité* consequence.

Elles peuvent étre aussi utilisées dans I’ évaluation des risques, pour déterminer les priorités de

traitement, a titre d'exemple pour I'arbre utilisation de matieres non-conformes, la

. .. D1 c2 el .
comparaison entre les deux coefficients —— et — permet de donner la priorité de traitement

aux plus grands coefficients.

V.Conclusion

Nous avons vu dans ce chapitre |'application de la gestion des risques sur PRODSTAR, les

principaux résultats que nous pouvons dégager sont :

- Lapossible survenance, de scénario de risque débouchant sur des risques critiques, telle
que la vente de médicaments non-conformes,
- A cesrisques, nous avons éaboré un plan de traitement qui doit étre suivi par I’ entreprise

en vue de réduire et de maitriser ces risques,
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Chapitre IV : Application du Processus de Gestion des Risquesa PRODSTAR

Le suivi des activités de traitement des risques étant une nécessité, la fiche de suivi que
NouS avons propose servira, non seulement d’outil de suivi, mais aussi d indicateurs sur
I’ achevement de ces activités de traitement,

Dans I’ optique du maintien de la maitrise des risques ainsi que la continuité du processus,
nous proposons a I’ entreprise de procéder a son enregistrement, en mettant en place la

fiche d' enregistrement des risques résiduel s
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Conclusion générale

De nos jours, les entreprises voient dans |’ ERP une nécessité qui permet de maitriser les flux

d’ information dans I’ ensemble des fonctions de I’ entreprise.

Toutefois, la mise en place d'un tel outil constitue un projet complexe présentant un taux
d échec relativement important. Par ailleurs, certains problémes n’ apparaissent que lors de la
phase d’ exploitation, notamment les failles du systéme, sources potentiels de risques. De |3, se
posent essentiellement deux types de questions, quels sont les risques potentiels ? Et comment
lestraiter ?

C'est a ce type de problémes qu’est confrontée Winthrop Pharma Saidal de par |’ utilisation
de son ERP PRODSTAR.

Pour répondre a cette problématique, nous avons élaboré la démarche générale suivante :
- Evaluer le succes de I’ ERP afin de distinguer ces points faibles,

- Appliguer le processus de gestion des risques sur PRODSTAR.

Nous avons mené |’ évaluation du succes de PRODSTAR, en se basant sur I’évaluation de la
satisfaction des utilisateurs. Ainsi nous avons montré que le systeme présentait des faiblesses
pouvant étre a I’ origine de risques, qui ont des répercutions non seulement sur I’ entreprise,

mais aussi sur une partie de la population consommatrice de ces médicaments.

Nous avons ensuite abordé le management des risques, ainsi, nous |I’avons présenté puis
appliqué, et cela en commencant par |’identification des risques, et leur analyse par la
méthode des arbres de défaillances, méthode qui nous a permit par la suite d évaluer les

risques et de définir leurs origines sur lesquels, on doit agir.

Toutes les étapes précédentes nous ont permis de déduire que certains risques graves peuvent
se produire si leur scénario venait a se concrétiser, atitre d exemple, I’un de ces risques est la

vente de médicaments non-conformes.

Afin de remédier a ces risques, nous avons établi un plan d’ action constitué de corrections de

paramétrages et de procédures manuelles, le cas échéant accompagné de formations.
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Cependant, comme nous |’avons souligné durant notre étude, le processus de gestion des
risques, est un processus continu qui doit étre suivi rigoureusement, il nécessite un
enregistrement et une capitalisation a chacune de ses implémentations, ¢’ est donc dans cette
optigue que nous recommandons vivement a |’ entreprise, de suivre la mise en ceuvre du plan
de traitement, de procéder al’ enregistrement du processus et d’ effectuer des implémentations
réguliéres.

Cette étude a été riche en enseignements, nous pouvons résumer ces derniers en ces points :

1. D’abord, les mois passés durant notre stage au sein de I'entreprise WPS, nous ont
permis de nous familiariser avec le milieu de I'industrie pharmaceutique ainsi que les
bonnes pratiques.

2. L'’utilisation au quotidien de PRODSTAR pour les besoins de notre éude, nous a
permis de nous former a toutes ses fonctionnalités, et de concrétiser |es enselgnements

théoriques sur les ERP et les systemes d’information.

3. Enfin, lagestion du risque a é&té le principal enseignement tiré de ce travail, ainsi nous
avons appris comment | appliquer et cela par I'identification, I’ analyse, I’ évaluation et

le traitement des risques inhérent a PRODSTAR.
En perspective de ce travail, il serait intéressant dans le cadre d’ un autre travail fait autour de

la gestion des risques, d’ explorer d’ autres méthodes d’ anal yse des risgues telle que I’ AMDEC
ou laméthode MOSAR (méthode organisée et systémique d’ anal yse des risques).
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Annexe 1 : Le questionnaire d’évaluation de
PRODSTAR
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Qualité du systeme

Notre Prodstar donne des informations précises
Notre Prodstar est flexible

Notre Prodstar est facile autiliser

Notre Prodstar facile a apprendre

Notre Prodstar est fiable

Notre Prodstar permet |’ intégration de I’information
Notre Prodstar est efficace

Notre Prodstar permet |a personnalisation

Notre Prodstar a de bonnes caractéristiques

10 Notre Prodstar permet I’ intégration avec les autres systemes d’information
11. Notre Prodstar satisfait les besoins utilisateurs

©CoOoNoOU~WNE

Qualité de ’'information

12. le contenu de la base de données de Prodstar est ajour
13. Prodstar al’information opportune

14. I'information sur prodstar est compréhensible

15. L’ information sur notre Prodstar est importante

16. L’ information sur notre Prodstar est concise

17. L’information sur notre Prodstar est pertinente

18. L’ information sur notre Prodstar est utilisable

19. L’information sur notre Prodstar est disponible

Qualité du fournisseur/consultant

20. Notre Consultant/fournisseur fournie un support technique adéquat

21. Notre Consultant/fournisseur est crédible et est de confiance

22. Notre Consultant/fournisseur a une bonne relation avec mon entreprise

23. Notre consultant /fournisseur communique bien avec mon entreprise

24. Notre Consultant/fournisseur est expérimenté et fournie une bonne qualité de service et
de formation

Impact individuel

25. Notre Prodstar améliore la créativité individuelle

26. Notre Prodstar améliore |’ apprentissage organisationnel

27. Prodstar améliore la productivité individuelle

28. Notre Prodstar est bénéfique pour les taches individuelles

29. Notre Prodstar favorise une meilleure qualité de la prise de décision

30. Notre Prodstar nous économise du temps pour nos taches et devoirs individuelles

Impact sur le groupe de travail

31. Notre Prodstar aide afavoriser la participation des travailleurs dans I’ organisation
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32. Notre ERP améliore la dimension organisationnelle de la communication
33. Notre Prodstar favorise la coordination interdépartemental e (service)

34. Notre Prodstar crée un sens de responsabilité

35. Notre Prodstar Favorise I’ efficacité des sous unités dans |’ entreprise

36. Notre Prodstar améliore la productivité des groupes de travail

37. Notre Prodstar améliore |’ efficacité des solutions

Impact organisationnel

38. Notre Prodstar réduit les couts organisationnels

39. Notre Prodstar améliore la productivité globale

40. Notre Prodstar permet le e commerce

41. Notre Prodstar nous fournie un avantage compétitif

42. Notre Prodstar accroit la satisfaction client

43. Notre Prodstar facilite le changement du business process
44. Notre Prodstar soutient la prise de décision

Impact de PRODSTAR dans I’ensemble

45. Notre Prodstar permet une meilleure utilisation de la base de données organisationnelle

46. Dans I'ensemble, I'impacte de notre Prodstar sur moi a été positif

47. Dans I'ensemble, I'impact de notre Prodstar sur mon groupe de travail (département) est
positif

48. Dans I'ensemble, I'impact de notre Prodstar sur mon entreprise est positif
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Interviewés

Postes

Connaissance du processus métier de

Spécialisation dans les fonctionnalités

I’entreprise de PRODSTAR
1 Responsable Controle Qualité le C.Q intervient tout au long du Toutes | es transactions de contrdle qualité
processus de production ainsi le Dans MFG
responsable CQ doit le maitrise.
2 Responsable planification et Planifie les OF, les expéditions, Calcul Spécialise dans des fonctionnalités de
ordonnancement des besoins net, les opérations planification et d’ ordonnancement sur
dinventaire. PRODSTAR atraversle module MFG.
Spécialisé dans |’ enregistrement des
commandes client sur PRODSTAR a
traversle module SOP
3 Responsable achat Gestion des commandes, facturation Spécialise dans la partie commandes et
achats du module SOP, interrogation de
stock
4 Responsable magasin Gestion des réceptions, préparation des Spécialisé dans la partie réception des
MP, AC pour la production matiéres du module SOP, et de la gestion
Préparation des livraisons des PF de stock dans le module MFG
5 Directeur production S’ occupe de la gestion des activités de Interrogations des niveaux de stocks,

production, en coordination avec les
responsables de planification, de controle

qualité et de I’ assurance qualité

suivi des OF lancés, dans le module MFG
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Administrateur ERP

Etant donné qu’il administre tous les
paramétrages de PRODSTAR, la

connaissance du métier de |’ entreprise est

Spécialisé dans toutes les fonctionnalités
de PRODSTAR (MFG, POP, SOP)

primordiale
7 Contrdleur de gestion Mesure les écarts et connait les Spécialise dans la partie du module MFG
différentes opérations effectuées par qui concerne les interrogations sur les
chague utilisateur afin de cerner I’origine | niveaux de stock, latracabilité, les
des écarts guantités fabriquées des OF, les colts
standard des articles...etc
8 Responsable production Coordonne les activités de production, Interrogations des niveaux de stocks,
suivi de |’ exécution et de lafermeture des | suivi des OF lancés, dansle module
OF et des OA MFG
9 Directeur qualité La gestion des activités du service qualité | Utilise le module MFG pour le suivi dela
nécessite une parfaite maitrise du gualité de tous les articles
processus metier de I’ entreprise.
10 Responsable |ogistique Coordination entre les processus : I’ achat, | Business Owner, Interrogation de la
laplanification et I’ expédition des PF planification et de I’ ordonnancement
dans le module MFG.
11 Agent de maitrise conditionnement | Connaissance du processus de production | Utilise MFG pour déclarer lesAC

ainsi que ces inputs et ces outputs.

consommeés pour chague lot, déclaration
des PF fabriqués
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Prélevement des PF pour le contréle
qualité, suivi du conditionnement

12 Agent de maitrise production Connaissance du processus de production | Utilise MFG pour déclarer les matieres
ainsi que ces inputs et ses outputs consommées pour chague lot ainsi quela
déclaration des quantités de SF produits
Prélévement des SF pour le contrdle
qualité
13 Pharmacienne déléguée ala Gérer les dossiers du lot qui contiennent | Spécialisé dans toutes les fonctionnalités
libération des lots et des PSO tout les détails de production du lot en de contréle qualité pour lalibération des
guestion, les lots de SF/PF ne peuvent PSO et des lots de PF, dans le module
étre libérés sans son accord préal able. MFG
14 Directeur du site De part safonction de directeur, cette Acces atout les informations que fourni
personne a une connaissance du métier de | PRODSTAR tel que les niveaux de stock,
I’ entreprise. les commandes passees, les OF lacés, les
lots fabriqués......
15 Responsable adjoint assurance Cette personne est chargée dela Extraire des informations qui concernent

qualité

validation et de la qualification de tous
les équipements du site, ce qui nécessite
la connai ssance du processus métier de
I”entreprise. Ce qui est en relation directe
avec laqualité deslots de SF et de PF.

laqualité des SF et PF atraversles
fonctionnalités de contréle qualité du
module MFG.
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Responsable intérimaire
planification et ordonnancement

Planifie les OF, les expéditions, CBN, les
opérations d’inventaire.

Spécialisé dans des fonctionnalités de la
planification et d’ ordonnancement sur
PRODSTAR atraversle module MFG.
Spécialisé dans I’ enregistrement des
commandes client sur PRODSTAR a

travers le module SOP
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Annexe 3 : Liste des évenements a risques potentiels
avec leurs conséquences, leurs niveaux et leurs tests
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Magasin

Evénements a risques Conséquence Niveau Test
1. L’application nevérifie pasl’ originedes | Recevoir des matieres M Tester s le systéme vérifie I'origine
nouvelles matiéres réceptionnées avec d un fournisseur non des nouvelles matiéres réceptionnées
I"OA. approuvees. avec I’ OA.
2. L’application ne permet pas Perte de tracabilité par M vé&ifier si |’ application permet
I” enregistrement du n° de lot Fournisseur. | rapport au fournisseur. I” enregistrement du n° de lot
Fournisseur.
3. L’application nerequiére paslasaisiedu | Perte detracabilité par M vérifier s |I'application requiere ou
n° de lot Fournisseur. rapport au fournisseur pas lasaisie du n° delot Fournisseur
4. Attribution d’un statut autre que Utilisation de matiéres C vérifier s le systeme accepte de
quarantaine aux nouvelles matiéres non-conforme en réceptionner les nouvelles matiéres
regues. production SOUS un statut autre que quarantaine.
5. Lesystéme ne permet pas |’ attribution Perte de tragabilité des M test pour vérifier si le systeme permet
d’ emplacement. emplacements des d’ attribuer un emplacement a chague
différentes matieres lot.
6. Lesysteme nerequiére pas!’attribution Perte de tragabilité des M vérifier s le systeme requiere
de I’ emplacement des matieres. emplacements des I attribution d’ emplacements aux lots.
différentes matieres
7. Lesystéme accepte des dates de Perte de tracabilité des C vérifier si le systeme accepte de

réception qui ne sont pas cellesdu jour.

réceptions, mauvais calcul
de la date de péremption
Utilisation de matiéres
périmées en production

réceptionner une matiéere avec une date
autre que celle du jour de la réception.
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8. Lesystéme ne permet pas de suivre une Mauvaise rotation de stock Vérifier que le systeme permet
logique (FIFO,LIFO.. )pour livrer les d adopté une logique (FIFO, LIFO,..)
produitsfinis.

9. Lesystéme nevérifie pas queleN° delot | Perte de tracabilité interne test pour vérifier si le systeme vérifie
attribué aux nouvelles matieres est Dédoublement des I’unicité du n° delot.
unique. numéros de lot, confusion,

fusionnement non autorisé
deslots.

10. Le systeme ne gere pas les stocks Les matiéres non- vérifier s le systeme permet de gérer
endommagés (retour fournisseur). conformes ne sont pas les retours fournisseur

enregistrées sur le systeme

11. Le systéeme accepte de réceptionner la Etat de stock erroné vérifier s le systéme accepte la
méme matiére plus d' unefois. réception d’ une méme matiere plus

d’ unefois

12. L’ application ne prévient pasle service Non paiement des Vérifier que le systéme permet de

achat de la réception des matieres. fournisseurs: litige prévenir les services concernés par les
fournisseur réceptions par au moins un bon de
réception imprimé.

13. Le systeme propose des PF non Des PF arrivent au centre Vérifier que le systéme n’ accepte que
conformes (statut Q) pour lalivraison. de distribution sous un les PF en statut accepté pour

statut non-conforme I’ expédition au centre de distribution
14. L’ application ne prévient pasle contrble | Les matiéres ne sont pas Vérifier que le systéme permet de
qualité de laréception des matiéres. échantillonnées et restent prévenir |les services concernés par les
en statuts quarantaine réceptions par au moins un bon de
réception imprime
Achat

Evénements a risques

Conséquence
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15. Dédoublement des numéros de
commandes

Perte de tracabilité interne

Vérifier que le dédoublement de
commandes au niveau de I’ ERP est
impossible.

16. L’ application permet des passations de
commandes sur des fournisseurs non
approuves.

Recevoir des matiéres de
la part de fournisseurs non
approuves

Vérifier que le systéme accepte des
passations de commande seulement
avec les fournisseurs approuves

17. Le systeme propose des matieres
incompatibles avec le fournisseur
sélectionné (le fournisseur ne fourni pas
les matiéres sél ectionnées pour |’ achat)

Perte de tracabilité par
rapport au fournisseur

Vérifier la correspondance
(Fournisseur/matieres)

18. Le systeme ne maintient pas une trace des
retours fournisseur.

Perte de tragabilité

Vérifier que le systeme conserve une
tracabilité des retours fournisseur.

19. L’ application permet des retours
fournisseur de matiéres conformes.

Litige fournisseur

Vérifier que seulesles matieresen
statut refusé peuvent étre proposées
comme retour fournisseur

Controle qualité

Evénements a risques

Conséquence

20. Le systeme ne permet pas une tracabilité
des changements de statuts des
matieres/PF

Perte de tracabilité,
impossibilité de corriger la
date de péremption en
conséguence.

Utilisation de matieres
non-conformes

Vente de matiéres non-
conformes.

Vérifier que latracabilité deslots est
maintenue dans le systeme.

21. Le systéme ne permet pas d’ entrer |la date
de recontrdle/péremption.

Utilisation de matiéres
non-conformes en
production

Vérifier que le systéme permet de faire
entrer |a date de péremption.

22. Le systeme ne signale pas les matieres
dont la date de péremption est dépassée.

Utilisation de matiéres
non-conformes en

Vérifier que le systeme signae
automatiquement les matiéres
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production

périmeées

23.

Le statut des matieres n’ est pas changé a
la date de re controle/péremption.

Utilisation de matiéres
non-conformes en
production

Vérifier si le systéme effectue
automatiquement |les changements de
statut des matieres ou PF non-
conformes.

24,

Le systéme ne permet pas e choix dela
fraction du lot a partir de laquelle le
prélevement doit sefaire.

Perte de tracabilité

vérifier si le systeme permet e choix
de lafraction pour le prél évement.

25.

L e systéme ne permet pas une tracabilité
des fractionnements des | ots (date du
fractionnement, lots fractionnés, raison du
fractionnement, quantité fractionnée, date
de péremption pour chague fraction)

Perte de tracabilité

vérifier s le systéme permet d’ avoir
toutes les informations sur les
fractions nécessaires, pour permettre
une bonne tragabilité.

26.

L e systéme ne tient pas compte des statuts
des matiereslorsdeleur séection pour
la production.(seul le statut A doit étre
accepté).

Utilisation de matiéres
non-conformes en
production

Vérifier s le systéme permet d’ allouer
des matiéeres avec un statut non-
conforme ala production.

27.

Le systeme permet de déclarer les SF ou
PF en statut A ou R apres leur production.

Envoi de matiéres non-
conformes versle
conditionnement/
distribution de produits
NC

vé&ifier s le systéme permet

d’ attribuer aux produits nouvellement
fabriqués un statut autre que
gquarantaine.

28.

Réintégration des stocks, pour ré gjuster
la quantité prélevée rédle, le systeme
accepte |’ introduction de matiéres avec un
statut inapproprié

Utilisation de matiéres
non-conformes en
production

Vérifier si le systéme acceptelaré
intégration en stock sous un statut
autre que quarantaine.
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29. Le systeme ne calcul pas le date
d’ expiration des lots.

Utilisation de matiéres
non-conformes, vente de
PF non-conformes.

Vérifier s la date d’ expiration peut
étre calculée par le systéeme.

30. Le systéme ne détecte pas si ladate de
péremption introduite n’ est pas
appropriée ou inexistante.

des produits avec des dates
de péremption incorrectes
peuvent étre vendus.

Vérifier si le systeme détecte que la
date de péremption introduite est
correcte ou inexistante.

31. Réntégration des stocks, pour régjuster la
guantité prélevée rédlle, le systeme
accepte I’introduction de n’importe quelle
guantité

Quantités en stocks
erronées

Vérifier si le systeme contréle lataille
de la quantité réintroduite.

32. Le systéme nerequiére paslasaisiedela
date de péremption.

Utilisation de matiéres
non-conformes.

Distribution de PF non-
conformes.

Vérifier s la date d’ expiration est
requise par le systeme.

33. Les matieres peuvent étre libérées sans
contréle au préalable.

Utilisation de matiéres
non-conformes en
production

Distribution de PF non
conformes

Véifier s le systeme n’ accepte de
changer |e statut des matieres que s un
contréle qualité est effectué au
préalable.
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34. Le systéme ne permet pas de saisir la
fraction du lot lors de laréintégration.

fusionnement de quantités
dont le statut qualité est
différent, utilisation de
mati éres non conformes en
production, vente de
produits non conformes

Vérifier si le systéme permet de saisir
lafraction du lot lors de ré-intégration

Production

Evénements a risques

Conséquence

35. Dédoublement des numéros de lots de PF

Confusion au niveau de
I"identification des PF, des
produits finis peuvent étre
vendus sur e marché.

Perte de tracabilité

Vérifier si le systéme accepte le
dédoublement des numéros de | ot.

36. Le systéme accepte lafabrication de
produits finis sans la sélection préaable
des MP appropriées.

Etat des stocks erroné

Perte de tragabilité

Vérifier si le systéme accepte de
déclarer la production de PF/SF sans
un enregistrement préalable des
matiéres utilisées (ces dernieres
doivent étre identifiées par un numéro
delot et un code article)

37. L’ application ne vérifie pas que le
numeéro de I’ OF est unique.

Perte de tracabilité

vérifier s le systéme accepte les
dédoublements des numéros d' OF.

38. Leslots des SF sélectionnés par
I'application pour la production ont un
statut non-conforme.

Utilisation de SF non
conformes pour la
production

Vente de PF non

Vérifier si le systéme permet
d’ alouer deslots de SF avec un statut
non-conforme ala production.
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conformes

39. Les lots des matieres/SF sélectionnés par
I" application pour la production ont une
date de péremption dépassée.

Utilisation de matiéres
non-conformes en
production

Vérifier si le systeme permet d’ allouer
des matiéres ou SF avec une date de
péremption dépassée.

40. Leslots ne sont pas sélectionnés dans un
ordre précis (FIFO, LIFO...) pour la
production

Mauvaise rotation du
stock

Vérifier si le systéme permet d’ adopter
un ordre précis pour la sélection des
lots.

41. Les quantités fabriquées sont
incorrectement enregistrées : les quantités
fabriquées sont incompatibles avec les
ordres de fabrication.

Niveau de stock incorrect

Tester s le systeme vérifier la
compatibilité des quantités fabriquées
avec |’ ordre de fabrication.

42. Le systéme ne permet pas d'avoir les
destinations (lots de produits finis) des
matieres premieres : tracabilité avale

Perte de tragabilité

Tester si une tragabilité avale est
maintenue

43. Erreur découverte au niveau des statuts
qualités d’ au moins une des matiéres
premieres ou articles de conditionnent en
cours d' utilisation, dans la production,
cette derniére continue sans |’ accord du

QC.

Des produits non-
conformes sont produits.

Test pour voir si un produit
intermédiaire bloqué par le C.Q ne
peut étre utilisé dans les opérations de
fabrication suivantes.

Inventaire

Eveénements a risques

Conséquence
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44. Une trace est non maintenue des Perte de tracabilité M Vérifier si le systéme maintient une
rajustements du stock, code de référence, trace des rajustements de stock
numeéro de lots, quantité, raison du
régj ustement.

45. Une trace est non maintenue des Perte de tragabilité M Tester lestransactions qui permettent
destructions matieres : code articles, de gérer I'inventaire.
numeéro de lot, quantité.

46. Les statuts des produits destinés ala destruction de matiéres M vérifier si le systéme permet de

destruction sont inappropriés.

conformes.

détruire que les produits dont |e statut
est en «refusé »

Données technique (fiche article, nomenclature, section, paramétrages, transaction)

Eveénements a risques

Conséquences

47. Modification de la base de données Utilisation de données C Tester s |e systéeme accepte que
technique par une personne non autorisée | erronée seules les personnes autorisees ont le
droit de modification de la base de
données
48. Perte des données de la base Arrét del’ activité C Vérifier si un plan de secours mis en
place est opérationnel.
49. Perte de tracabilité des modifications des | Perte de tragabilité M Vérifier s le systeme garde une trace
données technique des changements effectués dans la
base de données technique.
50. Le systéme ne prend pas en compte les Des opérations non C Test d acces.

codes d’ acces des utilisateurs

autorisées sont effectuées sur
PRODSTAR
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Annexe 4 : Resultats des Tests

157



Evénements a risques

Conséquences

1. L’application nerequiére paslasaisiedu | Perte de tracabilité par rapport au fournisseur.
n° de lot Fournisseur.
2. Lesystéme nerequiére pas |’ attribution de | Perte de tracabilité des emplacements des
I’ emplacement des matiéres. différentes matiéres.
3. Lesystéme accepte des dates de réception | Perte de tracabilité des réceptions, mauvais
qui ne sont pas cellesdu jour. calcul de ladate de péremption.
Utilisation de matiéres périmées en
production.
4. Lesystéme ne signale pas les matiéres Utilisation de matiéres non-conformes en
dont la date de péremption est dépassée. production.
5. Lestatut des matiéresn’est paschangéa | Utilisation de matieres non-conformes en
ladate de re contréle/péremption. production.
6. Réntégration des stocks, pour ré gjuster la | Utilisation de matiéres non-conformes en
guantité prélevée rédlle, le systeme production.
accepte I’ introduction de matiéres avec un
statut inapproprié.
7. Lesystéme ne calcule pasladate Utilisation de matiéres non-conformes en
d expiration deslots. production/ vente de PF non-conformes.
8. Lesystéme ne détecte pasqueladatede | Des produits avec des dates de péremption
péremption introduite n’ est pas incorrectes peuvent étre vendus.
appropriée.
9. Réntégration des stocks, pour ré gjuster la | Quantités en stocks erronée.
quantité prélevée réelle, le systeme
accepte |”introduction de n’importe quelle
quantité
10. Le systeme nerequiere lasaisie deladate | Utilisation de matiéres non-conformes.
de péremption. Distribution de PF non-conformes.
11. Les matiéres peuvent étre libérées sans Utilisation de matiéres non-conformes en
contréle au préalable production.
Distribution de PF non-conformes
12. Dédoublement des numéros de lots de PF | Vente de PF non-conformes
Perte de tracabilité
13. Le systeme accepte |a fabrication de Etat des stocks erroné
produits finis sans la sélection préalable Perte de tracabilité
des MP appropriées.
14. les lots des matieres sélectionnés par Utilisation de matieres non-conformes en

I” application pour la production ont une
date de péremption dépassée.

production

158




Annexe 5 : Groupes des évenements a risques
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Groupe : Utilisation de matiéres non-conformes en production

L e systéme accepte des dates de réception qui ne sont pas cellesdu jour.

Le systéme ne signale pas |es matieres dont la date de péremption est dépasseée.

Le statut des matieres n’ est pas changé ala date de re contrdle/péremption.
Réintégration des stocks, pour ré gjuster la quantité prélevée réelle, le systeme
accepte I’ introduction de matiéres avec un statut inapproprié.

Le systeme ne calcule pas la date d’ expiration des lots.

Le systéme nerequiére la saisie de la date de péremption.

Les matiéres peuvent étre libérées sans contréle au préalable.

les lots des matiéres sélectionnés par |’ application pour la production ont une date de
péremption dépassée.

Groupe : Vente de PF non conformes

Dédoublement des numéros de lots de PF.

Les matieres peuvent étre libérées sans contréle au préalable.

Le systéme ne requiére la saisie de la date de péremption.

Le systéme ne détecte pas que la date de péremption introduite n’ est pas appropriée.
Le systéme ne calcule pas ladate d’ expiration des lots.

Groupe : Perte de tracabilité

Le systeme accepte la fabrication de produits finis sans |a sélection préa able des MP
appropriées.

Dédoublement des numéros de lots de PF.

Le systéme ne requiere pas |’ attribution de I’ emplacement des matieres.

Le systéme accepte des dates de réception qui ne sont pas cellesdu jour.

Groupe : état de stock erroné

Réintégration des stocks, pour ré gjuster la quantité prélevée réelle, le systeme
accepte |’ introduction de n’importe quelle quantité

Le systeme accepte |a fabrication de produits finis sans sélection préalable des MP
appropriées.

L es quantités fabriquées sont incorrectement enregistrées : les quantités fabriquées
déclarées sur le systeme sont incompatibles avec les ordres de fabrication.
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Annexe 6 : Les arbres de défaillances
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AL

L e systéme ne change pas les matieres
dont la date de péremption est dépassée

Le statut des matiéres
N’ est pas changé ala
date de péremption

Bl

C1l

Date de péremption
erronée/inexistante

D1

Leslots sélectionnés
(par le systéme ou
manuellement) sont
périmeés avec un
statut accepté

Le responsable ne change pasles
A2 statuts des matiéres périmees
Le systeme ne vé&ifiepass la
date de péremption introduite B2
A4 est incorrecte/inexistante
Ladate de péremption
introduite manuellement est
A5 | incorrecte/inexistante
La date de réception des
matieres est
incorrectef/inexistante Calcul deladzate de
péremption par le

A6

systéme est
incorrect/inexistant

Ledéla de péremption est
incorrect/inexistant

A7

Le systéme accepte que la

réintégration en stock des matiéres
se fasse sous un statut inapproprié

A8

B3 La personne chargée de la
réintégration en stock se
trompe sur le statut des

A9 matieres
Le systéme accepte lalibération de matiéres
sans controle au préalable

A10

Le responsable contréle qualité n’ effectue
pas le controle sur le systéme

All

B5

C2

Introduction de
matiéres non-
conformes sous un
statut accepté

Al12

El
P1

Utilisation de
matiéres non
conformes

LeC.Qne

détecte pasla

non-conformité | |

Arbre de défaillance : utilisation de matieres non

conformes
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Al

A3

Le systeme ne vérifie pas si
le numéro de lot est unique

Le dédoublement
A2 n'est pas détecter
par les personnes
concernées

Leresponsable
planification
introduit un

Al4

méme numéro
delot plus

d'unefois

A4

Le systémen’est
configuré pour qu'il
alloue les numéros de
lots automatiquement

A5

A6

Le systéme accepte que la
réintégration en stock des
PF se fasse sous un statut

inapproprié

Introduction en stock de
PF non-conforme en
statut Accepté

n’ effectue pasle contréle

El

A9 L es personnes
concernées ne N
détectent pas I__e ,sys.teme accept‘e la
I’anomalie libération de matiéres
sans contréle au
préalable
Dédoublement Confusion
desnuméros | | auniveau L’ agent de
delots des ] conditionnement
numéros
delots
sur le systéme
C1
Al5
ARBRE 1 Utilisation de M
SF/AC non-
conforme en
production m
Pl #/
Al2 Le C.Q ne détecte pasla —
non-conformité
B4
Le systeme ne change
pasles PF dont ladate Le statut des PF

Le systémenevérifiepassi la
A9 date de péremption introduite
est incorrecte/inexistante

Lpw

AT de péremption est
dépassée

A8 Leresponsable ne
change pas les statuts
des PF périmés

n'est pas changé ala
date de péremption

|/ s

A10

La date de péremption
introduite manuellement est
incorrecte/inexistante

La date de fabrication
incorrecte/inexistante

Al12
Ledédai de
péremption est
incorrect/inexistant
Al13

Calcul deladatede
péremption par le
systeme est
incorrect/inexistant

B6

C1

Date de

péremption
incorrecte/
inexigante

B6

Leslots sélectionnés
(par le systéme ou
manuellement) sont
périmés avec un statut
accepté

P2
Des PF non- Des PF non- Distribution de
conformes sont conformes PF non
déclarésen statut | | sont || conformes
A dansle sélectionnés
systeme

C3

Arbre de défaillance : Distribution de PF non conformes
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Le systéme ne requiére pasla B1
saisie du numéro du numéro de
| ot fournisseur

Al

Perte de tracabilité
fournisseur

L e responsable magasin
AZ | mintroduit pas le numéro de lot
fourni sseur

A3| Lesystémenevérifiepassi le
numéro de lot est unique

C1

Le dédoublement n' est pas
aa | détecté par les personnes Dédoublement des Perte de tragabilité
concernées numéros de lots numéro de lot P3

Le responsable B3 Perte de tracabilité
planification introduit un
A5 méme numéro de lot plus
d’'unefois

Le systéme ne requiére pas

Le systéme n’"est pas configuré I’ emplacement des matiéres
pour qu’il aloue les numéros

AL0 | delots automatiquement A6

B4

Perte de tracabilité des
emplacements

A7 | Leresponsable n' effectue pas
I” attribution des emplacements

Le systéme accepte des dates de
A8 réception qui ne sont pas celles du
jour Ladate de Perte de tracabilité dans la réception
réception est
incorrectement
A9 L e responsable enregistre une date enregisirée

de réception incorrecte
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Al

A2

A3

A4

A5

A6

Les quantités fabriquées sont incorrectement enregistrées : les quantités
fabriquées déclarées sur le systéme sont incompatibles avec les ordres de
fabrication.

L’ agent chargé de faire entrer les quantités fabriquées fait entrer
une quantité erronée

Le systéme accepte la fabrication de produits fini sans sélection
préalable des MP appropriées

L es personnes concernées confirment la fabrication sur le systéme
sans la sélection des matieres

Réintégration des stocks, pour ré gjuster la quantité prélevéeréelle, le
systéme accepte |’ introduction de n’importe quelle quantité

L es personnes concernées se trompent dansla saisie des quantités a
réintégrer

Arbre de défaillance : Niveau de stock erroné

Bl

P4

Niveau de stock erroné
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Annexe 7 : Les points et leurs options de traitement
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Liste des points de traitement avec leurs options de traitement, leurs niveaux dans les arbres de défaillances et les remarques potentiels :

Evénements

Type

Option de traitement

Paramétra
ge

Procédure

Formation

Remarques

6. L’application nerequiére paslasaisie du
numéro de lot Fournisseur.

X

7. Le systeme ne requiére pas |’ attribution
de I’emplacement des matieres.

8. Le systeme accepte des dates de
réception qui ne sont pas cellesdu jour.

9. Le systéme ne change pas le statut des
matieres/PF dont la date de péremption
est dépassée.

10. Le responsable ne change pas les statuts
des matieres/PF périmés.

Subsistance d'un
responsable
impérativement
manuelle.

résiduel, le
qualité  doit
la procédure

risque
contrble
respecter

11. Réintégration des stocks, pour ré ajuster
la quantité prélevée réelle, le systéme
accepte I’introduction de matieres avec
un statut inapproprié

12. La date de
incorrecte/inexistante

13.Le déla de péremption est incorrect
inexistant

réception est

Le paramétrage est possible : Date de
péremption lot = Date référence péremption
(date d’'imputation) + délai de péremption,
mai's ce paramétrage est inadéquat avec les
caractéristiques des articles:

Exemple: un granulé est fabriqué dans une
autre usine, sa date de péremption est
calculée par rapport a la date du mélange
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(fabrication) et non par rapport a sa date de
réception.

14.La date de péremption introduite
manuellement est erronée/ inexistante

Comme il est impossible de paramétrer
prosdstar afin qu'il vérifier la date de
péremption introduite, nous avons propose
d'agir sur cet événements dorigine
humaine.

15. Les personnes concernées par la
réintégration, se trompent danslasaisie
delaquantité aréntégrer.

Impossible de paramétrer :  erreur de
gpécification. Ce risque est déa sous
contréle dans I’ entreprise par une procédure
manuelle.

16. Le responsable n’ effectue pasle
contréle des matieres/PF sur
PRODSTAR

Impossible de paramétrer : erreur de
spécification. Cerisgue est dé§ja sous
contréle dans |’ entreprise par une procédure
manuelle.

17. Le systéme n’ est pas paramétré pour qu'il
aloue le numéro delot.

Paramétrage possible mais inadéquat avec la
codification qu’ a adoptée |’ entreprise, le
systeme permet de codifier les numéros de
lots selon les catégories des articles : tous les
articles appartenant ala méme catégorie
auront |la méme codification qui

s incrémente chronol ogiquement, or

I” entreprise a pour chagque article une
codification différente.

18. Le systeme accepte la fabrication de
produits finis sans la sélection préalable
des MP appropriés.

Impossible de paramétrer prodstar de tel
sorte qu’ils suivent le cheminement logique :
du lancement d’ OF jusqu’ a la déclaration de
lafabrication.

Cerisgue est déa sous controle dans

I’ entreprise par une procédure manuelle
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19. les lots des matieres/SF sélectionnés I
par |" application pour la production ont
une date de péremption dépassee.

Réglé par I’ enchainement de |’ arbre.

20. L’ agent chargé d’ entrée la quantité
fabriquée, fait entrer une quantité
erronée.

Prodstar ne permet de controler la
déclaration des quantités fabriquées, le
paramétrage s avere impossible.
Cerisque est dga sous contrdle dans

I’ entreprise une procédure manuelle.

B : événement de base dans |’ arbre de défaillance
| : événement intermédiaire dans |’ arbre de défaillance
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Annexe 8 : Le Plan de traitement
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Risque (Pourquoi) Action (Quoi) Quand Qui Comment
Le systéme ne change pas le statut des | Changementsdu | Durant le Dans le menu principal du module MFG >
matieres dont la date de péremption est | statut delots projet de Administrateur | données de base > articles > modification >
dépassée. périmés en validation PRODSTAR code article > taper 28 dans rubrique > taper
L e responsabl e ne change pas les statuts des | automatique en 4 dans code contrdle qualité.
matieres périmeées. fonction dela
rubrique 28 du
fichier articles:
code controle de
qualité.
Tousles Responsable - Dansle menu principal du module MFG >
jours contrble stocks > contréle > changement statut lot
qualité périmé.

Former le responsable contréle qualité ala

nouvelle tache.
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Risque (Pourquoi) Action (Quoi) Quand Qui Comment

Calcul automatique de ladate | Durant le
Le systeme ne calcule pasla de péremption du lot, qui sera | projet de Administrateur | Menu principal du module MFG > Données
date d' expiration des articles attribué sans |’ intervention de | validation ERP de base > article > modification > rubrique

|’ utilisateur.

Pour ce calcul, on gjouterale
délai de péremption inscrit au
niveau du fichier articlesala
date du jour de |’ entrée.

Date de péremption lot =
Date référence péremption
(date d’imputation) + délai de
péremption

30 : faireentréle délai de péremption selon
I"article en question.

Transaction stock suivi commande
fournisseurs numeéro de transaction 2 et 3
entré statut A et réception statut Q
respectivement rubrique 37 calcul deladate
de péremption en automatique
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Risque (pourquoi) Action (quoi) Quand Qui Comment
PermettreI’entrée | Durant le - Dans le menu principal du module MFG >
Le systéme accepte I’ introduction de en stock des projet de Administrateur | Install > paramétrage > transactions stock >
matiéres avec des statutsinappropriéslors | matieres validation PRODSTAR | entrée > taper 2 dans larubrique 2 numéro
d une réntégration des stocks seulement avec le transaction > modifier les statuts autorisés «
statut Q»
Quarantaine.
Responsable
controle
qualité
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Risque (pourquoi) Action (quoi) Quand Qui Comment
atténuer le Dans le module POP,
Le systéme ne requiere pas lasaisie des manque de Durant le Administrateur | Install/paramétrage/saisi rubrique/ fichier
numeros de | ots fournisseur. tracabilité due ala | projet de PRODSTAR RECEPTION (numéro 7)
non introduction | validation Déclarer larubrique numéro de lot
du numéro de lot fournisseur en saisie obligatoire.
fournisseur.
Rendre Durant le dans le module MFG,
Le systéme ne requiere pas |’ emplacement |” attribution projet de Install/paramétrage/transaction/
des matiéres d’ emplacement validation Pour tout les sous menu qui suivent,
obligatoire déclarer les deux rubriques « 25 », »26 »

en OUI.

= Suivi commande fournisseur
=  Suivi Client

=  Suivi matiere

= Suivi Quantité fabriquée
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Risque (pourquoi Action (quoi) Quand Qui Comment

Rendre |’ attribution Dans le module MFG,
Le systéme N’ est pas paramétré pour qu’il | des numéros de lots Administrateur | Install/table/stock/numéro de lots
alloue le numéro delot. automatique. PRODSTAR

Déclarer un code selon le besoin de
codification en respectant les regles de
format de lot imposées par PRODSTAR et
celaen numéro de lot automatique.

Changer la rubrique du format des numéros
delot de latable des catégories selon le
format déclaré précédemment.

Changer la « rubriques numéro » de lot en
automatique pour les transactions d’ entré en
stock et de suivi fabrication.
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Risque (Pourquoi) Action (Quoi) Quand Qui Comment
-Le systeme ne détecte pas queladate de | Contrdle des Aufureta | Contrble Accorder un droit de visualisation dans
péremption introduite n’ est pas appropriée | champs mesure qualité PRODSTAR aune deuxieme personne pour
ou inexistante d’introduction dela | qu’une date gu’ elle puisse contrbler lesdates de
. - . date de péremption | de Administrateur | péremption.
-Les’ystem.e ne requiere lasaisie de ladate par unedeuxiéme | péremption | ERP
de péremption. personne est
introduite
ou
modifiée.
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