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Résumé

Le développement de la technologie a permis I’apparition d’un nombre de plus en plus
important de copies numériques illicites de vidéo de méme qualité qﬁe Poriginal. Le besoin de
protection s’est alors fait ressentir, d’ot I’apparition du watermarking vidéo qui utilise des
marques transparentes afin d’identifier les auteurs et ayants droit. D’autres applications sont
envisageables, parmi elles on pourra citer la télévision payante et la possibilité de tracer une
vidéo sur internet.

Nous avons exposé dans ce mémoire différentes méthodes de watermarking vidéo qui nous
ont permis de développer une nouvelle méthode robuste aux attaques visant a détériorer la
marque. La méthode développée utilise Pétalement du spectre et la DCT (Discrete Cosine
Transform). L’insertion de la marque se fait au niveau des coefficients DCT de basses

fréquences.

Abstract

/| & o 3

Digital video can bring consumers supreme picture quality. But it also allows unauthorized
copies to be made with the same high quality. To combat this, a method to check the origin and
copyright status of the content is desired. Adding a digital signature, or a watermark, to the
content is a possible answer, provided that it cannot be removed or modified. Other applications
are pay per view video broadcast and the possibility of identifying and tracing video data.

In this work we expose some video watermarking methods that helped us to develop a new
robust method used for fingerprinting. The developped method uses the spread spectrum technic
and the DCT The label is embeded in low DCT coefficients.
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Avec le développement de la diffusion des données numériques, et entre autre des vidéos, la
protection du copyright est devenue plus importante car la copie est de méme qualité que
I’originale. Une méthode de protection du copyright consiste en I'insertion d’'un watermark au
niveau du signal vidéo. Le watermark est un code numérique dissimulé dans la vidéo qui indique
les ayants droit. Si le watermark est appliqué 4 des copies individuelles, il pourra indiquer
Iidentité des détenteurs de chaque copie. Si des copies illégales apparaissent, le watermark

dissimulé permettra de retrouver ’origine des copies.

Ce travail fait I’objet de notre projet de fin d’études, il s’insére dans un projet au niveau du
laboratoire des logiciels de base du Centre de Recherche sur I'Information Scientifique et
Technique (CERIST). Il consiste en une étude des différentes méthodes du watermarking vidéo
et au design d’une nouvelle méthode dans le but d’insérer un fingerprint (empreinte numérique)
Dans notre application nous nous intéresserons a tracer les distributeurs et/ou possesseurs agréés
d’une séquence vidéo au format MPEG-1 en insérant différents labels constituant le watermark

pour différents distributeurs ou possesseurs des séquences vidéos.

Sachant que le watermarking vidéo est un domaine nouveau dans le monde et qu’a notre
connaissance il n’a pas encore été traité en Algérie, nous nous sommes attardés sur la partie
théorique afin que le lecteur puisse avoir les notions de base pour une meilleure compréhension
de la méthode développée. Notre but est aussi de constituer une référence pour des travaux

futurs.

C’est ainsi que ’on a débuté avec un historique et des généralités au chapitre 1, suivis d’une
étude des attaques possibles sur les watermarks au chapitre 2. Le chapitre 3 introduit le spread
spectrum, principe de base sur lequel reposent beaucoup de méthodes (dont la notre). La partie
traitant du systéme visuel humain, en § 3.2., donnera un descriptif des propriétés de ce dernier
exploitées dans notre méthode. Le chapitre 4 décrit le format de compression MPEG, format de
compression le plus utilisé dans la distribution de séquences vidéos. Au chapitre 5 nous
présentons un bref exposé des méthodes nous ayant permis de développer notre méthode exposce
au chapitre 7. Le chapitre 6 explique le choix de la DCT (Discrete Cosine Transform) comme
transformation de domaine. Les résultats et tests de robustesse sont donnés dans le chapitre 8.

La conclusion cléturant ce mémoire propose des améliorations de la méthode.

ABTROUN Farid & HADDAD Mohsen i
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Chapitre 1
GENERALITES

e Historique

¢ Qu'est ce que le Watermarking ?

¢ Classification des systémes de Watermarking
. Applications

¢ Modélisation de I’'insertion d’un watermark
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GENERALITES

Ce chapitre traite des généralités sur le watermarking et le «data hiding » (dissimulation de
données). Il retrace I’historique de 1’évolution du « data hiding », suivit d’une définition du
watermarking et des applications de ce denier. 11 sera cloturé par une modélisation de I’insertion

d’un watermark pour introduire un « fingerprint » ou numéro d’identification.

1.1. HISTORIQUE [1]

A partir du 16° siécle, une littérature de plus en plus abondante a traité du data hiding en
général, et la stéganographie en particulier. Dans son livre Scholasteganographica, Schott
(1608-1666) expliquait comment dissimuler un message en utilisant comme couverture, ou
stego-objet, des tablatures musicales. De plus, il a amélioré le code « Ave Maria » proposé par
Trithemius (1462-1516) dans son livre Steganograhioe. Ce code contenait 40 tables, dont
chacune comprenait 24 entrées en quatre langues : Latin, Frangais, Allemand et Italien. Chaque
lettre du texte était remplacée par le mot ou la phrase qui apparaissait dans la table
correspondante. Une autre méthode se basant sur le nombre d’occurrences des notes musicales
était utilisée par Bach. Wilkins (1614-1672), dans le master of trinity college, a démontré
comment deux musiciens pouvaient converser en utilisant leurs instruments musicaux. Il a aussi
démontré que I’on peut dissimuler un message dans un dessin géométrique en utilisant les points,

les lignes et les triangles.

Bien d’autres techniques existent, et aux fins de clarté une classification de ces techniques est

nécessaire ; en effet, on distingue :

« La sécurité par obscurité (cryptographie) : Cette appellation est donnée aux anciennes
méthodes de cryptographie qui considérent que Palgorithme reste «obscure» a I’ennemi.
Kerchoff en 1883, a énoncé le premier principe de I'ingénierie cryptographique, qui
consiste & prendre en compte le fait que la méthode de cryptage peut €tre connue par
I’ennemi. La sécurité de la communication ne tient donc que griace & I'existence d’une
clé de cryptage. A partir de ce moment, cette technique (sécurité par obscurité) est
devenue obsoléte, car elle se base sur le fait que ’ennemi n’est pas sensé connaitre la
technique de stéganographie. On s’est donc orienté vers d’autres techniques plus

efficaces.

+ Le camouflage : Dés les premiers temps de I'architecture les artistes ont compris que les
travaux de sculpture ou de peinture apparaissent différents selon I’angle de vue, et ont
établi des régles pour la perspective. Pendant le 16eme et 17¢me siécles les images

amorphes fournissent un moyen idéal de camouflage d’informations politiques

ABTROUN Farid & HADDAD Mohsen 3
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dangereuses et d’idées hérétiques. Une grande ceuvre de dissimulation d’images
amorphes —The Vexierbild — a été créée vers 1530 par Sho, un graveur de Nurmberg
¢lkve de Durer (1471-1528), quand quelqu’un la regarde normalement, il apergoit un
paysage étrange, mais en regardant par le c6té on voit le portrait de rois célcbres.

Dans ses mémoires, Herodotus (486-425 av. JC) montre comment vers 440 av. JC
Histraeus avait rasé le crane de son esclave le plus fidéle pour y tatouer un message qui a
disparu aprés que les cheveux aient repoussé (Le but était de soulever une révolte contre
les Perses). Cette méthode a ét€ utilisée au début du 20° siécle par des espions allemands.
Heradotus dit comment Demeratus, un grec a la cour de Perse, avait prévenu Sparta
d’une invasion imminente par Xerxes : il avait enlevé la cire d’une tablette d’écriture,
avait écrit son message sous le bois, et aprés, avait recouvert le message avec de la cire.
Un grand nombre de techniques ont été inventées ou reportées par Aeneas le Tacticien,
comme la dissimulation de messages dans les semelles des messagers ou dans les
boucles d’oreilles de femmes, des textes écrits sur des tablettes de bois qui sont, ensuite,

peintes & la chaux, et aussi des mots transportés par des pigeons.

L’équivalent numérique de ces techniques de camouflage est [utilisation
d’algorithmes de masquage. Comme la plupart des techniques de codage de source, ils se
basent sur les propriétés du systéme de perception humain. La dissimulation du son par
exemple, est un phénoméne dans lequel un son interfére avec notre perception d’un
autre. Le masquage fréquentiel a lieu quand deux sons de fréquences proches sont joués
au méme moment, le son le plus fort masquera le plus faible. Le masquage temporel a
licu quand un son de bas niveau est joué immédiatement aprés un son de niveau plus
fort ; aprés 'arrét du son fort il faut un petit moment avant que ’on puisse entendre un
son plus faible de méme fréquence. Comme ces effets sont utilisés dans les standards de
compression comme le MPEG, beaucoup de systémes mettent les données a dissimuler
dans les composantes les plus significatives (en terme de perception) de la donnée pour

qu’elle survive a la compression.

o Dissimulation de I'endroit ol P’information est tatouée: Dans un protocole de
sécurité développé en Chine Ancienne, I'expéditeur et le destinataire disposent d’un
méme masque de papier contenant des trous découpés dans différents endroits.
L’expéditeur place ce masque sur un papier, écrit son message & travers les trous, enleve
le masque et couvre le message secret par un autre message. Pour lire le message secret,

le destinataire n’a qu’a placer le masque sur la feuille regue.

L’équivalent numérique est I’introduction de distorsions (modifications, décalages) a
des endroits prédéterminés ou choisis pseudo-aléatoirement. Caméléon est une technique
utilisée dans la diffusion de CD ou dans la télévision payante. Caméléon permet de
diffuser un contenu ayant le méme message chiffré tout en donnant a chaque utilisateur
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une clé légérement modifiée pour que chaque message déchiffié soit légérement
différent.

+ KEtalement de Pinformation dissimulée : Tirkel et al. ont été les premiers a noter que
les techniques d’étalement du spectre étaient applicables au watermarking en utilisant les
bandes passantes larges en comparaison avec la petite bande passante des données a
dissimuler. Cox et al. présentent une méthode de watermarking image dans laquelle Ia
marque est dissimulée dans les N composantes fréquentielles les plus significatives (pour
I'eeil) de la transformée en cosinus discréte d’une image. Le watermark est une séquence
de nombres récls ayant une distribution gaussienne. Cette méthode résiste a différentes
attaques mais son probléme est qu’elle requiert I’image originale pour la vérification de
la présence du watermark. Un deuxiéme probléme est le faible taux d’informations. Le
nombre de méthodes de dissimulation de données, travaillant dans des espaces
transformés, augmente, car ceci améliore la robustesse contre la compression, le filtrage
ou le bruit. Actuellement, on peut noter que l'utilisation d’une transformée donne de
bons résultats contre les algorithmes de compression utilisant cette transformée.
Quelques méthodes travaillent directement sur les objets compressés. Par exemple, des
outils de stéganographie dissimulent des informations dans des fichiers GIF en inversant
les couleurs des pixels avec celles qui leurs sont adjacentes dans la palette.

Une nouvelle technique de codage par transformation est la dissimulation de Pécho
qui repose sur le fait qu'on ne peut pas percevoir des échos courts (de I'ordre de la
milliseconde). Pour dissimuler des données dans un signal audio on introduit deux types
d’écho court ayant un temps différent pour coder les « uns » et les « zéros ». Ces échos
sont codés a des endroits séparés par des espaces pseudo-aléatoires.

« Techniques spécifiques 2 P’environnement: La dissimulation par écho est une
technique qui utilise les particularités d’un environnement. Une technologie émergente
du monde militaire est « la communication par explosion de météorite », qui utilise Ie
canal radio transitoire engendré par I’ionisation des trainées des météorites entrants dans
I'atmosphére pour envoyer des paquets de données entre des stations mobiles et une
base. La nature transitoire de ces canaux rend la localisation des stations mobiles trés
difficile.

Un autre exemple est I'utilisation d’encres sensibles aux ultraviolets, ainsi, comme les
lampes utilisées dans les photocopicuses dégagent des UV forts, la photocopie d’un
papier contenant une écriture invisible « void » rendra cette inscription, visible.

Une technique utilisée dans la protection du copyright de logiciel est la transmission
du numéro de série de la licence pour qu’un site vérifie s’il n’y a pas une autre copie

utilisant ce méme numéro (et donc illégale) sur un autre ordinateur.
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1.2. QU’EST CE. QUE LE WATERMARKING ? [2]

Le « digital watermarking » peut se définir comme ’ensemble des méthodes et techniques
qui permettent de cacher I’information a transmettre par 'intermédiaire d’'un media digital. Le
tatouage (dissimulation) de Uinformation s’effectue en manipulant le contenu de la donnée
numérique, de telle sorte que I’information fasse partie intégrante de la donnée aprés tatouage.
Le processus de tatouage doit étre congu de telle maniére que les modifications apportées au
media doivent étre imperceptibles 4 I'eil humain. Le plus souvent le watermark contient un
message donnant des informations concernant le créateur ou le distributeur de la donnée.

Dans le but de sécuriser une communication on a souvent recours au cryptage des données,
mais dans certains cas ce dernier s’avére inadéquat. C’est ainsi que Aenaes le tacticien ainsi que
beaucoup d’autres écrivains tel Wilkins en 1641 se sont concentrés sur des méthodes qui
consistent & cacher linformation plutdt que de la crypter, méthode qui éveille moins les
soupgons. '

Donc ’étude de la sécurité des communications ne se borne pas seulement a I’étude des

techniques de cryptage mais traite aussi des techniques qui consistent & cacher I’information ; le
watermarking et la stéganographie font partic de ces techniques comme le montre la figure

suivante :
ﬁnformation hiding |
L | 1 |
Canaux couverts | | Stéganographie | | Anonymat Tatouage de copyright
Stéganographie | | Stéganographie Tat"“age de Tatouage de
linguistique technique copyright copyright
robuste fragile

Watermark Watermark
imperceptible visible

Fringerprinting | | Watermarking

Figure-1 : Classification des techniques de data hiding

Alors que le but du cryptage est de protéger le contenu du message contre la lecture, la
stéganographie, elle, cache une information dans une autre, le mot stéganographie est un mot

grec qui veut dire littéralement « écriture couverte ».

Jusqu'a récemment, les techniques qui consistent a dissimuler I'information (data hiding)

étaient sous-estimées par la communauté scientifique, mais les choses ont peu a peu changé
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comme le montre la table 1.

Années 1992 1993 1994 1995 1996 1998 1999
Publications 2 2 4 13 29 64 103

Table-1 : Nombre de publications traitant du digital watermarking (source INSPEC janvier 1999){1]

Il est 4 noter que les recherches menées sur le data hiding concernent en premier licu les
droits d’auteur (copyright). En effet, depuis que les données multimédia (vidéo, audio, images)
sont disponibles sous une forme numérique, la duplication de ces derniéres est devenue chose
aisée, et de plus en plus de copies non- autorisées circulent. Les techniques de watermarking
(message de copyright caché) et de fingerprinting (numéro de série ou label caché) permettent de
protéger ces données, d’identifier les fraudeurs et pouvoir les poursuivre en justice si nécessaire.

D’autres applications sont envisageables et seront exposées plus loin dans le document.

D’une maniére générale, le modéle appliqué au data hiding consiste ainsi qu’explicité
précédemment & dissimuler (2 tatouer) une information dans une autre servant de couverture ct
produisant ce que Pon appelle le stego-objet ou objet marqué. La stego-clé quant a elle sert au
contrdle du procédé de tatouage afin d’éviter la détection et donc de retrouver I'information
tatoude, que se soit par des personnes la connaissant (I'information NDLR) ou par des personnes

connaissant quelques valeurs dérivées de la stego-cl€.

L’intérét croissant que suscite les domaines de la stéganographie, le watermarking digital et
le fingerprinting a conduit & une certaine confusion dans le domaine.

La stéganographic d’une part, le fingerprinting et le watermarking d’autre part se
différencient par la condition de robustesse. La robustesse dépend en fait de Iapplication et
concerne en général la résistance du watermark au traitement usuel de différents processus

(compression, codage, conversion, filtrage, etc.,.).

Certains watermarks peuvent étre visibles mais la plupart des techniques de watermarking
traitées dans la littérature concernent les watermarks invisibles car ayant un champ d’application
plus vaste. On distingue dans la littérature d’une part les watermarks dits fragiles qui ont la
propriété de se détruire si une quelconque altération affecte le stego-objet (ce qui démontre que
le stego-objet n’a pas été piraté) et d’autre part on distingue les watermarks dit robustes, qui ont
la propriété inverse, donc de résister a toutes les tentatives d’altération du stego-objet et d’étre

inséparables de ce dernier, c’est  dire que le stego-objet est détruit si 'on tente de enlever.
Les critéres sur lesquels sont jugés les watermarks sont les suivants [1]:

o Imperceptibilité : Le watermark digital tatoué au niveau de la vidéo hdte doit étre

imperceptible a I’ceil humain.
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e Sécurité : L’extraction du watermark doit étre impossible une fois tatoué, méme si le

schéma de base de dissimulation du watermark est connu.

e Robustesse : Il doit étre impossible de manipuler le watermark quelles que soient les
opérations effectuées sur celui-ci, aussi bien sur la vidéo compressée que non-
compressée, et ce sans dégrader la qualité de la vidéo hote au point de la rendre
commercialement inexploitable. Ces manipulatidns sont par exemple, I’ajout d’un signal,

le filtrage, le codage, le « cropping » ...

e Complexité : Les procédés de watermarking et d’extraction doivent étre assez simples
donc de faible complexité, mais les degrés de complexité des divers procédés différent en

fonction de I’application et doivent tenir compte des différentes attaques possibles

¢ Traitement au niveau du domaine compressé : 1l est évident que les distributeurs des
vidéos vont les stocker au format compressé, par exemple au niveau d’un serveur World
Wide Web. 11 doit étre possible de dissimuler le watermark au niveau du domaine

compresse car :

o 1l est trop complexe de décompresser, dissimuler le watermark puis recompresser la
vidéo.
o La qualité des vidéos décompressées puis recompressées ne peut étre garantie.

¢ Bit rate constant : La dissimulation du watermark ne doit pas augmenter le débit (bit
rate), au moins en ce qui concerne les applications ot un bit rate constant est nécessaire,
par exemple pour des applications ot la bande passante du canal doit €tre respectée.

e Interopérabilité : Méme si de plus en plus le watermarking des vidéos compressées se
généralise, il serait souhaitable que les vidéos non-compressées puissent étre tatouces

sans avoir a les compresser d’abord.

e Coiit: La mise en place du systéme doit étre d’un colt raisonnable sur les différents

produits proposés.

1.3. CLASSIFICATION DES SYSTEMES DE WATERMARKING [2]

On distingue dans la littérature plusieurs types de watermarks dits robustes que I'on peut

classifier de la maniére suivante :

o Systémes privés de tatouage : Ces systémes extraient le watermark M de I'image
potentiellement distordue 1”” et utilisent I'image originale 1 pour identifier la position du
watermark, ce sont les systéemes dits de type-1. D’autres systémes qui requiérent aussi
Poriginal I, produisent quant & eux une réponse du type « oui » ou « non » a la
question : « est-ce que le watermark M est présent au niveau du document I’ 7», on a
donc des systémes de type-2, (I"’*K*M-->{0,1}), ces systémes sont évidemment plus
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robustes car ils ne fournissent aucune information et requiérent ’accés au document

secret original 1.

e Systémes semi-privés de tatouage : Ils ont les mémes caractéristiques que les systémes
privés sauf qu’ils ne font pas appel au document original pour la détection. La plupart

des méthodes proposées actuellement font parties de cette catégorie.

o Systémes publics de tatouage: Ces systémes ne requiérent ni l'original I nt le
watermark M et extraient n bits d’information (la marque) du stego-objet (I""*K—=>M).
Ces systémes ont un champ d’application plus large que les autres systémes et peuvent
méme servir pour des applications o des systémes privés sont nécessaires, en

augmentant la robustesse.

» Systémes asymétriques de tatouage (tatouage a clé publique) : ces systemes ont la
propriété essentielle d’avoir un watermark qui peut étre lu sans avoir la possibilité de

pouvoir retirer ce dernier.

Les figures 2 et 3 introduisent les procédés généraux de tatouage et de détection de la

margque.

Stego-image (I)—»| Algorithme 3  Image Marquée (I°)

Clé publique/secréte (K) e ‘

Figure-2 ; Schéma de tatouage

Marque (M)
et/ou

image originale

Algorithme
test I7°) —> Y —»Marque
Tmage test (I) de détection a

Clé publique/secrte (K) -

Figure-3 : Schéma de détection
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1.4. APPLICATIONS

Les consommateurs ne vérifient pas le filigrane sur leurs billets de banque quand ils payent
leurs achats, mais les caissiers et les employés de la banque peuvent utiliser le filigrane pour
vérifier ’authenticité de votre argent. Les watermarks numériques fonctionnent de la méme
fagon : IlIs sont faits de telle fagon qu’ils ne génent pas le spectateur (ou I’auditeur dans le cas du
son). Mais avec des détecteurs dédiés, le watermark peut étre extrait et utilisé a des fins de
vérification ou autres. Un watermark d’une vidéo numérique est une information invisible
enregistrée sur cette vidéo. Ceci est fait en changeant légérement le contenu de la vidéo suivant
un modéle secret. Le watermark est invisible durant une visualisation normale mais un décodeur
peut le détecter et I'extraire en utilisant la clé qui a servi pour le créer. Le watermark peut étre
inséré a différentes étapes du processus de création : dans le studio de production, par exemple,
mais les stations d’émission ou les cinémas peuvent insérer leur identification plus loin dans la
chaine. Une fois appliqué, le watermark ne peut &tre ni enlevé ni changé sans connaitre la clé
secréte utilisée pour sa création. Il est lié au contenu, survivant aux différentes étapes de
traitement du signal comme la copie, I'édition, la compression et méme la transformation en

analogique.

La vidéo numérique offre aux consommateurs une grande qualité¢ d’image, mais permet aussi,
des copies non autorisées avec la méme qualité que celle de ’original. Pour faire face a ceci, une
méthode de vérification de origine et du statut du copyright est souhaitable. Ajouter une
signature numérique, ou un watermark, impossible a enlever ou 4 modifier est une solution
possible. Avec le Watermarking la distribution d’émissions vidéos numériques peut étre
surveillée & travers le monde entier et en temps réel. Ceci aide les studios de production et les
stations d’émission & vérifier I’utilisation de leurs programmes.

De nouveaux services apparaitront comme le contrdle pour les publicités cofiteuses diffusées
durant les heures de grande écoute. Le passage sur les ondes d’un nouveau clip vidéo peut étre
mesuré pour mettre a jour automatiquement le hit parade. Le contrdle des copies et de la lecture
d’enregistrements ainsi que le contrdle du nombre de copies pouvant étre faites sera possible en

intégrants des modules spéciaux dans le matériel vidéo.

1.4.1. Le contrdle du copyright

Dans quelques années les DVD enregistrables permettront aux consommateurs de composer
leurs propres vidéos de haute qualité. Le développement du watermarking pour les vidéos
numériques a été fortement motivé par le désir de protéger les produits DVD vidéo commerciaux

contre les copies non autorisées.

Un watermark est une forme passive de protection mais trés utile quand il est utilisé avec
d’autres systémes de protection. Le contenu des DVD est actuellement protégé contre
["utilisation non autorisée par le cryptage. Le probléme rencontré avec cette procédure se situe
lors de la transformation du signal décrypté en analogique car il peut étre copi€ a ce moment {ce
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qui est toujours le cas quelque part dans la chaine). Le watermark par contre reste présent dans le

signal analogique.

Le watermark peut étre utilisé pour attacher des informations au contenu concernant les
restrictions sur la copie (ne jamais copier, copier une seule fois, copie non limitée autorisée...).
Dans les contrats de licence signés avec l'industric des loisirs, les fabricants d’équipements
vidéos d’enregistrement peuvent convenir d’ajouter la détection de watermark a leurs produits et

ainsi respecter le copyright.
1.4.2. Surveillance de la diffusion

En plus de la vérification de copyright, les watermarks ont d’autres applications. L’idée dela
surveillance de la diffusion consiste en I’ajout d’un watermark au contenu de la vidéo au moment
de la production ou de la distribution & des stations de diffusion pour pouvoir suivre P'utilisation
par un réseau de stations de surveillance qui cherchent le watermark dans les signaux diffusés.

De nos jours la couverture télévisée d’événements sportifs ou des informations met en jeu de
grandes sommes d’argent et les droits de diffusion sont souvent vendus & travers le monde entier.
De plus, les stations de diffusion partagent de fagon croissante le contenu a travers des réseaux.
La distribution croissante du matériel vidéo rend plus difficile la vérification de 1'utilisation
légale ou non de ce dernier. Le watermarking utilisé pour la surveillance de la diffusion offre une
solution attractive a ce probléme. |

La surveillance de Iutilisation de la vidéo a engendré une demande croissante quant a
l’utilisation du watermark. Les clients ne veulent pas seulement savoir ot leurs vidéos ont été
utilisées, mais aussi, quelle partie, pour combien de temps et & quelle heure. Contrairement 2 la
protection de copyright de media fixes, ot un watermark constant d’une taille limitée est utilisé,
la surveillance requiert un label unique contenu dans chaque seconde de la vidéo.

1.4.3. Nouvelles applications

Il est possible d’utiliser un watermark différent pour chaque utilisateur du matériel vidéo.
C’est ce qu’on appelle un fingerprint. Cette méthode permet de « tracer » Iorigine de copies
illégales, car chaque watermark est unique. Avec les watermarks, toutes sortes d’informations
utiles peuvent étre insérées de fagon invisible au contenu vidéo. Des informations concernant le
titre, les acteurs, le type, etc., ajoutées au film peuvent étre utilisées & des fins d’archivage ou

pour la télévision.

Tes discussions sur le MPEG-21, comme étape suivant l'intégration des formats de
compression vidéo et audio numériques, viennent de commencer. Le MPEG-21 va couvrir la
chaine entiére, de la production a I'utilisation du matériel, et va inclure la gestion des droits

numériques.
1.4.4. La vidéo Mobile

Trouver la combinaison optimale de besoins contradictoires est le challenge principal dans le
développement et e test des algorithmes de watermarking. Pendant que la robustesse, a travers
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les différentes étapes de traitement du signal, demande un watermark fort, il doit étre assez petit
pour rester invisible durant une visualisation normale. De plus, plus on veut ajouter des
informations au watermark, plus on aura du mal A le cacher. Les vidéos numériques utilisées
dans les applications vidéos mobiles, I’acces itinérant a Internet, par exemple, sont trés foriement
compressées pour pouvoir utiliser efficacement la bande passante limitée.

1.5. MODELISATION DE L’INSERTION D°’UN WATERMARK

Plusieurs applications de I'imbrication d’informations peuvent étre décrites par la figure 4.
On désire imbriquer une certaine information m dans un vecteur signal hdte xe ®RY | avec un taux
de R bits par dimension.Une fonction d’imbrication relie x et m au signal composite seRN.Cette

fonction subit des contraintes comme la distorsion due a I’erreur quadratique donnée par :
1 2
D(s, x) =F|!s-—x|! <D, (1)

Le signal composite passe 4 travers un canal ou il subit différents traitements et distorsions.
Les combinaisons de ces différents effets sont modélisées par le vecteur bruit ne RN, qui peut
&tre déterministe ou aléatoire, dépendant ou indépendant du signal. On suppose que I'énergie du

vecteur bruit est bornée, i.c. :

|n| < No 2)

Le décodeur extrait m I’estimé de m & partir de y. On quantifie la robustesse du systéme par

la valeur maximale de o’y garantissant 7 = m.

Le probléme auquel il faut faire face est de concevoir une fonction d’imbrication s (x , m) qui

offre le meilleur compromis entre les trois paramétres : taux de bits ,distorsion et robustesse. -

~

X > S (x,m) >@ . » Décodeur |——>» m

m T

Figure-4 : Modéle général du probléme d’imbrication d’information

n
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ATTAQUE ET EVALUATION DES FILIGRANES ELECTRONIQUES

2.1. EXEMPLES D’ATTAQUES ET CLASSIFICATION

Au cours des derniéres années, beaucoup de nouvelles techniques ont été proposées pour
cacher des notices de copyright et des numéros de série personnalisés dans les documents
multimédias de maniére & empécher ou du moins réduire, les copies illégales. 1l est certain que
des progrés utiles pourraient étre réalisés en essayant d’attaquer toute cette premiére génération
de méthodes de marquage [4]. Dans le domaine de la cryptographie, les progrés ont été itératifs :
des algorithmes ont été proposés, des attaques ont été trouvées, de meilleurs algorithmes ont vu
le jour, et ainsi de suite. Cette fagon de procéder doit étre appliquée aux filigranes numériques.

Beaucoup de systémes récemment proposés sont qualifiés de « robustes » par leur inventeur.
Malheureusement les critéres utilisés pour démontrer cette robustesse varient d’un systeme a
lautre, et les attaques récentes [4], [5], [6], [7], [8] montrent que les critéres utilisés pour
démontrer cette robustesse sont parfois inadéquats. Compression J.P.E.G., bruit additif, filtrage
passe-bas, changement de taille ou émargement sont pris en compte par la plupart des systémes
mais les transformations géométriques, méme trés simples, sont rarement évoquées [9, 10]. Dans
certains cas, le systéme est dit seulement « résistant aux procédés usuels de traitement du signal

et aux déformations géométriques sur certaines images standard ».

Différentes attaques [4] mettent en évidence des limitations sérieuses de plusieurs outils de
marquage dont PictureMarc 1.51 [11], SysCoP [12], SureSign {13], JK PGS,
EIKONAmark [14], Giovanni et la méthode NEC {15], Echo Hiding [16]. Il va sans dire que des
systémes utilisant les mémes techniques sont susceptibles d’étre attaqués de la méme maniére.

1L’attaque de base partait du constat que beaucoup de systémes de marquage utilisent de fagon
plus ou moins déguisée la technique d’étalement de spectre. Cette derniere est trés robuste a
Iajout de bruit ou aux distorsions de 'amplitude du signal mais supporte trés mal les erreurs de
synchronisation. Une méthode trés simple pour briser cette synchronisation consiste simplement
a supprimer quelques échantillons. Dans le cas des images, quelques colonnes de pixels
suffisent. Bien qu’extrémement simple cette attaque fonctionne sur les prototypes naifs qui ne

prennent en compte que le bruit additif.
2.1.1. Attaques générales

Certains systémes de marquage d’images supportent également des manipulations simples
gue quiconque peut faire avec des outils de traitement d’image disponibles dans le commerce :
rotation, redimensionnement, émargement, retournement horizontal et compression J.P.E.G.
(Ceci est confirmé par les résultats de tests résumés dans la table 1). Malheureusement, des

combinaisons de celles-ci suffisent généralement a mettre en défaut le systéme de marquage.
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C’est ce qui a motivé la mise en ceuvre de StirMark, initialement programmé par Markus G.
Kuhn. Nombre d’améliorations ont été ajoutées depuis, et notamment la possibilité d’utiliser cet

outil comme base d’ un banc d’essai.

La version originale de StirMark applique de simples déformations bilinéaires aléatoires. Si
A, B, C et D sont les sommets de I’'image, un point M de ladite image peut étre exprimé de la
fagon suivante: M =a(B4+(1-B)D)+(1-a)pB+(1l —p)XC) ot 0<a, B<1 sont les
coordonnées de M par rapport aux sommets de I'image. La déformation est appliquée en
déplagant légérement et aléatoirement les sommets dans les deux directions. Les nouvelles
coordonnées de M sont recalculées grace & la formule précédente en gardant (a, ﬂ) constantes.
L’avant derniére ligne de la table 1 montre que certains systémes de marquage supportent les

déformations.

Davantage de déformations—toujours invisibles—peuvent étre appliquées & une image. En
plus de la transformation bilinéaire précédente, les nouvelles versions de StirMark dévient
légérement chaque pixel de fagon non uniforme : quelques 0,1% des dimensions de I'image au
centre et quasiment rien sur les bords. Dans la version actuelle, la forme de cette « bosse » est
simplement une fonction sinus : si (x, y), avec 0<x<X et 0<y<Y, sont les coordonnées
d’un pixel dans I’image aprés la déformation bilinéaire, alors ses nouvelles coordonnées sont :
X'=x+ ﬂ.sin(;zy/Y) et y'=y +)Lsin(rcx/X). A cela est ajouté un déplacement de plus grande
fréquence de la forme & = /lsin(a)xx)sin(a)y yX] +n{x,y)) ot n est un nombre aléatoire :
x"=x'+6, et y"=y'+35,. Pour une bonne rapidit¢ de traitement, le rééchantillonage utilise un
algorithme d’approximation quadratique par B-spline [17] et, pour de meilleurs résultats une

légére compression J.P.E.G. est appliquée a la fin du processus. Un exemple d’image

« attaquée » est donné dans la figure 1.

Il existe aussi des méthodes générales pour attaquer les outils de marquage du son. Par
exemple, les techniques de restauration de signaux sonores ont été étudiées en détail depuis de
nombreuses années, et se sont montrées efficaces pour localiser et enlever les dégradations qui

apparaissent dans les anciens enregistrements [18].

Ces mémes méthodes peuvent étre utilisées contre les outils de marquage du son. Ces
attaques « reconstruisent » simplement le signal bloc par bloc en utilisant une partie du signal
marqué pour prédire chaque bloc. Un simple modele auto-régressif est utilisé pour la prédiction,
dont I’algorithme est détaillé dans {19].
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Figure-1 : Lorsque StirMark est appliqué sur des images relativement complexes ou des photographies, les
déformations introduites sont quasiment invisibles: watch avant (a) et aprés (b) StirMark (paramétres
par défaut). Pour comparaison, les mémes déformations ont été appliquées & une grille (c et d). Image
de synthése : Pocket Watch on a Gold Chain. Copyright Kevin Odhner.

Digimarc| SureSign 3.0 | EikonaM ark Giovanni SysCoP

1.51 Demo 3.01 1.1.0.2 1.0R1

Conversion GIF 100 100 100 60 80
Echelle (0,5, 0,75, 0,9, 1,1,1,5,2) 70 100 0 63 0
Emargement (1, 2, 5, 10, 15, 20, 25, 50 %) 100 100 0 15 0
Rotation (-2, -1,-0,6,0,5,1,2°) 82 58 0 10 0
JP.E.G. (90, 85, 80, 75, 60, 50, 25, 10, 5) 56 72 90 12 58
Filtrage (médian 3 x3, Gauss) 100 100 100 60 80
Retournement horizontal 100 100 0 0 0
StirMark 1.0 80 80 0 0 0
StirMark 2.2 0 0 0 0 1]

Table-1 : Test de robustesse pour cinq outils de marquage. Les valeurs sont des pourcentages de réussite. Pour
chaque outil, cinq images de test (lena, lunettes, fille, mercedes ¢t babouin) ont été utilisées. Chaque
image a été tatouée avec les meilleurs paramétres n’introduisant aucun effet désagréable (a I’oeil).
Bien que toute comparaison doive étre effectuée avec le plus grand soin (tous ces outils de marquage
n’ayant pas la méme application), cette table confirme I’état de I’art dans te domaine.

2.1.2. Attaques spécifiques

Lorsque les méthodes générales ne permettent pas d’attaquer un systéme stéganographique,
rien n’empéche un adversaire d’utiliser des méthodes spécifiques. C’est ce qui a été fait pour la
méthode echo hiding qui dissimule de 'information en introduisant des échos de trés court délai,
de I'ordre de la milliseconde, imperceptibles a Ioreille [20]. L’attaque évidente (détailléc dans
[4]) consiste simplement & détecter les paramétres de 1’écho en utilisant la méme méthode que
les inventeurs d’echo hiding, ¢’est-a-dire « I'alanyse spectrale » de Bogert et al. [21]. Des essais
sur des signaux aléatoires et sur de la musique montrent que la méthode est relativement précise
pour des échos entre 0,5 et 3 ms et permet d’extraire le signal caché, montrant ainsi une faille
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dans la méthode originale d’echo hiding.

Les faiblesses inhérentes au marquage en général peuvent aussi étre utilisées. Ceci est mis en
évidence par une attaque générale contre les robots traqueurs, attaque a la propriété initiale
remarquable que I'image marquée et I'image attaquée sont les mémes.

[ Lot Yorw Qo (parter e [ o |

wrs- A AHSY DI [ s
oresy ] DCp e £ £4, RO M- Sapr A pETIAGS _ 25
pra |

T T TR,
Phed T, EL -’ .-; .'- ¥
W

|71] 0 Lot et s

Figure-2 : Copie de la fenétre d’un browser en train de télécharger une image aprés une attaque par mosaique.
Cette attaque découpe simplement I'image en morceaux qui sont automatiquement « recollés » par le
browser lors de la présentation du résultat. Un logiciel permettant d’automatiser le découpage et la
génération du code H.T.M.L. correspondant est disponible. Dans certains cas le chargement de la
mosaique est méme plus rapide que I’image entiére ! Pour cet exemple 'image (350x280 pixels) a été
marquée avec PictureMarc 1.51 de Digimarc. Photographie : Chapelle de King’s College, Cambridge.
Copyright John Thompson, JetPhotographic, Cambridge.

Ces robots, qui font partie d’un systéme de détection automatique basé sur le Web,
téléchargent image aprés image et vérifient si elles contiennent une marque. L’attaque consiste
simplement 4 découper I'image en plusieurs parties, telle une mosaique, et & générer du code
H.T.M.L. de telle facon qu’un navigateur « recolle » les morceaux (Figure 2). Cette attaque est
relativement générale puisque toute méthode de marquage d’image requiert une taille minimale.
Par conséquent, cette division de I'image empéche le détecteur de retrouver la marque.

A cette attaque trés simple, il convient d’en ajouter d’autres, basées sur des applets Java ou
des contrdles ActiveX, qui peuvent étre utilisés pour télécharger et afficher I'image a P'intérieur
du fureteur ; ces objets peuvent éventuellement dé-brouiller I’image en temps réel si nécessaire.
Déjouer de telles techniques, impliquerait de détecter les images dans la représentation de la
page Web en mémoire et d’essayer d’en extraire une marque. '

2.1.3. Attaques sur le protocole d’identification du propriétaire

La plupart des attaques « évidentes » tentent de filtrer, ou déformer I’image, pour atténuer le
signal, ou empécher la synchronisation du détecteur. Cet aspect ne représente qu’une petite
fraction des possibilités offertes. Chaque élément de la chaine de gestion des copyrights peut &tre
mis en défaut.

Par exemple, Craver et al. ont montré comment empécher un photographe de prouver qu’il
est bien le détenteur du copyright d’une image méme aprés I’avoir marquée [22]. L’idée de base
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utilise le fait que beaucoup d’outils de marquage ne permettent pas de savoir quelle marque
parmi plusieurs a été ajoutée la premiére : le processus de marquage est souvent additif, ou tout
au moins commutatif et inversible. Par conséquent, si un ayant droit posséde le document dy
dissimule un filigrane £, publie la version marquée, ¢’est-a-dire d + f, et n’a pas d’autre preuve de
propriété, un pirate qui a enregistré un filigrane /7 peut trés bien prétendre que le document est le

sien et que la version originale est 4 + f — f*

Craver et al. concluent qu’il faut utiliser des systémes de marquage dont I’inverse ne peut étre
calculé facilement ; autrement dit, des systémes dont la marque dépend de P'original. Cependant
il serai préférable d’utiliser les filigranes et les empreintes dans des systémes plus larges, mettant
en ceuvre des mécanismes de datage sécurisé et des « notaires » électroniques.

Les mécanismes d’enregistrement ont re¢u peu d’attention et les publications qui abordent le
probleme [23], [24] s’intéressent seulement a la protection du propriétaire et trés peu aux droits

des consommateurs qui peuvent trés bien étre abusés.
2.1.4. Probléme de mise en ceuvre

La robustesse des mécanismes de marquage et d’extraction n’est pas le seul probléme a
considérer. La plupart des attaques sur des outils de prestations cryptographiques proviennent de
Pexploitation de failles découvertes accidentellement. La cryptanalyse s’est rarement révélée
indispensable [25].

1 en est de méme pour les outils de marquage. Une méthode pour modifier directement le
programme PictureMarc de Digimarc était déja disponible en aott 1997 [26]. Elle utilise un outil
de décompilation pour modifier directement le binaire du logiciel afin de pouvoir ajouter une
marque quelconque méme sur une image déja marquée.

Plus grave, un utilisateur peut marquer tres simplement une image a la place d’un autre,
ouvrant la porte 3 un grand nombre d’abus. Une attaque similaire, due & Perrig, consiste a utiliser
un détecteur/extracteur public comme « Devin»: des modifications infimes peuvent étre
appliquées au signal marqué jusqu’a ce que le décodeur échoue. Chaque détection apporte
théoriquement un bit d’information : y a-t-il ou pas de marque [24].

2.2, TECHNIQUES D’ATTAQUES

Une ‘attague’ est une des manipulations que peut subir une image, et qui va plus ou moins
lendommager. Il est important de signaler que certaines de ces manipulations peuvent €tre
appliquées en toute légitimité, tandis que d'autres ne concernent que des tentatives d'altérations
intentionnelles de la margue dans un but malhonnéte.

2.2.1. Manipulations géométriques

Les manipulations les plus simples sont de nature géométrique. Elles consistent en une des

ABTROUN Farid & HADDAD Mohsen 18



Watermarking vidéo Attaque et évaluation des filigranes électroniques

transformations affines de l'image ou de parties de cette image telles que :

e Rotation - C'est une transformation qui est trés utilisée aprés avoir scanné une image. Elle
sert 3 réaligner des images (avec de petits angles), et peut étre fatale A certains types de
marquages.

o Symétrie axiale: elle n'est pas forcément décelable a priori si limage présente
naturellement cette symétrie.

o Symétrie horizontale : certaines images peuvent &tre « flipper » sans perdre de leur sens
(par exemple un paysage).

e Changement d'échelle : cette manipulation peut étre envisagée par un utilisateur tout a
fait honnéte, qui publie par exemple un livre et doit ajuster les images 2 la bonne échelle.
Les transformations de ce genre peuvent étre séparées en deux groupes

o Les transformations uniformes, pour lesquelles on conserve les proportions. L'échelle
en X varie comme ['échelle en Y.

o Les transformations non uniformes, ol l'échelle en X ne varic pas comme I’échelle en
Y

2.2.2. Extraction de morceaux de ’image au montage

e Emargement (cropping) : il s'agit de la suppression de quelques lignes ou colonnes sur
les bords de I'image, ce qui peut détruire le marquage.

o  [Extraction d'un détail d'une image : on extrait un détail, par exemple un visage. Cette
opération est du méme type que I'émargement, mais beaucoup plus destructive; on ne se
contente pas d'enlever quelques lignes.

e Montage : des morceaux d'images sont collés sur unc autre image, par exemple

remplacer le visage d'un personnage par un autre.
2.2.3. Changement de format et compression

Une particularité des images vidéos numeériques est quelles peuvent étre stockées sous divers
formats (H 263, MPEG,....). Certains consistent en une compression avec éventuellement une
perte d'informations, comme par exemple le format MPEG. Cette perte n'est pas forcément unc
baisse de qualité décelable a ceil humain. 1l faut noter que la compression MPEG est un mode
trés en vogue (surtout depuis l'avénement de Internet). L'avantage de cette méthode se situe
dans les taux de compression importants que lon peut obtenir, mais son désavantage se situe
dans le fait qu'il s'agit d'une compression destructive. En effet plus on compresse la vidéo plus
des défauts apparaissent. Notons que ces changements de formats ne résultent pas forcément
d'une intention malhonnéte : ils sont souvent simplement utilisés pour optimiser les capacités de

stockage.
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2.2.4. Filtrage

e Filtre passe bas : son application permet de supprimer ou d'amoindrir les fréquences

élevées, il peut consister en :

o Une méthode spatiale, oii on applique un masque a 'image, consistant par exemple en
un calcul de moyenne ou un filtre médian.

o Une méthode fréquentielle, ol on supprime les hautes fréquences dans la transformée
de Fourier de I'image.

o Un filtre fondé sur les ondelettes, comme les filtres miroir en quadrature(QMF).

e Estompe, flou : On peut introduire un flou plus ou moins important dans limage en
remplagant, par exemple, chaque point de cette derniére par la moyenne médiane des
points avoisinants. La quantité de flou introduite dépend du nombre de points considéres
dans le calcul de la moyenne ou de la médiane.

2.2.5. Introduction du bruit dans 'image

On ajoute a l'image une deuxiéme image qui consiste en un bruit blanc, ce qui a pour effet de

modifier légérement des pixels uniformément répartis dans l'image.

2.2.6. Impression et renumérisation

Ce procédé consiste en limpression du document puis en sa renumérisation & l'aide d'un
scanner. 11 peut aussi simplement signifier la numérisation d'une image imprimée présentée dans

un livre ou un magazine.
2.2.7. Modification de couleurs

e Passage de couleurs au gris : si lon considére la représentation (Y,U,V) alors le passage
dune image couleur i une image en nuance de gris, correspond & l'annulation des
composantes U et V de tous les pixels. Leurs Juminances restent inchangées.

e Modification d'histogramme : celte opération consiste en la modification d'histogrammes

représentant les composantes (R G B) de limage. Ce sont :
o Une normalisation
o Une égalisation

o Une transformation gamma

2.3. BANC D’ESSAIS

Toutes ces attaques débouchent sur la méme question : comment évaluer et comparer
différents outils de marquage. Trés peu d’auteurs ont publié des résultats de tests intensifs sur
leurs outils de marquage [27], [28]. Un banc d’essai est donc nécessaire pour mettre en évidence
les domaines de recherche et pour comparer rapidement les nouveaux algorithmes qui
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apparaissent régulicrement.

Aujourd’hui encore, chaque chercheur utilise sa propre batterie de tests, ses propres images et
sa propre méthodologie. Par conséquent, toute comparaison est impossible sans reprogrammer la
méthode, dans les cas ot il n’existe pas de logiciel d’évaluation. Avec un banc d’essai commun -
méme imparfait- les avantages sont évidents : un tableau d’évaluation type pourrait étre fourni
avec chaque nouvel algorithme, permettant ainsi d’avoir une idée de sa robustesse sans perdre de
temps pour comprendre et évaluer la méthode.

Une premiére tentative, basée sur StirMark est proposée [29]. Elle prend uniquement en
compte les processus de marquage et d’extraction qui sont considérés comme des boites noires
(cf. Table 2 pour des résultats). La procédure est trés simple :

e Marquer avec les meilleurs paramétres les images fournies avec StirMark de telle fagon &
ce que le P.SN.R.(Peak Signal to Noise Ratio) (ou une autre mesure a définir) soit
inférieur 4 38 dB.

o Utiliser StirtMark pour appliquer une série automatique de tests en une ligne de

commande.

e Pour chaque image attaquée, tenter de détecter/extraire la marque (1 point en cas de
succes ; 0 en cas d’échec).

Notons que si ’outil de marquage offre une interface sous forme de ligne de commande, cette
procédure peut étre entiérement automatisée en utilisant des scriptes Unix, Perl ou DOS.

Ce schéma général contient encore quelques inconnues, et notamment le nombre de bits
cachés par le marqueur et la mesure de qualité. Pour le premier, il semble que 70 bits soit
raisonnable [30]. Pour Je second, il reste a4 prouver que la mesure utilisée a une influence
significative sur les résultats des tests. La plupart des outils de marquage récents utilisent des
modzles basés sur le systéme humain de perception.

2.4. CONCLUSION

La plupart des outils de marquage sont vulnérables a différentes attaques relativement
simples et notamment aux déformations géométriques aléatoires utilisées par StirMark ou aux
méthodes de restauration du signal dans le cas de signaux sonores. il est donc nécessaire
d’instaurer une méthode d’évaluation et un banc d’essai pour évaluer les performances des outils

de marquage de copyright.

Afin d’augmenter la résistance d’un systéme de marquage a différentes attaques, on peut
essayer de prévoir les déformations possibles qu’un pirate peut utiliser : La marque pourrait alors
étre cachée dans I’espace de transformation inverse, ou dans un espace invariant a I’attaque.
O Ruanaidh et Pun, par exemple, proposent d’utiliser la transformée de Mellin afin de résister
aux rotations d’angle quelconques et aux changements de taille .

Dans le cas d’attaques plus générales comme -StirMark, on peut remarquer que les
e
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déformations, bien que globalement aléatoires, sont quasiment linéaires sur une petite surface de

I'image. Ainsi, en décomposant I'image en petits blocs, il devrait étre possible d’augmenter, par

exemple, la valeur de corrélation entre le signal regu et le signal d’étalement.

L’étude de notre perception des déformations géométriques devrait également permettre de

modéliser encore mieux les images et d’améliorer la résistance des marques a des attaques

comme StirMark.

Digimarc Unige SureSign | SCMark

Filtrage
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Média