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Résumeé- Les techniques de tatouage appliquées au codiEo \H.264/AVC nécessitent la prise en
considération de plusieurs criteres qui ont poyecilis de satisfaire une application de tatouagenée,
d'une part, et de préserver les performances dauwod’autre part. La difficulté réside dans ldis&dion

d’'un compromis entre les différents criteres etsddm complexité du codeur. L'étude du codec
H.264/AVC et des techniques de tatouage appligadé@nage et a la vidéo nous a permis d’exploies s
modules pour proposer des solutions de tatouages Ni@sentons deux méthodes de tatouage réversible
qui permettent de retrouver la vidéo originale aprearquage. Ces méthodes utilisent les coeffient
DCT quantifiés du codec pour l'insertion de la queg. La premiere méthode, basée sur le décalage de
I'histogramme, a été appliquée initialement aux gesa pour augmenter la capacité d’insertion. La
deuxiéme méthode a été appliquée initialement agés compressées (JPEG) et particulierement sur
les blocs de coefficients quantifiés. Nous propeségalement une nouvelle méthode qui exploite les
modes de prédiction pour I'insertion de la mardiette méthode donne de meilleurs résultats paorapp
aux méthodes basées sur les coefficients DCT dhar@ére générale, notamment quand il s'agit de la
capacité d'insertion, de la qualité visuelle ettglnps de calcul. Enfin, nous présentons le problgenia
propagation de I'erreur qui apparait dans la ptieselécodage du flux vidéo marqué. Nous proposons
deux solutions qui ont pour objectif la limitatide la propagation de I'erreur et donc I'amélionatite la
qualité visuelle de la vidéo.

Mots clés :Codec H264/AVC, tatouage vidéo, tatouage réversitdpacité d’insertion, qualité de la
vidéo, préservation du débit, modes de prédicfoopagation de I'erreur.

Abstract - Watermarking techniques applied to the H.264/AM@ew codec need to consider several
criteria that aim to satisfy a watermarking apglma on one hand, and to preserve the codec
performance, on the other hand. The challengeitieschieving a compromise between the different
criteria. and also in the codec complexity. The gtud the H.264/AVC codec and watermarking
techniques applied to the image and video has atlowg to exploit its modules to provide watermagkin
solutions. We present two reversible watermarkiregghods that can restore the original video aftéa da
embedding. These methods use the DCT quantizediageefs for secret data embedding. The first
method, based on the shifted histogram was injitiajpplied to images to increase the embedding
capacity. The second method was initially applieccompressed images (JPEG) and especially to the
blocks of quantized coefficients. We also proposee@ method that exploits the prediction modes to
embed the watermark. This method gives better teesompared to the DCT- based methods in general,
especially when it comes to the embedding capaasyal quality and computation time. Finally, we
present the problem of the error propagation thpears in the decoding phase of the watermarkezbvid
stream. We propose two solutions that are desigméchit the spread of the error and thus imprdwe t
visual quality of the video.

Keywords : H.264/AVC codec, video watermarking, reversible evatarking, embedding capacity,
video quality, bitrate preservation, prediction ragderror propagation.
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Introduction générale

L’intérét de la vidéo est aujourd’hui incontestaptaur différents domaines tels que la médecine,
le marketing, I'enseignement et le divertisseméat.production et I'exploitation de la vidéo

numérigue sont devenues a la portée de toutesdeshes d’age. Elles sont favorisées par la
baisse des colts du matériel et logiciel de prodate la vidéo, ainsi que I'adoption massive

d’internet dans les foyers et les entreprises.

Par ailleurs, le développement des outils de cosspye a permis la réduction du colt du
transfert de la vidéo et de son archivage. De ptusjise en place des serveurs de vidéo et le
développement de la technique de streaming padifflesion de la vidéo a travers des sites tels
que Youtub& Dailymotiorf, Hulu®, etc., a sans doute encouragé la production, la

consommation, le partage, et la rediffusion daedaw.

Toutefois, de cette situation sont créés de nowpeablemes liés notamment a la protection de
la propriété intellectuelle et a lI'authentificatialu document. Le besoin de protéger la vidéo
apres sa réception se fait ressentir. Les techsigiassiques de protection de droits d’auteurs ne

s’adaptent plus a I'ére du numérique et les teclesgle cryptographie restent insuffisantes [1].

L’introduction des techniques de tatouage a ét€ gooposée initialement pour la protection des
droits d'auteurs, ensuite pour d’autres applicaiaelles que l'authentification, le contrble
d’intégrité et la confidentialité des données. Cseifait par l'insertion de données appelées
marque ou signature dans I'ceuvre multimédia potastr de l'identité du propriétaire du

document.

Pour la vidéo, les chercheurs tentent d'adapterméthodes de tatouage existantes ou de
concevoir de nouvelles méthodes spécifiques a qepost Le codec H.264/AVC est
particulierement concerné par le tatouage, towtefiel taux de compression élevé qu'il offre
constitue un défi technique pour l'insertion derlarque.

La norme vidéo H.264/AVC est le résultat de traeatre le groupe d’experts en codage vidéo
VCEG (de I''TU-T*) et le groupe d’experts d'images animées MPEGI'(8©/IEC®). Elle
cible un large éventail d'applications a débitsialales telles que la télévision, la vidéo
conférence, le streaming vidéo, le stockage swudiou DVD, etc. Elle est appelée a étre plus
adoptée que les normes précédentes étant donnéélibemtion considérable qu'elle
apporte [2][3].

! www.youtube.com

2 www.dailymotion.com

 www.hulu.com

* Internaional Telecommunication Union- Telecommatiin.

® International Standardization Organisation/ Inéional Electrotechnical Commission.
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Plusieurs méthodes de tatouage vidéo ont été pFepgmour ce codec, promettant de répondre a
certains critéres tels que l'imperceptibilité, lagde capacité d’insertion ou encore le maintien
du débit, pour satisfaire une application donnée.difficulté réside dans la réalisation d’'un

compromis entre les différents criteres.

Le codec H.264/AVC est composeé essentiellemefrotemodules exploités pour l'insertion de
la marque, a savoir : La prédiction, la transfororaet la quantification, et le codage entropique.

Ces modules sont représentés sur la figure 1.

Signal — Transformation et Codage o
—®| Prédiction i guantification [ entropique — Fluxvidéo

d’entrée

Figure 1 : Schéma général d'un codec vidéo [3].

L’insertion de la marque peut étre effectuée apetape de compression en introduisant un
décodeur entropique avant d’effectuer l'insertiany directement durant le processus de
compression, ce qui serait probablement plus adapté les applications en temps réel. Un
schéma général du marquage du codec H.264/AVQAlestré sur la figure 2. Les fleches en

pointillés indiquent les éventuelles zones d’insartle la marque.

Données Prétraitement (binarisation, L ___p Décodage
compression, cryptage, etc.) entropique

e
v

secrétes

v \ 4 v
Signal P Transformation et Codage v
d’entrée ~>| Prediction [, quantification  [®] entropique[® Flux vidéo

Figure 2: Schéma général de marquage du codec H.264/AVC.

Dans le cadre de notre travail, nous nous inténssaax techniques de tatouage appliquées au
codec H.264/AVC en explorant les deux premiers rresdpour I'insertion de la marque durant

le processus de compression.

Dans la littérature, les premiers travaux de maggquant ciblé les coefficients quantifiés obtenus
apres I'étape de transformation et de quantificafié][5]. Les résultats sont généralement
présentées par trois critérela:capacité d’insertion qui est un nombre N de litsérés dans une
image de la vidéo (ou dans toute la séquence)gri@mtation du débit et la qualité visuelle
souvent obtenue par une métrique objective. Le msSide dans la possibilité d’augmenter la
capacité d’insertion N tout en préservant (ou e@lerant) les résultats par rapport au débit et &
la qualité visuelle de la vidéo. Toutefois, tres pe méthodes satisfont le critere de réversibilité
souvent utile, notamment dans le cadre de certappfications meédicales ou militaires. Ce

critere permet de récupérer a partir de la vidémutse, la vidéo originale, si 'utilisateur fina |
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souhaite. Dans le cadre de ce travail, une prens@mé&ibution serait de satisfaire le critere de
réversibilité en adaptant a la vidéo compresséend#hodes de tatouage réversible qui ont été
proposees initialement pour les images. Evidemmé&atjaptation devrait tenir compte

€galement des critéres cités précédemment.

D’autres méthodes plus récentes exploitent les matke prédiction pour linsertion de la
marque [6][7][8], ces méthodes donnent des résultattement meilleurs par rapport au
compromis entre les trois criteres cités précédeminfeapacité d’insertion, débit, qualité
visuelle). Dans un deuxiéme travail nous nous @#8ons a ce type de méthodes en proposant
une nouvelle approche qui semblerait bien adaptée [es applications en temps réel qui

nécessitent relativement de grandes capacitédios.

Toutefois, les méthodes basées sur les coefficignemtifiés restent plus attractives aux
chercheurs car, jusqu'a présent, elles peuvensfamé beaucoup plus de critéres, telle la
réversibilité, par rapport aux méthodes baséesesumodes de prédiction. C’est la raison pour
laquelle nous revenons aux méthodes basées sucokdficients quantifiés et nous nous
penchons sur le probleme de la propagation destardion qui apparait au niveau du décodeur
H.264/AVC. Ce probléme se traduit par la propagmatie I'erreur introduite par le tatouage d’'un
bloc d’'une image vidéo a toute la séquence vidéntraignant les auteurs a limiter les zones
d’insertion et par conséquent la capacité. De iteuiae solution a ce probleme constituerait sans
doute un élément clé pour améliorer les performanaen systeme de tatouage, notamment s'il

est basé sur I'exploitation des coefficients qusasi
Ce document est organisé comme suit :

Le premier chapitre donne une breve descriptionadeompression vidéo et des différents
modules du codec vidéo H.264/AVC particulierem@&sdns le second chapitre nous présentons
des généralités sur les technigues de tatouagea@es a la vidéo et particulierement un état de

I'art sur les techniques de tatouage appliquéedac H.264/AVC.

Dans le troisieme chapitre nous présentons deukxadés de tatouage réversible que nous
introduisons au codec H.264/AVC en se basant sucdefficients de la transformée en cosinus
discréte (DCT) quantifiés. La premiére méthodegbasur le décalage de I'histogramme, a été
appliguée initialement aux images pour augmenteagecité d’'insertion. La deuxieme méthode
a été appliquée initialement aux images JPEG ¢icpb&rement sur les blocs de coefficients

quantifieés de taille 8x8, une adaptation est négesgour I'application de cette méthode sur les

blocs de coefficients quantifiés de taille 4x4 quietrouve au niveau du codec vidéo.
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Dans le quatrieme chapitre nous proposons une uhétbdginale qui exploite les modes de
prédiction pour l'insertion de la marque. Cette moéle donne de meilleurs résultats par rapport
aux methodes basées sur la DCT d’'une maniere déné@atamment quand il s'agit de la

capacité d'insertion, la qualité visuelle et le psnade calcul.

Dans le cinquieme chapitre, nous présentons lelggrabde la propagation de I'erreur et nous
proposons deux solutions nouvelles qui ont pouedljla limitation de la propagation et donc

I'amélioration de la qualité visuelle de la vidéxans la premiere solution, nous effectuons une
adaptation de la méthode proposée par Ma et apd@t une insertion durant le processus de
compression. Dans la deuxiéme solution nous proosme nouvelle approche pour une
compensation de I'erreur propagée en effectuaataomrection des blocs qui sont voisins au
bloc tatoué.

Enfin, nous présentons dans la conclusion une égathes résultats obtenus et les éventuelles

perspectives de ce travail.



Chapitre 1 La norme vidéo H.264/AVC

1.1 Introduction

Avec le développement de la technologie et le mgsaa numérigue, un nouveau défi est apparu
afin de compresser la vidéo pour diminuer sa taidlestockage et rendre possible son transport
sur des réseaux de communications. Plusieurs natmesdage vidéo sont apparues durant ces
dernieres décennies, apportant les descriptiolssetecommandations pour le codage et le

décodage de la vidéo numérique.

La norme vidéo MPEG 4 Part 10 Advanced Video CodigC), connue également sous le
nom de H.264, est le résultat de travail entrertaige d’experts en codage vidéo (VCEG) de

'ITU-T et le groupe d’experts d’images animées @@ de I'|SO/IEC.

Finalisée en mars 2003, cette norme est appelé&e plés adoptée que les normes précédentes
étant donné I'amélioration considérable qu’elle@pp Elle permet de cibler une large gamme
d’applications nécessitant des débits variabldsestajue la télévision, la vidéo conférence, le
streaming vidéo, le stockage sur disque ou DVD, etc

Par rapport aux standards précédents, de nouveatils ont été introduits aux différents
modules du codage permettant ainsi d’augmenteifisigiivement I'efficacité du codage, telles
la prédiction spatiale directionnelle pour le madiga, la compensation de mouvement sur des
blocs de tailles variables avec une précision djuart de pixel, les images de références
multiples, la transformée en cosinus discrete (DEmfiere 4x4, en plus de [l'utilisation du

codage arithmétique adaptatif contextuel [2].

Dans ce chapitre sont présentés la structure dérgtrées composants d'un systeme de codage

vidéo standard. La grande partie est réservé@martae H.264/AVC.

1.2 La compression vidéo : principe de base

1.2.1 Espace de couleur et échantillonnage

L’espace de couleur indigue la méthode utiliséer peprésenter I'information de luminance (ou
luma) et la couleur. Les deux méthodes les pliliségs sont RVB (ou RGB) et YCbCr. Dans
'espace de couleurs RVB, limage est séparée @is tcomposants qui représentent
respectivement la quantité de rouge (R), de vertef\de bleu (B). Par contre, dans I'espace de
couleurs YCbCr, les trois composants représentegpectivement la luminance Y, et les
composantes de chrominance (ou chroma) Cb et Csogtila différence entre le B ou le R et la

luminance [3][10].
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Les équations de conversion d’'un systeme a |I'aaané données par :

Y=0.299 R + 0.587 G+ 0.114 B R=Y + 1.402 Cr
Cb = 0.564 (B-Y) (1) G=Y -0.344Cb- 0.714C (2
Cr=0.713 (R-Y) B=Y +1.772Cb

L’espace YCDbCr s’avere plus efficace, étant dorme lg perception humaine est plus sensible
aux variations de la luminance que de la chromiealacquantité d’'information de chrominance
peut étre réduite par rapport a la luminance Idmsquitilise I'espace colorimétrique YCbCr.
Quand il y a la méme quantité d’échantillons Y, &lCr, on dit que I'image est dans le format

4:4:4et a une haute fidélité de couleurs.

L’échantillonnage 4:2:2 signifie deux échantillons Clet deux Crpour chaque quatre
échantillons Y L’échantillonnage 4:2:@ignifie un échantillon Clet un Crpour chaque quatre

échantillons Y, tel qu'illustré a la figure 1.1.

———————————

io Ol O O '@ O @ O
| @ | @ | |

o o] o © ' J; ® O
O O O @

@ @ @ © @ ©
O O © O

Echantillonnage 4:2:0 Echantillonnage 4:2:2
:__________“: (-

'@ @ @ @

! | oY

P @ @ @ O Cr
T @ b

® @ @ @

Echantillonnage 4:4:4
Figure 1.1 : Echantillonnage 4:2:0, 4:2:2 et 4:4:4 [3].

1.2.2 Principe de la compression vidéo

Les systemes de compression vidéo exploitent tendances spatiales (dans une méme image)
et temporelles (ressemblance probable entre lagamvoisines), et les éliminent pour réduire la

quantité et le débit d'informations a stocker duaismettre.

Un algorithme de compression commence par encadpremiére image d’'une scéne avec un
algorithme de compression d'image fixe. Il la congpansuite avec la suivante, et n’encode

gu’une représentation de leur différence.

Il est possible de retrouver au sein d’'une séquerdEo compressée : des images codées en
Intra () qui sont des images "références" a pakdisquelles est réalisé le décodage. Chaque
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changement de plan doit commencer par une imagedui permet également un acces aléatoire
en lecture. Les images Prédites (P) se basentesutethnologies liées a I'estimation et a la
compensation des mouvements. Elles se basentssumdges codées antérieurement et sont plus
compressees que les images |. Les images Bidinegtiles (B) sont également des images
prédites, mais elles présentent la particularitaevoir étre interpolées a partir d'images | ou P
passées et /ou futures comme illustré a la figuee Lles images B ne propagent pas les erreurs

puisqu’elles ne sont jamais utilisées comme réfaaen

N\ S

[ B B P B B P

N~ N A~

Figure 1.2 : Schéma représentant les images |, P et B danséguence vidéo.

Pour I'estimation et la compensation de mouvemeatméthodes de mise en correspondance ou
encore "méthodes par appariement de bloc" sordliesutilisées par les standards vidéo. Elles
consistent a faire la correspondance entre dess ldémages consécutives pour trouver le
vecteur qui apparie le mieux une région. Ces méhaont basées sur la division de I'image en
blocs, chacun d'eux est comparé au bloc correspundt son voisinage dans l'image
précédente, afin de créer des vecteurs de mouvegquenteprésentent le mouvement d'une
image a une autre. La recherche se fait dans uri@ceude carré selon un parametre p, tel

gu'illustré a la figure 1.3 et a la figure 1.4 [11]

Bloc de recherche
16

16 | Macrobloc | P=7

Figure 1.3 : Un macrobloc de taille 16x16 dans
un bloc de recherche d’'un paramétre de 7 pixels.

Surface de ™ ~—
recherche ~ T~
I~ ~ | e~
T~
——
Bloc candidat /1 T 1
Image de référence Image courante

Figure 14 : Espace de recherche de la prédiction de mouvement.
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Apres I'étape de prédiction citée préecédemmentigpé de transformation a pour réle de mettre
en forme le signal d’erreur (la différence entresignal prédit et le signal original) pour le

quantifier et éliminer les redondances des relgj@nnées résiduelles ou résidus) pour réduire
le débit. Le codage entropique permet de réduiswatitage les redondances des coefficients

ainsi obtenus. Pour plus de détails sur ces difféseétapes, le lecteur peut se référer a [3] et [4

Les étapes de codage vidéo peuvent étre résumeéesedgoints suivants [12] :

- la prédiction entre les images est assurée ptaclamique de I'estimation de mouvement qui
permet de réduire les redondances temporelles ;

- la prédiction intra-image permet de réduire Edondances ou les corrélations spatiales ;

- le calcul des données residuelles résultard défiérence entre I'image prédite et 'image
source en cours de codage ;

- I'utilisation d’'une transformée spatiale discrétdle la DCT, et d’un filtrage pour éliminer les
redondances spatiales des résidus ;

- la quantification permet de réduire la précisfehdonc le débit) des coefficients résultants de
la transformée spatiale des résidus;

- le codage entropique des coefficients et des éemrassociées telles que les vecteurs de

mouvement inter-image.

1.2.3 Les standards de vidéo numeérique

Les normes de vidéo numeérique ont évolué sousdes doms : H.26x et MPEG-x. Les codecs
H.26x sont recommandés par le secteur de normahsdes télécommunications ITU-T. Les
recommandations de I'l'TU-T ont été congues pouajgsications de télécommunications telles
que la vidéoconférence et la visiophonie. Les pitsdMPEG-x sont les travaux du comité
technique mixte numéro 1(JTC 1). Les normes MPEGé&bé@ concues essentiellement pour
répondre aux besoins de stockage vidéo (par exe@plROM, DVD), de diffusion TV et de la
vidéo en streaming [4].

La figure 1.5 représente les standards de codalg® \qui se sont succédés jusqu'a I'apparition
du H.264/AVC. Cette figure montre qu’il y a eu dasvaux conjoints entre les deux
organisations qui ont commencé dés l'année 1984 pboutir a la définition du MPEG-
2/H.262. Les deux groupes d'experts VCEG et MPE® aomouveau mis leurs travaux en
commun au sein de I'équipe JVTo(nt Video Tealpour aboutir a une nouvelle norme adoptée
par les deux organismes sous un nom difféerent:-TTW.264 et ISO MPEG-4 Part
10/AVC [12].
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H.261 H.263 H.263+ .263++
g H.263
MPEG 2 / MPEG 4 Part 10/
ITU/ISO H.262 H.264
ISO MPEG 1 MPEG 4
| | | | | L,
1984 1986 1988 s 1992 1994 1996 1998 2000 2002 2004

Figure 15: Les standards ISO et ITU.

1.3Le codec H.264/AVC

Dans cette section, nous présentons des généralitédes différents modules du codec
H.264/AVC. Plus de détails peuvent étre retrouassdes références [2][3][13].

1.3.1 Schéma général

L'image est d’abord divisée en blocs. La premigrage d'une séquence est généralement codée
en mode "intra". Chaque bloc dans une image irdrgdit en utilisant des pixels voisins des
blocs préalablement codés. Les autres images dégeence sont généralement codées en
“inter" en se basant sur les techniques d’estimatiode compensation de mouvement a partir
des images précédemment décodées (images de o&ferdms données résiduelles de la
prédiction qui représentent la différence entreébllac original et celui prédit, vont subir une
transformation, une quantification, ensuite un gedaentropique. D’autres informations
nécessitent également un codage entropique, tplieselles relatives au mode de prédiction des
macroblocs, aux parameétres de quantification,paiddiction Inter, etc.

Pour obtenir les blocs des images précédemmens dzis le but de les utiliser comme données
de référence, le codeur contient un décodeur quilicage une quantification et une
transformation inverses a la sortie du quantificateel qu’indiqué dans le schéma général
(figure 1.6).

Un filtre anti-bloc est également appliqué sur besdures horizontales et verticales des blocs
4x4  pour supprimer les artefacts (voir chapitres@¢tion 2.4) causés par le processus

d’encodage.

Chaque macrobloc dans une image est prédit a pertiionnées déja encodées et reconstruites;
on garantit ainsi I'utilisation de la méme prédictique le décodeur. Le codeur d’entropie va
recevoir la différence (le résidu) entre le blowuremt et la prédiction. Les macroblocs | sont
prédits en utilisant les blocs de 'image courahts macroblocs P sont prédits en utilisant une a

plusieurs images antérieures. Les macroblocs Btquaux, utilisent des images de références
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multiples. lls sontdonc prédits a partir d’'une ou plusie images, futures et/ou antérieu

comme indiqué précédemme

Flux vidéo, découpage en macroblocs

16x16 pixels
HHE + Transformation Codage | Seéquence
H HH > L el NAL
H N et quantification entropique
- » Estimation de
mouvemer j
= o . Inter
\:.;\ . | — —|[—'—»| Création de la prédictic Inter
<
S
A Flux vidéo P
Choix du Création de la prédiction Int |0
mode Intr: Intra
? A
Vv + -
Filtre | e - Transformation <
+ et quantification
inverse
Figure 1.6: Schéma simplifié du codage H.264/AVC.
Sequence | Décodage Transformation et

T D > e di
entropique quantificatior inverses reconstruite (r

Intra Prédiction
O<4+ Intra

\ Compensation ) Image
de mouvement reconstruite (-1)

Inter

4

Figure 1.7 : Schéma simplifié du décodage H.264/AVC.

La norme H264/AVC est divisée en deux couches :pramiere couche de codage vidéo (V
- Video Coding Layer) s’occupe de représenter eféoaent le contenu vid, et la couche
d’adaptation au réseau (NA- Network Adaptation Layer) qui s’intéresse pparticulierement

a une mise en forme des données vidéo adaptégparsde transmissic

Le décodeur recole flux compress et lui appligue un décodage entropi. Les coefficients
guantifiés sont récupérgsour subir une quantification et une tranmation inverses. Le
décodeur crée également les blocs ps a partir des entétes transmis dans le flux. Lesst

prédits sont rajoutéaux blocs de résidus, ensuite fis pour obtenir lelocs reconstruits. Un

schéma simpli& du décodeur ereprésenté a la figure 1.7.

1.3.2 Hiérarchie des donnée

Une séquence vidéest une successicd’'images dont chacune contient numéro (POC)

nécessaire pour sonorlonnanceme car les processus d’encodajele dcodage peuvent les

10
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traiter dans le désordre. Les images encodéesdanérent (images de référence) sont décodées
et organisées dans une ou deux listes pour élisat dans la prédiction.

Une image est constituée d’'un nombre de macrob{des blocs de taille 16x16 pixels), chacun
d’eux contenant 16x16 luma (Y) et deux 8x8 chro@h et Cr). Chague macrobloc peut étre
décomposé en blocs de 8x8 pixels ou bien 4x4 pixels

Dans chaque image, les macroblocs sont ordonniarernes de gauche a droite et de haut en
bas. La longueur d’'une tranche varie de un a tesisiacroblocs de I'image.

Une image peut contenir de une a plusieurs trandbedifférents types (I, P, B, SP, Sl). Les
tranches | contiennent des macroblocs |, les tes@& contiennent des macroblocs B et | et les
tranches P contiennent des macroblocs P et I. SP(& S pouiSwitching sont des tranches de
commutation, qui ont un codage spécifique permettarpermutation efficace entre les flux

vidéo lors du décodage.

Les images sont regroupées en des ensembles agp@Rsafin de contourner le probleme
d’acces aléatoire aux images. En effet, 'accéseainmnage inter-prédite dans une séquence vidéo
pourrait nécessiter le décodage de toutes les sBnagdées préalablement. La figure 1.8

représente la hiérarchie des données dans leifiiéo v

Une image vidéo peut étre considérée comme deuxrmhantercalés, un champ supérieur et un
champ inférieur (voir figure 1.9). De ce fait, Kiste deux modes de codage : le mode codage-
image qui permet de coder I'image comme étant en&eaunité, et le mode codage-champs qui
permet de coder chaque champ séparément. Ce deroi est efficace lorsque le premier
champ est codé en utilisant les tranches | et ¢ergk est déduit du premier en utilisant la
compensation de mouvement. Le codeur H.264 pelamebmmutation adaptative entre ces

deux modes dans la méme image pour assurer plificadeé [2].

l< Séquence vidéo

I‘i GOP (Group of Pictures) 44

A

8 pixels .
le—p! 4 pixels
—!
——=——» [[TIT] > 8 4
pixels ixels
Image Tranchu Macraobloc Bloc 8x¢ Bloc 4x<£

Figure 1.8: Hiérarchie des données dans le flux vidéo.
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Champ Champ Champ Champ
supérieur inferieur supérieur inferieur

-
!

Figure 19: Séquence vidéo entrelacée [2].
1.3.3 La prédiction

1.3.3.1 La prédiction Intra

Pour profiter de la propriété de corrélation spa dans une imagéde standard H.264 fait apg
a une prédictionntra sur desblocs 16x16 ou 4x4En effet, le macrobloc intérét peut étre
prédit a partir des macroblocs généralement sinédessus et a gauche étant donné qu'il:
été déja préditsLa différence entre le macrobloc réel et sa ptéwi estensuite codée offrant
ainsi une représentation avec un nombre de réduit par rapport &elui utilisé pour la

transformation directe danacrobloc l--méme.

Il existe deux modede codage Inti:

- le mode Intra 4x4 neuf modes de prédiction sont possit pour codr un bloc 4x4 de
luminance.La prédiction est faite par extrapolation ou intdgtior des échantillons
situés en haut ou a gau selon la direction du modgoir chapitre 4;

- le mode Intra 16x16ui est recommandé dans le cas des zdiegmge réguliére. Dans
ce cas gatre modes de prédiction exis! pour leséchantillon de luminance, tel

gu’illustré ala figure 1.1

0 (vertical) 1 (horizontal) 2 (DC) 3 (plane)
H _ H H H
v v vl Moyenne (H.v) v

/1

e

Figure 1.1C: Les modes de prédiction intra 16x16.

La prédiction des échantillons de chrominance dimacroblo repose sur une techniq
semblable a celle utilisée pour la luminance desrotdocs ntra16x16. La prédiction intra -
dela des limites de la tranche n’est pas autoa$i@ede maintenir I'indépendance des tranc

les unes par rapport aux aut

12
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- La prédiction basée sur des blocs de taille 8 pix@ls, qui est essentiellement identique au
mode de prédiction 4x4 mais utilisé uniquement dansofil H.264/AVC haute définition (voir
section 1.3.7).

1.3.3.2 La prédiction Inter

La prédiction Inter est basée sur les techniquestidiation et de compensation de mouvement.
Ces techniques permettent de tirer profit des réadoces temporelles qui existent entre les
images successives. Leur principe de fonctionnemamgiste a mesurer d'abord le déplacement
d'objets entre images successives (estimation dweneent). La compensation de mouvement
est basée sur la création de I'image prédite efetiuction de I'image résiduelle (I'erreur) qui

sera transmise avec la représentation des mouvemdémplace de 'image elle-méme.

La norme H.264/AVC introduit la notion de la compation en structure d’arbrelree-
structured compensationd’est a dire que si le macrobloc est partitioanédlocs de 8x8, chacun
de ces blocs peut étre divisé en sous-blocs de taiérieure (8x4, 4x8 ou 4x4) tel qu'illustré a
la figure 1.11. Le vecteur de mouvement et le clueixa partition doivent étre codés et transmis
dans le flux de la vidéo compressée. L'intérét eltecstructure est d’augmenter la performance
de la compression en associant les partitions aledgs tailles aux zones homogénes et les plus

petites aux zones détaillées.

16 8 8

Figure 1.11: Partitions (16x16, 8x16, 16x8, 8x8) et sous parisi
(8x8, 4x8 8x4, 4x4) du macrobla

Chaque partition ou sous-partition du macroblocéced intra est prédite a partir d'une zone de
la méme taille dans une image de référence. Leenecte mouvement peut étre calculé a une
précision du quart de pixel pour la luminance ethditieme du pixel pour la compensation de
chrominance. Dans ce cas, les résolutions soahaobs par interpolation sur les pixels existants,
ce qui permet 'amélioration de la précision decobhldu mouvement, et par conséquent une

réduction du débit.

La figure 1.12 représente des exemples de vectlEurasouvement. Contrairement au cas de la

figure 1.12(b) dans lequel la prédiction renvoied@s échantillons existants, le cas de la

13
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figure 1.12(c) nécessite une génération des édloastipar interpolation entre des échantillons
adjacents dans I'image de référence.

O C o o 000 e 0 ¢ e o O OO OO OO OO O O
O ® & & @ O e 0 ¢ e OO0 O o o OO0
© © 0 0
O @& e O e 0o ¢ o O O O o o o OO0
O © 0 0
O e e 8 & O Cﬁ © ¢ O O O OO OO OO o O
O o @& ® @ O o o O O 0O O o G O O
o Cc O O O 0 cC o e o o0 o o o 0 OO0
(a) Bloc 4x4 dans I'image en(b) Image de référence : (c) Image de référence :
cours. vecteur de mouvement (-1,-1). vecteur de mouvement (-0.75,-0.5).

Figure 1.12: Exemples de vecteurs de mouvements.

Les vecteurs de mouvement font également I'objein dcodage différentiel, basé sur une
prédiction a partir des vecteurs des blocs voidiesir prédiction ne peut jamais intervenir au-

dela des limites de la tranche.

1.3.4 Transformation et quantification

Cette étape permet de réduire la redondance spatmll'erreur de prédiction. La norme
H.264/AVC Lutilise la transformée DCT entiere poaug les blocs de données résiduelles, en
utilisant la matrice H1 de taille 4x4. Dans le abes I'application du mode Intra 16x16, la
transformée de Hadamard est en plus utilisée pesinthtrices 4x4 des coefficients Direct
Currend de luminance, en utilisant la matrice H2. Unex¢farmée de Hadamard est également
utilisée pour transformer les quatre coefficientS§ Be chaque composante de chrominance.
Dans ce cas, la matrice H3 de taille 2x2 est a#lid.es matrices H1, H2 et H3 sont indiquées

comme suit [3] :

1 1 1 1 11 1 1 1 1

Hl= |2 1 -1 -2 , H2= (1 1 -1 -1], HB:{ }
1 -1 -1 1 1-1-11 1-1
1 -2 2 -1 1 -1 1 -1

L'utilisation de la DCT entiére permet de réduiaecbmplexité de calcul en utilisant seulement
des opérations de décalage, d’addition et de smtitn. Dans le cas de la transformée de
Hadamard, on utilise seulement les opérations diaddet de soustraction. De plus, la
transformeée inverse est réalisée par des opératiomdes entiers exactes, les discordances de

transformée inverse, causées dans les standamsiprés, sont ainsi évitées.

14
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Pour quantifier les coefficients de la transformienorme H.264/AVC utilise 52 pas de
guantification sélectionnés pour chaque macrobsmdeoparameétre de quantification (QP) défini

dans une progression logarithmique, ce qui permetplus grande finesse.

Les coefficients quantifiés d’'un bloc sont en géhé@nalysés en zigzag et transmis par codage

entropique.

La figure 1.13 illustre I'ordre de transmission aEsinées dans un macrobloc. Pour le mode de
transmission Intra 16x16, le bloc « -1 » est trassem premier, il contient les coefficients DC
transformés dans chaque bloc luma 4x4. Les blosisluéls de 0 a 15, qui contiennent les
coefficients AC Alternative Curren), sont transmis dans l'ordre indiqué. Les blocsel@7
contenant les coefficients DC transformés dans whddpc chroma, et enfin, les blocs 18 a 25

sont transmis (sans les coefficients DC déja tra)sm

16 17
‘\\ ‘\" :\ \
~ AN \
. \\\\ I“.I"‘ \\ \
Vo TS DG 1 \ i
A % IR R 1 BB
| 1 4 5 | 18\] 19 | 22\[ 23
(R 7 I 7 N 7 N A T A
2 3 6 7 20 | 21 24 | 25
1N 7 %)
| 8 9 [ 12 ] 13 Ch Cr
%) Chrominance
Fm 11 | 14 [ 15

Luminance

Figure 1.13: Ordre de transmission des blocs résiduels dametk Intra 16x16.

1.3.5 Filtre anti-bloc adaptatif

Le codage vidéo basé sur le découpage en blocsipdas artefacts. L'application du filtre anti-
bloc aux images servant de référence, permet deredd pixellisation et ameéliorer la qualité de
la vidéo. Toutefois, il est important de distingeetre les bords réels de I'image et ceux générés
par certaines étapes du codage (prédiction, tramatmn et quantification). Selon la nature du
bord, le filtre est appliqué en utilisant un paétr@ Bs (Boundary-strength) ayant une valeur

entiere entre 0 et 4 qui indiquent la force dudde.

Deux seuilsa et B sont définis pour détecter des contours réelséeiddr d’appliquer le
processus de filtrage. et p dépendent essentiellement de la valeur moyenngachmétre de
quantification QP des deux blocs 4x4 voisins ségdeabord a filtrer.

Un groupe d’échantillons (p2, p1, p0, 0, q1, g@présenté a la figure 1.14, est filtré si :
Bs>0 et|p0-gd <a et |pl-p<P et |gl-qgd <.

Le processus de filtrage est décrit avec plus taldélans [3].
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p3

p2

Pl T Bordure

Bordure p0 < ‘\—* verticale

horizontale
q0

p3 | p2 pl [ pO | g0 (a1 a2 | a3

ql

q2

q3

Figure 1.14: lllustration des bordures horizontales et verésal

1.3.6 Codage entropique

Le codage vidéo produit un nombre de valeurs qiveid étre codées pour former le flux

compressé. Parmi ces valeurs :

- les coefficients transformés quantifiés ;

- des informations permettant la création de la jotéxfi ;

- des informations sur la structure des données cesr@es et les outils de compression
utilisée dans I'encodage ;

- des informations sur la séquence vidéo compléte.

La norme H.264/AVC utilise deux méthodes de codamfeopique : Le codage VLG/&riable
Length Codinyet le CABAC Context-Adaptive Binary Arithmetic Coding

1.3.6.1 Le codage VLC

Le codage entropique a longueur variable (VLC) essaux événements un mot de code. Les
codes ont des longueurs variables et un nombrereddi bits. Nous présentons dans cette sous-
section les codages VLC utilisés par le le H.264CA\A savoir le Golomb exponentiel et le
CAVLC (Context-Adaptive Variable Length Coding).

a) Le codage Golomb exponentiel
A I'exception des coefficients transformés quaésifqui utilisent un codage CAVLEs autres
unités utilisent un codage Golomb exponentiel (g&p-Eolomb). Il s'agit d’'un ensemble unique

et illimité de mots-codes défini pour tous les é&d@is syntaxiques.

Le tableau 1.1 représente quelques mots-codesrucise de chaque mot est la suivante :

[M zéros] [1] [INFO]
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Tableau1l.1. Mots —codes Golomb exponentiel.

Valeur Mot- code
1
010
011
00100
00101
00110
00111
0001000
0001001

o~NOO O, WNEO

INFO est constitué de M bits porteurs d'informatidra longueur de chaque mot code est
(2M+1) bits. Pour le mot code 0001001, par exemide3 et Info =1. Lors du décodage, apres
la lecture de M et INFO, la valeur & décoder eduiié par : Valeur ="2+INFO-1.

b) Le codage CAVLC
La méthode CAVLC applique un schéma plus sophiétgpur transmettre les coefficients de la
transformée quantifiés. Ce codage a été concu @quloiter les caractéristiques des blocs 4x4
quantifiés. Le choix des tables de codage utilisig®end des coefficients non nuls des blocs
voisins précédemment codés.

Prenons a titre d’exemple le bloc 4x4 représemafigure 1.15.

0|3 |-1]|0 0
ralVars
- Vdvav
1/0 |0 |0
, / //
04— 1,0
(@) (b)
Figure 1.15: (a) Exemple de bloc 4x4, (b) Lecture en zigzagabesficients.

Apres un balayage en zigzag, nous obtenons :®),13,-1, -1, 0, 1, O,...

Le codage CAVLC suit les étapes suivantes :

- Codage du nombre de tous les coefficients non (CdeffTotal) et legrailing ones
(T1) : il s’agit de coder le nombre total des cmééhts non nuls, variant de 0 a 16 dans
un bloc 4x4, ainsi que le nombre des T1. Les Tk knderniers £1, leur nombre ne
dépasse pas 3. Dans notre exemple, le nombre d&lGaéest égal a 5 et le nombre de
T1 est égal a 3 (le premier chiffre 1 est considéréme un coefficient non nul);

- Codage des signes des T1 avec un seul bit;

- Codage des niveaux des coefficients non nuls reslancommencant par les hautes

fréequences (dans notre exemple +1 et +3) ;
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- Codage du nombre totabMe zéro 0 se positionnant avant le dernier caeffimon nul
(No=3);

- Codage des longueurs de séquences de zérousartavant chaque coefficient non nul

en commencant par les plus hautes fréquences efearple, pour les cing coefficient non

nuls de la figure 1.15 (b) nous avons : run- béfrel, run-before(4)=0, run before(3)=0,

run before(2)=1, run before(1)=1).

1.3.6.2 Le codage CABAC

L’efficacité du codage entropique peut encore é&rmeéliorée avec le codage adaptatif
arithmétigue CABAC. Le codage CABAC consiste edgstlatent en trois étapes [14] :

- la binarisation ;
- le « Context Modeling » ;

- le codage binaire arithmétique.

Y

L’étape de binarisation consiste & convertir lesménts de syntaXenon binaire en chaine

binaire appelée « bins ». Les éléments de syntarebmaire sont les éléments pouvant avoir
plus de 2 valeurs, tels les vecteurs de mouventel@secoefficients de la transformation. La
modélisation de contexte consiste a choisir un neogleur chague « bin » avant d’appliquer le
codage arithmétique en fournissant des estimatieagrobabilités conditionnelles relatives aux

symboles en se basant sur les symboles voisins gpdéédemment.

Le codage arithmétique est basé sur la subdivistmursive d’intervalle. En appliquant le
codage arithmétique, chaque bin est codé séguentait selon le modele de contexte associé
pour produire un nombre appelé offset. Le modéleatdgexte n'est pas fixe, mais renouvelé

pour chaque encodage de bin.

Ce codeur est beaucoup plus lent que le précénteris, il permet de gagner de 10 a 15 % par
rapport au CAVLC.

1.3.7 Les profils et niveaux

Le profil définit un ensemble d’outils de codagedialgorithmes qui peuvent étre utilisés pour
générer un flux compatible, tandis qu’un niveau osg des contraintes a certains parametres

clés du flux.

Les profils correspondent a une approche qualéativs regroupent les outils de codage et les
algorithmes les plus appropriés pour diverses tiitos d'utilisation : diffusion, production...

® Un élément de syntaxe est un élément de donnéedaléux vidéo.
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Les profils définissent ainsi les types d'images seront utilisés (Imag I, P, B...), les
procédés de codage employér. Les décodeurs n‘auront pas a implémentsriésuwoutils de |

norme mais seulement ceux destinés a l'usage

La norme H264/AVC prend en charge les profils suixs: Le profil de basebaseling, Le

profil principal (main) et le profil étendu X éxtendell La figure 1.16représente les fonctiol
supportées par chaque profil.

Codage en Picturadaptive fram-field (PAFF):

- ) ’ le codage de limage s'effectue en une ¢
Le partltlonnement des données permet de sé trame ou par entrelacement (deux Champs)

les éléments de syntaxe d'importance plu méme pour le codage en Macrobl-adaptive

moins élevée dans des paquets de donnée: framefield (MBAFF), le codage de deux

leur offrir le niveau de protection adéqua macroblocs appairés se fait en macrob

ameliorer la fiabilité du flux. 16x16 ou en entrelacants champs des deux
macroblocs.

Profil "main"

Codage .
entrelace

-

# [ Patitionnement Prédic,ti?ﬂ
des donndas Fondérée -.llL CapaC
v
{ TrancheB
Tranches
{ Sl et 5P
lL Tranche |
. Profil "Extended" Trarche P
5 k CayLC
Y

Groupes detranches et 450

Tranches redon dantes RS

Profil "Baselina"

Parmi les fonctions qui permettent d'amélic
la résistance aux erreurs : o .
Transmission d'une versit

- La fonction d'ordonnancement arbitraire tranches (ASO) qui additionnelle de tout ou d'ul
autoriseun décodage arbitraire des tranc partie de limage dans une qua
- Les groupes de tranches qui peuvent étre dé« moindre pour ameliorer |
indépendamment. lls sont formés d'un ordonnancefiesible de resistance aux erreurs et aux pe

macroblocs (MO). Ces tranches peuvent étre horizont:
verticales, rectangulaires, entrelacées ou dispeisdr toute I'imag

Figure 1.16: Profils de la norme H.264/AVC.
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Chaque profil comporte différents niveaux. lls appgot une approche quantitative, décrivant
différents paliers de performance pour un profihi® et correspondant & autant de degrés de

complexité dans la mise en ceuvre.

Le profil de base a été concu pour réduire au mininta complexité et fournir plus de fiabilité
et de souplesse d'utilisation sur un large éventitonditions et d'environnements de réseau.
Quant au profil principal, il améliore l'efficacitéu codage. Le profil étendu a été concu pour
combiner entre les deux profils précédents afirssliger fiabilité et efficacité de codage et

ajouter des modes utiles aux applications tellesl@streaming vidéo [15].

Le projet JVT a connu une extension visant a répomrdix besoins des applications les plus
exigeantes en termes de résolution de vidéo. @steEnsion, connue sous le nom de FRExt
(Fidelity Range Extensions), a été finalisée efletl2004 et a produit quatre nouveaux profils
appelés collectivement profil haut ou de hauterdtdin (High profiles)[15]. En 2007, une autre
extension a été approuvee “le codage vidéo évylgtii contient trois profils additionnels: le
profil évolutif de base, le profil évolutif hauet le profil évolutif Intra haut. L’objectif du
codage vidéo évolutif est de permettre une recoctsbin efficace de la vidéo a différents débits
et taux d'images et résolution d’affichage du méime [16].

1.4 Conclusion

Dans ce chapitre nous avons présenté brievemedifiésents modules qui composent le codec
H.264/AVC, ainsi que les outils qui ont permis @aforcer I'efficacité du codage par rapport

aux codecs antérieurs.

En effet, le domaine de la compression vidéo cdnmaintérét croissant avec le développement
des réseaux et des applications multimédias. Taistela disponibilité de la vidéo a travers
Internet et des ceuvres multimédias particulierenaemotivé la recherche de solutions qui
permettraient essentiellement de protéger les ceunenmériques. Le tatouage fait partie de ces
outils qui peuvent étre intégrés dans les systataegestion de droits numériques (DRM) pour

étre exploités par les fournisseurs de contenu.

Dans le prochain chapitre nous présentons des aj#égrsur les techniques de tatouage, leur
application a la vidéo et particulierement au cadet64/AVC.
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Chapitre 2 Les technigues de tatouage vidéo

2.1 Introduction

Les techniques de tatouage ont été développées groposer de nouvelles méthodes de
protection et de gestion des médias humériquestdrét pour ces technigues est essentiellement
dd au développement des technologies de I'infoonatit de la communication qui a facilité la

distribution des documents multimédias numériques.

La vidéo attire particulierement la communauté desrcheurs dans ce domaine vu le succes
gu’elle connait actuellement et les enjeux qu'glate avec la prolifération des serveurs de

vidéos.

Le tatouage vidéo décrit les méthodes d’insertiemidformations supplémentaires dans la vidéo
numérigue dans le but de répondre a des applicatédies que la protection des droits d’auteurs,

'authentification et les communications secrétes.

Aujourd'hui, les activités de recherche dans cealoenportent sur la norme vidéo H.264/AVC.
Les chercheurs tentent d'adapter les méthodesmptastou de concevoir de nouvelles méthodes
spécifiques a ce codec. Toutefois, sur le plannigcie, le taux de compression élevé qui est

offert par cette norme constitue un défi pour Ergn de la marque.

Dans ce chapitre nous présentons des généralitésssiechniques de tatouage, leur application

a la vidéo, et un état de I'art sur les technigietatouage appliquées au codec H.264/AVC.

2.2Généralités sur les technigues de tatouage vidéo

2.2.1 Définition du tatouage

Le tatouage (ou le marquage) numeérique est l'artiggimuler l'information d'une maniere
robuste et invisible [17]. Les techniques de tagigua’apparentent a la stéganographie. Cette
derniere consiste a dissimuler un message dansutre, gessentiellement pour tenir une
communication secréte. La lecture du message aqa@tessite la connaissance de la procédure

de dissimulation.

Les techniques de tatouage ont été proposeeslanigat pour protéger les documents
multimédias en insérant des données (appelées enarmgusignature), qui identifieraient le
propriétaire du document et seraient une preuvia geaternité de I'ceuvre. Contrairement a la
cryptographie (ou particulierement au chiffremeld)tatouage n‘'empéche pas un utilisateur de
voir (ou d’écouter) un document multimédia, et desinées insérées dans le document héte ne
doivent pas laltérer. En plus de la protection desits d’auteurs, plusieurs applications du

tatouage sont apparues par la suite. Des exenmpiésites dans la sous-section suivante.

21



Chapitre 2 Les technigues de tatouage vidéo

2.2.2 Applications et criteres

Les techniques de tatouage peuvent étre explaiies plusieurs applications telles que [17] :

- la protection des droits d’auteurs (contréler leepaté des documents) ;

- les contréles de copies (empécher les copies nons&es) ;

- la surveillance de diffusion (identifier et conebles vidéos diffusées) ;

- l'authentification de la vidéo (s’assurer de I'ang du document (authenticité) et que le
contenu original n'a pas été modifié (intégrité)) ;

- I'amélioration du codage vidéo, en insérant desrinftions supplémentaires pour la
correction d'erreurs ;

- la publicité (vérifier la fréequence d'affichageréupublicité) ;

- l'archivage (ajouter des métadonnées telles qute du propriétaire, la date, etc. pour
l'archivage) ;

- I'empreinte digitale (détecter les utilisateurs wedllants qui diffusent illégalement un

document en y insérant par exemple des numérddentifient les utilisateurs).

Chaque application a ses propres exigences paontaggertains criteres tels que la capacité du

marquage, la robustesse et 'imperceptibilité (eagpelée fidélite).

"La capacité de marquage" est la quantité d’infaiomaque I'on insére dans le document héte.
Certaines applications telles que les communicatisecretes nécessitent des capacités de

marquage relativement importantes.

"La sécurité du tatouage" est liée a la confiddéitdia@es données insérées. Ce critére est souvent
confondu avec "la robustesse" qui permet de repdssible de déceler la marque malgré les
différentes attaques possibles, a moins que lerdectihéte devienne inexploitable. En effet, la
robustesse est indispensable pour les applicatiengrotection des droits d’auteurs, toutefois,
dans certains cas, "la fragilité" de la marquepestérable s'il s’agit de faire, a titre d’exemple

un contréle d’intégrité. Dans ce cas, la marquea satérée ou supprimée a la moindre

modification du document hote.

Quant a "la réversibilité du marquage”, c’est umeactéristique qui offre, aux personnes

autorisées, la possibilité de récupérer le documeginal aprés marquage.

La difficulté dans la conception d’un systeme deuage est de réaliser un compromis entre les
différents criteres, souvent difficiles a satistagn méme temps, notamment lorsqu’il s’agit de

la robustesse, de I'imperceptibilité et de la cé@patinsertion.
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2.2.3 Quelques techniques de tatouage

En 1990, Tanaka et al.[18] ont proposé l'idée d@es des données secrétes dans une image,
dans le bruit de ditherifigEn 1993, Tirkel et al. [19] ont proposé 'utilisat de la méthode des
bits les moins significatifs (LSBs) qui consisteegmplacer les bits les moins significatifs des
pixels par les bits du message secret. Deux arpiasstard, Bender el al.[20] ont proposeé la
méthode du Patchwork qui permet de cacher un bhiesgent dans une image de maniére
robuste. L'insertion se base sur le choix aléatdeepaires de pixels, dont les luminances des
premieres valeurs des paires sont incréementéestlieed deuxiemes sont décrémentées de 1. La
méthode de I'étalement spectral est apparue dansfae année (1995) pour apporter de la
robustesse aux attaques [21][22]. En effet, la @@ insérer est représentée par une séquence
binaire pseudo aléatoire qui sera ajoutée par bldémage, tel gu'illustré a la figure 2.1,

entrainant la modification des LSBs. La détectierladlmarque se fait par démodulation.

Image marquée

Image original

Marque  00100110111010L.— | Modulatior

—>
Génération d’'une T
? — séquence binaire—»
pseudo-aléatoire

Figure 2.1 : Insertion de la marque basée sur la méthode t@adiéent du spectre.

Plus tard, d’autres schémas sont apparus pour teputas améliorations a la robustesse et a la
qualité visuelle en exploitant les propriétés dst&me visuel humain, comme I'exploitation de

la composante de chrominance bleue pour laquedig st moins sensible [23].

Les méthodes de tatouage par quantification queamtile signal hote selon un dictionnaire
prédéfini de quantificateurs, correspondant a iffes messages. Le décodage détermine la

grille de quantification la plus proche de la comsgae a marquer. Parmi les techniques
quantificatives les plus connues : La Modulatioimdices de Quantification (QIM) [24].

Dans la méthode QIM, le signal hote est modifiéfadgon a correspondre a un état de
quantification (un mot de code), selon le messamesérer. Le quantificateur est constitué d'un

” Le dithering consiste a rajouter un bruit & umalgour empécher I'apparition d’artéfacts dus @uantification.
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ensemble d'états de quantification possibles, efrésente un dictionnaire structuré, réparti
uniformément dans l'espace. Le nombre de symbolessérer correspond au nombre de

quantificateurs. Dans le cas d’'un message binaie dtats de quantification sont nécessaires.

2.2.4 Domaine d’'insertion

Parmi les méthodes de tatouage d'images, on distiogiles qui opérent dans le domaine spatial
et qui sont généralement simples a implémentecekés qui operent dans le domaine des
transformées (DCT, DWT, etc.), et qui nécessitentransformation du signal héte par la

transformée de Fourier (FFT), la transformée enntigs la transformée en Ondelettes ou autre.
Ces méthodes sont plus complexes que les premrm&Bssassurent une meilleure robustesse et

imperceptibilité du marquage [25].

2.2.5 Les techniques de tatouage appliquées a ldéo

Concernant les techniques de tatouage vidéo, slleent en général les techniques utilisées
pour lI'image, étant donné que la vidéo est consegdéomme une succession d'images. Toutefois,
il est important de prendre en compte les proid&la séquence vidéo pour I'amélioration des
performances. En effet, la grande taille de la@idéparticulierement son axe temporel peut étre
exploité pour intégrer la marque, méme si certacwdraintes doivent étre prises en compte

comme indiqué dans la section 2.3.

La figure 2.2 représente une classification poegilals techniques de tatouage vidéo en fonction

du domaine d'insertion.

Les techniques de
tatouage vidéo

\’

Insertion de la marque
dans la vidéo

£y ™
non compresség| en cours de apres
(brute compression|| compression

YN\

Domaine Domaine des
spatial transformées

Figure 2.2 : Classification des méthodes de tatouage vidéo.
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Dans le domaine fréquentiel, les schémas propog#sient les moyennes et basses fréquences

pour insérer une marque robuste.

Un exemple de méthode de tatouage dans le domaimeampressé est présenté par Park et
al.[26]. Il est basé sur [lutilisation des coefficenAC du domaine 3D-DCT et les
caractéristiques vidéo telles que la quantité atmftions de texture et de mouvement. Cette
méthode est robuste a des attaques comme la caigorddPEG, insertion image, perte ou

permutation d'images.

L'utilisation de la vidéo non compressée pour l®uage nous offre le choix d'effectuer des

compressions selon différents débits. Cependamhal@ue doit étre robuste aux divers formats
de compression, et puisqu’il nest pas toujourssiiids et pratique de transmettre et stocker des
vidéos numeériques brutes, la plupart des travasxctiercheurs sont effectués dans le domaine
compressé comme présenté dans les sous-sectioatesi ou des exemples de tatouage du

codec vidéo H264/AVC sont présentés.

2.2.6 Les attaques
L’attaque est considérée comme étant tout traitémpenvant altérer la marque et causer une

ambiguité dans son extraction. Il existe différetyges d’attaques classifiées par Doétr

al. [27] selon gu’elles traitent la robustesse ou taus&, tel qu'illustré a la figure 2.3.

Les attaques du
tatouage

N

ﬁ Robustess \ Sécurite
Attagques synchrones \

&ttaques cryptographiques

- Filtrage _ - Recherche par force brute
- Compression avec perte - Attaque de copie

- Quantification - Attaque statistique (eg. Collusion

~—"

- Débruitage
Attaques asynchrones Attaques de protocole
- Désynchronisation globale - Attaque d'inversibilité (Deadlock)
- Désynchronisation locale - Attaque de mosaique.

\ - L'attaque de gigue (Jitter), K /

Figure 2.3: Les attaques du tatouage.

Dans le contexte du tatouage vidéo, la collusiancessidérée comme l'une des questions
difficiles, souvent utilisée pour évaluer la sétudu tatouage. Elle a été mentionnée en premier
lieu dans le contexte des applications a emprefffitegerprint) utilisées pour détecter I'origine
d’'une copie illégale. L’attaque consiste a combides informations de différentes copies afin

d'éliminer ou d'atténuer la marque intégrée.

25



Chapitre 2 Les technigues de tatouage vidéo

Pour le cas de la vidéo, chague image est considénéime un contenu pouvant étre marqué
individuellement. Pour fournir un marquage contietidaire face a certaines attaques telles que
la suppression d’'images, il est recommandé de reatqutes les images de la vidéo. De ce fait,
la vidéo peut subir une attaque de collusion sdiférentes images sont collectées et combinées

pour supprimer la marque [28].

Dans le cas de la vidéo compressée, I'une desuatdgs plus connues consiste a effectuer une
deuxieme compression (ou plus) de la vidéo poudreeta marque indétectable. Toutefois,

plusieurs ré-encodages de la vidéo pourraientealsér qualité visuelle et la rendre inexploitable.

2.3Les techniques de tatouage appliquées au standard264/AVC

2.3.1 Les exigences du tatouage vidéo

Pour la vidéo compresseée, il s’avere plus diffidlasérer la marque dans le flux binaire en
raison des contraintes supplémentaires nécessaiexffet, pour fournir un tatouage continu, il
est recommandé d’insérer la marque dans touteskgges de type I, P et But en veillant &

satisfaire certaines recommandations énumeéréesssnds [28]:

- linsertion de la marque doit préserver le débit d& ne pas aller a I'encontre du principe
de la compression ;

- L'imperceptibilité de la marque doit répondre amgences de I'application et du type
d'images (photographiques, médicales, cartographijaic.) ;

- Le taux d’insertion fourni par la méthode doit étsaffisant pour contenir les
informations nécessaires ;

- La méthode de tatouage doit assurer un décodagectale la vidéo et une extraction
fiable de la marque ;

- L’augmentation du temps de calcul introduite papregramme d’insertion de la marque
doit rester négligeable.

- La méthode de tatouage doit assurer la sécuritéddesées insérées ainsi que la

robustesse contre les éventuelles attaques ;

2.3.2 La zone d’'insertion

Les possibilités de marquage du codec H.264/AViGbsent étre trés limitées étant donné le
taux de compression élevé introduit par les noasetechniques de codage. Les schémas
proposeés sont souvent basés sur les vecteurs deement ou bien sur les coefficients de la
DCT quantifiés ou bien la combinaison entre lesxdmnes d’insertion pour fournir une solution
compléte de tatouage fragile et robuste. Les teci®si apparues plus récemment exploitent les
modes de prédiction. La différence entre les méhadside dans le choix des zones d’insertion

qui s’adapteraient le mieux aux propriétés du syetevisuel humain. L'objectif serait de
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minimiser la visibilité de la marque tout en satisdnt également les autres contraintes (débit,
capacité d’insertion, etc.).

2.3.2.1Insertion de la marque au cours du processus de mmpression

a) Insertion de la marque dans les vecteurs de mouveme
Les vecteurs de mouvement ont été proposés potargarmarque en 1997 [29]. En se basant
sur le principe de parité, une Iégere modificatest apportée aux vecteurs de mouvement.
D’autres méthodes ont proposé d’exploiter les @og®s relativement élevées des vecteurs car

elles concernent les mouvements rapides ou legdgbat imperceptibles [30].

Dans le cas du standard vidéo H.264/AVC, l'estiomtile bloc de mouvement de tailles
variables pourrait fournir plus de capacité powegmner la marque. La plupart des travaux
présentés pour ce codec et qui utilisent les vextde mouvement concernent l'insertion d'une

marque fragile qui pourrait étre utilisée pour éeattion des zones altérées dans une vidéo.

Kuo et al[31] ont proposé de restreindre la zone de rebleetlc meilleur appariement durant le
processus de marquage. Par exemple, si nous cansdén intervalle de recherche divisé en
deux régions | et Il, et le macrobloc se dirigesvier région |, la direction du mouvement est
modifiée vers Il (mode inter) pour insérer le B@”, toutefois le mode de codage est changé en
intra s’il 'y a pas un bon appariement de macrobilans cette zone ; la fonctidRate-
distostion-cos{voir chapitre 4, section 4.4) est utilisée psakectionner le meilleur mode de

codage qui permettrait de maintenir la qualitéadeidiéo.

b) Insertion de la marque dans les coefficients DCT

En plus des vecteurs de mouvement, les coefficidatduminance AC quantifiés peuvent
également étre utilisés pour un marquage fragilsewnf fragile. Chen eél. [32] ont proposé un
schéma de tatouage semi fragile qui permet de téété zone illégalement modifiée de la
vidéo. Cette application peut étre utilisée dasssiesstemes de vidéo-surveillance. Dans le méme
contexte, de nouvelles idées proposent de profiésr avantages du codage entropique et en
particulier du CAVLC afin de maintenir le débit toen intégrant la marque. Cela peut étre fait,
par exemple, en veillant a ce que le choix deb&etde correspondance, utilisée pour encoder les

coefficients non nuls et lgégiling-ones reste inchangé [33].

Les coefficients de luminance quantifiés sont égale utilisés pour insérer une marque robuste
apres I'étape de quantification qui est une opémnatéivec perte. En effet, en considérant un bloc

issu d’'une erreur de prédiction des images I, BBpuae bloc est transformé et quantifié pour

® Le tatouage semi-fragile est un tatouage qui Eésistes manipulations autorisées.
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obtenir les coefficients qui sont utilisés pouréires une marque. L'étape d’extraction est
effectuée aprés I'opération de décodage entrogigudécodeur.

Les coefficients sont sélectionnés aléatoiremergxqérimentalement parmi les coefficients AC
et en prenant en considération la direction duylagje, tel gu’illustré a la figure 2.4. En effets le
informations insérées au niveau des hautes fréggsepaurraient causer une augmentation du
deébit et les informations insérées en bassesdrams pourraient conduire a une dégradation de
la vidéo [34].

0 _ly1 5 _L 6 0 213 9
X | |
2 4 7 12 *1 4 3 10
| A |
! 8 / 1! 5 ¥ 7 / 14|
X K
910 | 14_po1s IR

(a) (b) (c)

Figure 24 : (a) Le balayage en Zig-zag, (b) Le balayage emplka(c) Exemple de zones
d’insertion dans un bloc de coefficients DCT.

En pratique, l'insertion se fait généralement déesimages de type I, car P et B sont fortement

compressées par les techniques d’estimation edrmi@ensation de mouvement.

L'utilisation des macroblocs intra-prédit 16x16 ésitée, car cette prédiction concerne les
régions homogenes et l'insertion de la marque caiisges artéfacts visibles a ce niveau [4],
bien que Golikeri et al. [5] ont suggéré l'utilisat de coefficients de Hadamard (mode 16 x 16)
pour intégrer un tatouage robuste, car ils con@ahita plus grande énergie et assureraient donc

la robustesse du marquage.

La sélection des blocs serait basée de préféremaes modeles qui analysent le contenu de la
vidéo et exploitent les fonctions vidéo pour unéllegre sélection des zones d'intégration. Chen
et al. [35] ont proposé une méthode pour insérandaque dans les blocs a l'aide de deux
algorithmes pour des blocs de haute et basse énétgntropie est aussi utilisée dans [36] pour

la sélection des blocs.

Seo et al. [37] ont utilisé dans leur schéma le@ssus CABAC et les LSBs afin de protéger la
propriété du contenu de la vidéo. L'idée est decsiéhner, d'une part, le bloc pour lequel il est
tres possible d'avoir de nombreux changements,ilg€ase référent aux régions de hautes

fréquences caractérisées par une imperceptibiésé. D'autre part, dans chaque macrobloc

sélectionné, le coefficient de la plus grande vaties basses fréquences (a I'exception du DC)

28



Chapitre 2 Les technigues de tatouage vidéo

est choisi pour intégrer un bit de la marque. Gaxchst déterminé par les contextes définis dans
le processus de CABAC. La technique présentée asiste contre les attagques de type

modifications géométriques, recadrage, flou, etc.

c) Insertion de la marque en exploitant les IPCM et Ie modes de prédiction
Kapotas et al.[38] ont introduit I'utilisation desacroblocs codés en IPCM (Intra pulse code
modulation). Le codage des macroblocs en IPCM pembeegarder la valeur initiale des
échantillons et ne pas subir une prédiction interindra, I'objectif est de préserver la qualité
visuelle initiale de certaines régions. Dans cetéhode, pour augmenter la capacité d’insertion
il est nécessaire de forcer des macroblocs au eotgM, ce qui cause une augmentation
importante du débit.

Par ailleurs, quelques méthodes de tatouage baséetes modes de prédiction ont été
proposées. La méthode proposée par Hu et al. pgiste a modifier les modes de prédiction
intra 4x4 en utilisant une table de correspondaAtie. d'améliorer la capacité d'insertion et de
contrdler I'augmentation du débit, les regles dsengn correspondanoat été ameéliorées par
Yang et al. [6]. Dans ce schéma, chacun des ttots lile 4x4 intra qui répondent aux exigences
d'insertion de la marque constituent un groupe.qGéaleux bits successif de la marque sont
modulés aux modes de ces trois blocs (voir chagijttableau 4.1) et seulement un bloc change
sa valeur de prédiction pour I'insertion de cesxdeits. Dans le processus d’insertion, le mode
optimal est changé par le mode sous-optimal pasirlodes pairs ou impairs selon les régles de
mise en correspondaneele bloc modifié est ré-encodé.

La sécurité des données secrétes est assuréeqtaifiement et le brouillage d'une part, et par
la sélection des positions de blocs qui est cagrglar une clé privée, d'autre part. Le schéma
promet une excellente préservation de la qualiséielie et une augmentation faible du débit

apres l'insertion de la marque.

Xu et al. [8] utilisent la méme idée de tatouagséieasur le changement du mode de prédiction
(optimal) par le mode sous optimal parmi les magaEses ou impaires selon la parité du bit a
insérer. La marque subie un prétraitement qui Bstryptage par une séquence chaotique. Ce
schéma applique l'insertion durant le processusatidage, il est donc mieux adapté pour les

applications en temps réel.

2.3.2.2 Insertion de la marque apres compression

Outre les exemples cités précédemment, relatifSingettion de la marque lors de la
compression, il existe des schémas qui proposeiffiéctuer I'insertion aprés compression, car la
vidéo est stockée et distribuée dans ce formafrdeid et al. [39] ont présenté un schéma de

tatouage fragile approprié a l'authentification desnées. Il se compose d'un transcodeur qui
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effectue un décodage entropique, analyse le flukl @64, calcule la marque qui sera insérée et
enfin génere de nouveau le flux H.264. La margpedsente la valeur de hachage cryptée et un
certificat avec une clé publique. Les LSBs des faehts DCT luma non codéskipped
coefficient} sont utilisés pour l'insertion. Dans cette appeyda marque peut étre supprimée et

la vidéo reconstruite.

Igbal et al. [40] ont proposé une méthode de tgeuragile pour contréler I'authentification de
la vidéo. La marque utilisée est basée sur les @me hachage de la vidéo. La marque est
insérée au cours du processus d'adaptation réalis€aide de GBSD (Generic Syntax
Description Bitstream), spécifié dans MPEG 21. |éobf est d'éviter des opérations de cascade
de décompression et de re-compression, ce quigbétre plus approprié pour des applications

en temps réel.

2.3.3 Schémas de tatouage réversible
Le critere de réversibilité est indispensable daestaines situations qui nécessitent la
récupération du document original a partir du doenimtatoué, particulierement dans la

manipulation de données médicales et militaires.

Toutefois, la majorité des solutions de schéma®rsiivles qui ont été proposées ont été
appliguées sur des images fixes. Nous avons ddradinit une méthode réversible au codec
H.264/AVC [41] tel que présenté dans le chapitre 3.

Un autre exemple plus récent est présenté dans [42@hs cette méthode les auteurs proposent
d’effectuer une insertion uniguement dans les imagetype P, dans les IPCM.

Pour augmenter la capacité d’'insertion les macosb$omnt forcés a un codage en IPCM, ce qui a
pour effet d'augmenter le débit. Par ailleurs, deé&na proposé est fragile est se limite a des

applications d’authentification.

Dans cette méthode, la réversibilité est obtenuelgpdransformation de nombres entiers (la
transformée en S) proposée dans [43]. Cette métlvodeue par « Expansion de Différence»,
est expliquée brievement a travers I'exemple csdes emprunté de [43]. D’autres méthodes

sont présentées dans le chapitre 3.

Exemple :
Soit x et y des valeurs de luminance d’'un pixeRG& et y=201.
Pour insérer un bit 1 nous calculons d’'abord la emoe L et la différence H de x et y

comme Suit :

° Le mode Skip est utilisé avec les images P &@adhs ce mode aucune information du macrobloc trassmise
au décodeur. Ce dernier estime le vecteur de moewedu macrobloc Skip a partir des macroblocs msisi
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2067201 2| 497 903

L=
H=206-201=5

Le symbold z| représente la fonction floor qui signifie le psand entier inférieur ou égal
az.

Une representation binaire de H donne : H3101

Pour insérer un bit (b=1), b est concaténer a khdgriere a obtenir la nouvelle différence
H'=101b,= 101%=11

Nous pouvons calculer les nouvelles valeurs deyx et

x=203 + =] =209,  y= 203}7] =198,

Le bit secret est extrait a partir du LSB de ld&lénce H’ : b= LSB(H’).

2.3.4 Le prétraitement de la marque

La marque subit généralement un prétraitement poer meilleure adaptation a la séquence
vidéo. Dans le cas ou la marque serait une imaggefrdnsformations pourraient étre effectuées
pour réduire la quantité d'information a insérerar(sformation en niveaux de gris,

binarisation, etc.).

En outre, la sécurité de la marque peut étre angééliavant |'étape d'insertion en effectuant un
cryptage ou un brouillage des données par exerhpke fonctions de hachage sont également
utilisées en particulier pour les schémas d'autieation ou la valeur de hachage de l'image

('empreinte) serait une partie de la marque.

Un exemple est donné dans [44] ou nous proposoasngthode originale de traitement de la
marque avant de l'insérer dans les coefficients MG Todec H.264. Un seul coefficient par bloc
luma 4x4 est utilisé pour insérer un bit par la hnée des LSBs. Le traitement consiste a
effectuer une rotation de la séquence binaire sepitént la marque pour rechercher le meilleur
emplacement qui préserve la qualité visuelle dgualité. Les deux séquences, représentant
respectivement la marque et les coefficients DCilisé$ pour l'insertion, sont remplacées
temporairement par deux séquences binaires aodestitde -1 et 1. Un calcul d’inter-corrélation

est ensuite effectué pour trouver le meilleur ergi@ent de la marque.

Cet emplacement permet d'avoir le maximum de bitdeOla marque correspondant lors de
I'insertion aux coefficients DCT pairs et les bltsux coefficients impairs. La modification des

coefficients est ainsi réduite et la qualité visuaméliorée.
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2.4 Evaluation de la qualité vidéo

2.4.1 Notion d’artéfacts

Par rapport a I'information visuelle d’origine,fiage ou la vidéo contient des artéfacts dus aux
processus d’acquisition, de traitement, de transionsou d’affichage. L'artéfact peut étre défini
comme toute différence visible résultant des litotes techniques lors du processus de
communication [45].

Yuen et al.[46] ont présenté un état de I'art gsrdistorsions introduites par les techniques de
compression vidéo. Ces effets peuvent étre accemuatténués par l'insertion d’'une marque

dans le codec vidéo. Nous présentons ci-dessolgugiseuns de ces artéfacts.

L'effet de bloc: C’est généralement I'artefact d'image ou de vidgoplus visibles. Il est causé
par les techniques de traitement de base sur lugéage en blocs, en I'occurrence le processus
de codage vidéo ou le traitement des blocs sanfdépendamment les uns des autres ce qui
réduit la corrélation entre les blocs adjacents@t ainsi une discontinuité qui fait apparaitee le
bords.

L'effet de flou: Le flou est un autre artefact résultant de I'absede hautes fréquences (qui
représentent les détails). Le flou se traduit pex perte des détails spatiaux et la réduction de
I'acuité des bords.

Des exemples d’effets de bloc et de flou sont prtésea la figure 2.5.

Figure 2.5: Exemples d’artefacts(a) Image originale de Barbara (b) L'effet de bl,Le flou.

L'effet d’ondulation: L'effet d’ondulation est causé par la quantificatiou la troncature des
coefficients de hautes fréquences (Phénomene dsGit peut également provenir d'opérations
de restauration incorrecte d'image. Ce phénomeéparaip comme des oscillations au niveau des

contours.
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L'effet escalier : C’est un effet qui apparait dans les contours olekgqui sont représentés, a la
suite du traitement par bloc, comme une succesdertontours horizontaux et verticaux

formant un escalier.

L’effet de motif de la fonction DCT : Le contenu d’'un bloc est représenté par une ccaigun
de motifs aprés un traitement par la DCT. Apregquantification, il est possible gu'’il ne reste

plus que peu de coefficients AC. Les motifs coroesiants apparaitront donc sur I'image.

Les faux bords : ce sont une conséquence de transfert des bortidode en raison de la
discontinuité de l'effet de bloc a partir dimagds référence dans le cadre prévu par la

compensation de mouvement.

2.4.2 Evaluation subjective de la qualité

Pour I'estimation de la qualité visuelle subjectimeus retrouvons plusieurs procédures de test
dans les recommandatioBs.500-11 de l'union internationale des télécommunication$T{jU
[47]. Parmi les méthodes décrites nous donnonsrehdpercu sur la procédure d’échelle de
dégradation sur stimulus- double appelée DSI& (double-stimulus impairment sdale

Pour effectuer le test subjectif, il est recommaqgdé le nombre d’observateurs soit supérieur
a 15. Il s’agit de personnes non expertes dansoteathe. Ces personnes doivent avoir une

vision normale pour mener a bien la tache d’évalnatt ne pas erroner les résultats.

Les instructions données a I'observateur doivediguner ce qui doit étre évalué, la procédure
expérimentale adoptée ainsi que toutes les infoomstiées a I'évaluation telles que I'échelle

de notation, le nombre et la durée des séquences.

Dans les tests DSI8pbservateur visualise la version originale desdguence vidéo suivie de la
version dégradée. Il doit juger la dégradation texisentre la vidéo traitée (compressée ou

tatouée) et la vidéo de réféerence. L’échelle é@dipour juger la qualité est :

(5) imperceptible ; (4) perceptible mais pas génae ¢(h peu génante ; (2) génante ;
(1) tres génante.

La session de test devrait durer environ une dezoreh (avec y compris les explications).
Environ les cing premiéres présentations ne sanppaes en considération dans I'évaluation car

elles permettent a I'observateur de stabiliserasos.

La session de test englobe un certain nombre demations, chague présentation est composée
d’'une séquence de référence et de la séquenceddégr@haque présentation peut apparaitre
pour I'évaluation une seule fois (variante 1), eenbdeux fois (variante 2), tels qu’illustré a la

figure 2.6.
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Apres la visualisation des deux séquences, I'olasenv donne son appréciation selon I'échelle

indiquée précédemment durant un temps T4.

T1 T2 T3 T4
——— PO t———r¢——>
Variante 1 Se’ql{ence dg Sc?quenFe
référence dégradée
T1 T2 T3 T2 T1 T2 T3 T4
—r> — P O———r¢—>
Variante 2 Se’qL,Jence de Se,zquenf:e Se’qL,Jence de Se,zquenf:e
référence dégradée référence dégradée

T1=10s T2=3s T3=10s T4=5alls

Figure 2.6 : Structure de test des séquences vidéo.

2.4.3 Les métriques de qualité

La mesure en temps réel de la qualité vidéo esguastion difficile qui comprend le traitement

haute vitesse et une méthode efficace pour quantidi qualité de la vidéo. De nombreux

chercheurs ont travaillé sur la qualité vidéo etclamparaison des différentes méthodes

d'évaluation objective [48].
Winkler [49] a présenté dans sa thése une claadit des métriques comme suit :
Les métriques basées sur une comparaison de pixel

La métrique de qualité la plus utilisée est I'errgquadratigue moyenne (MSE). Elle exige un
alignement de deux séquences, de telle sorte gaguehpixel de l'image traitée peut étre

compare avec les pixels de I'image de référencéor@aule est donnée dans (2.1).

'V'SE:mixn m (YY) — Ya(x ) (2.1)

ou Y; (X, y) et Yy (X, y) sont les niveaux de luminance du pixelyjxdans I'image de référence

(d'origine) et I'image déformeée (traitées) deeafih x n) respectivement.
Les modeles"mono-canal’ et"multi-canaux”

Les modelegmono-candl considérent le systeme visuel humain comme un fierel spatial,
dont les caractéristiques sont définies par latfonade sensibilité du contraste (CSF). La sortie
du systeme représente la version filtrée du stimmdlentrée dont la détectabilité dépend d'un

seuil.
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Dans les modéles multi-canaux, il est supposé @ague bande de fréquences spatiales est
traitée par un canal indépendant. La fonction CSF jeste I'enveloppe canaux de cette

sensibilité.

La détection se produit de fagon indépendante daague canal lorsque le signal dans cette

bande atteint un seuil critére.
Les métriques spécialisées

Ce sont des métriques qui exploitent les connatgsama priori que lalgorithme de
transformation subie, tels la compression et leutge, et aussi des types d’artéfact et ne

nécessitent pas une connaissance approfondie turgysisuel humain.

Par ailleurs, Le groupe VQEG [50] a classé les resdde qualité vidéo en trois catégories
différentes en fonction des méthodes de comparaiona vidéo transformée (traitée) par

rapport a l'originale. Nous distinguons :

- des modeéles a référence complete (FR, pollrreference : le signal d'origine doit étre
présent a l'utilisateur final pour mesurer la geéall’erreur quadratique moyenne est
considérée comme étant un modéle a référence ctanple PSNR Reack Signal to
Noise Ratip peut étre calculé a partir de MSE comme suit :

PSNR=10%0g: (22 ) dB 2.2)

Il est clair que la fonction MSE néglige les prépés du systéme visuel humain, et n’est
pas toujours fiable, c’est la raison pour laquedkenouveaux modéles sont proposeés tel
gue le modele présenté par Tan et al. [51][52feffeictue une détection de I'effet de bloc

et du flou pour la vidéo MPEG (voir chapitre 3, saection 3.3.2) ;

- des modéles a référence réduite (RR, eauced referene certaines caractéristiques
extraites du signal d'origine sont transmises aeau du récepteur pour étre utilisées
dans la mesure de la qualité, tel que le modél€hla et al. [53] qui esbasé sur la

différence quadratiqgue moyenne le long des limitesblocs.

- des modeles sans référence (NR, péam- reference: ne nécessite aucune information
du signal original au niveau du récepteur, tel lgumodele de Liu et al.[54] qui exploite

unestructure spécifique d’information (texture entasquage de luminance).
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2.5 Conclusion

Dans ce chapitre nous avons présenté un apercwa digt€rature des travaux relatifs aux
techniques de tatouage d’'une maniere généralajxeteghniques de tatouage appliquées a la

vidéo et particulierement au codec vidéo H.264/AVC

Malgré la complexité de ce codec, plusieurs méthode tatouage ont été proposées en
exploitant ses différents modules. Toutefois leoimdine d’application reste limité étant donné
la difficulté d’atteindre un bon compromis entres Idifférents critéres. Par ailleurs, nous
constatons que tres peu de méthodes de tatouagysibde ont été proposées. Dans le prochain
chapitre, nous introduisons au codec H.264/AVC noevelle méthode de tatouage réversible
empruntée des méthodes de tatouage d’image. Sdisadgiie aux images de types | et P est
étudiée. Une deuxieme méthode originale de tatotiagasible est également proposée. Nous
présentons son apport par rapport au compromis énfualité visuelle, le débit et la capacité

d’insertion.
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3.1 Introduction

La conception d'un systeme de tatouage de documentimédias doit satisfaire certains

criteres tels que la fiabilité du document, la @igad'insertion et la réversibilité, afin de

répondre aux besoins de I'application. Le tatouégersible permet la restauration du document
initial a partir d'un document tatoué. La réverkiéi attire de plus en plus d'intérét,

particulierement dans certains domaines tels qdereaine médical et militaire ou il serait utile

d'insérer un tatouage réversible dans limage eati®@u uniqguement dans une zone
d’intérét [55][56].

Dans ce chapitre, nous introduisons et adaptonsné¢sodes de tatouage réversible au codec
H.264/AVC. La premiere méthode est basée sur lantguoe de I'histogramme décalé,
initialement proposée pour les images. Dans cailfawous comparons I'applicabilité de cette
méthode au niveau des images de types | et P medede débit, de capacité d’'insertion et de
qualité visuelle. Pour cette derniere nous utilss@n plus du PSNR, une métrique objective qui

prend en considération les propriétés du systésueihumain.

Y

Une deuxieme méthode consiste a introduire au cét264/AVC une approche réversible
appliguée initialement aux images JPEG. Pour letiea de la qualité visuelle et du débit, nous
proposons une adaptation liee a la zone d’insedioa I'élimination des cas d’ambiguité qui

pourraient se présenter a la détection [57].

3.2 Le tatouage réversible

Parmi les méthodes de tatouage réversible existamedistingue celles qui considérent que
I'imperceptibilité de la marque n'est pas tresamg@nte, et il suffit de disposer d'un document
multimédia reconnaissable puisqu’il est possibleateipérer I'image ou la vidéo originale [58].
Cela faciliterait I'augmentation relative de la aepe d'insertion. Cependant, pour d'autres
auteurs [59], I'imperceptibilité de la marque emtsidérée comme fondamentale pour permettre
a l'utilisateur final d'opérer sur le document maget éventuellement décider de recourir a la
version non corrompue dans un second temps sisa@oesAinsi, le maintien de la qualité de la

vidéo est recherché malgré la disponibilité deélaersibilite.

Un des schémas intuitifs de tatouage réversibléica@paux images, serait de compresser les
données de restauration et de les insérer avedolasees secretes dans les LSBs de l'image
originale. Toutefois, la robustesse de ce type dema est faible parce que les données

intégrées peuvent facilement étre perdues [60].

La technique de I'histogramme décalé (SH) a étggqmé par Ni et al.[61] pour les images fixes.

La technique consiste a sélectionner dans I'histogne de l'image les paires de niveaux créte/
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zéro (c, z) correspondant aux niveaux de gris pesmguels la fréquence est la plus élevée,
respectivement la plus basse. Ensuite, appliguedésalage entre ces deux niveaux de pixels
(c, z) de sorte qu'un espace est créé en c. Lidbgst de maximiser la capacité d'insertion en
exploitant la plus grande fréquence pour l'insertide la marque. Nous introduisons cette

méthode au codec H.264/AVC comme expliqué danedtos suivante.

Dans [43], les auteurs proposent une méthode daagé réversible a grande capacité pour les
images en niveaux de gris. Cette méthode, apprpEnsion de différence (DE), est basée sur la
transformée en ondelettes de Haar entiere, aupsiémpla transformée en S. La valeur de la
différence de deux pixels est élargie pour insérerbit secret. Une autre transformation de
nombres entiers est proposée par Coltuc et al.gb2]de fournir un schéma réversible de haute
capacité. Cette méthode est appelée R&EVérsible Contrast Mappihgar elle apporte une

modification dans le contraste de lI'image. Un hétret est inséré dans la paire de pixels
transformée. Certaines contraintes sont imposées o6 deux dernieres méthodes pour éviter
les problémes de débordement de niveaux. La méthagmsée dans [43] a été exploitée pour

insérer d’'une maniere réversible des logos visialebl.264/AVC [63].

Dans [64], les auteurs ont proposé un schéma peérar des données secrétes dans une image
compressée (JPEG) au niveau des blocs 8x8 de aierfi DCT quantifiés, et restaurer les
coefficients initiaux apres I'extraction de la maegq Dans [65], cette méthode a été appliquée
pour le codec MPEG 4 en adoptant quelques modditatpour améliorer la qualité visuelle.
Dans ce chapitre une adaptation de cette méthageésentée pour le codec H.264/AVC dans

la section 3.5.

3.3 Méthode réversible basée sur le décalage deistogramme

3.3.1 La méthode de Ni

La méthode de tatouage basée sur la techniqueddladé de I'histogramme consiste a choisir
une paire de I'histogramme de l'image et a applignedécalage entre les niveaux de pixels c et
Z correspondant respectivement au niveau ayanfrédmence maximale ou minimale, créant

ainsi un écart au niveau de c [61].

La méthode d’insertion est la suivante :

L étant la luminance du pixel (initialement L=c)veest le bit & insérer,
1% cas: :c>z

Apres le décalage de 'histogramme : L=c-1,
Si (w= 1) alors L=L+1=c, sinon, L= c-1 (non modjfié
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2™ cas:c<z,

Apresle décalage de I'histogrami: L=c+1,
Si (w=1) alors L=L -1=c, sinon, L=c+1 (non modifi€).

Ce tatouagale données est réversible et la détection se &ilune lecture des valeurs
luminance de l'image. Si unaleur de luminance du pixel est égalp le bitinséré est "1", et si

elle est égale a t{pour le premier cas) c +1 (pour le second ca$,bitinséré est "0".

Plusieurs paires peuvenétre choises dansl’histogramme de lima¢ afin d'augmenter la
capacité d'insertion Les valeurs ¢, z) doivent étre identifiées commees informations
supplémentaires nécessaires pot réversibilité du tatouaget doivent étre transnes au

récepteur [66].

Dans la fgure 3.1 I'histogramme de I'image Barbara estrésenté. Dans cet exem, il est
possible de choisir ¢ =156orrespondant a la fréquence 2280 z=15 correspondant a

fréequence nulle.

2800

2000

m
tas}
a
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1000
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100

(b)
Figure 3.1: (a) L'image de Barbara (b) 'histogramme de Barba

3.3.2 Approche proposée

3.3.2.1Insertion et extraction de la marque

L’analyse dequelques histogrammes des coefficients DCT qués de séquences vidéo codt
avec le H.264/AVC, révéele une forrsimilaire a la distribution de la Lixe, tel que représer

sur I'exemple de la figure 3.2

Nous appliquonda techniquede I'histogramme décalé (SH) agwefficients quantifiés DC
luma 4x4des images de tyg | et P du codec vidéo H.264/AVC histogrammedes coefficients
DCT significatis (non nuls)montre deux cO6tés de valeurs posgivet négaves presque

symétriques.
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Figure 3.2 : Forme de I'histogramme des coefficients DCT quagipour
la séquence Coast-Guard.

Les étapes suivantes décrivent une facon possiolegppliquer la méthode sur le coté positif de

I'histogramme:

» Trouver une paire de maximum et minimum (c, z) dassniveaux positifs significatifs, et
décaler les valeurs dans lintervalle [c, z-1]sted&dire vers la droite ou se trouve la fréquence
minimale, par incrémentation des niveaux par 1.

» Si le bit de la marque est égal a "1", réduiredefficient (c +1) par 1, sinon le coefficient

n'‘est pas modifié.

Pour appliquer la méthode dans les deux cotéstifpesinégatif) les étapes précédentes sont
répétées dans le coté négatif de I'histogrammeeplachnt les niveaux dans lintervalle [z'+1,c]
vers la gauche. (c', z') est la paire de valeursndgima et minima dans le coté negatif de
I'histogramme. Dans notre cas, nous avons applitngertion dans les deux cotés afin de
maximiser la capacité d'insertion et préserveelgitd41].

L'étape de détection de la marque est faite lorsl&odage vidéo, apres I'étape de décodage
entropique. Si la valeur du niveau est égal a c'ocela signifie que le bit de la marque est "1",
et si la valeur du niveau est (c-1) ou (c'+1), ieihséré est égal a "0" comme mentionné

précédemment.

3.3.2.2 Evaluation de la qualité de la vidéo

Afin d'évaluer la qualité de la vidéo apres ingertile la marque, la qualité objective est mesurée
par le PSNR des séquences. Toutefois, lorsquésedtaits donnés par le PSNR ne traduisent pas
I'estimation subjective de la qualité, il est préfdle d'utiliser une deuxieme métrique de qualité.

Dans notre cas nous utilisons une métrique detguadisée sur les détecteurs des effets de bloc
et de flou [51]. Dans cette métrique, la FFT dans fenétre de 32 x 32 pixels des gradients de

'image de référence et de celles traitées sontutEds. L'énergie ajoutée a la phase des
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harmoniques par rapport a l'image de référencerestindication de l'effet de bloc et la perte

d'énergie dans I'amplitude des harmoniques serdlibu [52]. Par conséquent, en mesurant les
effets de bloc et de flou, il serait possible dgejula qualité vidéo. Les résultats de mesure sont
normalisés dans l'intervalle 0 a 100%. Des scaupgreeurs a 60% seraient interprétés comme

une bonne qualité subjective en termes d’effetsloe ou de flou.

3.3.2.3 Résultats et analyses

Pour les tests, les 50 premieres images des qelgisevidéo CIF(352 x 288): Walk, Coast-
Guard, Silent et Foreman (avec le logo Siemens) éiat codées avec le parameétre de
quantification (QP = 28), a une cadence de 30 islageonde et générant environ 253 a 1139
kbits / seconde. Avec le profil de base, seulertanere image a été codée en intra (I) et les
images restantes ont été codées en inter (P). fBsis ont été effectués : La marque a été insérée
d’abord dans I, puis dans les 10 premiéres imagesédnfin I'insertion est appliquée dans les
deux types d’images | et P. L'objectif est d'estitaecapacité d'insertion des séquences CIF et

d'évaluer I'impact de l'insertion de la marquelauualité vidéo et I'augmentation du débit.

L'insertion a été effectuée dans les blocs prédid étant donné que les blocs 16x16

représentent les zones homogenes dans lesquetiesrdre distorsion pourrait étre visible.

4000 4000
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30 20 10 0 10 20 30 -0 20 -0 202 10 2 0

Coefficients Coefficients

Figure 3(.2): Histogramme des coefficients DCT significa(tli)f)s dmhge | de
la séquence Walk : (a) Avant décalage, (b) Apgealkhge.
L'insertion de la marque dans les coefficients +X1e qui offrent une capacité d’insertion
maximale (voir histogramme, figure 3.3), engendes drtéfacts visibles et une augmentation
relativement importante du débit. Cela est dO #@ugize les niveaux + 1 jouent un réle crucial
dans la chaine de codage du H.264/AVC [41]. Noumswdonc opté pour l'utilisation des
coefficients + 2 pour insérer la marque, car ilBkent offrir un meilleur compromis entre la

capacité d'insertion, 'augmentation du débit efualité de la vidéo.
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a) Le taux d’insertion et la qualité de la vidéo

La capacité d'insertion dépend du contenu de lenBgur |, elle varie entre 1123 et 2925 bits
correspondant aux séquences Foreman et Coast-Gaapactivement. Les figures 3.4, 3.5 et
3.6 montrent les quatre images | non marquées @nleges marquées correspondantes.

(b)

Figure 34 : Séquence Coast-Guard (a) Image | non marquébméuje |
marquée, (c) Image P marquée

(@2)  b2)

Figure 35: (al), (a2) images | des séquences non marquéeseiVallent
respectivement, (b1) et (b2) sont les images nésgjgorrespondantes.

i\

@)

Figure 3.6 : Séquence Foreman : (a) Image | non marquée, (lmdrmarquée,
(c) Image P marquée.
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Pour ce premier cas (marque insérée dans ), laefi§.7 montre que l'insertion de la marque
par la méthode de I'histogramme décalé produit diséorsion importante. La qualité vidéo
objective, pour toutes les images, marquées ou glarig d’environ 12 a 13.5 dB. Ces valeurs
ainsi que la capacité d’insertion et I'augmentatardébit sont enregistrés dans les tableaux 3.1,
3.2,3.3et3.4.
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Figure 3.7: PSNR des séquences vidéo marquées et non marfpiees:
Walk, (b) Coas«-Guard, (c) Siler, et (d) Foremal

Les tableaux 3.1, 3.2, 3.3 et 3.4 montrent égalériempact de la marque sur la qualité
subjective de la vidéo, sur différentes imaged’(dege 1, F1 a lI'image 30, F30). Nous donnons
les résultats de qualité de I'image |, de la preenitnage P et des trois autres images P. Bien que
la mesure objective (PSNR) indique une importardégradation, la dégradation apparaitrait
(subjectivement) uniguement dans la premiére infgda plus forte dégradation est mesurée
pour la séquence Coast-Guard qui présente undeffbloc de 72% en raison de la forte capacité
d’insertion qu'elle offre (supérieure a la capadiiésertion de Foreman de plus de deux fois et
demi). L'impact de l'insertion de la marque surdste des images est négligeable en termes

d'effet de bloc et de flou.

Cela peut s'expliquer par le fait que dans la teglnde I'histogramme décalé le passage est
généralement appligué a un nombre relativemenédlevcoefficients. L'effet de ce changement

est transmis avec la prédiction inter aux imagegdrisant ainsi le PSNR pour la séquence
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entiere méme dans les images ou la marque n'atpanasérée. Subjectivement, nous pouvons
remarquer un changement dans la luminance des §naggs toute éventuelle dégradation

causée par l'insertion de la marque reste masaureéela texture de lI'image.

Pour le cas de l'insertion de la marque dans lexye@n P, au lieu d'insérer la marque dans une
image, elle est répartie sur plusieurs images élanhé que la capacité d'insertion dans chaque
image P est tres faible comparée a I'image |. Bbfetux des résultats montrent que la capacité
d'insertion pour les quatre séquences varie eb8ef5403 bits/10 images P.

Les plus grandes capacités sont observées pouséggences Walk et Coast-Guard qui
présentent également le plus hauts débit (1111.1829 kbits /seconde, respectivement). La
réduction du PSNR est relativement faible, elldevan conformité avec la capacité d’insertion

comprises entre 0.02 et 1.28 dB correspondantsaaiences Silent et Walk respectivement.

En ce qui concerne la qualité subjective, ellepestaitement préservée, la dégradation est plus
élevée pour la séquence Walk qui présente un dfebloc négligeable de 95%, si nous ne
considérons pas l'effet de bloc existant déja demséquences sans marque. En plus de cela,
dans notre test, I'insertion de la marque a étécaffe seulement dans 10 images P, le reste des
images P du GOP peuvent également étre exploitdedaf cacher plus d'informations sans

perturber la qualité vidéo.

Tableau 1. La capacité d'insertion, 'augmentation de débiaajualité vidéo de la séquence Walk.

Seq. vidéo | Capacité| Débit Diff. L'effet de bloc % Le flou %
Walk | (bits/im)) (%) |PSNREB)| F,| F, | Fio | Fao | Fao | Fi | Fo | Fio | Fao |Fa
Non marquée - - - 92| 100 | 100 | 100 | 100 | 100| 100 98 100 99
Image | 1975 0.17 1247 | 85| 95 | 100 | 100 | 100 | 100| 100 98 97 96
Images P 5403 0.42 1.28 92| 95 98 99 100 | 100| 100] 100 10¢ 100
&P 7378 0.59 1238 | 85| 93 99 100 | 100 | 100| 100, 100 10(¢ 99

Tableau 32. La capacité d'insertion, 'augmentation de débiagyualité vidéo de la séquencé.

Seq. vidéo | Capacit¢| Débit |  Diff. L'effet de bloc % Le flou %
Coast-Guard | (bits /im.) | (%) PSNR(@B) | F, F Fio Fao Fao F. F. Fio F2o Fso

Non marquée - - 100| 100 | 100 | 100 | 98 96 98 99 95 98
Image | 2925 0.19 12.04 | 72| 78 86 90 88 100| 100] 100 10d 100

Images P 4327 0.21 0.81 | 100{ 100 | 100 | 100 | 98 98 100| 100 98 99
1& P 7252 0.41 12 72| 85 83 87 86 100| 100 100 109 100

Tableau 33. La capacité d’insertion, 'augmentation de débibejualité vidéo de la séquence Silent.

Seq. vidéo | Capacité| Débit Diff. L'effet de bloc % Le flou %
Silent (bits /im.) | (%) PSNR(dB) | F. F. Fic Fac Fac Fi F2 Fc Fac Fsc
Non marquée - - 96| 95 100 | 96 100 99 100 99 98 98
Image | 1791 0.56 13.5 89| 90 93 91 94 100| 100 98 97 97

Images P 168 0.04 0.02 96| 95 99 96 100 99 100 99 98 98
1& P 1959 0.60 135 89| 90 92 93 97 99 100 98 97 96
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Tableau 34. La capacité d’insertion, 'augmentation de débitequalité
de la vidéo de la séquence Foreman.

Seq. VidEo | Capacité| Débit Diff. L’effet de bloc % Le flou %
Foreman (bltS / |m) (%) PSNR(dB) F. F, Fio Fao Fso F; F, Fio Fo Fso
Non Marquée - - - 89 92 100 | 100 | 100| 100 | 100| 100| 100 99
Image | 1123 0.23 12.3 91 95 100 | 100 | 100| 97 97 97 97 95

Images P 839 0.19 0.41 89 92 100 | 100 | 100| 100 | 100| 100{ 100 99
1&P 1962 0.43 12.25 91 95 100 | 100 | 100| 97 97 97 97 95

En ce qui concerne l'insertion réalisée danshheges | et P, les résultats obtenus pour la qualité
de la vidéo sont proches de ceux obtenus pourefiim® dans I. En outre, on peut remarquer
que, l'effet de flou d'image est stable, voire aonéé (diminution du flou) pour les séquences
Walk et Coast-Guard. Cela est di au fait que legoeagit comme un dither dans I'image. En
effet, la création de détails artificiels a potfeede réduire le flou de I'image en particuliemd

les zones homogenes.

La capacité d'insertion est évidemment beaucoup ipkéressante car il est s’agit de I'addition

des capacités des deux cas précédents.
b) L’Augmentation du débit

Les tableaux 3.1, 3.2, 3.3 et 3.4 montrent qualx d’augmentation le plus faible et le plus
élevé du débit est observé pour la séquence Silertiaux le plus faible (0.04%) correspond a
l'insertion de la marque dans les images P, eaue te plus élevé (0.6%) correspondant a
I'insertion de la marque dans les deux image#$| €&ependant, pour avoir une meilleure idée sur
ce gue représente cette augmentation par rappartapacité d'insertion, nous avons calculé le
taux entre la capacité d'insertion et l'augmemiatie débit et nous avons remarqué que pour
tous les cas, la capacité d'insertion est plusééleyue l'augmentation de débit introduite par
I'insertion de la marque. Le pire des cas est oBdersque la marque est insérée dans | pour la
séquence Walk pour laquelle l'augmentation du désit 0.17%, équivalente a 1904.64
bits/seconde, pour une capacité d'insertion de 1885 et le meilleur des cas est celui de la
séquence Coast-Guard ou la marque est inséréelalammages P avec une augmentation de
débit de 2990.08 bits / seconde pour une capatitgedion de 4327 bits. Ceci est intéressant
dans la mesure ou au lieu d’envoyer des donnéesdimcanaux difféerents, elles peuvent étre

envoyées dans le méme canal avec un débit inférieur

Enfin, le choix de marquer les images |, P ou Bbendeux en méme temps pour assurer la
continuité de la marque dépend des besoins deli€apon. Bien sur, dans le cas ou la marque
apporte une dégradation visible, il est nécesshiredduire la capacité d’insertion (en réduisant
le nombre de blocs marqués dans le macrobloc) e dibpter pour le tatouage des images de

type P. En général, selon I'augmentation du déhétde et la quantité d'informations dont nous
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avons besoin de transporter dans la vidéo, il esskiple de choisir entre les images P qui
préservent le mieux la qualité vidéo, ou les imabemn raison de leur importance dans la

séquence codée, ou dans les deux d'entre euxtdegserla capacité d'insertion soit maximisée.

3.4 Méthode réversible basée sur les séquences aslltles blocs DCT

3.4.1 Les méthodes de Cheng et Gujjunoori

Dans la méthode proposée par Chang et al. [64dftion des données est effectuée dans les
blocs DCT 8x8 des images JPEG. Le processus dioseest le suivant:

Plusieurs ensembles @<i<9) sont définis comme illustré a la figure 3.8 (a):
R={ra1,r2, ..., ik}, Kvarie entre 4 et 7 selon I'ensembjeHr exemple, Rdans la figure 3.8
(b) est égal a: ®{0,0,0,0, 2,2,R

Un bit secret est inséré dans la séquence de gécosssifs de longueus;, hui s'étend a partir de
la composante de fréquence la plus élevgg & la composante la plus bassefr Cette

séquence de zéro doit contenir au moins deux pénaschaque ensemble ®>2, 1<i<9).
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Figure 3.8 : (a) Ensembles d’insertion (b) Exemple de coeffitsguantifiés.

zi, représente la valeur zéro de la fréquence lalphgse d'un ensemble, Bt 7, représente le
composant inférieur droit de;z Dans I'exemple de la figure 3.8 (b), pour I'ensieniRy, z1 1= 4

et z,=r13 2z,contiendra le bit secret.

Dans cette méthode, les auteurs effectuent l'iosede plusieurs bits dans le méme bloc 8x8. En
plus, il est nécessaire d'éliminer les ambiguipdisapparaissent a I'étape de la détection en
modifiant un second bit dans le méme ensemble. eRample, le cas de l'ensemble: R
Zin=r2=0, et z2=r1, a I'étape de détectiors peut étre confondu aveg, 2t le bit inséré en

tant que 1, donc il doit étre incrémenté avantriise du bit en z pour éliminer cette ambiguité.

Cette méthode a été adaptée dans [65] pour le codéoc MPEG-4. Les différences principales

sont les suivantes :
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- Dans le but d’améliorer la qualité visuelle, le $gcret est inséré dans une position fixe
du coefficient zéro, dans une fréquenge'tdu milieu de I'ensemble R,
- Deux bits, au lieu d'un, sont insérés dans un it en vue d’améliorer la capacité

d'insertion.

Les auteurs suggerent d'effectuer l'insertion dasscomposantes de luminance des images |
apres la DCT et la quantification. Les blocs 8xBtsdentifiés pour insérer le bit secret dans un
coefficient zéro x, X =i, f ; est une frequence moyenne a partir d'un ensemlgai Ratisfait

la condition ;=0 pour j< .

Dans ce schéma, une fonction S est utilisée palerabeux bits secrets Vét W, comme suit:

-1 si w=1 et w=0,

0 si w=wy=0,
S(wi,w2) = % 1 st w=0etw=1, (3.1)
2 si w=w,=1,

Pour insérer une paire de bits, un coefficientttrasisformé en x' comme suit:

S(w,w,)  si x=0
X = X+2 si x>0 (3.2)
x-1 si x<0

Dans le cas ou le coefficient x n'est pas égallanBertion n'est pas effectuée mais I'ambiguité

est éliminée en modifiant le coefficient en utiisé3.2).

Lors de I'étape de détection, il est possible dudé la valeur des bits secrets selon la valeur

extraite x'. Les bits extraits;ywv, sont déduits comme suit:

(1,0) si x=-1

(0,0) si x=0
(Wi, Ws) = % (0,1) si x=1 (3.3)
(1,1) si x=2

3.4.2 Approche proposée

3.4.2.1 Schéma adapté
Pour adapter la méthode proposée dans [65] padec H.264/AVC, nous proposons d'insérer

les données secretes pendant le processus de ssiopredans les coefficients DCT 4x4

quantifiés.

En raison de la taille relativement petite des &lam seul ensemble (R={r, i= 1,...,14),
composé des coefficients quantifiés dans le baayagzigzag, est défini comme illustré a la
figure 3.9 (a).

' [k/2] représente la fonction « ceil » qui donne le plest entier supérieur ou égal a (k/2).
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Figure 39: (a) Ensemble R pour 'insertion des données,
(b) Position d’'insertion dans la méthode proposée.

Ainsi, selon le schéma de Gujjunoori et al. [6%fskrtion est réalisée dans le coefficigans
les blocs ou les coefficients dga rg sont nuls. Les équations (3.1) et (3.2) sontsdtds pour

insérer deux bits et éliminer I'ambiguité commeligxg dans la section 3.4.1.

3.4.2.2 Nouveau schéma
Nous proposons d'apporter des modifications guentis améliorer principalement la capacité

d'insertion et la qualité de la vidéo. Les procegsinsertion, d'extraction et de restauration sont

expliqués dans les sous-sections suivantes.
a) Processus d’insertion

Chaque bloc DCT 4x4 sélectionné pour le processnsedtion est caractérisé par la séquence

de zéro successifs (formeée de coefficiepdsrs).

Pour augmenter la capacité d’insertion, nous otbs |'anti-diagonale des coefficients nuls
comme illustré a la figure 3.9 (b). L'insertion esalisée par incrémentation ou décrémentation
du coefficient zéro en fonction de la regle de neisecorrespondance présentée dans le tableau I,

de maniére a insérer trois coefficients au lieaelax.

Dans le cas de la méthode de Gujjunoori et al. [BBhbiglité peut étre éliminée par une

incrémentation par 2 (voir formule (3.2)) ce quupait altérer la qualité de la vidéo. Dans notre
cas, pour éliminer I'ambiguité qui peut apparddre du décodage, dans le cas ou un coefficient
ri de I'anti-diagonale est initialement égal a 1-bue coefficient est incrémenté (ou décrémenté)

par 1 selon (3.4) pour préserver la qualité visuell

r=r+lsi(f>0eti=7,8o0r9) (3.4)
r=r-1si(f<0eti=6,7,80r9)

Il est clair a partir de (3.4) que cette modifioathne s'applique pas seulement dans le casest r
égal a -1 ou 1 (ce qui permettrait d'extraire adement les données secrétes), mais aussi pour
des valeurs non nulles, pour obtenir le criteregdersibilité expliqué a I'étape d'extraction.
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Tableau 35. Regles de mise en correspondance pour l'insertion.

Données secretes Modification des coefficients
000 Pas de modification
001 rg=1
010 r=1
011 0= 1
100 r,=-1
101 rg=-1
110 ro=-1
111 l10= -1

b) Processus d’extraction et de restauration des donasg

A I'étape d'extraction, les données secretes somilement déduites a partir des coefficients de
I'anti-diagonales. Si un seul coefficient est diéfé de zéro et est égal & 1 ou -1 les données
secrétes sont déduites a partir du tableau 3.5.

La vidéo originale peut étre récupérée par la veateon du coefficient;rcomme suit:

r=r-lif(r>1andi=7,8o0r9) (3.5)
r=r+lif(rn<-landi=6,7,8o0r9)

3.4.2.3 Résultats et analyses

Le schéma de tatouage réversible que nous avomog®oa été implémenté en utilisant le
langage de programmation C++. Pour les expérimentatsix séquences vidéo de format CIF
(Common Intermediate Format) ont été utiliséesd@iClose, Coast-Guard, Hall, Mobile,
Mother et Silent. Pour chaque séquence, 30 imagesété codées avec le profil de base, a un
parametre de quantification Qp = 28 et une frégaietionage de 30 images / seconde. La
premiere image est codée en intra alors que legamaestantes sont codées comme des

trames P.

Une séquence binaire pseudo-aléatoire a été atidsétant que données secretes. Elle a été
d'abord introduite dans I'image | conformément enkthode décrite précédemment, en intégrant

I'algorithme dans le codec H.264. Pour évalueukit¢ de la vidéo, nous utilisons le PSNR.

Dans ce qui suit nous comparons tout d'abordi$atibn des images P et |, puis nous comparons

notre approche a celle proposée dans [65].
a) Insertion de données dans les images de type | et P

L’insertion est réalisée dans I'image | seule, mlass les 30 images P. Un seul coefficient est
modifié dans un macrobloc, afin de maintenir lemci@ristiques de la vidéo. Les résultats liés a

la capacité d'insertion, du PSNR et 'augmentatmdébit sont présentés dans le tableau 3.6.
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Les résultats montrent que I'exploitation des irsg@@méliore la capacité d'insertion, c'est parce
gue les trames P sont nombreuses comparées aualigé de la vidéo est également meilleure
en raison de la réduction du nombre de blocs tatalahs une image P en comparaison
a limage I. Des exemples d'images sont représentadigure 3.10 dans laguelle nous pouvons

observer la difféerence de marquage entre les imiagfe® notamment pour la séquence Hall.

Cependant, contrairement a I'image | pour lesqadliEugmentation du débit est négligeable,
l'insertion des données dans les images P causaugmeentation de débit relativement élevée.
Le taux le plus élevé est de 4.39% constaté posédaence Coast-Guard. Dans ce cas, le débit
de la séquence non marquée étant égale a 1311i85/&bconde, la hausse est de 54.58
kbits/seconde, ce qui est nettement supérieur eapacité d'insertion (23.34 kbits). Ainsi

I'insertion des données dans les images P ne aeuépe appliquée pour économiser la bande

passante du réseau, avec une telle configuratimodiec.

‘imxnm]fa iy '-I?nzew3l123 9 ]mmﬁ‘dl'IEg
~— 4 57678910 i . 2 567890 iy — 4510607 8 9100

IR e nRwB B E T e N6 R
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(b3)
Figure 3.10C: (al), (a2) et (a3) représentent les images | nanuéas des séquences Coast-Guard, Halll

et Mobile respectivement. (b1), (b2) et (b3) deastimages correspondantes marquées. (cl), (d2B)et
sont les premiéres images P correspondantes marquée

(a3)
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Tableau 36. Capacité d'insertion, PSNR et augmentation dutdshir six séquences vidéo.

Capacité Réduction de PSNR | Augmentation du débit
Séquences | insertion (bits) (dB) (%)

vidéo Images P| Image | | Images P| Image | Images P| Image |

Bridge-Close | 5882 887 0.20 1.38 3.03 0.40
Coast-Guard | 23906 1152 0.87 4.9 4.39 0.22
Hall 3043 645 0.15 4.39 3.41 0.66
Mobile 17454 873 0.33 3.19 3.84 0.08
Mother 1711 730 1.4 3.62 3.97 0.04
Silent 4876 1018 0.13 3.43 4.05 0.88

b) Comparaison entre les méthodes

La méthode décrite dans [65] a été adaptée au cbi@&d/AVC comme décrit dans la
section 3.4.1. La méthode basée sur le décalag&hdtogramme (section 3.3.2) a été
implémentée dans les mémes conditidtisisertion a été appliquée aux images P. Les tagsul

sont présentés dans le tableau 3.7 et a la figlife 3

Tableau 37. Comparaison entre nos approches DCT et SH etael&ujjunoori

Réduction du PSNR (dB) Augmentation du débit (%)
Séquences
vidéo Notre Notre A he d Notre Notre A h
approche | approche | APPrOCN€ G€ 1 555r0che | approche | 7PProche
Gujjunoori Gujjunoori
(DCT) (SH) (DCT) (SH)

Bridge-Close 0.20 0.38 0.33 3.03 2.08 2.62
Coast-Guard 0.87 1.6 1.21 4.39 1.9 4.00
Hall 0.15 0.24 0.52 3.41 0.7 3.18
Mobile 0.33 0.97 0.63 3.84 1.5 3.13
Mother 0.06 0.006 1.4 3.97 0.16 3.46
Silent 0.13 0.46 0.30 4.05 1.06 4.06

Comme prévu, méme si 'augmentation du débit dativement élevée a cause de I'utilisation
des coefficients nuls, l'application de la réglerdise en correspondance proposée a permis
d'améliorer considérablement la capacité d'ingerppoincipalement pour les séquences a texture
hétérogéne (riche en détails) telles que la ségudboast-Guard pour laquelle le taux
d’augmentation de la capacité dépasse les autrésodes d’environ 50% (figure 3.11). En
outre, la méthode utilisée pour éliminer 'ambiguattrés probablement participé a améliorer la
qualité de la vidéo, en réduisant les cas de déboedt qui peuvent apparaitre comme des
taches noires (figure 3.12 et figure 3.13). Quarntapproche SH, elle présente les meilleurs
résultats en termes de débit, toutefois sa capddaiéertion reste tributaire du nombre des
images P de la séquence et de la disponibilitéivkan correspondant a la fréquence maximale
(dans notre cas +2).

51



Chapitre 3 Méthodes de tatouage réversible
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Figure 3.11: Capacité d’'insertion pour six séquences vidéo pois méthodes.

(b) (c)

Figure 3.12: Séquence Mother, I3 image: (a) Séquence non marquée, (b) Séquence
marguée selon Guijjunoori, (c) Séquence marquéa selme méthode.

Figure 3.13: Séquence Mobile, 25 image: (a) Séquence non marquée, (b) Séquenceideaselon
notre méthode (SH), (c) Séquence marquée seloa matthode (DCT).
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3.5 Conclusion

Dans ce chapitre, nous avons proposé deux méthamldatouage réversible pour le codec
H.264/AVC.

La méthode basée sur le décalage de l'histogrammag §tre appliquée a la norme vidéo
H264/AVC. En effet, malgré la grande différencerenta qualité objective (PSNR) des
séquences vidéo tatouées et non tatouées, la &usaliijective est relativement maintenue

notamment pour les images de type P.

Pour les quatre séquences vidéo de test, nous ammsqué que l'augmentation du débit varie
selon le type d’image et le nombre de bits insénésis elle ne dépasse jamais la capacité
d'insertion. Ceci représente un avantage pourpoates des informations dans la séquence vidéo

au lieu d'un second canal.

Pour la deuxieme méthode de tatouage réversibkelms les séquences nulles des coefficients
DCT quantifies, les images de type P peuvent éx@oitées pour améeliorer la capacité
d’insertion et la qualité de la vidéo par rapparx @amages |. Ceci est utile pour les applications
nécessitant des méthodes réversibles qui présdavgotlité de la vidéo tout en fournissant une
capacité d'insertion satisfaisante.

Toutefois, nous remarquons dans ces méthodes gsqudlles I'insertion se fait dans les blocs
DCT 4x4, gu’'une restriction du nombre de bits aémes dans le macrobloc est toujours
nécessaire pour maintenir la qualité de la vidéxi €st dU a la propagation d’erreur introduite

au niveau du décodage (voir chapitre 5).

Dans le prochain chapitre, nous montrons lintéi&itiliser les modes de prédiction pour
l'insertion de la marque afin d’augmenter la capad’insertion sans perturber la qualité

visuelle.
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Chapitre 4 Méthode de tatpeidasée sur la prédiction

4.1 Introduction

Dans ce chapitre nous étudions la possibilité datey les modes de prédiction intra pour
l'insertion d’'une marque. En effet, I'utilisationeda prédiction intra semble étre intéressante
dans la mesure ou le calcul des résidus se faaiapport aux nouveaux modes obtenus, ce qui
implique la préservation de la qualité de la vidBe. ce fait, il serait possible d’obtenir une
capacité relativement grande puisque tous les lgeasent étre concernés par le marquage sans

craindre la propagation d’erreur (voir chapitregt) serait minimale, si elle existait.

Comme indiqué dans le chapitre 2, le principe chéswa proposeé par Yang et al. [6] et Hu et
al. [7] se base sur la modification du mode optiffemeilleur mode) par le mode sous optimal.
Ce schéma nécessite une connaissance préalabteodes de prédiction. Il fut réadapté pour les
applications en temps réelles par Xu et al. [8] applique la méthode durant le processus de
compression en impliquant les blocs 4x4 DCT chagisisune séquence chaotique pour renforcer

la sécurité et la robustesse du marquage.

Dans ce chapitre nous présentons une nouvelle apprde I'exploitation des modes de
prédiction intra 4x4 pour le tatouage des donné&s$. [L'idée est basée sur le découpage des
modes de prédictions intra en quatre groupes coéspde modes qui ont des directions de
prédiction proches. L'insertion des données sesrést basée sur I'application de modifications
entre les modes d'un méme groupe. Cette approthasse sur la supposition que I'application
d’'une modification directe entre les modes dedtio@s proches pourrait:

- préserver les temps d'encodage et de décodagelapaéduction du nombre
supplémentaire de procédures de calcul généréetapacherche des modes sous-
optimaux, comme c'est le cas pour les méthodepéms préecédemment [6][7] ;

- réduire le temps de prétraitement en évitanpl@tation d’'une connaissance préalable
des modes utilisés pour la mise en correspondanapping [6][7];

- maintenir la qualité visuelle de la séquence wipgé

- limiter l'augmentation du débit.

L'augmentation de la capacité d'insertion reposdesgroupe composé de quatre modes, car il
permet linsertion de deux bits par mode au lieun,d'comme cela est expliqué dans la

section 4.7.

4.2 La prédiction Intra-images
Comme indiqué dans le chapitre 1 (section 1.38jdrme H.264/AVC utilise la propriété de
corrélation spatiale a travers la prédiction Intda. bloc (ou macrobloc) peut étre prédit a partir

des blocs généralement situés au-dessus et a gdigthve 4.1(a)) car ils ont déja été codés et
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reconstruits. La différence avec le bloc courantadsrs codée et représentés avec un nombre
réduit de bits par rapport a celle utilisée pourdmsformation directe du bloc lui-méme.

mla 8 [c o [e |F |G |H |
Bl B2 B3
I'lalb|c|d
I le|f h
B4 B E
ourant K iljlk]l
L (m oflp
(a) (b)

Figure 4.1 : (a) Blocs voisins se positionnant en haut et &igawlu bloc en cours,
(b) Echantillons de prédiction.

4.3 Les modes de prédiction intra 4x4

Les modes de prédiction 4x4 conviennent mieux pesizones riches en détails dans I'image.

Le macrobloc est divisé en blocs de luminance ille #x4 et chacun des seize échantillons du
bloc (de a a p tel gu'illustré a la figure 4.1)(l®st prédit selon les échantillons précédemment
encodés et reconstruits (de A a M). Neuf modes défimis dans la prédiction 4x4 des blocs de

luminance. La figure 4.2 représente les directotes neuf modes de prédiction avec la direction.
Dans le mode de prédiction DC la moyenne des valdeiechantillons qui se situent en haut et a
gauche du pixel en cours est utilisée pour prdditdoc entier [2][3]. Pour ce mode, le codeur

affecte une valeur par défaut dans le cas de rspodibilité des échantillons voisins.

0 (Vertical) 1 (Horizontal) 2 (DC)

mlalslclplelFlclH] [m]alBlclple[Flc]n] [m]alBlc]Iple]F[c]H]
| | > | T 1
J J > z: Mean |
K K > [ 0
LIVIVIV]V L > N

3 (Diagona dowr-left) 4 (Diagonal down-right) 5 (Vertical - right)
mlalslcIplE|FlGlH] [m D[E[F[G[H] [mAle]¢[D]E[F]G]H]
I I | \k_
J J AAVAN
K K K
L TF R4 L‘ LI

6 (Horizontal dowi) 7 (Vertical left) 8 (Horizontal uj)

alslc|ple[Flc]H] [m][alBl¢]plElE]c]H] Mé@CDEIFIGIHI
ENNA n B v
J A KL VA 1
KR K KT
L E L[¥ LT

Figure 4.2 : Les neuf directions pour la prédiction Intra.

4.4 Le mode de décision optimal pour la prédictiomtra 4x4
La technique d’optimisation du taux de distorsi®DQ) est utilisée pour atteindre la meilleure
performance de codage. Pour la prédiction Intrg s les modes de prédiction sont testés et

le mode de décision optimal est obtenu en minintilgaformule suivante [68].

J= D+ Apode * R (4.1)
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D et R représentent respectivement la distorstole eébit estimé pour le codage du mode.
Amode indique le Lagrangien qui dépend du paramétre ubntification QP.Amoge peut étre

calculé en appliquant la formule (4.2).

Amoderp = 0.85 * 2(QP-12)/3 42

4.5 Le mode le plus probable

Afin d’effectuer une compression du mode de preaticappelé le meilleur mode (MM) et
representé par les chiffres de 0 a 8, le codec 4ARBC definit la notion du mode le plus
probable (MPM) qui est une estimation du mode @eliption en utilisant les blocs se situant en
haut et a gauche (Bt B, dans la figure 4.1. (a)) du bloc en cours. Le MBdfdrespond a la
valeur de prédiction la plus petite parmi les uededes modes de;Bu B,.. Si un de ces modes
n'est pas disponible, la valeur du MPM est fixée(@node DC).

Pour chaque bloc le mode est signalé par un paramesi le meilleur mode correspond au
MPM, le parametre Plest égal a 1, autrement ure gatrametre P2 indique le changement du
mode. Si MM est plus petit que MPM le mode de mtial est (P2 = MM), autrement (P2

= MM -1), ainsi les modes sont signalés avec wmagent huit valeurs [3].

4.6 Méthode de marquage basée sur la prédiction nat et les régles de mise en
correspondance
Dans cette section nous donnons un apercu de lodeproposée par Yang et al. [6]. Cette

méthode se base essentiellement sur :

- I'insertion de la marque dans les blocs en chartgeamode optimal (MM) par
le mode sous-optimal ;

- l'application des regles de mise en correspondante les bits de la marque et
les modes de prédiction 4x4.

Dans I'approche présentée dans [6], les blocs ts@he@s pour I'insertion de la marque doivent
satisfaire certaines conditions qui ont pour olifjet maintenir le débit. Par exemple, le bloc

sélectionné ne doit pas avoir un mode de prédiégai au MPM.

Chaque trois bloc DCT 4x4 des images intra qui gatre les conditions d’insertion de la

marque constitue un groupe.

Les neuf modes possibles des blocs sont diviségex groupes: les modes impairs (1, 3, 5, 7)
qui vont correspondre au bit dinformation “1” etsl modes pairs (0, 2, 4, 6, 8) vont
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correspondre au bit “0”. Ainsi, nous pouvons ex&adées bits d’'informations relatives a chaque
bloc.

Chaque deux bits de la marque sont modulés aux sndeeprédiction de ces trois blocs, et
seulement un bloc est nécessaire pour changerde dwprédiction pour insérer deux bits. Dans
le processus d’insertion, le mode optimal est né@dliir un mode sous-optimal parmi les modes

pairs ou impairs selon les regles de corresponddeseblocs modifiés sont ensuite ré-encodes.

Le tableau 4.1 présente les regles de correspoedsitessaires pour l'insertion de deux bits 00
de la marque dans un groupe de blocs. Si nous sappa@ue les modes des trois blocs sont 4,3
et 6, nous faisons d’abord une extraction de llimfation correspondante a ces modes, qui est 0O,
1 et 0. Dans ce cas nous avons besoin d’effeceuehéangement du mode dfM2bloc pour
insérer 00. Dans le cas ou il s'agirait d'inséezy bits 10 dans ce méme groupe de blocs, on n'a
pas besoin d'effectué de changement. A [|'étape 'eeréction, il est possible d’extraire

directement deux bits a partir de bits d’'informatextraits pour chaque groupe de blocs.

Tableau 41. Régles de correspondance liées a l'insertion e dans un groupe de bloc.

Les bits a insérer| Les bits d’'information des blocs | Le bloc qui doit subir
Q1 Q2 Q3 une modification

0 Pas de changement
3eme bloc

2eme bloc

ler bloc

ler bloc

2eme bloc

3eme bloc

Pas de changement

00

PR RROOOO
P orororo

PROORRKRO

La sécurité des données secrétes est assuréeqteifiement et le brouillage d'une part, et par
la sélection des positions de blocs qui est cogrglar une clé privée, d'autre part. Le schéma

promet un PSNR élevé et une augmentation faiblgéthit aprés I'insertion de la marque.

Les méthodes de tatouage basées sur les modeédietipns intra ont pour principal avantage
de préserver la qualité de la vidéo, car il essinbs de re-encoder le bloc aprés modification.
Cependant, dans la méthode proposée dans [6jdatidn des régles de mise en correspondance
nécessitent la connaissance préalable des modgsédition d’'un groupe (c'est-a-dire que
I'encodage de ces blocs devra se faire 2 foiprdaniére pour connaitre le mode de prédiction et
la 2eme se fait apres l'insertion de la marqueduieconstitue une contrainte pour I'application

de la méthode pour les applications en temps réel.

De plus, I'application directe de cette méthodengseegles de mise en correspondance) tel
gu’'expligué dans [8] limiterait le nombre d’inserti a 1 bit par bloc et entrainerait

'augmentation du débit.
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Par ailleurs, ces méthodes ont été proposées aidéoant 'image comme une seule tranche.
L'utilisation de plusieurs tranches (voir groupe tdenche, chapitre 1, figure 1.16) posetfait
probleme de disponibilité de blocs a modifier aptédiction ne se fait qu’a I'intérieur d’une

seule tranche.

Pour pallier ces problémes, nous proposons uneoep@rqui pourrait étre utilisée dans les
applications en temps réel pour augmenter la ctpakinsertion. Dans |'approche proposée,
nous modifions le mode optimal par un mode qui @sche en termes de direction (voir
figure 4.2) ainsi la modification se fera automagment entre des modes d’une méme tranche,
en plus nous proposons dans certains cas s’'ingépés par bloc pour augmenter la capacité

d’insertion comme expliquer dans la prochaine secti

4.7 L’approche proposée

4.7.1 Présentation générale
L’insertion de données secretes est effectuée asnsnages I, dans les modes de prédiction
Intra 4x4.

En observant les neuf modes de prédiction (figu2g 4 serait possible de remarquer qu’ils ont
des directions proches qui utilisent les mémes rédluams voisins dans la prédiction. Dans ce
cas, il serait possible d’éviter les problemes idpahibilité du mode si I'insertion était basée sur
la modification des modes de directions proches.

En se basant sur cette idée, nous pouvons déésigbupes de modes comme suit:

Groupe 1: Modes 1 et 8.
Groupe 2: Modes 3 et 7.
Groupe 3: Modes 2, 4, 5 et 6.
Groupe 4: Modes 0 et 2.

Le mode DC est rajouté au troisieme groupe afinedércer la capacité d’insertion. Le groupe
4 est créé afin d’exploiter le mode vertical notaenmpour les séquences dans lesquelles ce

mode serait dominant.

Cependant, pour pallier le probleme de non displidibdes échantillons en cas de
remplacement du mode 2 par I'un des modes 4, 5 oo proposons de créer un vide dans le
mode 2 comme suit: Le mode 2 est changé par le theoplkeis probable (MPM) dans le cas ou

MPM est difféerent de 2, autrement il est changéganode 0 ou 1 selon la disponibilite.
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La figure 4.3 montre I'histogramme des modes deliptén Intra 4x4 de la premiére image de
la séquence Bridge-Close avant et apres la crédtiomde.

Fréquences

Fréquences

7

0 6 7

8 8
Modes Modes

(a) (b)
Figure 4.3 : Histogramme des modes de prédiction Intra 4x4aliorage | de la
séquence Bridge-Close: (a) Etat initial, (b) Apre&ation du vide dans le mode DC.

La modification des modes est validée par I'optatien du taux de distorsion comme présenté
dans la sous-section suivante, autrement I'encodkdige le mode intra 16x16 comme expliqué

dans la section 4.8 (voir figure 4.5).

4.7.2 Processus d’insertion
Le processus d'insertion est appligué aux modes piédiction comme suit:

Pour le groupe 1, le mode horizontal (1) est ingéaguand le bit inséré est égal a 1 et il est égal
au mode 8 lorsque le bit est 0. La méme chose lpomode 8, qui reste inchangé lorsque le bit
inséré est 0, et il est modifié a 1 si le bit egaléa 0. Pour chaque cas (MM=1 ou MM=8),
l'insertion n'est pas exécutée si le MPM est éghloa 8 en vue de limiter 'augmentation du
deébit et d'assurer une détection fiable. Par exengplle mode 1 est modifié a 8, et le MPM est
égal a 8, lors de l'extraction, le mode 8 seraibig car il correspondrait au MPM et la détection

serait erronée.

Le méme principe est appliqué au groupe 2, comnmgiomné sur le tableau 4.2.

Tableau 42. Configuration des modes pour l'insertion de laguarpour les groupes 1 et 2.

Bits de la Modification des modes
marque 3et? let8
0 7 8
1 3 1

Pour les modes 4, 5 et 6, deux bits sont insérégieereprésenté sur le tableau 4.3. Par exemple,
si le meilleur-mode est égal a 4 et le MPM estédédht de 4, 5 ou 6, le mode 4 devient 2 si deux
bits successifs de la marque sont "00", et le ndmléent égal a 6 si les bits successifs de la

marque sont "11".

59



Chapitre 4 Méthode de tatpeidasée sur la prédiction

Enfin, si le meilleur-mode est égal au mode 0 éflRM est différent de 0, le meilleur mode est
modifié en mode DC uniguement si les bits de lagmaWi et Wi +1 sont égaux a 0, sinon, le
meilleur mode n’est pas changé. Cela se justifie lpadisponibilit¢ du mode DC tel que
mentionné précédemment, et aussi par le fait queole vertical ne peut pas étre changé par les
autres modes, sans vérification de la disponibd&#é modes et sans risquer une augmentation

importante du débit.

Tableau 43. Configuration des modes pour l'insertion de laguarpour les groupes 3 et 4.

Bits de la Modification des modes
marque 4,5¢et6 0
00 2 2
01 4
10 5 Non utilisé
11 6

Un exemple est donné ci-dessous, relatif au codeséutpour linsertion de deux bits en
changeant le mode de la diagonale bas-droite (MhdEn utilisant le code source JM8,6e
code est intégré dans le fichier de rdopt.c, damsfdnction de sélection du mode
(Mode_Decision_for_4x4IntraBlockset a l'intérieur de la boucle de contréle du tale

distorsion.

if (img->type ==1_SLICE) {
if ipmode==4 && MPM =4 && MPM =5 && MPM !=6 )

{
if (ipmode==4 && (W[i]==0 && W[i+1]==0))
{ ipmode=2;
GetPredictionError (); Rdcost(); IncrementWatark( );

}
else if (ipmode==4 && (WI[i]==0 && WI[i+1]==1))
{ IncrementWatermark(); }

else if (ipmode==4 && (W[i]==1 && W[i+1]==0))
{ ipmode=5;
GetPredictionError (); Rdcost(); IncrementWaterkg;

}
else if (ipmode==4 && (W[i]==1 && WJ[i+1]==1))
{ ipmode=6;
GetPredictionError(); Rdcost(); Incremafatermark() ;
}

)

Le code est appliqué uniquement si les imagesdtitpe | [ SLICBE.

ipmode est le mode en cours qui est le meilleurendd est la marque a insérer.

" |phome.hhi.de/suehring/tml/
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IncrementWatermark() est une fonction utilisée powrémenter la marque par deux bits.
GetPredictionError() renvoie aux deux opérationsi gxistent déja dans la fonction
(Mode_Decision_for_4x4IntraBlocket qui sont utilisées pour calculer la prédictambloc et

la différence entre l'original et le bloc prédidd®st () représente la fonction qui calcule letco

du taux de distorsiorR@te Distorsion Cokt

4.7.3 Processus d’extraction

A l'étape du décodage et aprés le décodage entmpig processus d’extraction peut se faire
facilement aprés le décodage entropique, puisqus pouvons en déduire les valeurs des bits
insérés selon les modes tels que présentés datableaux 4.2 et 4.3. Bien sir, a cette étape
nous maintenons la condition que pour un mode ddaemaode le plus probable ne doit pas étre
égal a ce mode ou un autre du méme groupe, expeptde mode DC, qui subit un traitement

spécial, comme expliqué dans la section 4.7.1.

Un exemple de code d'extraction de bits est donrdéssous:

if (mode==1 && MPM!=1 && MPM != 8 ) {W[i]=1; i=i+1; }
if (mode==8 && MPM!= 1 && MPM != 8 ) {W[i]=0; i=i+1; }
if (mode==3 && MPM!= 3 && MPM != 7 ) {W[i]=1; i=i+1; }
if (mode==7 && MPM!= 3 && MPM != 7 ) {W[i]=0; i=i+1; }

if (mode==2 ) {W[i]=0:W[i+1]=0; i=i+2; }

if (mode==4 && MPM!= 4 && MPM != 5 && MPM!= 6 ) {W[i]=0;W[i+1]=1; i=i+2; }
if (mode==5 && MPM!= 4 && MPM != 5 && MPM!= 6 ) {W[i]=1;W[i+1]=0; i=i+2; }
if (mode==6 && MPM!= 4 && MPM != 5 && MPM!= 6 ) {W[i]=1;W[i+1]=1; i=i+2; }

4.7.4 La sécurité et la robustesse du tatouage

Dans le processus d'insertion décrit précédemneeppsition d’insertion est connue et les bits
cachés peuvent étre facilement extraits. Ainsgdeurité de l'information secréte pourrait étre
assurée par des outils de chiffrement qui peuvdreg éffectuées lors d'une étape de
prétraitement. Par ailleurs, il est possible dengea la configuration utilisée pour l'insertion de
la marque (tableaux 4.2 et 4.3) et la considéremnge une information secréte, mais elle doit
étre transmise comme une information additionndlleus pouvons également utiliser une
sélection aléatoire de blocs pour renforcer l'asplecsécurité, mais dans ce cas la capacité
d'insertion serait réduite.

Pour la robustesse de l'approche, toute attaquiuxiwvidéo causerait des erreurs a I'étape de
détection et affecterait le contenu de la vidéogui constitue une preuve que la vidéo a été
attaguée. Cependant, les bits insérés peuvent pétcrie dans le cas ou nous effectuons un
décodage puis un ré-encodage de la séquence yidéocette raison l'approche proposée est
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plus adaptée pour des applications telles querntamamication secrete ou l'authentification de la
vidéo compressée plutbt que la protection du cgpyriL’amélioration de la robustesse et de la
sécurité pourrait étre obtenue, au détriment dmpecité d’insertion, en modulant le message a

insérer par une séquence binaire pseudo aléa@dte [

4.8 Résultats et analyses

La méthode décrite précédemment a été testéee wuisdguences vidéo de format QCIF:
Bridge-Close, Carphone, Coast-Guard, ContainererRan, Grandma, News et Silent. Pour
chaque séquence, 200 images ont été codées a dereceade 30 images / seconde. Le profil
utilisé est le principal et la structure du groafimages (GOP) est "IBPBPBPBPB".

Pour les tests, nous avons utilisé une séquencardipseudo aléatoire comme marque.
L’insertion a été effectuée dans les images de tygpeintégrant I'algorithme dans le code source

du codec H.264/AVC. Les résultats sont présentés ketableau 4.4.

Tableau 44. Les résultats obtenus pour huit séquences vidéo.

Séquences vidég Capacité (bits) | Débit (%) | Red. du PSNR (dB)
Foreman 16291 5.19 0.06
Grandma 11412 5.11 0.06
Container 8331 5.50 0.05
Coast-Guard 9974 2.18 0.05
Carphone 13436 4.03 0.05
Silent 17716 5.72 0.05
News 11645 4.45 0.05
Bridge-Close 12007 3.26 0.04
FEE FEE

Figure 44: Image | de la séquence Container : Macroblocs
codés en Intra 4x4 et en Intra 16>
La capacité d'insertion dépend du nombre de mamsbtodés en intra 4x4 et également de
I'existence de modes qui transportent 2 bits (feés4, 5 et 6). Les résultats montrent que la plus
faible capacité d’'insertion est 8331 bits, obtepoar la séquence Container qui se caractérise

par peu de détails. En effet, la séquence Contaorient un nombre relativement important de
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macroblocs codés en intra 16x16 (voir figure 414Que ne sont pas utilisés pour l'insertion des

données.

La plus grande capacité d’insertion est de 1itGobtenu pour la séquence Silent qui contient,
au contraire, une guantité de détails importanéecapacité d'insertion concerne les 20 | images

contenues dans la séquence.

Nous avons implémenté la méthode proposée dardaf® les mémes conditions. Les résultats
montrent que la capacité d’'insertion que nous awbtsnue est plus importante (figure 4.5) pour

une pareille augmentation de débit.

Nous avons aussi comparé notre approche aux méthmdposées dans [6][7], la capacité
d'insertion est plus élevée comme le montre lardighl5. Toutefois, selon les résultats, cette
méthode ne serait pas recommandée pour les séguavee peu de détails comme Grandma et
Container, qui ont relativement un faible rappoapacité/débit par rapport aux séquences

contenant plus de détails tels que Silent ou Fonema

f2] m Notre méthode
m 20000 = Méthode proposée dans[8]
S 18 000 Méthode proposée dans[6]
= 16000+ m Méthode proposée dans [7]
3 14 000 -
£ 12000
g 10 000 -
*(:_; 8 000 -
2 4000,
o 2000 +
0 .

Silent Grandma Bridge News Carphone

Séquences vidéo

Figure 45 : Capacité d’'insertion pour cing séquences tatoages
notre méthode et avec les méthodes proposées pgr Ma et Xu.

Comme le montre le tableau 4.3, le débit est radatent élevé. Il varie entre 2.18 et 5.72%
enregistré pour la séquence Silent caractériséenmarcapacité d'insertion relativement élevée.
Ainsi, cette approche peut ne pas convenir pouagpications exigeantes en termes de deébit. A
titre indicatif, la méthode proposée dans [7] pnése@les résultats liés a I'augmentation du débit,
qui varie entre 2.3 et 3.3% pour les séquencesiomerdtes dans la figure 4.4, alors que les

résultats sont moins de 2% pour la méthode propiesée [6], pour les mémes séquences.

Cette augmentation de débit était prévisible pgreela méthode proposée n'est pas basée sur le
changement du mode optimal par le mode sous-opttm@me expliqué précédemment. En
effet, le contrdle du débit est uniguement basél'mgertion des données secretes lorsque le
meilleur mode est difféerent du mode le plus proballependant, notre objectif était d'éviter

d'utiliser toutes les configurations (les mises eorrespondance) qui exigeraient une
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connaissance préalable des caractéristiques degsmnau I'encodage préalable de la vidéo, en
proposant une méthode qui permet d'obtenir unetiose simple, facile a mettre en ceuvre et
approprié pour une application en temps réel cormetionné ultérieurement. Au méme temps,
une capacité d'insertion relativement élevée estrée en particulier pour les séquences
hautement texturées.

La figure 4.6 montre que l'insertion des données, et controlée par le colt du taux de
distorsion, peut augmenter le nombre de macrobtmei®s en intra 16x16, et donc, a un effet sur
la capacité d’insertion et I'augmentation du débit.

(@) (b)

Figure 4.6 : Augmentation du nombre de macroblocs codés ea Ifix16 dans la premiere image |
de la séquence Silent: (a) la séquence non marfh)da,séquence marquée.

(b1) (b2)
Figure 47 : (al) et (a2) représentent les images | nom masgueée séquences
Bridge et Container, et (b1) et (b2) sont les insagarquées.

L’évaluation objective de la vidéo tatoudesurée par le PSNR a montré que la qualité vig€o e
maintenue car la diminution des valeurs de PSNRca@mparant avec les séquences non
marquées, sont de l'ordre de centiémes (par exem@le la séquence Container, le PSNR a

diminué de 0.03 dB). La qualité subjective est gitefent préservée comme le montre la
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figure 4.7 qui représente les images | de Contahde Bridge-Close avant et aprés l'insertion

des données.

L'étape de détection est fiable pour toutes lesiesgzps de test sans appliquer aucune attaque.
L'extraction des données peut se faire facilemams sin décodage complet de la séquence, aprés

I'étape de décodage entropique comme expliquéectaon 4.7.3.

Tableau 45. Encodage des premiéres images de la séquencerifemarquée et marquée.

Séquence Silent non Séquence Silent
marquée marquée
Image Temps (ms) | MET (ms) | Temps (ms)| MET (ms)

0000(1) 702 0 726 0
0002(P) 1138 979 1170 250
0001(B 2496 1007 2496 1036
0004(P) 1607 624 1544 421
0003(B) 3416 1009 3369 1579
0006(P) 2060 781 2074 780
0005(B) 4337 2060 4258 2224
0008(P) 2558 1073 2558 1210
0007(B) 5179 2609 5148 2762
0010(1) 687 0 718 0
0009(B) 6131 3226 6053 3181

1500

= 1450 B Ségquences non marquées
B Séquences marquées
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Figure 48: (a) et (b) représentent le temps d’encodage et de
décodage des séquences de tests marquées et muEesar
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Les résultats ont montré que le temps d'encodagéntges | augmente lors de l'insertion des
données secrétes, alors que le temps d'encodd@®ud peut étre maintenu ou réduit comme
indiqué dans le tableau 4.5, dans lequel le terfgmeddage peut étre comparé entre la séquence
Silent non marquée et marquée. La désignation «Fempulique le temps d'encodage total et
"MET" indique le temps d'estimation de mouvementtalto pour les images.

La figure 4.8.a présente les résultats obtenus pemitemps d'encodage. Les tests ont été
effectués avec un PC Pentium 4.3 GHz, 1 Go de Ralisant le systeme d’exploitation
Windows XP.

Réalisée avec les mémes performances de 'ordindésurésultats ont montré que le temps de

décodage (extraction de données) est maintenudoiit,réomme illustré sur la figure 4.7(b).

4.9 Conclusion

Dans ce chapitre, une nouvelle approche d’insertiea données secretes en exploitant des
modes de prédiction intra 4x4 a été présentée. rksaltats ont montré qu’'une capacité
d'insertion élevée peut étre atteinte, notamment fBs séquences hautement texturées, tandis

que les temps d'encodage et de décodage ne sbguenaent pas perturbés.

Par conséquent, l'utilisation des modes de prédidtitra est en effet motivante pour toutes les
possibilités qu'elle offre en termes de présermatie la qualité vidéo, I'amélioration de la
capacité d'insertion et le maintien des temps d#sge et de décodage. Cependant, des

ameéliorations devraient étre apportées a cetteoapprafin de controler 'augmentation du débit.

L'utilisation de la prédiction intra pour insérezsddonnées secretes dans le codec H.264/AVC a
donné de meilleurs résultats par rapport aux meéthdhsées sur les coefficients DCT [69].
Toutefois, d'importantes améliorations pourraiengé @pportées a ses dernieres si le probleme de

la propagation d’erreur était traité.

Dans le prochain chapitre nous nous intéressonma@hléme de la propagation de I'erreur qui
apparait au niveau du décodeur lors de linsertienla marque dans les coefficients DCT.

L’objectif est de pouvoir augmenter la capacité@sirtion tout en améliorant la qualité visuelle.

66



Chapitre 5 Compensation @@ilopagation d'erreur

5.1 Introduction

Bien que les résultats des techniques de tatouagéeb sur les modes de prédiction soient
satisfaisants, les méthodes basées sur les ceaffiajuantifiés restent plus intéressantes pour la
communauté des chercheurs étant donné qu’ellesedoptus de choix dans la manipulation des

coefficients et par conséquent différentes carmtignes peuvent étre obtenues, telles que la

réversibilité, la robustesse et la sécurité dwizge [70].

Toutefois, les méthodes de tatouage basées sucolfficients DCT quantifies sont plus
concernées par le probléme de la propagation dediequi apparait lors du décodage du flux
vidéo. Ce probleme freine leur efficacité et cals@ropagation de la dégradation des blocs
encodés a toute la séquence vidéo a travers lecpoedntra et inter-images.

Aujourd'hui, il existe peu de travaux qui traiteht probléeme de la propagation d'erreur pour le
codec H.264/AVC. Dans [71], les auteurs ont propaséschéma qui cible la rapidité et la
robustesse. La marque est insérée en modifiargoleficients DC quantifiés dans les blocs de
résidus luma. Un masquage textural est utilisé pboisir la force adaptée au marquage pour
chaque bloc, l'objectif est d'assurer la robustetsge maintenir la qualité perceptuelle de la
vidéo. Pour éliminer l'effet de la propagation &@eréur, un signal de compensation est calculé
pour chague bloc avant I'insertion de la marquaut&iis, dans ce schéma, le message secret est
modulé par une seéqueniopolairequi réduit la quantité de données secrétes insépeeglus, la
marque est nécessaire pour effectuer la détectiailes est insérée directement dans le flux
binaire (aprés la phase de compression), impliquansi des opérations supplémentaires
(décodage et ré-encodage entropique), ce qui pbétra un obstacle pour une diffusion de la

vidéo en temps reel.

Dans [9], les auteurs ont proposé un schéma deuageqqui répond au probleme de la
propagation de l'erreur en intra. Les données sexsont insérées dans les images de type |,
dans les coefficients DCT 4x4 de luminance quasgsi Des paires de coefficients sont définies
dans les blocs de luminance 4x4 pour prévenir ¢gpgyation de la distorsion. L'insertion des
données dans les deux coefficients permet d’amemezrur introduite au milieu de la matrice du

bloc.

Dans cette méthode, tel qu’expliqué dans la se&idnle flux H.264 est d’abord décodé, pour
chaque bloc candidat au marquage. La paire deiciestfs est sélectionnée selon le mode de
prédiction des blocs voisins. Les blocs sont eastgtencodés. Le principal inconvénient de

cette méthode réside dans le fait qu'elle agitlsuiux vidéo et nécessite une connaissance
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préalable des modes de prédiction des blocs voissgui constitue également une contrainte

pour la diffusion en temps réel.

Dans [72], les auteurs ont proposeé de supprimgrdpagation d’erreur en calculant la différence
entre les échantillons tatoués et originaux eefame compensation pour tous les coefficients
DCT entiers. Cette méthode a été améliorée dang Ef8 proposant trois algorithmes qui
compensent seuls les blocs marqués selon la positiccoefficient affecté. L'objectif principal
est de réduire la charge de calcul de cette apprdddpendant, cet algorithme est « détectable »,
c’est a dire qu'il nécessite la connaissance degiaature pour la détection de la donnée secrete,

ce qui limiterait le nombre d’applications.

Dans ce chapitre, une nouvelle solution est étupdate compenser la propagation des erreurs.
La méthode est basée sur 'estimation de I'errduoduite dans le bloc marqué ou bien celle
propagée dans les blocs voisins. Deux schémas weésentés [70][74]: Dans le premier

algorithme, la méthode proposée dans [9] est adgmtér étre utilisée au cours du processus
d'encodage. La distorsion causée par chaque paireoeffficients est calculée de maniére a
donner une priorité aux paires de tatouage qubdifisent une erreur minimale. Dans le

deuxieme schéma, l'erreur estimée dans les blasms@st réduite a partir des résidus au cours
du processus de codage. Dans les deux schémamcksgus d’'insertion adopté joue un role

crucial dans le maintien du débit de la vidéo.

5.2 La propagation de I'erreur

5.2.1 Les processus de codage et de décodage decddl.264/AVC

Rappelons brievement le processus de codage vid#o dhapitre 1): les principales étapes
d’encodage sont la prédiction, la transformatioraejuantification, et le codage entropique.
Dans la norme H.264, la premiére image d'une sesheodée en intra: un macrobloc (16x16
échantillons) d'intérét est prédit a partir d'urcro@loc déja codé et situé a gauche ou au-dessus.
La difference entre le macrobloc (ou bloc) origiedlcelui prédit R représente des données
résiduelles qui subissent une transformation, waatfication et un codage entropique. Outre la
prédiction intra, une prédiction inter-image esplekée entre des images adjacentes pour

réduire la redondance temporelle.

A l'étape de décodage, un macrobloc est déduit réir mies données résiduelles et de la
prédiction. Les coefficients quantifiés L (appeddssi niveaux) sont récupérés a ce stade apres
le décodage entropique. Apres la mise a l'échellogération de transformation inverse, les
données résiduelles R' sont déduites. A la figute(®) et (b) est représenté un schéma général

des opérations de codage et de décodage.
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[ edicti R formation et Codage
Signal Prédiction Transformation e g
d’entrée_> (Inter ou intra ) »|  quantificaton [ | entropique [ flux
(a)
Décodage | L (Trans.et | R [Bregiction Vidéo non
flux —»  entropique quant.) Inverse{— compressée

(b

Figure 5.1: (a) et (b) représentent un schéma général desgsos
D’encodage et de décodage respectivement.

5.2.2 Description de la propagation de la distorsio

Au niveau de I'encodage, le bloc de luminance At e prédit selon neuf modes de prediction
en utilisant les blocs voisins précedemment coeeke meilleur mode est deduit a partir de la
technique de l'optimisation du taux de distorsi@. [Le troisieme mode est montré comme
exemple a la figure 5.2(a). Pour ce mode, les smhantillons prédits (Prediction[i][j], i=1,..,4,

j=1,..4) du bloc A sont déduits des échantilldasa & h comme suit [7]:

Prediction[0][0] = (a+c +2*b + 2)/ 4,

Prediction [0][1] = Prediction [1][0]=(b+d +&+ 2)/ 4,

Prediction [0][2] = Prediction [1][1] = Predictig2][0] = (c + e + 2*d+ 2) / 4,

Prediction [0][3] = Prediction [1][2] = Predictig2][1] = Prediction [3][0O]
=(d+f+2% +2)/4,

Prediction [1][3] = Prediction [2][2] = Prediciig3][1] = (e + g + 2*f + 2) / 4,

Prediction [2][3] = Prediction [3][2] = (f+ h + 2+ 2) / 4,

Prediction [3][3] = (g + 3*h + 2) / 4,

alb [flgln]
// B1 B2 B3
alblcld elflglh

B4

—I=l—1-1Ix

|

T
>

(a) (b)
Figure 5.2: (a) Mode de Prédiction’, (b) Blocs et échantillons de prédiction.

A l'étape du décodage, les blocs sont reconstyiirtir des blocs prédits et des résidus ge R

Si un bit secret est ajouté a lI'un des blocs B1,B®ou B4 (figure. 5.2 (b)) en modifiant I'un
des seize coefficients, les données résiduellgs(R= 1, .., 4), et en particulier les échantilk

X, &, ... | seraient modifiés, et la prédictionAlserait également changée. De cette fagon, une
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erreur introduite dans un bloc peut se propageutetlimage a travers la prédiction intra, et a

toute la séquence vidéo a travers la prédictiaar ifvoir section 1.3.3).

5.2.3 L’estimation de I'erreur

Au niveau de I'encodeur, la DCT entiére d’un bitecrésidus X est donnée par [3]:
Y= GXC O E (5.1)
Wi = CpXC} (5.2)

Le symbole représente la multiplication scalaire entrg &la matrice des facteurs d’échelle
E:.

1 1 1 1
2z 1 -1 -2
=11 21 -1 1

1 -2 -1 2

Les coefficients quantifiés sont obtenus par (5q8j, effectue la quantification et la mise a
I'échelle en une seule opération:

W PF)

Z;; =round (Qstep

(5.3)

Qstep est le pas de quantification RE est egal aa® ab/2 or b%4 (a=1/2,b= v2/5) selon la
position de (i,j).

[ a2 ab/2 a*> ab/2]
_|lab/2 b%*/2 ab/2 b?/2

pr=|"! /
a ab/2 a ab/2
lab/2 b%/2 abj2 b?/2]

Au niveau du decodeur, les coefficients résiduet§’ sont obtenus par (5.4) et (5.5) qui
représentent I'étape de remise a I'échelle et |& [2Gtiére inverse respectivement. Le bloc de

pixels est reconstruit en ajoutant le bloc de ésau bloc prédit.
W, = Z; Qstep .PF'.64 (5.4)

X;; = round| (CTW;C;)/ 64] (5.5)
1 1 1 1
1 1/2 -1/2 -1
1 -1 -1 1

1/2 -1 1 -1/2

Ciz

PF’ est égal &% ab orb? selon la position de (i,)).
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Dans les techniques de marquage basées sur Id&ieoé$ DCT, les données secrétes sont
insérées en ajoutant une matrice d’errAufcomposées des coefficiendg) aux coefficients

quantifieés. Les nouveaux coefficients mis a I'éshdkeviennent :

W, = (Z; +A;) Qstep PF' 64 (5.6)

Les coefficients résiduels sont obtenus par:

X; = round [ ((CT(Z, Qstep PF'64)C)
+ (Cl' (4, . Qstep PF'64) C,))/64] (5.7)

5.3 Limitation de la propagation d’erreur basée suie marquage de paires de
coefficients

5.3.1 Elimination de la propagation d’erreur

Ma et al.[9] ont proposé une méthode basée surdejumage de paires de coefficients. Les
auteurs ont étudié I'étape de remise a I'échetlelee quantification et transformation inverses

pour identifier des paires de coefficients qui apgd I'erreur au milieu de la matrice du bloc de

coefficient. Ces paires de coefficients sont ratdées en deux ensemble : 'ensemble horizontal

et 'ensemble vertical comme suit :
L’ensemble horizontal (HS): {4, Z21), (Zo1, Zo1), (Zo2, Z22), (Z22, Z02), (Zos, Z23), (Z23, Zo3)}

L’ensemble vertical (VS) {(%, le), (Z]_z, Z]_o), (Zzo, Zzz), (222, Zzo), (Zso, 232), (232, Zso)}

Toutes les paires de coefficients de HS et VSraobel la distorsion au centre de la matrice en
ligne ou en colonne. Un exemple est donné danabledu 5.1, ouA’ est la matrice d'erreur

composeée dA’;, déduits de (5.7):

A= (CT(d; .Qstep PF'64)C)/64 (5.8)

En se basant sur cette idée, un bit inséré danpaine de coefficient de HS pourrait éviter la
propagation de 'erreur dans les blocs voisins Bt O s'ils utilisaient les échantillons m, n, o et
p (figure 5.3) dans la prédiction intra. De méme bit inséré dans une paire de coefficient VS
pourrait éviter la propagation de I'erreur aux dslé\ et D s'ils utilisaient les échantillons d,lh,

et p dans leur prédiction.

Pour insérer un bit, les auteurs proposent la séleae paires de coefficients selon des
conditions qui éviteraient la propagation de I'arrdJne connaissance préalable des modes de
prédiction de A, B, C et D (figure 5.3) est nécesspour appliquer cette méthode. Pour cela,
elle ne peut étre appliguée que sur le flux H.26doa pas durant le processus d’encodage. En
plus, si les deux coefficients d’'une paire sonspliinsertion n’est pas effectuée ce qui réduit la

capacité d’insertion, par ailleurs, I'insertion pétre effectuée si I'un des coefficients de lagai
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est nul, ce qui augmenterait considérablement kat.dBour pallier ces inconvénients, nous

proposons une adaptation de cette méthode comrsenpéédans la prochaine section.

Tableau 51. Exemple de matrice d’erreur dans le cas d’insertio
d’un bit dans un coefficient ou une paire de coédfits.

A (Données insérée dans un blo A’ (Matrice d’erreur au niveau du décodeur)
00t O a? thtep —a* thtep —a* thtep a? thtep
0 000 aZ thtep _aZ thtep _a2 thtep aZ thtep
0000 [, ) ) ) |
00 0 0 Ia thtep —a thtep —a thtep a thtep |
aZ thtep _aZ thtep _a2 thtep aZ thtep
00 t O 0 0 0 0
00 0 O 2a* thtep —2a’* thtep —2a* thtep 2a* thtep
0 0 -t 0 2a2 thtep _2a2 thtep _2a2 thtep 2a2 thtep
00 0 O 0 0 0 0
0 00 0 [ athstep athstep abt Qstep athstep ]
t 0 0 0 I athstep /2 athstep /2 athstep /2 athstep /2 |
8 8 8 8 |_athstep /2 _athstep /2 _athstep /2 _athstep /2|
|~ _athstep _athstep —abt Qstep _athstep
00 0 0 [0 2abtQy,  2abtQu,, O]
t 0 —t 0 | 0 abtQy.p abt Qyep o|
00 0 0 |0 —abtQy, —abtQy, Of
00 0 0 lo —2abtQ,,, -2abtQy., O
a |bjc|d
e |f |g |h A
ili k]I
m|n |o |p
B C D

Figure 5.3 : Blocs voisins se positionnant a droite et en bas du
bloc en cours

5.3.2 Approche proposée: Premier schéma
Dans cette approche, l'insertion des données sscigd fait dans les images de type Intra,

Durant le processus d’encodage du H.264/AVC.

Les blocs candidats au marquage sont les blocsD@avec relativement un grand nombre de

résidus. La sécurité des données secretes estdasdes techniques de cryptage.

L'insertion est appliquée dans les paires de cdefits dans le but de ramener 'erreur vers le
milieu de la matrice tel que mentionné précédemnteixt paires de coefficients peuvent étre
utilisees : Zoi, 21), (Zoa Z2), (Zos, Z23), (Zaos Z12), (Zoo, Z2), (Zao, Zsz),  correspondant aux
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positions suivantes dans le balayage en zigz&g, P¢), (Ps, P11), (Ps, P13), (P2, P7), (Ps, P11),

(Pg, P14) comme illustré dans la figure 5.4 (a).

De la formule (5.7), il est possible d’estimer @avBnce I'erreur introduite dans chaque bloc. En
effet si l'insertion des données secrétes est bagéain ajout ou une soustraction de 1 aux

coefficients quantifiés, il est possible de calcllg tel qu'indiquer dans la section 5.3.1.

La figure 5.4 (de (b) a (g)) présente les résultditenus en insérant un bit aux paires de
coefficients (en ajoutant 1 a un coefficient etsenstrayant 1 au second) des positions,:Rf
(P2, Py, (P, P11y, (Ps, P11y, (Ps, Pigyet (R, Pis). Seulement les échantillons qui jouent un rolesda

la propagation de I'erreur ont été mentionnés.

-10 0

-10 0

olo|lo]| o

P1 |Ps |Ps
) P,
Ps3 |Ps |P11| P13 (b) (c) (d)
Py P14

(a)

ol &| | o
ol ¢l &w]| e
o o | o o

0 0 0 0 0 0 0 -4 | -4

(e) 0 (&)

Figure 54 : (a) Représentation des positions des paires déoieets, (b), (c), (d), (e),
(f) et (g) L'estimation de I'erreur introduite dales échantillons de bloc en insérant un
bit dans (I, Bs), (P2, ), (P, P11), (Ps, P11, (Ps, Pi3) et (R, Piy) respectivement.

En se basant sur cette estimation, il est posdibdldonner des priorités de marquage aux paires
qui introduisent une erreur de propagation mininaale blocs voisins. Les paires de coefficients
sont triés comme suit P§, P14) introduit I'erreur minimale, en suite {PP3), et (R, Pi1) ou

(Ps, Pry)), et finalement ((B Py) ou (R, Py)).

Pour le processus d’insertion, un bloc candidategtord sélectionné selon le nombre de N des

résidus (pour les expérimentations, trois cas gosten considération: N>5, N > 7 et N>9).

Pour chaque bloc, les paires de coefficients nds sant identifiées et un bit est inséré dans la

paire adéquate selon la priorité et la dispondilit

Il est nécessaire de choisir les valeurs de caefis qui n'affectent pas la qualité de la vidéo et
son débit tels que les coefficients 0 et 1 qui jmua rdle important dans I'étape du codage
entropique. La modification du coefficient 0 augnee considérablement le débit, la

modification du 1 (a 0) affecte considérablemergualité de la vidéo, méme si cela a I'avantage
de réduire le débit. Pour l'insertion d’'un bit Wusoappliquons la modulation représentée sur le

tableau 5.2, ou (&) est la paire de coefficient,;£0 et Gz0.
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Dans le cas ou chacun des coefficient®CG est égal a 1 ou -1, cette paire n’est pas utilisée
pour l'insertion afin de ne pas transformer un ficeint en 0. Si la paire §PPi;) n'est pas
utilisée pour cette raison, la paires,(FP;) n'est également pas utilisée car le résultat de

détection pourrait étre erroné a cause de la pasittmmune R.

Tableau 52. Processus d’insertion

Conditions Instructions
C>0|C#1l | CG=C+1,
(Cymod 2 =0 and W=1 C=C,-1
ou C=1, |C=C -1,
(Cymod 2 =1 and W=0 Ci#1 |C=C+1
Ci<0|C#-1 | G=C -1,
C=G+1
Co=-1, | C=C +1,
Ci#-1 |C=C-1

(Cimod 2 =0 and W=0
ou C, et G ne sont pas modifiés.
(Cimod 2 =1 and W=1

L’étape d’extraction n'a pas besoin d’'un décodagmmet du flux vidéo. Apres le décodage
entropique, les blocs de coefficients DCT quargi@ec un nombre N de coefficients non nuls
sont sélectionnés et la disponibilité des coeffitigG, C;) de la position (& Pi4) est vérifiée.
Si au moins abs(# 1 ou bien abs(g§ # 1, le bit W est extrait du bloc comme suit:

si Gmod 2 =1, W =1, sinon, W=0.

abs est la valeur absolue et mod est 'opératiomaigulo.
Si une paire n’est pas disponible (C1=0 ou C2=0)@wemplie pas les conditions de marquage :
(abs(G) =1 et abs(@) = 1), la méme vérification est effectuée poumpddre suivante jusqu’a

extraire toutes les données cachées.

5.4. Limitation de la propagation d’erreur basée sula compensation d’erreur
dans les blocs voisins

5.4.1 La compensation de l'erreur
Comme indiqué dans la section précédente, il esdiple de calculer I'erreul’ introduite dans

un bloc marqué, et estimer I'erreur propagée des®locs voisins pour chacun des neuf modes

de prédiction possibles (voir chapitre 4, secti@).4

A l'étape du décodage, la matrice des échantilidng bloc A (Samp(A)) est déduite des
données résiduelles de A (Resid(A)) et de la ptigai de A (Pred(A)) comme suit:

Samp(A) = Pred(A) + Resid(A) (5.9)

Lorsque les données secrétes sont insérées dahkairt propagées a A, la prédiction est
affectée (NPrefd)) et la nouvelle matrice des échantillons de S&@hp(A)) devient:
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NSampA) = NPredA) + Resid(A)
NSamp(A) = (Pred(A) A’') + Resid(A)
NSamgA) = NPred(A) + (Resid(A) A) (5.10)

Il serait possible de préserver les échantillongaux de A si les données résiduelles étaient
modifiées au niveau du processus du décodage be deite que les nouvelles données
résiduelles de A (NRedil)) deviennent:

NRes{d) = Resid(A) -A’ 5.11)

Au niveau du décodeur, les nouveaux échantillorZS@ingA)) deviennent:

N2SamgA) = NPred(A) + NResi@\)

N2SamgA) = (Pred(A) +A') + (Resid(A) -A)

N2SamgA) = Samp(A) (5.12)
De ce fait, en soustrayant I'erreur des donnéeguéles R (la figure 5.1(a)) au niveau du
processus d’encodage, il est possible de rédupeoleagation de I'erreur. Toutefois, I'erreur ne
peut pas étre complétement éliminée car la queatifin est une opération irréversible.

5.4.2 Approche proposée : Deuxieme schéma

Les données secretes sont supposées cryptéesbfdrat pour assurer la sécurité. L'insertion
est effectuée dans les blocs de coefficients denlmse DCT 4x4 quantifiés. L’'approche
proposée peut étre décrite en trois parties : Lecqgmsus d'insertion, le processus de

compensation et le processus de détection.

Dans le processus d’insertion, seulement un caoefisignificatif (non nul) est marqué par bloc.
Pour appliquer la compensation d’erreur, une matndialement nulle M est définie. Son réle
est de sauvegarder les numéros de macroblocs {ri#3s) gositions des blocs (PositionBlock) qui
pourraient étre concernés par la compensationeadierr(blocs voisins tel que représenté a la

figure 5.2 (b)). L’algorithme d’insertion est leigant :

Soit C un coefficient quantifie, £0.

Cas d'insertion du bit 1:
SiCmod 2 =0,si(C>0) C=C+ 1, sinon C=C -M[mb][PositionBlock] =1,
Si Cmod 2 =1, C n’est pas modifié.

Cas d'insertion du bit 0 :

Si Cmod 2 =1,si(C>0) C=C+ 1, sinon C=1C M[mb][PositionBlock] =1,

Si Cmod 2 =0, C n’est pas modifié.

Pour le processus de compensation les étapes wsgwwont appliquées:

Etape 1 : L’erreur est calculée pour un bloc marefuierreur propagée)(A) est estimée pour

chaque mode de prédiction possible. Par exemple, Bioc B2 est marqué en ajoutant 1 au
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coefficient DC, quatre échantillons de la matriGam@ur ainsi que I'erreur propagée dans A sont
représentés sur la figure 5.5 dans le cas ou |demneimode de A est le diagonal gauche
(mode 3).

Etape 2 : Pour un bloc A en cours de traitement][§lurrent.mb][Current.Block] = 1, le bloc
est concerné par la compensation d’erreur. L'eresirsoustraite de la matrice de résidus R
(figure 5.1) obtenue pour le meilleur mode et lesveaux coefficients quantifiés sont obtenus

apres I'étape de transformation et quantification.

Au niveau du décodeur, les données secrétes staitex facilement des blocs marqués comme

indiqué dans I'expression suivante: si Cmod 2WZ1, sinon, W=0.

C étant un coefficient marqué.
5.5 Résultats et analyses

Les tests ont été effectués sur huit séquencesn:.vidéreman, Silent, Mobile, Carphone,
Salesman, Hall, Mother et Claire. Les données segont insérées dans les images Intra, dans

les blocs DCT 4x4. La configuration du codec eptésentée au tableau 5.3.

Pour les tests, les données secrétes sont re@ésqrdr une séquence binaire pseudo aléatoire,
insérée dans les images de type intra selon lesoahés décrites préecédemment, en intégrant
I'algorithme dans le code source du codec H.264/AU& sécurité des données est supposée

étre assurée par le cryptage.

Tableau 53. Configuration du H.264/AVC.

Profil Profil principal

GOP IBPBPBPBPBPBPBPBPBP
BPBPBPBPBPB

Période Intra 15

Taux d'image 30 image / second

QP 28

Taille de la source 176 x 144 (QCIF)

Images codées 299

Nombre d’image Intra| 10

dans la séquence

5.5.1 Premier schéma
Pour insérer les données secrétes, les blocs emdidivent contenir un nombre relativement

élevé N de coefficients non nuls. Trois cas sonsmtérés : N>5, N>7 et N >9.

La qualité objective est mesurée par le PSNR dgsesees tel que représenté a la figure 5.6.

L’augmentation de N implique la réduction des bloaadidats pour le marquage, ce qui conduit
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a une amélioration de la qualité de vidéo. Il déair que la séquence Hall présente la différence
de PSNR la plus élevée due aux zones homogenesaaies. La dégradation peut étre vue

dans les images de type P, pour N>5. La figureptégente une image de type P (numéro 33)
marguée et non marquée de la séquence Hall.

3

N
2l

Difference PSNR (dB)

& QS A QS & N <
5 N ¢ &
NECAE <

P

&
Séquences vidéo

Figure 56 : Les différences de PSNR calculées
pour 8 séquences pour N>5, N>7 et N>9.

Les résultats montrent que le débit est mainterwr pautes les séquences et pour toutes les
valeurs de test de N comme représenté a la fig8re 5

La figure 5.9 montre que la capacité d'insertioduie avec I'augmentation de N. La séquence
Mobile présente une capacité d’insertion élevéedida texture détaillée de la vidéo.

Figure 5.7 : La séquence Hall, image P n° 33 (a) image non néaq)
image marquée (N>5), (c) image marquée (N>7), iftgge marquée (N>9).
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Figure 58: Le débit de 8 séquences marquées ou
non pour N>5, N>7 et N>9.
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Figure 59: Le débit de 8 séquences marquées ou non pour
N>5, N>7 et N>9.

5.5.2 Deuxiéme schéma

Dans le but de choisir des coefficients qui comtrarent les bits secrets dans un bloc DCT 4x4,
des tests ont été effectués pour différentes positide coefficients non nuls (pour chaque test la
position est la méme dans chaque bloc). Les réswt@ montré qu’il était possible d’obtenir
une amélioration importante de la qualité de l'imagy les blocs voisins a un bloc 4x4 marqué
n'étaient pas eux méme marqués. Dans le tableaus®¥ enregistrés les résultats de
'augmentation du débit et de la capacité d’insertipour le marquage d’un coefficient DC dans
chaque bloc 8x8 (4 coefficients dans le macroblag).qualité visuelle est mesurée par la
différence de PSNR entre une séquence marquée retmawquée. Nous présentons a la

figure 5.10 l'apport de la compensation de I'errsuir la qualité.

L’approche proposée offre de bons résultats damsdlioration de la qualité de la vidéo tel que
représenté sur la figure 5.10. Un exemple est doiané la figure 5.11 pour la premiére image
de la séquence Mother (la correction de la dégiauast visible particuliéerement sur la joue de
la mére). Le débit est maintenu et méme réduittel pour le cas de la séquence Mother qui

présente aussi la capacité d'insertion la pluséd&efzn effet, nos expérimentations montrent que
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la texture (riche en détails ou homogeéne) n’'a pesgrande influence sur la capacité d’insertion
car l'insertion est effectuée dans le coefficie@.D

4,5

B Sequences marquées sans

A compensation de l'erreur (dB)

B Séquences marquées avec
compensation de l'erreur (dB)

35

3

25

2

15

1

Difference de PSNR (dB)

05

Séquences vidéo

Figure 5.10: Différences de PSNR mesurées pour huit séquences.

Tableau 54. Augmentation du débit et de la capacité I'inserfiour huit séquences vidéo.

Séquences vidéo| Augmentation de débit (%) | Capacité d’'insertion (bits)
Foreman 0.06 1815
Silent 0.15 2315
Carphone 0.41 1663
Hall 0,32 1676
Mobile -0.03 2852
Salesman 0.79 2234
Mother -0.12 2913
Claire 0.26 782

Figure 511: Séquence Mother, (a) Image non marquée, (b) Inmegguée
sans correction d’erreur, (c) Image marquée aw@cection d’erreur.
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5.5.3 Comparaison avec d’autres méthodes
Dans le tableau 5.5, une comparaison est présentgeles approches proposeées et les résultats

présentés dans [9] pour quatre séquences vidémplémentation est faite dans les mémes

conditions.

Dans le premier schéma, les résultats sont donméisNb égal a 7, quant au deuxieme schéma,

les résultats sont donnés pour une insertion de loiésipar macrobloc seulement.

Nous remarquons, pour les deux schémas que lesdygs proposées présentent de meilleurs
résultats en termes de qualité de la vidéo, camdltinsertion et particulierement pour la

préservation du débit, ce qui est principalemenaddait que les coefficients nuls ne sont pas
utilisés pour linsertion des données secretes.oppbseé, l'algorithme proposé dans [9] peut
utiliser les coefficients nuls, sinon la capaciténggrtion serait tres faible, car il ne sera pas

évident de rencontrer fréquemment les conditiomsseftion comme mentionné dans la

section 5.3.1
Tableau 55. Comparaison entre nos approches et celle de Ma.
el el R
Capacité moy. dans | (bits) 806 816 844
Carphone Difference PSNR (dB) 0.93 0.8 0.76
Augmentation du débit (%) 3.24 0.35 0.35
Capacité moy. dans | (bits) 737 1059 904
Foreman Difference PSNR (dB) 0.91 0.95 0.75
Augmentation du débit (%) 3.16 -0.24 0.28
Capacité moy. dans | (bits) 910 8311 1490
Mobile Difference PSNR (dB) 0.72 1.8 0.92
Augmentation du débit (%) 0.88 0.16 -0.04
Capacité moy. dans | (bits) 936 833 1155
Salesman | Difference PSNR (dB) 1.78 0.52 0.73
Augmentation du débit (%) 717 0.2 0.28

Le tableau 5.6 présente une comparaison entrésedtats présentés dans [72] et nos approches
implémentées dans les mémes conditions. Pour ei@rachéma, la capacité d'insertion est liée
a la disponibilité des paires de coefficients ag@samar contre, il est possible d'utiliser plus de

coefficients par macrobloc dans le second schéma.

80



Chapitre 5 Compensation @@ilopagation d'erreur

Nous remarquons que le second schéma donne deungitesultats que le premier en termes de
capacité d'insertion. Cependant, en comparant R [g2 deux approches proposées semblent
s’'adapter plus aux séquences riches en détaile (&lséquence Mobile) pour lesquels le
compromis entre les criteres de tatouage est madi@int. En effet, pour cette séquence, la
capacité d'insertion peut étre augmentée tout entemant relativement la qualité vidéo. Le
débit binaire est plus élevé mais reste infériel¥@a De plus, les méthodes proposées présentent
'avantage d'avoir des marques «a extraire » s gleuvent étre implémentées au cours du

processus d'encodage pour la diffusion en temps rée

Tableau 56. Comparaison entre nos approches et celle de Huo.

Sequences Algorithme de Approche proposée Approche proposée
Huo (schema 1) (schema 2)
a détecter a extraire
Capacité moy. 672 700 870
dans | (bits)
= diff
g ifference 38.61 37.65 37.25
= PSNR (dB)
Augmentation 0.40 0.80 0.84
du débit (%)
Capacité moy. 428 218 400
= dans | (bits)
% difference 40.58 42.43 36.83
LBL PSNR (dB)
Augmentation 1.28 1.26 1.29
du débit (%)

5.6 Conclusion

Dans ce chapitre, nous avons proposé de nouveglfmeehes ayant pour objectif de limiter la
propagation de 'erreur introduite lors du marqudgecodec H.264/AVC.

Ces méthodes sont basées sur des mesures préaatdemal d’erreur introduit dans un bloc
(lors du marquage d’une paire de coefficients)bmm dans les blocs voisins (lors du marquage

d’un seul coefficient).

Les deux schémas sont appliqués durant le proceldsimisodage, ils sont convenables pour la
diffusion de vidéo en temps réel, et ils présenterd capacité d’'insertion relativement élevée
pour une baisse négligeable du PSNR, et un déksepré, particulierement pour les séquences

hautement texturées.
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Comme perspective pour le premier schéma, il sargtessant d’'investiguer la possibilité de
collecter des informations durant le processusatidage sur les blocs qui n'ont pas été codes,

ce qui pourrait aider dans le choix des pairesoddficients a marquer.

Le second schéma conduit également a des persgeatiéressantes liées a la correction de la
propagation de la distorsion lorsque les donnée®etas sont insérées dans les coefficients DC,
ce qui pourrait améliorer la robustesse des méthalie tatouage basées sur l'insertion de

données dans les basses fréquences.
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Conclusions et perspectives

L'objectif de notre travail était d’étudier le cadevidéo H.264/AVC et d’explorer de

nouvelles possibilités d’insérer des données deigrersecrete pouvant satisfaire certaines
applications telles que : le contrdle d’authendfion, la communication secrete, I'archivage
de dossier médical, etc. La difficulté résidaiteggellement dans la nécessité d’améliorer le
compromis entre les différentes caractéristiquetathuage, telles que la capacité d’insertion,

le débit, la qualité de la vidéo, etc.

Dans un premier temps, nous nous sommes intéreagganéthodes de tatouage réversible
qui permettaient de revenir au document initial. Aiveau du codec, le module de
transformation et de quantification qui effectueddcul des coefficients quantifiés est utilisé

pour insérer des bits secrets dans les bits lesswagnificatifs (LSBs) des coefficients.

Les deux schémas proposés sont I'adaptation ddsoded proposées initialement pour des
images. La premiere méthode est basée sur la tgehrdu décalage de I'histogramme
appliguée aux images de types | et P. Les résutdtsontré qu’il était possible d’appliquer

la méthode du décalage de I'histogramme au cod264AVC, et selon les besoins d’'une

application donnée en termes de capacité d’imsertde débit et de qualité visuelle, il était
possible de choisir le coefficient adéquat poursirtion, ainsi que le type d'image. Quant a
la deuxieme méthode, elle est basée sur I'expioitates ensembles de coefficients nuls qui
faciliterait la reconnaissance du coefficient quéta modifié et la récupération de la vidéo
initiale. Les regles de mise en correspondanceoquété utilisées ont permis d’améliorer la
capacité d’insertion et la qualité visuelle.

Nous nous sommes intéressées ensuite aux méthas@sshbsur les modes de prédiction. En
se basant sur la direction des modes de prédiations avons proposé un schéma qui ne
nécessite pas des connaissances préalables désertdf éléments du codage, ce qui

faciliterait son application dans le cas des diffas en temps réel.

Nous avons présenté en dernier lieu deux méthodes Ip réduction de la propagation

d’erreur causeées par l'insertion des bits secrais des coefficients quantifiés. Les résultats
ont montré qu’en effectuant une compensation deele dans le bloc marqué ou dans les
blocs voisins, il était possible d’apporter une konation considérable a la qualité de la vidéo

tout en maintenant la capacité de l'insertion etdbit de la vidéo.
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Enfin, nous constatons que malgré la complexitécodec H.264/AVC, il a été possible
d’exploiter ses différents modules pour insérer desnées supplémentaires, et diverses

perspectives de ce travail peuvent étre envisagéesy lesquelles :

« L’amélioration des caractéristigues des méthodessegmtées, par rapport a des
applications précises.

e L’exploitation du module du codage entropique, duxfvidéo, et différentes
configurations des profils pour l'insertion des dées.

e L’introduction des méthodes réversibles au niveasimodes intra pour tirer profit du
bon compromis qui existe entre les criteres : caépakinsertion, qualité et débit de la
vidéo.

« L’évaluation et 'amélioration des méthodes progssén termes de robustesse étant
donné l'indispensabilité de ce critére pour cedaiapplications telle que la protection

des droits d'auteurs.
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Annexe 2: Glossaire francais-anglais
A

Appariement de bloc block matching
(méthode par)

B

Base (profil de) Baseline profile
Brouillage Scrambling

C

Capacité d’insertion Embedding capacity
D

Débit bitrate

E

Empreinte Fingerprint
Etendu (profil) Extended profile
Evolutif (profil) Scalable profile
F

Flux (vidéo) Stream

G

Gigue (attaque de) Jitter attack

I

Image Image, frame.
Inversibilité (attaque d’) Deadlock attack
M

Macrobloc Macroblock

Modélisation de contexte  Context modeling

P

Principal (profil) Main profile

R

Résidus (données résiduellesjesidual data

T

Table de correspondance  Look-up table
Tranche Slice

\

Séquence vidéo Video sequence

Vecteur de mouvement Motion vector




