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Abstract

This thesis presents the design and implementation of a secure and deterministic E/E architecture for
next-generation vehicles, based on a hybrid approach combining zonal and domain models.

The work relies on FPGA SoCs used as zone controllers, interfaced with microcontrollers performing the
functions of automotive ECUs. The different controllers are interconnected through a TSN backbone
ensuring deterministic, reliable inter-zone communication suited to real-time applications. The entire
system is driven by a customized embedded Linux environment, developed specifically for this project,
enabling the global orchestration of the architecture and the management of data exchanges.
Communication security is ensured through the integration of a hardware cryptographic accelerator
implemented in the programmable logic (PL).

Keywords: Automotive E/E architecture, Time-Sensitive Networking (TSN), Automotive cybersecurity.

Résumé

Le mémoire s'inscrit dans la conception et la mise en ceuvre d'une architecture E/E sécurisée et
déterministe pour les véhicules de nouvelle génération, reposant sur une approche hybride combinant les
modeles zonal et domaine.

Le travail réalisé s'appuie sur des SoC FPGA utilisés comme controleurs de zone, interfacés avec des
microcontroleurs assurant les fonctions de calculateurs automobiles. Les différents controleurs sont
interconnectés au travers d'un backbone TSN assurant une communication interzone déterministe, fiable
et adaptée aux applications temps réel. L'ensemble du systéme est piloté par un environnement Linux
embarqué personnalisé, développé spécifiquement pour ce projet, permettant I'orchestration globale de
l'architecture et la gestion des échanges, et pour la sécurité des communications, elle est assurée par
l'intégration d'un accélérateur matériel de cryptographie implémenté dans la partie programmable (PL).

Mots-clés : Architecture E/E embarquée, Time-Sensitive Networking (TSN), Cybersécurité automobile.
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