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Abstract

The management of industrial emergencies represents a major challenge in oil and gas sites due to the potential
severity of containment loss. This project proposes a technological solution based on connected sensors, specifi-
cally designed for the compression unit. The methodology relies on risk analysis, functional decomposition using
SADT, and bow-tie modeling to address three critical scenarios : gas leak followed by fire, explosion caused by
gas accumulation, and fire caused by the dispersion of a flammable gas. A precise sizing of the sensors was
carried out, followed by the design of three IoT architectures. The system ensures automatic anomaly detec-
tion, real-time data transmission, and autonomous triggering of safety actions. The results show a significant
reduction in response time and improved coordination. This solution constitutes a reliable and scalable tool for

emergency management, compliant with international safety standards.

Keywords : Cloud architecture, structured analysis and design technique, bow-tie, responsiveness, industrial

safety.

Résumé

La gestion des urgences industrielles représente un enjeu majeur dans les sites pétroliers et gaziers, en raison
de la gravité potentielle des pertes de confinement. Ce projet propose une solution technologique & capteurs
connectés, congue spécifiquement pour lunité de compression. La méthodologie repose sur lanalyse de risques, la
décomposition fonctionnelle SADT, et la modélisation par le nud papillon pour traiter trois scénarios critiques :
fuite de gaz suivie dun incendie, explosion due & laccumulation de gaz, et incendie causé parla dispersion dun gaz
inflammable . Un dimensionnement des capteurs a été effectué, suivi de la conception de trois architectures IoT.
Le systéme assure la détection automatique des anomalies, la transmission en temps réel et le déclenchement
autonome dactions de sécurité. Les résultats montrent une réduction significative du temps de réponse et une
meilleure coordination. Cette solution constitue un outil fiable et évolutif pour la gestion des situations durgence,

conforme aux normes de sécurité internationales.

Mots clés : Architecture en nuage, méthode danalyse et de conception structurée, nud papillon, réactivité,

sécurité industrielle.
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Introduction générale

La sécurité industrielle représente aujourdhui un pilier fondamental dans la gestion des ins-
tallations a haut risque, notamment dans le secteur de lénergie, du gaz et du pétrole. Lévolution
des technologies, la complexité croissante des équipements et les exigences réglementaires im-
posent aux exploitants de renforcer en permanence leurs dispositifs de prévention et de réaction
face aux incidents et aux accidents industriels. Dans ce contexte, la gestion des situations dur-
gence (GSU) repose de plus en plus sur la capacité des systemes a détecter rapidement les
dysfonctionnements, a transmettre linformation de maniére fiable et a déclencher automatique-

ment des mesures adéquates, sans dépendre exclusivement de lintervention humaine . [1]

Le présent travail sinscrit dans cette dynamique. Il a pour objectif de concevoir une solution
technologique (ST) basée sur lInternet of Things (IoT) et adaptée aux besoins spécifiques
dune unité de compression (UC). Lobjectif est de proposer un systeme capable de surveiller
en continu les parametres critiques, de transmettre les données a distance en toute sécurité
et dactiver automatiquement les actions dintervention des les premiers signes dun événement
redouté (ER).

Pour atteindre cet objectif, une démarche méthodologique a été mise en place. Elle a commencé
par une analyse des scénarios d’accidents retenues par 1'étude de danger (EDD), a partir de
laquelle trois scénarios critiques ont été identifiés. Ils ont ensuite été modélisés a laide de la
méthode du nud papillon et de lapproche Structured Analysis and Design Technique (SADT),
ce qui a permis didentifier les parametres physiques clés a surveiller, tels que les fuites de gaz,
les hausses de température, les pressions anormales ou les vibrations inhabituelles.

Sur la base de ces parametres, des capteurs [oT adaptés ont été sélectionnés, puis dimensionnés
selon une méthode conforme a la norme IEC 60079-29-2, afin dassurer une implantation efficace
dans les zones critiques. Ensuite, plusieurs architectures loT ont été concgues, tenant compte
des exigences de communication, et le protocole Long Range (LoRa) a été retenu pour relier les

capteurs au systeme central.

Notre travail est structuré en quatre chapitres, permettant de suivre une progression logique

depuis le cadre général du projet jusqua la proposition de la ST.

Chapitre 1 : Le premier chapitre présente le contexte industriel dans lequel sinscrit ce travail,
en mettant en lumiere les enjeux actuels de la sécurité dans les installations a haut
risque. Il introduit également la problématique liée aux limites des systemes classiques de
détection et de gestion durgences industrielles (GUI), et justifie le recours a des STs plus

avanceées.

Chapitre 2 : Dans ce chapitre, nous serons amenés a présenter les concepts fondamentaux
de la gestion des risques industriels (GRI) et de la GUI. Ces notions théoriques sont
essentielles pour comprendre les bases sur lesquelles reposera la solution IoT développée.
Nous commencerons par définir la GRI, en précisant ses objectifs et ses étapes. Ensuite,

nous aborderons la GUI en décrivant ses différentes phases et les plans durgence (PUs) mis
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Introduction générale

en place. Nous mettrons en évidence la relation entre ces plans et les phases de la GUIL. Ce
chapitre introduit également le cadre théorique dans lequel sinscrivent certaines notions
telles que le SADT | le nud papillon et les généralités sur les capteurs loT,architecture

du systeme [oT et le protocole de communicationqui seront approfondies ultérieurement.

Chapitre 3 : Le troisieme chapitre est consacré a lanalyse des scénarios d’accidents pour 1UC
ciblée. Trois scénarios critiques sont identifiés et modélisés a laide dapproches métho-
diques, permettant de définir les parametres physiques essentiels a surveiller et de com-

prendre la dynamique des ERs.

Chapitre 4 : Le quatrieme chapitre décrit la démarche de conception de la ST. Il aborde le
choix des capteurs loT adaptés, le dimensionnement de leur déploiement selon les normes
en vigueur, lélaboration des différentes architectures de communication possibles, ainsi

que la logique de fonctionnement du systeme en cas de détection danomalie.

Notre travail sinscrit dans une vision globale damélioration continue des dispositifs de sécu-
rité, en tirant partie des outils technologiques pour répondre a des problématiques industrielles
majeures.

Il vise a démontrer la faisabilité dune solution connectée, réactive et adaptable, capable denri-

chir les stratégies dintervention dans un secteur ot la réactivité peut faire toute la différence.

17



Chapitre 1

Contexte général, problématique et

méthodologie



Contexte général, problématique et méthodologie

Dans ce chapitre, nous allons contextualiser notre problématique et présenter la méthodolo-
gie adoptée pour atteindre les objectifs de cette étude. Nous débuterons par une introduction a
limportance de la GUI, en soulignant son role central dans la GRI. Ensuite, nous exposerons une
liste daccidents industriels majeurs survenus dans le monde et en Algérie, en mettant laccent
sur les défaillances organisationnelles, techniques ou humaines en matiere de GUIL. Cela nous
permettra didentifier les enseignements clés et de justifier lintérét dune nouvelle ST moderne
fondée sur 1/oT. Puis, nous présenterons les objectifs et la méthodologie suivie dans le cadre de

ce travail.

1.1 Importance de la gestion durgence industriel [1]

Le traitement et la GUI sont une étape de la GRI. Elle consiste en tout un ensemble de
dispositions prises pour prévoir, détecter, réagir et controler les situations accidentelles ou ca-
tastrophiques. Une GUI optimale repose sur la détection rapide des dysfonctionnements, la
transmission instantanée des alertes, la prise de décision coordonnée et la mobilisation immé-

diate des ressources.

Dans lindustrie, voire méme dans les UCs de gaz, un simple retard dans la détection dune
fuite ou une mauvaise coordination des réponses peut transformer un incident mineur en catas-
trophe majeure. Malheureusement, lhistoire industrielle regorge dexemples ou la défaillance de
la GUI a été un facteur aggravant, voire déclencheur de tragédies humaines, environnementales

et économiques.

1.1.1 Accidents industriels suite a un échec de la GUI [1]

De nombreux accidents industriels a travers le monde ont été aggravés, voire causés, par
labsence dun systeme de gestion durgence (SGU) efficace. Dans la majorité de ces cas, linsuf-
fisance de la détection précoce, labsence dalerte automatisée ou le retard dans les prises de

décision ont empéché une réaction rapide et maitrisée face a lévénement.

Ces situations ont mis en évidence les limites des approches traditionnelles et renforcé le besoin

dintégrer des STs modernes.

Dans ce qui suit, nous allons présenter 17 accidents, survenus entre 2024 et 1976, répertoriés

dans le tableau 1.1 ci-dessous.
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Tableau 1.1 : Accidents industriels (1976--2024) [1]

Type dinstal-

Défaillance liée a

Date Lieu . Description
lation la GUI
Alerte tardive, ab-
o Industrie  chi- | Fuite de )
10 juillet 1976 Seveso _ o sence de plan déva-
mique dioxine(TCDD) .
cuation
_ Fusion partielle o )
Three Mile Is- | Centrale nu- Mauvaise interpré-
28 mars 1979 du cur dun réac-
land cléaire o tation des alarmes
teur nucléaire
Fuite = massive
) Pesticides _
3 décembre 1984 | Bhopal _ _ disocyanate de | Absence dalerte
(Union Carbide) )
méthyle
) Centrale nu- | Explosion du ré- | Gestion durgence
26 avril 1986 Tchernobyl L. y
cléaire acteur nr4 opaque
Sidi Bel Ab- | Transport dhy- | Camion-citerne | Absence dévacua-
30 septembre 1992 | ] ]
bes drocarbures en feu tion rapide
) _ | Signalement igno-
o _ ) Explosion apres | )
30 juillet 2004 Ghislenghien | Gazoduc fuit ré,évacuation
uite
tardive
Explosion dans | Alarmes ignorées,
23 mars 2005 Texas City Raffinerie BP une colonne de | absence darrét
distillation automatique
Explosion  dun )
o ) _ Mauvaise commu-
19 janvier 2008 | Skikda Complexe gazier | turbocompres- o
nication durgence
seur
_ Explosion due a | Défaillance des dé-
25 aotit 2012 Amuay Raffinerie

une fuite de gaz

tecteurs de gaz

6 juillet 2013

Lac-Mégantic

Transport ferro-

viaire

Déraillement et

explosion

Aucune sur-

veillance  pendant

le stationnement

12 aott 2015

Tianjin

Dépot de pro-

duits chimiques

Explosions suc-

cessives

Pompiers non infor-

més
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. Type dinstal- Lo Défaillance liée a
Date Lieu Description
lation la GUI

Produits chi- | Incendie suite a | Pas de systéme de
4 septembre 2017 | Arkema _ ) )
miques une inondation | secours efficace

Fuite de gaz a | Défaillance des cap-
27 février 2019 | Ain Salah Pipeline gazier . '
haute pression teurs de pression

R Dépdt de nitrate | Explosion meur-
4 aotit 2020 Beyrouth ) . Aucune alerte
dammonium triere

. Absence de détec-
Unité de com-

18 octobre 2022 | Hassi R'"Mel ) Départ de feu tion automatique
pression
du gaz
Fuite de conden- ]
) ) Compresseur de o Pas dalerte instan-
14 mars 2023 Gassi Touil sat suivie dex- ,
gaz ) taneée
plosion

) ‘ ) . Défaillance des cap-
_ ) Réservoirs  pé- | Incendie lors )
9 mai 2024 Msila ) teurs de tempéra-
troliers dun transfert .

ure

Le tableau 1.1 présente la gravité des accidents industriels majeurs. Selon les sites, ils ont
des causes tres variées, mais également une multitude de défaillances qui font que la présence de
plans durgence (PU) dans beaucoup dinstallations ne suffit pas a assurer la réactivité nécessaire

pour gérer les situations durgence.

La détection non automatisée est un handicap majeur : lhumain intervient trop souvent et trop
tard dans les décisions. Les données sont éparpillées dans de multiples systémes, compliquant
la montée en puissance de lanalyse alors que chaque seconde est comptée. De méme, la non-
connectivité entre capteurs, alarmes et équipes génere un retard logistique a laction. Le non-
respect de normes comme 1750 22320: 2018 par une grande partie des sites constitue une entrave

a la coordination et & la consolidation du retour dexpérience (RETEX).

1.2 Problématique

Malgré les efforts importants déployés par de nombreuses organisations pour mettre en place
des procédures Health, Safety and Environment (HSE) et des systémes de sécurité dans le cadre
de la GRI, ces derniéres peinent encore a faire face a des enjeux critiques en matiere de GUI.

Les défaillances répertoriées sont en fait multiples et désignent des défaillances multi-causales.
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Les plus probables sont : une désynchronisation entre la rapidité de la détection des anomalies
et la réactivité des acteurs de la GUI, une insuffisance dans la transmission de linformation vers
les opérateurs, une centralisation mal adaptée des différents systemes de GUI, ce qui augmente
le degré de complexité, favorisant des situations aggravées avec des risques daccidents graves,
la multiplication des pertes humaines et la survenance de dommages matériels significatifs.
Plusieurs enjeux majeurs influent également sur l'efficacité de la GUI dans les installations

industrielles.

Cest dans ce cadre que se manifestent plusieurs défis techniques et organisationnels, affectant
directement la réactivité, la coordination et 'efficacité des réponses durgence. Leur identification
et leur compréhension sont indispensables pour envisager des STs innovantes et durables. Dou
la problématique centrale de ce travail : comment concevoir et mettre en uvre un systeme de
GUTI intelligent, capable de détecter les dysfonctionnements en temps réel, de centraliser les
données critiques, de coordonner efficacement les interventions et dassurer la conformité aux

normes internationales ?

Dans ce qui suit, nous allons traiter cette problématique au sein du champ Menzel Ledjmet Est

(MLE), que nous présenterons dans la prochaine section.

1.3 Présentation du champ MLE

Dans cette partie, nous allons présenter le champ MLE a travers son historique, son orga-
nigramme, sa localisation géographique par rapport au bassin de Berkine ainsi que le procédé

de traitement du gaz brut.

1.3.1 Historique du champ MLE [2]

Le champ gazier MLE est situé dans le bloc 405b du bassin de Berkine, une zone riche en
hydrocarbures se trouvant dans le sud-est algérien. Il se situe a environ 220 kilometres au sud-
est de Hassi Messaoud, dans la wilaya dOuargla. Ce champ fait partie des projets stratégiques
de développement gazier en Algérie, ayant pour objectif principal de renforcer la production

nationale de gaz naturel tout en valorisant les ressources disponibles dans le bassin de Berkine.

La découverte du champ MLE remonte aux années 2000, lorsquune campagne dexploration
a été menée par la compagnie nationale Sonatrach, en partenariat avec la société canadienne
First Calgary Petroleum Ltd (FCPL).

Les premieres phases du développement ont inclus des forages exploratoires, des études de
caractérisation du réservoir, ainsi que linstallation dinfrastructures de surface nécessaires pour

la production, le traitement et le transport du gaz et des condensats. En 2008, la compagnie
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italienne Eni a procédé a lacquisition de FCPL, intégrant ainsi les droits et les actifs relatifs au
champ MLE. Des lors, Eni est devenue lopérateur principal du champ, en collaboration avec
Sonatrach, avec pour ambition de renforcer la coopération bilatérale dans le secteur énergétique

et de développer lexpertise locale.

Le projet de développement du champ MLE comprend la mise en place de puits de production,
dune unité centrale de traitement du gaz, ainsi quun pipeline pour lexportation du gaz vers le
réseau de transport national. La mise en production commerciale a été lancée en 2013, marquant

une étape importante dans la stratégie de diversification de lapprovisionnement énergétique du

pays

La figure 1.1 suivante présente la localisation géographique du champ MLE, permettant de

situer précisément son emplacement au bloc 405b du bassin de Berkine.
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Figure 1.1 : Localisation géographique du champ MLE [2]

Dans le champ MLE, on trouve que lorganigramme est composé de plusieurs départements
clés, chacun jouant un role spécifique dans le fonctionnement global du site. Parmi eux, on
distingue le département Engineering (ENG) , Production, le département dexploitation, de
maintenance, de logistique, de finance, ressources humaines (RHU),HSE, ainsi que le départe-

ment technique.

Chaque département est structuré en plusieurs services spécialisés, assurant la coordination des

activités et la gestion efficace des opérations du champ.

La figure 1.2 suivante illustre cette organisation a travers lorganigramme du champ MLE.
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Orgamigramme du Champ MLE
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Figure 1.2 : Organigramme du champ MLE [2]

1.3.2 Processus de traitement du gaz brut [2]

Le processus de traitement du champ gazier MLE sappuie sur une architecture de production
intégrée, combinant un réseau de collecte de haute performance et une Central Processing

Facility (CPF) , conforme aux standards industriels internationaux.

Lobjectif principal de ce dispositif est dassurer le conditionnement optimal des hydrocarbures
produits (gaz, GPL, condensat et pétrole), conformément aux spécifications commerciales et
environnementales exigées, tout en garantissant lintégrité des équipements et la sécurité du

personnel.

1.3.2.1 Description du processus de traitement du gaz [2]

Le réseau de collecte de gaz constitue la premiere étape de cette chaine de traitement. Il
assure lacheminement sécurisé et continu des fluides multiphasiques (gaz, liquides) extraits de
24 puits de production, chacun étant équipé dune téte de puits standardisée. Ces tétes sont
dotées dun ensemble de vannes de controle, dont la Master Valve (MV) , Wing Valve (WV) ,
Choke Valve (ChV) | et Surface-controlled Subsurface Safety Valve (SSSV) .

Ces dispositifs sont commandés a distance par Wellhead Control Panel (WHCP) , ce qui per-
met une réactivité élevée en cas de dysfonctionnement ou durgence opérationnelle. Chaque téte
de puits est connectée a une fosse de briilage et a une ligne de manifold de collecte, permettant

une évacuation controlée des gaz dangereux en cas de situation anormale.

Dans un souci de prévention des risques de corrosion interne, un second sous-systeme a été mis
en place : il sagit du Systeme 15, destiné a linjection dinhibiteurs de corrosion. Cette injection

est calibrée selon des parameétres physico-chimiques continuellement mesurés (pression, tempé-
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rature, composition des fluides), de maniére a préserver lintégrité des conduites et a réduire la

fréquence des maintenances correctives.

Ces inhibiteurs chimiques, souvent a base damines organiques, agissent par adsorption a la
surface des tuyauteries, formant un film protecteur contre les attaques acides, tres courantes

dans ce type de production.

Les fluides collectés sont ensuite regroupés par le biais du Systéme 18, constitué de six col-
lecteurs intermédiaires. Chaque collecteur recoit le débit provenant de quatre a cinq puits, ce
qui permet une régulation progressive des flux et une réduction des variations de pression. Ce

maillage de collecte favorise une meilleure homogénéisation des phases et garantit une alimen-
tation stable de la CPF.

A ce stade, les fluides conservent leur nature multiphasique, ce qui nécessite une séparation

séquentielle en plusieurs étapes dans lunité de traitement centrale.

Larrivée a la CPF marque le début du traitement physico-chimique proprement dit. Le premier
équipement rencontré est le séparateur primaire, appelé Slugcatcher (Systeme 20). Ce dispositif
est congu pour absorber les a-coups liquides et pour effectuer une séparation gravitaire initiale

entre la phase gazeuse et les phases liquides lourdes (eau, condensats).

Cette séparation primaire est essentielle pour protéger les équipements critiques en aval, no-
tamment les échangeurs, les colonnes de traitement et les unités de compression, contre les

dommages mécaniques ou thermiques liés aux fluctuations brutales de débit.

Le gaz ainsi pré-séparé est ensuite dirigé vers le Systeme 30, dédié a lélimination des conta-
minants critiques tels que le mercure et le sulfure dhydrogene (H»S). Ce systéme repose sur
des lits fixes dadsorbants solides, dont la composition est adaptée a chaque polluant cible :
du charbon activé imprégné est utilisé pour la capture du mercure, tandis que des lits a base
doxyde de fer ou de zinc sont utilisés pour neutraliser le HyS. Cette étape permet de réduire
considérablement les risques de corrosion, dempoisonnement catalytique et de formation de

composés instables en aval du procédé.

La derniere étape majeure de traitement du gaz consiste a réduire la teneur en dioxyde de
carbone (CO,), afin datteindre une pureté conforme aux normes commerciales (moins de 2 %

de COy en volume).

Ce traitement est réalisé dans le Systeme 28, basé sur un procédé dabsorption chimique utilisant
des solutions damines. Le C'O5 est capté par contact contre-courant dans une colonne dabsorp-
tion, puis libéré par réchauffage dans une colonne de régénération. Cette opération permet de

produire un gaz prét pour la compression et lexportation.

Nous allons présenter par la suite la figure 1.3, qui illustre les étapes de traitement du gaz
brut extrait du champ MLE, depuis la séparation initiale jusqua la valorisation du gaz et des

condensats.
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Figure 1.3 : Etapes de traitement du gaz brut [2]

1.4 Objectifs et Méthodologie

Ce travail vise a apporter une solution aux dysfonctionnements constatés dans la GUI,
en concevant un systeme intelligent de gestion durgence basé sur de nouvelles STs les mieux
adaptées,comme 110 T, dont le principal but est dopérer une surveillance permanente du site afin
de repérer, analyser et réagir au plus vite a tout dysfonctionnement, limitant ainsi les risques

dincidents.

En effet, le choix de cette ST est motivé par la disponibilité des capteurs pouvant étre utilisés
dans les installations industrielles, comme les capteurs pour les fuites de gaz, les variations de
température ou de pression, les défaillances dappareillage, etc.

Ces derniers seront immédiatement connectés a une plateforme centralisée de collecte de facon

continue.
1.4.1 Démarche méthodologique

La démarche repose sur une approche systématique, subdivisée en cing étapes successives
qui permettent d’aborder la problématique posée, allant de lanalyse des scénarios daccidents
a la conception dun systeme intelligent. Chaque étape a été congue pour fournir une réponse
adaptée aux spécificités de linstallation et aux enjeux liés a la sécurité industrielle dans le

secteur pétrolier.

La figure 1.4 décrit les cing étapes de la démarche méthodologique adoptée dans le cadre de

notre travail.
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Figure 1.4 : Démarche méthodologique

1.4.1.1 Etape N¥l : Analyse des scénarios critiques issus des documents régle-

mentaires

La premiere étape dans la conception de notre systeme intelligent repose sur lanalyse appro-
fondie des scénarios critiques identifiés & travers les documents réglementaires, tels que IEDD |
le Plan dIntervention Interne (PII) et le Plan Particulier d’Intervention (PPI).

Ces études réglementaires, imposées par la législation dans le cadre de la GRI, constituent
une méthode systématique permettant didentifier, dévaluer et de hiérarchiser les dangers in-
hérents a une installation industrielle. Elles reposent sur une analyse rigoureuse des procédés,
des substances utilisées, des équipements, des conditions dexploitation ainsi que des éventuelles
défaillances humaines, techniques ou organisationnelles pouvant conduire a des accidents ma-

jeurs.

Lobjectif principal de cette étape est de faire émerger les ERs de chaque scénario daccident,
décrit en détail, en prenant en compte la sévérité de ses conséquences potentielles sur les per-

sonnes, lenvironnement, les biens.

Lexploitation des résultats de IEDD nous permet de cibler de maniere rationnelle les zones

critiques de linstallation et de prioriser les phénomenes physiques a surveiller.

Cette priorisation est indispensable pour garantir que le futur systéme intelligent sera dimen-

sionné et configuré de maniere optimale, en mobilisant les technologies adaptées aux risques
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spécifiques identifiés.
1.4.1.2 Etape Ni2 : Construction des scénarios a partir du nud papillon

Apres avoir identifié les scénarios daccidents, nous les avons modélisés en utilisant la mé-
thode du nud papillon. Cette approche permet de visualiser a la fois les causes et les consé-
quences dun ER, représenté au centre du nud. Aussi, la méthode du nud papillon offre une vue
claire et complete des défaillances possibles, et dans notre cas, elle nous aide a identifier les

parametres critiques a surveiller en temps réel.
1.4.1.3 Etape Ni3 : Décomposition fonctionnelle par la SADT

Cette étape consiste en la décomposition fonctionnelle selon la méthode SADT, une méthode

danalyse descendante largement utilisée dans le domaine de lingénierie des systémes complexes.

Cette approche permet de représenter de maniere hiérarchique les différentes fonctions du
systeme sous forme de blocs interconnectés, en précisant pour chacun deux les entrées néces-
saires a son fonctionnement, les sorties quil produit, les contraintes qui sy appliquent, ainsi que

les ressources mobilisées pour lexécuter.

Dans le cadre de notre travail, cette décomposition nous permettra de segmenter le systeme

en modules fonctionnels cohérents, répondant chacun a une mission et une fonction précise.
1.4.1.4 Etape N¥4 : Identification des barriéres de protection et dintervention

La quatrieme étape de notre méthodologie porte sur lidentification des moyens de protec-
tion et dintervention présents sur le site. Elle vise a recenser les dispositifs techniques déployés

contre les situations durgence (incendie, explosion, etc.).

Les équipements sont identifiés, tels que les extincteurs, les robinets dincendie armés (RIA),
les détecteurs, le systeme Supervisory Control and Data Acquisition (SCADA) et le systéme
Emergency Shutdown (ESD), puis leurs performances sont comparées aux normes internatio-
nales telles que la NFPA 30, 1API 521 et 1150 23251:2006.

Leur efficacité est évaluée selon leur capacité a maitriser des scénarios accidentels, leur temps de
réponse, leur couverture et leur résilience. Lobjectif est didentifier les insuffisances éventuelles

du systeme de GUI actuel.
1.4.1.5 Etape N¥5 : Implémentation de la ST

L’étape 5 de notre démarche méthodologique consiste en lintégration du ST | et elle re-
pose également sur plusieurs sous-étapes. Chaque sous-étape a été congue pour répondre a
des objectifs spécifiques liés a la GUI, depuis lidentification des parametres critiques jusqua la
structuration du systeme IoT final.

Les différentes sous-étapes dimplémentation de cette ST sont illustrées dans la figure 1.5 .
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-Etape ni5.1 : Identification des paramétres critiques et le nombres des capteurs

adaptés

Apres lidentification et lanalyse des scénarios, nous déterminons les parametres les plus repré-

sentatifs de chaque scénario daccident critique retenu.
Cette identification a constitué la base pour définir les types de capteurs loT nécessaires.
-Etape ni'5.2 : Sécurisation de la transmission des données

Une fois les parametres définis, laccent a été mis sur la sécurisation de la transmission. Celle-ci
permet dassurer une communication sans fil a longue portée, avec une faible consommation

énergétique, ce qui est adapté a un environnement industriel critique.
-Etape nr5.3 : Dimensionnement et positionnement des capteurs IoT

Le but de cette étape est de dimensionner le systeme intelligent en déterminant le nombre et la
position des capteurs IoT , afin d’assurer une couverture optimale et une surveillance efficace

de la zone ciblée.
-Etape ni5.4 : Conception de larchitecture du systeme IoT

Le systeme va étre congu selon une architecture /o7, combinant un traitement local des données

et une possibilité de transmission vers une plateforme distante.

Cette configuration garantit a la fois lautonomie du systéme et sa connectivité en temps réel,

en fonction de 1état du réseau.
-Etape ni'5.5 : Fonctionnement du systéme IoT en situation durgence

Cette étape permet de décrire le comportement du systeme lors dune apparition de la situation
durgence. Une fois une anomalie détectée par les capteurs, le systéme réagit automatiquement

selon un enchainement prédéfini dactions.

Ce fonctionnement en chaine vise a réduire considérablement le temps de réaction, tout en

limitant les erreurs humaines dans les premieres secondes dun incident.
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Figure 1.5 : Implémentation de la ST

Ce chapitre nous a permis de mettre en lumiere notre problématique ainsi que les démarches
que nous avons suivies pour y répondre. Il a posé les bases nécessaires a la compréhension des
enjeux liés a la GUL
Le chapitre suivant sera consacré aux concepts clés utilisés dans cette étude, qui serviront de

fondement théorique pour le développement de notre ST.
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Définitions et concepts

Dans ce chapitre, nous serons amenés a présenter les concepts fondamentaux de la GRI et de
la GUI. Ces notions théoriques sont essentielles pour comprendre les bases sur lesquelles reposera
la ST développée. Nous commencerons par définir la GRI, en précisant ses objectifs et ses étapes.
Ensuite, nous aborderons la GUI en décrivant ses différentes phases et les plans durgence (PUs)
mis en place. Nous mettrons en évidence la relation entre ces plans et les phases de la GUI. Ce
chapitre contient également lensemble des notions théoriques nécessaires a notre travail, telles
que les notions relatives au SADT nud papillon et généralités sur les capteurs connectés , ainsi
que larchitecture des systemes [oT et les protocoles de communication adaptés. Ces éléments

permettront de mieux situer la solution dans son contexte technique et organisationnel.

2.1 Gestion des risques industrielles (GRI) [3]

On commence par explorer les bases de la GRI, en la définissant, en précisant ses objectifs
principaux, ainsi quen décrivant les étapes essentielles qui la structurent. Cette introduction
vise a fournir une compréhension globale des mécanismes de prévention et dintervention, en

lien avec la GUI, qui sera abordée dans les parties suivantes.

2.1.1 Définition de la GRI [3]

La GRI est une démarche structurée visant a identifier, évaluer, réduire et maitriser les
risques liés aux activités industrielles, afin de protéger la santé et la sécurité des travailleurs,
de prévenir les accidents majeurs et de limiter leurs conséquences sur lhomme, lenvironnement

et les biens.

2.1.2 Objectif [3]

La GRI vise a protéger la santé et la sécurité des travailleurs en identifiant et en maitrisant
les dangers liés aux activités industrielles. Elle cherche a prévenir les accidents du travail, et les

accidents et les incidents majeurs.

Elle permet aussi d’assurer la sécurité des installations, de limiter les impacts sur lenvironne-
ment et de garantir la continuité des opérations. Cest une démarche essentielle pour respecter

la réglementation et renforcer la culture de prévention dans lentreprise.
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2.1.3 Etapes de la GRI [3]

La GRI suit quatre grandes étapes, appliquées de maniere rigoureuse et continue, pour

garantir un haut niveau de sécurité.

2.1.3.1 Identification des dangers [3]

Cette premiere étape consiste a repérer toutes les situations, substances, équipements ou
méthodes de travail pouvant provoquer un dommage. Il peut sagir dagents chimiques, de ma-

chines, dambiances physiques ou encore de postures de travail.

Lidentification repose sur lobservation du terrain, lanalyse des documents comme : fiches de

données de sécurité (FDS), rapports daccidents. et les échanges avec les opérateurs.

2.1.3.2 Evaluation des risques [3]

Une fois les dangers identifiés, il faut estimer le niveau de risque en croisant deux criteres :
la probabilité que le dommage survienne et la gravité de ses conséquences. Cette évaluation
permet de classer les risques, du plus critique au moins prioritaire, et de cibler les actions de

prévention les plus urgentes.

Elle permet également de déterminer si un risque est acceptable, tolérable sous conditions ou

non tolérable. Un risque non tolérable doit faire lobjet dune action immédiate.

2.1.3.3 Mise en place des mesures de prévention [3]

Cette étape vise a supprimer ou a réduire les risques identifiés. On applique en priorité
les principes généraux de prévention : suppression du danger, substitution, mise en place de

protections collectives, formation du personnel, amélioration des conditions de travail, etc.

2.1.3.4 Suivi et réévaluation des risques [3]

La GRI ne sarréte pas apres la mise en uvre des actions. Il faut contrdler régulierement
leur efficacité, suivre lévolution des postes de travail, des équipements ou de lorganisation, et
réévaluer les risques si nécessaire. Ce suivi permet une amélioration continue de la prévention

et garantit ladaptation aux changements.

La figure 2.1 suivante illustre les étapes principales de la démarche de GRI. Elle présente de

facon structurée le processus permettant didentifier, dévaluer et de suivre les risques.
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Etablir le contexte —
4

Identifier les risques
\ 4

Analyser les risques <
\ 4

Evaluer les risques <

A

Communiquer les risques
Echanger des informations
Surveiller/contréler les risques

Surmontes les risques

Figure 2.1 : Etapes de la gestion des risques industriels [3]

La GRI ne se limite pas a lanalyse des dangers ni a la mise en place de mesures de préven-
tion. Elle contribue aussi a renforcer la préparation de lentreprise face aux ERs imprévus. En
identifiant les points critiques et en structurant les réponses possibles, elle permet dagir plus

rapidement et plus efficacement en cas de probleme réel.

Dans ce sens, la GRI forme une base essentielle pour organiser le SGU. Elle aide a prévoir les
moyens nécessaires, les roles de chacun et les procédures a suivre. Cela montre limportance

dintroduire la démarche dédiée a la GUI, qui fera lobjet de la partie suivante.

2.2 Gestion des urgences industrielles (GUI)

Dans cette section, nous allons définir les concepts en lien avec la GUI et nous allons aborder

les PUs imposés par la réglementation algérienne.

2.2.1 Définition dune situation durgence [4]

Une situation durgence est un événement imprévu, de nature accidentelle ou dangereuse, qui
nécessite une réaction immédiate pour protéger la santé et la sécurité des personnes, limiter les

dégats matériels et éviter des conséquences graves sur lenvironnement ou lactivité de lentreprise.

Cela peut concerner un incendie, une explosion, un rejet de produit dangereux ou tout autre
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événement menacant les personnes ou les installations et nécessitant une organisation rapide et

efficace pour y faire face.

2.2.2 Définition de la gestion durgence [5]

La gestion durgence regroupe lensemble des dispositions mises en place pour faire face a une
situation accidentelle, soudaine ou imprévue, afin de limiter ses conséquences sur les personnes,
les installations et lenvironnement. Elle vise a organiser une réponse rapide et coordonnée en

cas dER.

Elle repose sur lanticipation des scénarios daccidents possibles, 1élaboration de PU, la formation
du personnel, la réalisation dexercices et la mise en place de procédures précises permettant

dassurer une intervention efficace et sécurisée.

2.2.3 Phases de la GUI [5]

Apres la réalisation de la GRI, qui permet didentifier et dévaluer les dangers potentiels,
la GUI intervient pour organiser la réponse en cas dER. Elle se structure en plusieurs phases
successives et complémentaires, prévues dans le cadre des PUs. Chacune delles vise a limiter les

conséquences dun accident ou incident majeur sur les personnes, les biens et lenvironnement.

La figure 2.2 illustre les différentes phases de la GUI, depuis la préparation jusquau retour a la
normale, en passant par lalerte et lintervention. Elle permet de visualiser lenchainement logique

des actions a mener face a une situation critique.

Retour a la

Préparation Alerte Intervention
normale

Figure 2.2 : Différentes phases de la gestion des urgences industriels [5]

2.2.3.1 Phase de préparation [5]

Cette phase comprend lélaboration du Plan dOpération Interne (POI), la désignation des
roles et responsabilités, la formation des équipes dintervention, léquipement du site en moyens
de secours (extincteurs, alarmes, trousses de premiers soins, etc.), ainsi que la réalisation dexer-

cices réguliers pour tester lefficacité et la réactivité des procédures établies.
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2.2.3.2 Phases dalerte [5]

Elle débute des quun danger est détecté ou quun incident ou accident survient. Elle consiste
a déclencher les alarmes, a prévenir immédiatement les secours internes et externes, et a diffuser

les consignes de sécurité aux personnes exposées.

Cette phase vise a mobiliser rapidement les ressources nécessaires pour limiter les conséquences
de 1ER.

2.2.3.3 Réponse [5]

Elle regroupe lensemble des actions durgence mises en uvre pour maitriser la situation :
mise en sécurité des personnes, évacuation, extinction dun incendie, confinement dune fuite,

arrét des installations, etc.

Ces actions sont réalisées selon les scénarios daccidents prévus dans le PU.

2.2.3.4 Récupération et retour a la normale [5]

Une fois IER maitrisée, il sagit de rétablir progressivement lactivité, dévaluer les dégats, de

tirer les enseignements de lincident et de mettre a jour les dispositifs et PU en conséquence.

Cette phase permet daméliorer la préparation future et de renforcer la prévention.

Les quatre phases de la GUI permettent dorganiser une réponse efficace face a un ER majeur.
Elles completent la démarche de GRI en assurant la maitrise des situations imprévues et en

facilitant le retour rapide a des conditions normales de sécurité.

Cependant, lapplication de ces phases repose sur un cadre réglementaire précis. En effet, elles
sont encadrées par trois PUs imposés par la réglementation : le PII, le PPI et le plan dORga-

nisation des SECours (ORSEC). Ces dispositifs seront présentés dans la partie suivante.

2.2.4 Cadre réglementaire de la GUI [6]

La GUI dans les installations a risques majeurs repose sur un cadre réglementaire structuré,
visant a prévenir les accidents, protéger les personnes et lenvironnement, et assurer une réponse
rapide et coordonnée en cas dincident. En Algérie, trois dispositifs fondamentaux encadrent les
différentes phases de la GUI :

- Plan d’Intervention Interne (PII)

- Plan Particulier d'Intervention (PPI)
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- Plan d’0ORganisation de SECours (ORSEC)

Ces trois outils seront présentés dans la suite, afin de clarifier leur role dans le dispositif national
de GUIL

2.2.4.1 Plan d’Intervention Interne (PII) [6]

Le PII est un dispositif clé de la GUI dans les installations classées. Il est élaboré par lex-
ploitant, conformément aux décrets exécutifs ni 05-378 du 5 octobre 2005 et nt 25-63 du 28

janvier 2025, a partir de IEDD et dune étude de vulnérabilité.

Son objectif principal est dorganiser les secours internes en cas daccident majeur, avant larrivée
des secours externes. Il vise a protéger les personnes présentes sur le site, préserver les instal-

lations et limiter les impacts environnementaux.

Le PII définit les scénarios daccidents possibles, les roles des intervenants internes, les procé-
dures dalerte, de mise en sécurité et dévacuation, ainsi que les moyens techniques disponibles sur
site. Il doit étre régulierement actualisé, testé par des exercices, et intégré dans la coordination

avec les secours externes via le Plan dOrganisation de la Réponse Externe (PORE).

2.2.4.2 Plan Particulier d’Intervention (PPI) [6]

Le PPI est aussi un dispositif essentiel de la GUI, élaboré par les autorités publiques sous

la responsabilité du wali, conformément au décret exécutif nt 25-63 du 28 janvier 2025.

Il vise a protéger les populations, les infrastructures hors site et lenvironnement en cas daccident
majeur dont les effets dépassent les limites de linstallation. Il sappuie sur IEDD pour anticiper

les scénarios daccidents susceptibles dimpacter lextérieur.

Le PPI précise les roles des différents services (protection civile, gendarmerie, police, santé,
environnement), les procédures dalerte, dévacuation, de confinement et dintervention. Il prévoit

aussi un dispositif de communication pour informer les riverains et coordonner les secours.

Des exercices réguliers permettent de tester son efficacité et dassurer une bonne coordination

entre tous les acteurs concernés.

2.2.4.3 Plan d’ORganisation de SECours (ORSEC) [6]

Le plan ORSEC est un dispositif essentiel qui encadre lintervention des secours externes
en cas daccident industriel majeur. Il est déclenché par le wali lorsque les effets de laccident

dépassent les capacités de réponse du site.

37



Définitions et concepts

Son objectif est de coordonner laction des différents services publics : protection civile, gendar-
merie, police, santé et autres intervenants. Il organise larrivée des secours, la répartition des
missions, la gestion des flux (personnes, véhicules, informations) et la communication entre les

acteurs.

Le plan ORSEC précise les zones dintervention, les points de regroupement, les moyens logis-
tiques a mobiliser et les procédures dévacuation ou de confinement. Il doit étre compatible avec
le PII mis en place par lexploitant, afin dassurer une continuité entre les secours internes et

externes.

2.2.5 Corrélation entre les phases de la GUI et les PUs [7]

Les phases de la GUI ne peuvent étre appliquées efficacement sans un cadre organisationnel
clair. Ce role est assuré par les plans réglementaires, qui traduisent chaque phase en actions
concretes, selon le niveau de gravité et dimpact de IER. Ainsi, la stratégie opérationnelle dépend
de la combinaison intelligente entre la progression des phases et lactivation du PU le plus

adapté.

La relation entre les deux repose sur un principe descalade : plus la situation évolue, plus
lorganisation change déchelle. Dans un premier temps, lexploitant applique ses propres mesures
internes. si IER dépasse les capacités du site, les autorités prennent le relais en mobilisant les
secours externes a travers des dispositifs préétablis. Cette transition entre niveaux dintervention

est fluide grace a la complémentarité des PUs.

Ce lien dynamique permet dassurer une continuité entre les actions internes et externes, évitant
les ruptures de coordination. Chaque plan soutient la mise en uvre des phases a son niveau
de responsabilité, garantissant ainsi une réponse progressive, cohérente et proportionnée a la

situation.

2.3 Structured Analysis and Design Technique (SADT)

Dans cette section, nous allons poser les bases de la méthode SADT, en présentant sa

définition, ses principes, ses fondements et son approche de modélisation.

2.3.1 Définition [8]

La SADT est une méthode danalyse fonctionnelle utilisée pour modéliser le fonctionnement

dun systeme. Elle permet de représenter de maniere hiérarchique les activités ou fonctions du
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systeme, leurs enchainements, ainsi que les flux dinformations ou de ressources nécessaires.

2.3.2 Principes de la méthode SADT [8]

La méthode SADT repose sur une approche de modélisation hiérarchique et graphique,
permettant de structurer et analyser un systeme complexe en le décomposant en sous-systemes

plus simples.

Cette décomposition progressive facilite la compréhension et 1étude du fonctionnement du

systeme dans son ensemble.

Lun des éléments clés de SADT est lutilisation de boites fonctionnelles reliées par des liai-
sons spécifiques. Ces éléments sont organisés de maniere a représenter les différentes interactions

au sein du systeme, tout en respectant une logique de structuration modulaire et hiérarchique.

La Figure 2.3 suivante présente la décomposition SADT au niveau A0 du systeme, offrant

une vue globale des principales fonctions assurées par le processus étudié.

Données de contrle

C R T W
Matitre — Fonction Matiére
d ceunvre d ceunre
entrante T sortante

Mecanisme

Figure 2.3 : Décomposition SADT niveau A0 du systéeme [8]

2.3.3 Objectifs de la méthode SADT [8]

La méthode SADT vise a mieux comprendre et gérer les systemes complexes. Elle offre
une vision claire du fonctionnement global, en représentant les flux dinformation et les interac-

tions entre composantes. Cette structuration facilite la compréhension et la maitrise du systeme.
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SADT améliore aussi la communication entre les acteurs dun projet grace a un langage gra-
phique standardisé, accessible a tous et elle sert a analyser, concevoir et optimiser les systemes

en identifiant les entrées, les sorties, controles et mécanismes.

2.3.4 Formalisme SADT|[8|
La méthode SADT repose sur une représentation graphique basée sur lutilisation de boites
et de fleches, permettant de modéliser les fonctions dun systeme ainsi que leurs interactions et

chaque activité est représentée selon quatre éléments fondamentaux :

Entrées : informations ou matieres nécessaires pour l'activité.

Sorties : résultats produits par l'activité.

Controles : conditions et régles influengant le fonctionnement.

Mécanismes : ressources ou acteurs qui réalisent 'activité.

2.3.5 Différents niveaux de modélisation SADT [8]

La modélisation SADT est organisée en plusieurs niveaux hiérarchiques :

- Diagramme A-0: Représente la vision globale du systeme et son interaction avec son

environnement.

- Diagrammes A1, A2, ... An : Correspondent a une décomposition progressive des

activités du systeme.

2.4 Nud Papillon [8]

Dans cette section , nous allons présenter la méthode du nud papillon, son principe de

schématisation et son importance, qui nous aideront par la suite dans notre travail.

2.4.1 Définition [8]

La méthode du nud papillon est une technique utilisée pour analyser les risques. Elle aide a
comprendre ce qui peut causer un accident , ce qui peut arriver apres , et quelles barrieres on

peut mettre en place pour léviter ou en limiter les conséquences.
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2.4.2 Principe de schématisation [8]

La méthode du nud papillon se présente sous forme dun diagramme centré sur un ER. Les
causes et leurs barrieres de prévention sont situées a gauche, tandis que les conséquences et leurs
barrieres de protection et d’intervention sont a droite. Cette représentation visuelle permet de

mieux comprendre les scénarios daccidents et didentifier les points faibles du systeme de sécurité.

2.4.3 Importance de la méthode du nud papillon [8]

Cette méthode est largement reconnue dans lanalyse des risques pour sa clarté et son ef-
ficacité. Elle offre une vue densemble structurée et facilement compréhensible des scénarios

accidentels, aussi :

- Aide a positionner et évaluer les barrieres de sécurité existantes.
- Renforce la prise de décision en gestion des risques.

- Adaptée a lanalyse post-incident et a la prévention proactive.

2.5 Généralités sur les Capteurs IoT [9]

Dans cette partie , nous allons poser les bases liées aux capteurs loT, en abordant leur
définition, leur principe de fonctionnement, quelques types couramment utilisés, ainsi que les
aspects liés a la transmission des données, la connectivité, le traitement et lanalyse des infor-
mations. Nous évoquerons également les avantages offerts par ces capteurs dans un contexte

industriel.

2.5.1 Définition [9]

Les capteurs loT sont des dispositifs électroniques capables de collecter des données phy-

siques, comme :

Température,

Pression,

Vibration,

Présence de gaz,
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et de les transmettre automatiquement via un réseau (Wi-Fi, Bluetooth, réseau cellulaire,

etc.) & un systéme central ou & un cloud pour une analyse en temps réel.

2.5.2 Principe de fonctionnement des capteurs IoT [9]

Le fonctionnement dun capteur IoT repose sur une suite détapes permettant de passer
de la détection dun phénomeéne physique a son exploitation a distance. Le capteur commence
par percevoir une donnée physique, comme : la température, la pression ou la présence dun
gaz. Cette information est immédiatement transformée en signal électrique, puis traitée par un

microcontroleur intégré.

Une fois la donnée convertie, elle est transmise automatiquement via un réseau sans fil vers une

plateforme centralisée ou un systeme cloud.

Ces données peuvent alors étre consultées en temps réel, analysées et archivées et si une anomalie

est détectée, le systeme déclenche une alerte, permettant une réaction rapide et ciblée.

La figure 2.4 suivantes illustre le principe de fonctionnement des capteurs loT, en mettant en
évidence les différentes étapes de collecte, de traitement et de transmission des données vers

une plateforme de supervision.

RYTTLIITTT
o' sttag, by
1'. ,'... .."‘.
(®)

ﬂ%j g—’ Q-)E —’MG

La visualisation et
linterprétation
des données

Collecte des données Envoie des données Stockage des données
grace aux capteurs via la connectivité sur un cloud

Figure 2.4 : Fonctionnement des capteurs IoT [9]

2.5.3 Types de capteurs IoT [9]

Il existe plusieurs types de capteurs IoT, chacun congu pour mesurer un ou plusieurs para-

metres comme :
2.5.3.1 Capteurs IoT de température et de pression [9]

Ces capteurs utilisés pour surveiller les conditions de fonctionnement des équipements et

des systemes, en particulier dans les industries ou les variations de température et de pression
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peuvent entrainer des risques importants, tels que dans : la compression de gaz ou la gestion

de réacteurs chimiques.
2.5.3.2 Capteurs IoT de gaz inflammable [9]

Ces capteurs mesurent la concentration de gaz spécifiques dans I'air, comme : le méthane,
le dioxyde de carbone (CO,), ou les gaz toxiques tels que le monoxyde de carbone (CO),

I'ammoniac (NHj) et d’autres.

2.5.3.3 Capteurs IoT de vibrations [9]

Ils sont utilisés pour détecter les vibrations anormales ou les mouvements mécaniques in-
habituels dans une zone donnée. Ils sont essentiels dans les environnements industriels pour
prévenir les défaillances mécaniques, optimiser la maintenance et renforcer la sécurité des ins-

tallations.
2.5.3.4 Capteurs IoT de flammes [9]

les capteurs IoT de flammes jouant un role essentiel dans la détection précoce des incen-
dies, ils permettent de réagir rapidement avant la propagation des flammes. Ils détectent les
rayonnements ultraviolet (UV) ou infrared (IR) émis par le feu pour identifier sa présence avec
précision. Une fois la flamme repérée, les données sont transmises en temps réel a une plate-
forme [oT. Cela permet de déclencher immédiatement des alarmes ou des systemes dextinction

automatiques pour limiter les dégats.

2.5.4 Transmission des données et connectivité [10]

Lune des caractéristiques essentielles des capteurs IoT est leur capacité a communiquer en

temps réel avec des systemes centralisés via des réseaux sans fil.

La transmission des données se fait par le biais de réseaux tels que : Wi-Fi, LoRa, NB-IoT, ou
5G.

2.5.4.1 Wi-Fi [10]

le protocole Wi-Fi utilisé dans des environnements avec une couverture réseau solide, per-

mettant une transmission rapide et fiable des données.
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2.5.4.2 LoRa [10]

Un protocole de communication a longue portée et faible consommation d’énergie, adapté
aux environnements industriels ou les capteurs doivent couvrir de grandes distances ou étre

installés dans des zones difficiles d’acces.

2.5.4.3 5G [10]

La technologie 5G, prochainement en Algérie, permet des vitesses de transmission de don-
nées ultra-rapides et une connectivité a faible latence, idéale pour les applications IoT néces-
sitant une communication quasi instantanée, notamment pour des alertes en temps réel dans

des environnements a haut risque.

2.5.5 Traitement et analyse des données [10]

Les données recueillies par les capteurs loT sont envoyées a une plateforme d’analyse cen-

tralisée ou elles peuvent étre stockées, traitées et visualisées en temps réel.

Ces systemes peuvent étre basés sur des technologies de cloud computing, qui offrent des ca-
pacités de stockage et de traitement massives, permettant d’analyser les données de maniere

approfondie et de générer des rapports ou des alertes automatiques.

2.5.6 Avantages de ’utilisation des capteurs IoT [11]

L’utilisation des capteurs IoT offre plusieurs avantages clés dans la GUI.

- Premierement, ils améliorent considérablement la sécurité en permettant une surveillance

continue des installations, réduisant ainsi le temps de réponse.

- Ensuite, ils contribuent a une réduction significative des cofits de maintenance en dé-
tectant précocement les dysfonctionnements et en facilitant ’analyse prédictive, ce qui
permet d’optimiser les interventions et de prolonger la durée de vie des équipements tout

en diminuant les cotits liés aux pannes imprévues.

- Aussi, les capteurs IoT facilitent la conformité aux normes de sécurité et environnemen-
tales en fournissant des données précises et en temps réel, permettant ainsi de prouver la
conformité lors des audits réglementaires et d’assurer une gestion transparente et efficace

des risques.
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2.6 Les protocoles de communication dans ’JoT [12]

Dans cette section, nous allons étudier les différents protocoles de communication utilisés
dans les systemes [oT . Ces protocoles sont essentiels pour permettre léchange de données
entre les objets connectés, les passerelles et les serveurs distants. Leur sélection dépend des

contraintes spécifiques des environnements loT, tels que :

- Portée et type de réseau
- Débit de données

- Niveau de sécurité

Nous allons commencer par définir ce quest un protocole de communication dans le contexte
de lloT, avant dexaminer les différentes catégories existantes et leurs caractéristiques princi-

pales.

2.6.1 Définition [12]

Un protocole de communication dans 1/oT désigne un ensemble de regles, de normes et de
formats qui régissent léchange de données entre les dispositifs connectés. Il permet dassurer la
transmission, la réception et linterprétation correcte des informations, tout en garantissant la

compatibilité entre différents équipements, méme sils proviennent de fabricants variés.

2.6.2 Classification des protocoles IoT [12]

Les protocoles de communication dans 1/oT peuvent étre classés en plusieurs catégories,
selon le niveau du modele OSI auquel ils appartiennent. Cette classification permet de mieux
comprendre leur réle, leur portée et leur interaction dans larchitecture globale dun systeme
IoT. On distingue principalement trois niveaux : la couche de liaison, la couche réseau, et la

couche applicative.

2.6.2.1 Protocoles de liaison [12]

Les protocoles de la couche liaison sont responsables de 1établissement et du maintien de la
connexion physique entre les objets connectés (capteurs, actionneurs) et les passerelles locales.
Ils gerent également la détection des erreurs de transmission et parfois le controle dacces au mé-
dia. Ces protocoles sont essentiels dans les environnements a faible portée, ou la consommation

énergétique et la robustesse du signal sont des criteres majeurs.
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Parmi les protocoles les plus utilisés dans cette catégorie, on retrouve :

- Zigbee

- Bluetooth Low Energy (BLE)
- Wi-Fi

- LoRa et LoRaWAN

- Z-Wayve

- Near Field Communication (NFC)

2.6.2.2 Protocoles réseau [12]

Les protocoles de la couche réseau assurent ladressage, le routage et la transmission des
paquets de données entre les objets connectés et les différents nuds du réseau (passerelles,
serveurs, autres objets). Leur fonction principale est d’assurer que les données atteignent leur

destination, méme dans des architectures complexes ou distribuées.

Dans le contexte de 1IoT, certains protocoles ont été spécifiquement développés pour ré-
pondre aux contraintes des objets a faible consommation :

- Low Power Wireless Personal Area Network (LoWPAN) : permet ladaptation du Internet

Protocol version 6 (IPv6) sur des réseaux a faible débit comme IEEE 802.15.4.

- Routing Protocol for Low Power and Lossy Networks (RPL) : protocole de routage congu

pour les réseaux instables et contraints.

- Internet Protocol (IP) : parfois utilisé dans les solutions IoT industrielles ou hybrides.

2.6.2.3 Protocoles applicatifs [12]

Les protocoles applicatifs sont situés au sommet du modele OSI et permettent léchange de
données entre les objets connectés et les serveurs dapplication, souvent hébergés dans cloud. Ils
facilitent linteropérabilité, la normalisation des échanges et la structuration des messages, tout

en respectant les contraintes de bande passante et de consommation.

Les protocoles applicatifs les plus courants dans 1/oT sont :

- Message Queuing Telemetry Transport (MQTT) : protocole léger basé sur Transmission

Control Protocol (TCP), tres utilisé dans les applications IoT pour son efficacité et sa
fiabilité.
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- Constrained Application Protocol (CoAP) : congu pour les objets contraints, fonctionne
sur user Datagram Protocol (UDP), et est basé sur un modele REpresentational State

Transfer (REST).

- HyperText Transfer Protocol (HTTP) : bien que plus lourd, il est encore utilisé pour les

objets capables de supporter une charge réseau plus importante.
- Advanced Message Queuing Protocol (AMQP) :utilisé dans des environnements plus com-

plexes, avec de fortes exigences en fiabilité.

Cette classification permet ainsi de choisir le protocole adapté a chaque niveau dune archi-

tecture IoT | en fonction des objectifs de performance, defficacité énergétique et de sécurité.

2.6.3 Critéres de choix dun protocole de communication IoT [13]

Le choix dun protocole de communication adapté est une étape essentielle lors de la concep-
tion dune solution [oT . Ce choix doit prendre en compte les besoins techniques du projet,
les contraintes du terrain et les caractéristiques des équipements utilisés. Plusieurs criteres

influencent cette décision, notamment :
2.6.3.1 Portée et le type de réseau [13]
Il est important de déterminer la distance que doivent parcourir les données.
- Pour une communication de courte portée (quelques metres), des protocoles comme
BLFE ou NFC peuvent suffire.
- Pour une portée moyenne, des protocoles comme Zighbee ou Wi-Fi sont adaptés.
- Pour une longue portée, par exemple dans un réseau urbain ou agricole, des protocoles
comme LoRa ou Sigfox sont plus appropriés.
2.6.3.2 Débit de données requis [13]

Certains cas dusage nécessitent un transfert rapide et volumineux de données (vidéosur-
veillance, mises a jour logicielles), alors que dautres se contentent de petits paquets transmis a

intervalles réguliers (mesure de température, niveau dhumidité).

_ Débit élevé : Wi-Fi, 5G

- Débit faible a moyen : LoRa, Zigbee, Sigfox, BLE
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2.6.3.3 Consommation énergétique [13]

Dans les systemes loT alimentés par batterie, il est tres importante dutiliser des protocoles

peu énergivores pour prolonger lautonomie des dispositifs.

- Protocoles tres économes : LoRa, Sigfox, BLE

- Protocoles plus énergivores : Wi-Fi, 3G/4G

2.6.3.4 Niveau de sécurité requis [13]

La sécurité des données est primordiale, surtout dans les domaines critiques comme la santé,

lindustrie ou les infrastructures. Le protocole choisi doit permettre :

- Le chiffrement des données
- Lauthentification des appareils

- Lintégrité des messages

2.6.3.5 Tolérance aux pertes et la qualité de service [13]

Certains systémes ne peuvent tolérer aucune perte de données (télémédecine, systemes da-
lerte), tandis que dautres peuvent fonctionner avec un taux de perte faible (capteurs environ-

nementaux).

2.7 Architecture dun systéme IoT [14]

Dans cette section, nous allons explorer la structure de larchitecture dun systeme loT. Sa
compréhension est essentielle pour assurer une conception et un déploiement efficaces. Chaque
composant y joue un role précis, depuis la collecte des données jusqua leur traitement, que ce

soit dans le cloud ou en périphérie.

2.7.1 Définition [14]

Larchitecture dun systeme loT désigne lensemble des couches, des composants matériels
et logiciels qui permettent aux objets connectés de capter, transmettre, traiter et exploiter
des données. Cette architecture est congue pour fonctionner dans des environnements distri-
bués, souvent contraints, tout en assurant la connectivité, la sécurité et linteropérabilité des

dispositifs.
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2.7.2 Les principales couches dun systéme IoT [14]

Larchitecture loT est généralement structurée en plusieurs couches, chacune remplissant

un réle spécifique.

2.7.2.1 Couche de perception [14]

Cest la couche la plus proche du terrain. Elle comprend tous les dispositifs chargés de

détecter ou dagir sur lenvironnement physique.

- Capteurs (température, pression, gaz, mouvement)
- Actionneurs (moteurs, relais, vannes)

- cameéras, etc.

Son roéle est de collecter les données physiques ou de provoquer des actions dans le monde

réel.

2.7.2.2 Couche de transmission [14]

Cette couche permet la transmission des données depuis les objets vers les centres de trai-

tement via différents types de connexions.

Elle assure aussi le routage, ladressage et la gestion des flux de données.

2.7.2.3 Couche de traitement [14]

Cest la couche intermédiaire qui effectue une pré-analyse, un filtrage ou un stockage tem-

poraire des données. Elle peut étre localisée dans une passerelle edge computing ou dans cloud.

2.7.2.4 Couche applicative [14]

Cest la couche visible par lutilisateur final. Elle présente les résultats sous forme dinterfaces

graphiques, tableaux de bord ou alertes.

- Applications web ou mobiles

- Systemes SCADA
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- Interfaces de controle ou de visualisation

Dans ce deuxieme chapitre, nous avons clarifié les fondements théoriques liés a la GRI et a
la GUI ainsi que leurs procédures, en mettant en lumiere leurs étapes et le cadre réglementaire.
Nous avons également introduit les notions liées a la méthode SADT, au nud papillon, ainsi
que les généralités sur les capteurs IoT et larchitecture des leur systemes, éléments essentiels a
la structuration et a la mise en uvre du ST proposé. Forts de cette base théorique, nous allons
désormais, dans le chapitre suivant, appliquer ces notions a notre UC en analysant les scénarios

daccidents et les défaillances a laide doutils méthodologiques.
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Dans la continuité de la démarche méthodologique adoptée, ce chapitre applique concrete-
ment les quatre premiéres étapes définies précédemment & 1UC (KB-23-C01A/B). 1l sagit dabord
dexploiter les résultats de IEDD pour identifier les scénarios accidentels critiques, puis de les
modéliser a laide de la méthode du nud papillon afin de visualiser les causes, les conséquences
et les barrieres de protection et dintervention associées. Et une classification des défaillances est
ensuite réalisée, permettant didentifier les types de défaillances rencontrées au sein de ITUC. A
partir de ce diagnostic, une décomposition fonctionnelle de lunité est effectuée selon la méthode

SADT, afin de structurer les fonctions opérationnelles critiques.

Ce travail vise a mettre en évidence les insuffisances des dispositifs actuels de détection
et dintervention, et a poser les bases techniques nécessaires pour le dimensionnement et le

déploiement dune ST, qui sera développée dans le chapitre suivant.

Nous déroulons notre approche méthodologique comme suit :

3.1 Etape N¥l

Dans cette premiere étape méthodologique, il est essentiel dexploiter rigoureusement les
résultats issus de IEDD menée sur IUC (KB-23-C01A/B). Cette étude constitue une source
précieuse pour identifier les scénarios daccidents susceptibles daffecter lunité, et surtout pour

prioriser les phénomenes physiques a surveiller.

Lobjectif est de mettre en évidence les ERs les plus critiques, en sappuyant sur les types
de défaillances identifiés. Ce diagnostic initial joue un rdle tres important , car il oriente la

configuration du futur ST intelligent de détection et dalerte que nous chercherons a proposer.

3.1.1 Analyse des scénarios daccidents au sein du MLE

Au sein de MLE, on trouve plusieurs scénarios daccidents pouvant conduire a des pertes de
confinement dhydrocarbures, sous forme liquide ou gazeuse. Ces incidents peuvent donner lieu
a des manifestations dangereuses telles que des explosions de vapeur confinée (VCE), des feux
de jet, des feux de nappe et des feux flash, nuisant ainsi a la sécurité des installations et du

personnel.

Le tableau tableau 3.1 ci-dessous présente une synthese des scénarios daccidents retenus

dans le cadre de IEDD, en complément des éléments figurant en Annexe 1.
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Tableau 3.1 : Répartition des scénarios générés selon la taille, le produit et le phénomene [15]

Scénarios Description (Taille / Produit / Phénomene) | Nombre
Grande 113
Générés en fonction de la taille de la fuite Rupture 64
Moyenne 02
Gaz 101
Générés en fonction du produit
Liquide 78
VCE 52
Jet flamme 42
Générés en fonction du phénomene
Feu de nappe 47
Feu flash 38
Total 179

Lanalyse des scénarios d’accidents retenus par IEDD met en évidence une corrélation signi-

ficative entre lampleur de la fuite et la nature des phénomenes dangereux observés.

La majorité des scénarios recensés résultent de fuites importantes de gaz, entralnant princi-
palement des VCEs, tandis que les scénarios impliquant des fuites de liquide sont davantage

associés aux feux de nappe et aux feux de jet.

La prépondérance des VCEs souligne le role critique des conditions de dispersion et daccumu-
lation des gaz dans les environnements confinés, tandis que lapparition récurrente de feux de
nappe et de feux de jet met en évidence la nécessité dévaluer les parametres de volatilité et

dinflammabilité des hydrocarbures impliqués.

3.2 Etape Ni2

Dans un deuxieme temps, apres avoir identifié les scénarios d’accidents critiques a laide de
lexploitation de IEDD, une analyse des défaillances a été réalisée a partir des données dispo-
nibles. Cette analyse a permis de recenser les types d’accidents et dincidents les plus fréquents,
en mettant en évidence les défaillances techniques ou humaines ou organisationnelles suscep-

tibles dengendrer des pertes de confinement.
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3.2.1 Classification et analyse des catégories de défaillances [16]

Les défaillances au sein des systemes industriels peuvent étre classées selon plusieurs criteres,
notamment leur :

- Origine

- Impact

- Mode de manifestation

Lorigine permet didentifier si la défaillance provient dune cause technique, humaine ou or-
ganisationnelle. Limpact se réfere aux conséquences possibles sur la sécurité, lenvironnement
ou la continuité des opérations. Et le mode de manifestation décrit la maniere dont la dé-

faillance se traduit concrétement, que ce soit par une panne, une perte de confinement, un

dysfonctionnement ou un comportement anormal du systeme.

Le tableau 3.2 suivant présente la classification des différentes catégories de défaillances

identifiées au sein de lusine complete

Tableau 3.2 : Classification des différentes catégories de défaillances au sein de MLE [16]

Ni | Catégorie de Dé- | Sous-catégorie Description Conséquences

faillance

Mécaniques
ments sous pression

comme : Rupture des
lignes de transport,
rupture du scrubber
dentrée VD-20-01.

01 Rupture de structure | Perte dintégrité mé- | Fuite massive, risque

canique des équipe- | dexplosion, incendie.

pements sous pression | mites de pression, fis-
sures comme : Dé-
faillance du slug cat-
cher VL-20-06, rup-

ture des réservoirs

02 Défaillance des équi- | Dépassement des li- | Perte de confinement.
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03 Défaillance des sou- | Mauvais fonctionne- | Rejet incontrdlé dhy-
papes de sécurité ment des dispositifs de | drocarbures
surpression comme
Soupapes bloquées ou
mal réglées.
04 Erreur dexploitation | Mauvaise manipula- | Risque de surpression
Organisationnelles (erreur humaine) tion ou non-respect | ou de fuite incontro-
des consignes comme : | lée.
Ouverture incorrecte
dune vanne, mauvaise
gestion des débits
05 Erreur de mainte- | Intervention in- | Dysfonctionnement
nance correcte sur des | des systemes de pro-
équipements critiques | tection, aggravation
comme Mauvais | des défaillances.
réglage des vannes
de sécurité, oubli de
remise en service de
capteurs.
06 Capteurs défaillants Informations erro- | Mauvaise  détection
Instrumentales nées transmises aux | des anomalies, retard
systemes de contréle | dans la réponse aux
comme Défaillance | incidents.
des capteurs de pres-
sion et température.
07 Défaillance des action- | Mauvais fonction- | Incapacité a isoler une
neurs nement des vannes | fuite, aggravation des
ou soupapes auto- | incidents.
matiques comme
Actionneur  bloqué,
réponse retardée dune
soupape.
08 Panne des systemes | Non-détection des si- | Aucune alerte en cas

dalarme

tuations dangereuses

de fuite ou de dépasse-

ment de seuil critique
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09 Surcharge des équipe- | Débit  ou pression | Dégradation prématu-
Opérationnelles ments excédant les capaci- | rée des équipements,
tés des installations | perte de confinement
comme : Débit exces-
sif dans un séparateur,
surcharge des com-
presseurs.
10 Mauvaise régulation | Dysfonctionnement Rupture de lignes,
des flux dans la gestion | propagation de linci-
des fluides process | dent.
comme : Pression trop
élevée en amont dun
équipement sensible.
11 Variation brutale des | Changements sou- | Dommages mé-
conditions dains de pression | caniques, fuites
ou température non | potentielles.
anticipés comme
Arrét  brutal dune
pompe entralnant un
choc hydraulique
12 Conditions clima- | Effet des hautes ou | Fragilisation des
Environnementales tiques extrémes basses températures | structures, perte
et externes sur les matériaux | dintégrité.
comme Dilatation
thermique excessive,
givrage des équipe-
ments.
13 Vibrations et chocs | Facteurs mécaniques | Fissuration pro-
externes externes influant sur | gressive, perte de
linstallation comme : | confinement

Vibrations excessives,
instabilité des struc-

tures.
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14 Corrosion accéléré Dégradation due a des | Affaiblissement

conditions  physico- | parois,  risque
chimiques agressives | rupture soudaine.
comme : Corrosion
interne des tuyaute-
ries transportant des

fluides corrosifs.

des
de

Le tableau 3.2 regroupe 14 défaillances en cinq grandes familles. Les plus dangereuses sont
celles liées aux équipements et aux capteurs, car elles peuvent causer des fuites ou empécher
une alerte rapide. Les erreurs humaines et les conditions extérieures peuvent aussi aggraver les

incidents.

Par la suite, une analyse quantitative des défaillances sera effectuée afin de déterminer la ré-
partition de chaque type de défaillance parmi lensemble des scénarios daccidentes identifiés. En
calculons le pourcentage, il sera possible dévaluer la contribution relative des défaillances mé-
caniques, opérationnelles, environnementales et externes et organisationnelles, instrumentales

permettant ainsi didentifier les catégories prédominantes .

La formule (3.1) suivante permet de calculer le pourcentage de scénarios daccidents associés
a une défaillance donnée, par rapport au nombre total de scénarios identifiés. Elle est donnée
par [17] :

Nombre de scénarios qui correspondent a la défaillance

p t =
ourcentage (%) ( Nombre total de scénarios

) x 100 (3.1)

Le nombre total de scénarios, ainsi que le nombre de scénarios associés a chaque type de
défaillance, ont été calculés et analysés a laide de IEDD et dun document fourni par le dépar-
tement mécanique. Les résultats obtenus apres lapplication numérique de la formule (3.1) sont

présentés dans le tableau 3.3 ci-dessous.
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Tableau 3.3 : Répartition des types de défaillances en fonction de leur pourcentage [17]

Type de Défaillance Pourcentage (%)
Mécaniques 46.15
Organisationnelles 19.23
Instrumentales 15.38
Opérationnelles 11.54
Environnementales et externes 7.69

L’analyse des pourcentages montre que les défaillances mécaniques représentent la part la
plus élevée (46,15 %), soulignant leur impact critique sur la stireté des installations. Cela peut
étre du a :

- Usure des équipements ,

- Défauts de conception ,

- Manque de maintenance préventive.

Les défaillances organisationnelles (19,23 %) et instrumentales (15,38 %) indiquent également

des vulnérabilités significatives, notamment en matiere de procédures de gestion des risques et

de fiabilité des capteurs et systemes de controle.

Les défaillances opérationnelles (11,54 %) traduisent des erreurs humaines ou des pratiques non
conformes aux standards de sécurité, tandis que les défaillances environnementales et externes

(7,69 %) montrent que des facteurs externes comme :

- Les conditions climatiques

- Les interférences extérieures

peuvent également contribuer aux scénarios de perte de confinement.

3.2.2 Schématisations des nuds de papillon

Avant de procéder a la schématisation par la méthode du nud papillon, il est nécessaire
de sélectionner les scénarios daccidents les plus pertinents a analyser. Ce choix repose sur une

lecture approfondie des résultats de IEDD.

Trois criteres principaux ont guidé cette sélection :
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- Diversité des phénomenes dangereux impliqués (VCE, feu de nappe, feu de jet ..).

- Représentativité des familles de défaillances dominantes (mécaniques, organisationnelles,

instrumentales).

- Clarté et la précision des informations fournies dans IEDD, PPI ,PII pour chacun des

scénarios.

Le scénario ni'8, nt 23, ni24 vérifient ces trois critéres selon une évaluation réalisée a laide dune
checklist présentée dans lannexe 2, ce qui justifie pleinement leur sélection pour la phase de

schématisation.

Pour chaque scénario sélectionné,un nud papillon a été construit et un codage sera mis en place

afin danalyser lefficacité des mesures de protection et dintervention existantes.

Cette modélisation permettra dévaluer les tendances des parametres de fonctionnement et di-

dentifier les éventuelles failles dans le systeme de sécurité.

3.2.2.1 Schématisation de lincendie suite & une fuite de gaz (scénario ni8)

Selon le scénario ni8 présenté dans le tableau en annexe 1, une défaillance mécanique du
2 étage du compresseur KA-27-02A ou du ballon daspiration associé est susceptible dentrainer

une perte de confinement brutale dhydrocarbures gazeux sous haute pression.

Cette émission soudaine et massive de substances inflammables dans latmosphere, en présence
dune source dignition, peut provoquer un ou plusieurs phénomenes dangereux majeurs comme :
VCE, Flash Fire ou Jet Fire.

La figure 3.1 suivante illustre la schématisation du nud papillon relatif au scénario ni1.
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Figure 3.1 : Nud papillon-scénario n¥l [18]
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En complément, les tableaux suivants présentent de maniere progressive les éléments clés de
ce scénario : IER (tableau 3.4), les causes identifiées (tableau 3.5), les conséquences (tableau 3.6),

ainsi que les barriéres dintervention mises en place (tableau 3.7).

Tableau 3.4 : ER-scénario ntl [18]

ER | U | Perte de confinement d'une quantité importante dhydrocarbures gazeux suite a la

défaillance du 2 étage du compresseur KA-27-02A ou du ballon daspiration associé.

Tableau 3.5 : Causes-scénario nil [18]

A | Surpression interne due a une défaillance du systeme de protection contre les sur-

pressions

Rupture par corrosion interne et fissuration induite par fatigue

Cause . : . .
Usure excessive des composants internes (paliers, pistons, segments)

Défaillance du systéme de lubrification (manque ou contamination de 1’huile)

H | O | Q| ®

Défaillance mécanique du 2 étage du compresseur KA-27-02A

o

Rupture du ballon daspiration

Tableau 3.6 : Conséquences-scénario nil [18]

G | Jet enflammé

Conséquences | K Flash Fire

M VCE

Tableau 3.7 : Barrieres dintervention-scénario nil [18]

1 | Systeme d’arrét d’urgence automatique (ESD)

2 | Intervention manuelle de léquipe de sécurité (équipe dintervention

Barrieres dintervention .
sur site)

3 | Déploiement dun systeme de confinement mobile

4 | Activation de la ventilation durgence et dilution des gaz
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3.2.2.2  Schématisation de lexplosion suite a une accumulation de gaz (scénario
nir23)

Conformément au scénario ni23 présenté dans le tableau en annexe 1, la perte de confine-

ment d’une quantité significative d’hydrocarbures gazeux constitue un ER majeur.

Ce scénario peut étre déclenché par une défaillance du 2 étage du compresseur KB23-C02A ou
par la rupture du ballon daspiration associé. Ces deux équipements jouent un role clé dans le
processus de compression et de transport des fluides au sein du systeme de production. Leur
défaillance, quelle soit dorigine mécanique ou opérationnelle, peut provoquer une libération

incontrolée de produits inflammables sous pression.

En présence d’une source dignition, cette fuite massive peut entrainer des conséquences graves

telles que :

Jet enflammé

Feu de nappe

Flash fire

- VCE

La figure 3.2 suivante illustre la schématisation du nud papillon relatif au scénario ni2.
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Figure 3.2 : Nud papillon-scénario ni2 [18]

En complément, les tableaux suivants présentent de maniere progressive les éléments clés
de ce scénario : 1ER (tableau 3.8), les causes identifiées (tableau 3.9), les conséquences (ta-

bleau 3.10), ainsi que les barriéres dintervention mises en place (tableau 3.11).
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Tableau 3.8 : ER-scénario ni2 [18]

ER |1

Perte de confinement dune quantité importante dhydrocarbures gazeux ou liquides,
due a la défaillance du 2 étage du compresseur KB23-C02A ou du ballon daspiration

associé.

Tableau 3.9 : Causes-scénario ni2 [18]

Cause

Z

C02A

Fuite interne du compresseur due a un mauvais montage

Défaut de fabrication des pieces critiques (soupapes, segments)

Dégradation des joints et des raccords dans le ballon daspiration

Défaillance mécanique du compresseur KB23-C02A

0O |2 | < | O

Rupture du ballon daspiration

Tableau 3.10 : Conséquences-scénario ni2 [18]

S | Jet enflammé

Conséquences | R | Feu de Nappe
T VCE
Y Feu Flash

Tableau 3.11 : Barrieres dintervention-scénario ni2 [18]

Barriéres dintervention

1 | Systeme d’arrét d’'urgence automatique (EUS)

Défaillance observée au niveau du systeme de lubrification du compresseur KB23-

2 | Intervention manuelle de léquipe de sécurité (équipe dintervention

sur site)

3 | Déploiement dun systeme de confinement mobile

4 | Activation de la ventilation durgence et dilution des gaz
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3.2.2.3 Schématisation de lincendie suite a une dispersion de gaz inflammable

(scénario ni24)

Conformément au scénario N124 présenté dans le tableau en annexe 1, une perte de confine-
ment dune quantité importante de gaz peut résulter dune défaillance du 2¢ étage du compresseur
KA-26-C02A ou du ballon daspiration associé.

Une perte dintégrité due a une fatigue mécanique, une usure accélérée des composants internes,
ou encore un défaut de fonctionnement des dispositifs de sécurité peut entrainer une libération

soudaine et massive de gaz inflammables dans latmospheére environnante.

En présence dune source dignition, cette fuite peut conduire a des scénarios accidentels graves

tels que :

Feu de nappe

Flash fire

- Jet fire

- VCE

La figure 3.3 suivante illustre la schématisation du nud papillon relatif au scénario ni3.
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Figure 3.3 : Nud papillon-scénario n¥3 [18]

En complément, les tableaux suivants présentent de maniere progressive les éléments clés
de ce scénario : IER (tableau 3.12), les causes identifiées (tableau 3.13), les conséquences (ta-

bleau 3.14), ainsi que les barrieres dintervention mises en place (tableau 3.15).
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Tableau 3.12 : ER-scénario ni3 [18]

ER | K

Perte de confinement dune quantité importante de gaz due a la défaillance du 2

étage du compresseur KA26-C02A ou de son ballon daspiration associé, provoquant

une libération brutale de gaz inflammables sous pression.

Tableau 3.13 : Causes-scénario ni3 [18]

J | Vibration excessive non maltrisée

Défaut de conception ou dimensionnement inadéquat du ballon daspiration.

Erreur humaine lors des opérations de redémarrage

Cause

w | O | =

Défaillance du systeme de régulation de pression (PSV mal calibrée ou bloquée)

=

Fatigue du matériau du ballon daspiration

V | Rupture interne des ailettes + rotor du compresseur

Tableau 3.14 : Conséquences-scénario ni3 [18]

T | Jet enflammé

Conséquences | U | Feu de Nappe

S VCE

F Feu Flash

Tableau 3.15 : Barrieres dintervention-scénario ni3 [18]

Barriéres dintervention

1 | Systeme d’arrét d’'urgence automatique (ESD)

2 | Intervention manuelle de léquipe de sécurité (équipe dintervention

sur site

3 | Déploiement dun systeme de confinement mobile

4 | Activation de la ventilation durgence et dilution des gaz

3.3 Etape N¥3

Apres avoir identifié les scénarios daccident, analysé les défaillances et sélectionné les trois

scénarios critiques. dans la troisieme étape, elle se concentre sur la détermination et le choix

64




Application & lunité de compression KB-23-C01A /B

de lunité la plus critique, suivis de leur décomposition fonctionnelle selon la méthode SADT.

3.3.1 Justification du choix de lunité la plus critique

Afin de poursuivre notre démarche, cette étape est dédiée au choix de lunité la plus critique.

Lanalyse des scénarios met en évidence que 1UC présente le plus grand nombre de scénarios
daccidentes critiques (28 scénarios).Cette constatation repose sur plusieurs facteurs clés, no-

tamment :

- Répartition des défaillances ;
- Nature des phénomenes accidentels ;

- Ampleur des conséquences associées.

LUC est au cur de nombreux scénarios critiques, notamment ceux liés aux défaillances mé-
caniques, instrumentales et opérationnelles. Parmi les défaillances mécaniques, on trouve des
incidents tels que la rupture de canalisation, la surpression. En ce qui concerne les défaillances
instrumentales, des dysfonctionnements des capteurs de pression et de température peuvent
perturber le bon fonctionnement de 1UC. Les défaillances opérationnelles, quant a elles, sur-
viennent généralement en raison derreurs humaines lors des opérations de démarrage et dar-
rét. La combinaison de ces éléments augmente la probabilité d’événements accidentels graves,
comme VCE, le feu de jet, ainsi que la surpression pouvant entrainer des dommages structurels

importants.

Aussi, pour 1UC, on a constaté que les conditions de fonctionnement extrémes, avec des
pressions et des températures élevées, augmentent le risque de défaillances mécaniques et ins-
trumentales. De plus, les phénomenes accidentels tels que les explosions et les incendies peuvent
se propager et affecter plusieurs équipements adjacents, amplifiant ainsi les dégats. La faible
tolérance aux erreurs humaines dans les opérations de maintenance et de manipulation rend
cette unité encore plus dangereuse, car toute erreur peut entrainer une perte de confinement

immédiate, ce qui la rend extrémement vulnérable [19].

3.3.2 Présentation de IUC [19]

I’UC est une installation industrielle utilisée pour augmenter la pression dun gaz, généra-
lement du gaz naturel, afin de le transporter plus facilement a travers les pipelines ou vers

dautres unités de traitement. Elle comprend principalement des compresseurs, mais aussi des
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séparateurs, refroidisseurs, filtres et instruments de controle qui assurent le bon fonctionnement

du processus.

Cette unité joue un role essentiel dans la chaine de production, car elle permet de maintenir

un débit constant et de répondre aux exigences de pression en sortie.

Cependant, en raison des conditions de fonctionnement séveres (haute pression, température
élevée, gaz inflammables), elle présente des risques importants, notamment en cas de défaillance

mécanique ou derreur humaine.

3.3.3 Principe de fonctionnement de 1UC [19]

LUC (KB-23-C01A/B) repose sur un ensemble de composants interconnectés qui assurent

le bon déroulement du processus de compression, lesquels sont les suivants :

Compresseur, qui constitue le cur du systeme et augmente la pression du gaz en réduisant

son volume.

Refroidisseurs, qui dissipent la chaleur générée lors de la compression.

Régulateurs de pression, qui ajustent la pression du gaz selon les besoins.

Capteurs de surveillance, qui mesurent en temps réel la température et la pression.

Ces éléments fonctionnent en synergie pour garantir une compression efficace et sécurisée du
gaz avant son acheminement vers les autres unités. Lensemble du processus est controlé par
des systemes automatisés de type SCADA, qui assurent une gestion précise des parametres clés

tels que la pression et la température.

Grace a ces technologies, les UCs peuvent fonctionner en continu avec une supervision a dis-
tance, réduisant ainsi le besoin dinterventions humaines et minimisant les risques daccidents

industriels.

Le schéma présenté dans lannexe 3 offre une vue densemble du processus de IUC, en mettant
en évidence les différentes étapes clés du traitement du gaz ainsi que les équipements essentiels

impliqués.

3.3.4 Décomposition fonctionnelle de 1UC (KB-23-C01A/B) }

Nous avons choisi dadopter cette approche dans le cadre de notre travail, en raison de sa

capacité a offrir une vue globale, logique et hiérarchisée du systeme a analyser.
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En effet, la clarté des représentations fonctionnelles quelle permet constitue un atout majeur
pour lanalyse préliminaire de systemes industriels. Cest pourquoi nous avons structuré notre

démarche autour des différents niveaux de modélisation SADT.

Les schémas présentés dans lannexe 4 illustrent successivement le systeme. Le premier schéma
A0 donne une vue globale du systeme, tandis que le deuxieme A0 en propose une représen-
tation éclatée, mettant en évidence les fonctions principales de maniere plus détaillée. Cette
décomposition progressive se poursuit avec les niveaux Al, A2, A3 et A4, permettant dexplorer
en profondeur les sous-fonctions et leurs interactions. Une attention particuliere est portée aux
niveaux A2 et A3, considérés comme les unités les plus critiques et potentiellement les plus

dangereuses du systeme.

3.4 Etape N¥4

La quatrieme étape de notre démarche consiste a identifie les moyens de protection et
dintervention existants dans IUC. Cette approche vise a déterminer leur capacité a faire face

aux scénarios critiques identifiés, en particulier VCE.

LUC contient plusieurs éléments et dispositifs dintervention et de protection, tels que :

Détecteurs de fuites de gaz ,

Soupapes de sécurité ,

Systemes dextinction automatique ,

Procédures durgence , etc

I’annexe 5 répertorie tous les éléments et les dispositifs, leurs fonctions, leurs limites, ainsi que

les pistes damélioration.

Suite au RETEX ainsi qua une comparaison entre les exigences des normes IEC 61511 et
ISO 31010:2019 et les dispositifs dintervention et de protection actuellement en place au sein

de 1UC, plusieurs constats ont été établis.

-1 ressort que la majorité des dispositifs tels que ESD, les dispositifs de dépressurisation,
de confinement, les rideaux deau, les vannes coupe-feu, ou encore les systemes dalarme agissent

principalement de maniere réactive, ne se déclenchant quapres la détection dun incident.

-En outre, plusieurs limitations ont été relevées : déclenchement tardif, forte dépendance a

lopérateur, manque de précision ou de couverture, et faible adaptabilité aux conditions dex-
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ploitation.et selon la norme ISO 31010:2019, une barriére dintervention ou de protection doit

pouvoir agir rapidement, de maniere autonome et proportionnée au niveau de danger.

A la lumiére de ces constats, lintroduction dune ST intelligente simpose, afin doptimiser la

réactivité et la fiabilité des dispositifs de protection et dintervention .

Ce chapitre a permis de mettre en pratique les concepts de la GRI au sein de lunité KB-23-
CO01A /B, notamment a travers lexploitation de IEDD, la classification des défaillances, ainsi que
lutilisation de la méthode du nud papillon et de SADT. Apres une comparaison des barrieres de
sécurité existantes avec les exigences des normes internationales, il a été révélé que les dispositifs
actuels de détection et dintervention sont insuffisants. Lintégration dun systeme IoT intelligent
permettra non seulement dassurer une alerte précoce, mais aussi doptimiser les prises de décision
grace a lanalyse des données en temps réel, et potentiellement a lintelligence artificielle (IA).
Cette démarche technologique fera lobjet du chapitre suivant, consacré au dimensionnement et

au déploiement du systeme loT adapté a cette unité stratégique.
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Dans ce chapitre, nous appliquons la méthodologie dimplémentation de la ST au sein de IUC
(KB-23-C01A/B). Nous explorons les aspects techniques liés au choix et au positionnement des
capteurs loT, en fonction des parametres critiques identifiés, tels que la pression, la température,
les gaz et les vibrations. Le dimensionnement de ces capteurs est réalisé en tenant compte des

spécificités du site ainsi que des recommandations des normes internationales.

Lobjectif ici est dassurer une surveillance fiable et réactive face a des scénarios daccidents

potentiellement dangereux.

4.1 Application au sein de lunité de compression KB-23-

CO1A/B

Cette partie est consacrée a lapplication de la cinquiéme étape de notre méthodologie.
Elle fait suite a lidentification de trois scénarios critiques, a leur modélisation a laide du nud
papillon, ainsi qua la sélection de lunité de compression comme étant la plus critique. Cette
unité a ensuite été décomposée fonctionnellement, ce qui a permis didentifier les barrieres de
protection et dintervention actuellement en place. Constatant leur insuffisance, nous entamons

a présent les étapes de conception de la ST proposée.

4.1.1 Etape n¥5.1 : Identification des paramétres critiques et des

capteurs adaptés

Dans 1UC (KB-23-C01A/B), lintégration de capteurs IoT constitue une avancée majeure
en matiere de surveillance industrielle en temps réel. Ces capteurs intelligents permettent de
mesurer en continu les variables de processus critiques, définies a partir de la méthode SADT,

et qui sont les suivantes :

Pression

Température

Niveaux de gaz

Vibrations mécaniques

En plus de fournir des données précises et instantanées, ils permettent la détection précoce

danomalies précédemment identifiées a laide du nud papillon, telles que :
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Une fuite

Une surchauffe

Un déséquilibre mécanique

- Un comportement anormal du compresseur

Les capteurs loT sélectionnés doivent répondre a des exigences strictes en matiere de ré-
sistance aux environnements explosifs (ATEX / IECEx), de précision de mesure, de temps de
réponse rapide et de connectivité sécurisée. Le choix de ces capteurs a été effectué sur la base

des résultats du chapitre 3.

Le tableau 4.1 suivant présente les types de capteurs IoT nécessaires pour IUC (KB-23-

CO01A/B), ainsi que le role et la fonction de chacun.
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Tableau 4.1 : Classification des capteurs IoT en fonction de leur role [20]

Type de Roéle
capteur IoT a

utiliser

Pression Mesurent la pression dans I'unité pour éviter les
risques de surpression ou de sous-pression, garantissant

ainsi un fonctionnement optimal du compresseur.

Température Surveillent la température des gaz comprimés et des

composants internes du compresseur pour éviter les

échauffements excessifs et assurer une compression

efficace.
Vibration Surveillent les vibrations du compresseur, détectant
toute anomalie qui pourrait indiquer des problemes
mécaniques tels que des déséquilibres ou des
roulements usés.
Gaz Détectent la présence de gaz inflammables ou toxiques
inflammables dans I'unité de compression pour prévenir les risques
d’explosion ou de fuites dangereuses.

Flamme Détectent la présence dune flamme ou dun début
dincendie dans lunité, permettant une réaction rapide
pour éviter la propagation du feu et assurer la sécurité

des équipements et du personnel.

4.1.1.1 Détermination du nombre et du positionnement des capteurs IoT

La détermination du nombre optimal de capteurs constitue une étape clé dans la conception
dun systeme de détection intelligent basé sur 1/oT. Elle vise a garantir une couverture efficace
de IUC (KB-23-C01A/B), tout en assurant une réactivité maximale en cas de perte de confine-
ment. Différentes lois et méthodes existent dans la littérature et dans les référentiels industriels

pour guider ce dimensionnement.

La figure 4.1 suivante présente les méthodes utilisées pour le dimensionnement des capteurs
IoT, en tenant compte des parametres physiques a surveiller, des contraintes techniques du site

et des exigences de sécurité.
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Méthodes de dimensionnements des capteurs IoT

|
Figure 4.1 : Méthodes de dimensionnements des capteurs loT [21]

-Méthode surfacique [21]

La premiere méthode, retenue dans notre travail, repose sur une approche semi-quantitative
largement recommandée dans les environnements industriels a risques, notamment par la norme
internationale TEC 60079-29-2 relative a la détection de gaz inflammables dans les atmospheres

explosives.

Cette méthode permet de déterminer le nombre optimal de capteurs loT a installer en
fonction de la surface a couvrir et des caractéristiques du site, tout en intégrant une marge de

sécurité. La formule utilisée est la suivante :

=
I

(s x K) o

Aery

Ou :

- N : Nombre total de capteurs a installer dans la zone étudiée.
- S : Surface physique de la zone & surveiller (m?).
- Acsy 2 Surface efficace que peut couvrir un seul capteur.

- K : Coefficient de complexité

La méthode surfacique repose sur la connaissance quantitative de la surface a couvrir par
les capteurs. Elle est particulierement utilisée lorsque lobjectif est dassurer une couverture

homogene dune zone donnée.
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-Méthode probabiliste [21]
La seconde méthode repose sur un modele probabiliste, utilisé pour calculer le nombre de

capteurs nécessaires afin datteindre une probabilité maximale de détection de IER.

Cette approche sappuie sur la formule suivante :

P=1—(1-p)" (4.2)
Ou :

- P : Probabilité globale de détection souhaitée.
- p : Probabilité individuelle du capteur.

- n : Nombre total de capteurs a installer.

Cette méthode permet de :

- Evite le surdimensionnement des capteurs en se basant sur des risques calculés.
- Réduit les cotits dachat et dénergie des capteurs.

- Offre une meilleure estimation des performances des capteurs.

-Méthode de quadrillage [21]

La troisieme méthode, dite méthode de quadrillage, consiste a diviser la zone a surveiller
en cellules réguliéres (carrées ou hexagonales), chacune étant couverte par un capteur situé en

son centre. Elle repose sur un principe géométrique simple :

N=o (4.3)

Ou :

- S : Surface totale de la zone.

- A, : Surface individuelle couverte par un capteur.
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Cette méthode permet une couverture compléte et structurée de la zone, tout en assurant
une répartition réguliere des capteurs. Elle est facile a appliquer dans des espaces plans et

dégagés, ce qui simplifie leur positionnement et leur déploiement.

-Méthode de criticité [21]

La derniere méthode étudiée repose sur une approche qualitative basée sur lanalyse de cri-
ticité. Elle consiste a répartir les capteurs en fonction des scénarios daccidents identifiés dans

les études de dangers ou par des outils comme la méthode nud papillon.

Les capteurs sont alors installés prioritairement dans les zones a fort risque. Cette méthode
est tres efficace en matiere de ciblage, car elle permet dallouer les ressources la ou elles sont

réellement nécessaires.

La formule utilisée est la suivante :

N=3(Cix R) (1.4

i=1
Avec :

- (C; : Coeflicient de criticité de la zone 7.
- R; : Facteur de redondance.

- m : Nombre de zones identifiées.
Le nombre de capteurs est déterminé en fonction du :

- Nombre de scénarios critiques identifiés.

- Gravité des ERs.

-Calcul par la méthode surfacique
Dans le cadre de notre travail, la méthode surfacique a été sélectionnée pour déterminer le
nombre optimal de capteurs a installer dans IlUC (KB-23-C01A/B).

Cette approche repose sur une base semi-quantitative conforme a la norme internationale IEC

60079-29-2, qui encadre le dimensionnement des dispositifs de détection de gaz en ATEX.

Contrairement aux autres méthodes, elle tient compte de la surface réelle a couvrir tout en
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introduisant des facteurs dajustement liés a la configuration physique et fonctionnelle de lins-

tallation.

Le choix de cette méthode se justifie également par sa capacité a intégrer des marges de sécurité

tout en évitant un déploiement excessif de capteurs.
Comme mentionné précédemment, cing types de capteurs ont été adoptés pour notre UC.

Dans la section suivante, nous appliquerons la méthode surfacique afin de déterminer le nombre

optimal de capteurs IoT pour chaque type.
- Capteurs IoT de gaz inflammables

On commence par les capteurs loT de gaz inflammables, car ces derniers jouent un role
essentiel dans les UCs. Etant donné que les gaz traités sont souvent inflammables et sous pres-
sion, il est donc tres important dinstaller ces capteurs dans les zones ou des fuites pourraient

se produire.

Apres lapplication numérique, on trouve :

600 x 2
Ngar = <25<> + 5 = 65 capteurs de gaz de type loT (4.5)

Les capteurs loT de gaz inflammables doivent étre installés dans des zones identifiées comme
critiques a partir de la SADT, notamment au niveau A2.1, qui inclut plusieurs éléments sen-

sibles. Les emplacements recommandés, tels que présentés dans lannexe 6, sont les suivants :

- Autour des compresseurs (1 et 2° étage).

- A proximité des joints de bride et des soupapes de sécurité.

-Capteurs IoT de pression

Les capteurs IoT de pression jouent aussi un réle important dans la surveillance de
I’équilibre du processus. Toute variation inhabituelle peut signaler une fuite, une sur-

pression ou une obstruction.

Apres lapplication numérique on trouve :

400 x 1.5

N, ression — (
P 25

) + 3 = 27 capteurs de pression de type loT (4.6)

Dapres la SADT, notamment au niveau A2.1 et A2.2, Les emplacements optimaux sont

les suivants (également illustrés dans lannexe 6) :
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o A lentrée et a la sortie de chaque étage de compression.
o Au niveau des collecteurs de gaz interconnectés.

o A proximité des vannes de régulation.

-Capteurs IoT de température

Ces capteurs aident a anticiper les échauffements qui pourraient entrainer des fuites ou

des pannes mécaniques.
Apres lapplication numérique on trouve :

350 x 1.5

Ntemprature = ( 30

) + 2 = 20 capteurs de température de type loT (4.7)

Pour assurer une surveillance thermique efficace, les capteurs [oT de température doivent
étre installés dans plusieurs zones sensibles (présentées en annexe 6) identifiées a partir
de la SADT .

o Au niveau A2.1, qui concerne laspiration du gaz, une mesure précise de la tempéra-
ture en entrée permet de détecter déventuelles anomalies de processus en amont.

o Le niveau A2.2, lié a la compression, nécessite un suivi constant de la température
a la sortie de chaque étage, car une surchauffe peut endommager les composants

internes.

o A létape A3.1, dédiée au refroidissement et au transfert du gaz, le controle de la
température garantit que les gaz atteignent les conditions requises avant détre redi-

rigés.

-Capteurs IoT de vibrations

Les capteurs IoT de vibrations sont essentiels pour :

o Détecter des déséquilibres mécaniques,
o Lusure des roulements,

o Les micro-fuites qui ne sont pas visibles a 1I’il nu.

Apres lapplication numérique on trouve :

300 x 1.8

Nvibration = ( 15

) + 4 = 40 capteurs de vibration de type loT (4.8)

Les capteurs [oT de vibration doivent étre positionnés dans les zones ou des sollicitations

mécaniques sont fréquentes (présentées en annexe 6), telles que identifiées dans les blocs
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fonctionnels du SADT.

o Dans la phase daspiration du gaz (niveau A2.1), les supports déquipements et de
tuyauterie peuvent étre soumis a des vibrations dues a des variations de débit ou de

pression.

o Au niveau des fonctions de transfert et de régulation (A3), les lignes de refoulement
et les collecteurs peuvent transmettre des vibrations générées par les machines en

amont.

-Capteurs IoT de flamme

Les capteurs IoT de flamme permettent de détecter rapidement tout début dincendie et
de sécuriser les zones a risque en réagissant automatiquement en cas de combustion non

controlée.

Apres lapplication numérique, on trouve :

300 x 1.5

N amme —
f ( 15

) + 2 = 32 capteurs de flamme de type loT (4.9)
Les détecteurs de flamme doivent étre placés dans les zones identifiées comme critiques

(présentées en annexe 6), a travers la SADT, telles que :

o Autour des compresseurs principaux, ou les risques thermiques sont les plus élevés
(bloc A2.2).

o A proximité des soupapes de sécurité et des joints de bride, zones susceptibles de

provoquer des fuites inflammables.

o A la sortie des lignes de refoulement et pres des collecteurs de gaz (A3), ol un

dégagement de gaz enflammé peut survenir.

-Récapitulatif des calculs réalisés pour estimer le nombre de capteurs IoT

nécessaires pour chaque type

Le tableau 4.2 suivant présente un récapitulatif des calculs réalisés pour estimer le nombre
de capteurs loT nécessaires pour chaque type, en se basant sur les caractéristiques tech-

niques de lunité et les criteres de dimensionnement exposés précédemment.

78



Solution technologique

Tableau 4.2 : Résultat du calcul du nombre de capteurs JoT nécessaires par type [21]

Type de capteurs IoT S(ms) | K |Aeg (ms) |Z | N
Gaz inflammables 600 2.0 20 5 | 65
Vibration 300 1.8 15 4 |40
Pression 400 1.5 25 3|27
Température 350 1.5 30 220
Flamme 350 1.5 15 2132

4.1.2 Etapes n¥5.2 Sécurisation des transmissions IoT 4 laide

du protocole LoRa

Dans un environnement industriel sensible comme 1UC (KB-23-C01A/B), la fiabilité de
la transmission des données des capteurs IoT est essentielle pour assurer une surveillance

efficace en temps réel.

Une défaillance de communication, notamment lors dune fuite de gaz ou d’une variation de
pression, peut avoir de graves conséquences. Le protocole LoRa, grace a sa robustesse, sa
sécurité et sa faible consommation, savere bien adapté aux contraintes des environnements

industriels.

4.1.3 Etape ni'5.3 : Structure du systéme IoT

Dans cette section, nous présentons les composants nécessaires a la construction de lar-

chitecture du systéme [oT, en détaillant ses couches ainsi que les équipements utilisés.

4.1.3.1 Composition du systeme

Pour répondre efficacement aux trois scénarios identifiés, nous proposons la mise en uvre

de trois systemes loT spécifiques :

o Systeme de surveillance conditionnelle et dintervention automatisée
o Systeme intégré de détection multisensorielle et extinction automatisée

o Systeme de détection multimodale et coupure automatique anti-jet enflammé

- Systéme de surveillance conditionnelle et dintervention automatisée
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Nous commencons par le systeme de surveillance conditionnelle et dintervention automa-
tisée.
Afin de faire face au risque de défaillance mécanique soudaine sur le deuxiéme étage du

compresseur KA-27-02A, un systeme [oT avancé de surveillance et d’intervention auto-

matisée est déployé.

Ce dispositif intelligent est congu pour détecter toute chute anormale de pression, signa-
lant une rupture mécanique grave dans un circuit de gaz sous tres haute pression. Grace
a des capteurs de pression [oT placés stratégiquement, des passerelles LoRa robustes, et

des actionneurs durgence, ce systéeme permet une :
o Réaction automatique;
o Arrét du compresseur ;
o lIsolement du segment affecté;
o Notification immédiate via un réseau satellite sécurisé.
L’objectif est d’assurer un temps de réponse minimal en cas de scénario explosif potentiel,

en garantissant a la fois I'intégrité de linstallation, la sécurité du personnel et la continuité

du systeme dalerte.

Dans le tableau 4.3 suivant, nous présentons les différentes phases du fonctionnement
en situation durgence ainsi que les couches du systeme loT associé, en précisant pour

chacune leur composition technique et leur role opérationnel.
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Tableau 4.3 : Architecture [oT pour le systeme nil [21]

Couche IoT | Composants Fonction
Perception
o CPryr o Mesurer en temps réel la pression en sortie
o CTyor du compresseur.
o Accélérometre industriel | © Détecter les anomalies thermiques.
Réseau Transmettre les données capteurs via le pro-
o Passerelle LoRa
tocole LoRa
o Répéteurs LoRa
Traitement Traiter localement les signaux pour un temps
o Microcontroleur L .
de réaction rapide
o Analyseur de seuil cri-
tique
Action
o Controleur ESD o Couper instantanément le compresseur.
o Actionneur pneumatique | o Isoler le troncon de tuyauterie en amont et
en aval.
Application
o Interface SCADA + dash- | o Affichage en temps réel dans la salle de
board sécurisé supervision.
o Réseau satellite de notifi- | o Notification immédiate au personnel
cation concerné.
Coordination Assurer le déclenchement humain et 1évacua-

o Centre de supervision

o Activation du PII

tion du personnel si nécessaire

- Systéme intégré de détection multisensorielle et extinction automatisée

On poursuit avec le systeme de détection multisensorielle et dextinction automatisée.

Afin de faire face au risque dincendie de nappe provoqué par une fuite de condensats dans

la ligne de refoulement, un systeme loT intelligent a été mis en place.
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Ce dispositif vise a détecter rapidement la présence de liquides inflammables, identifier
tout point chaud susceptible denclencher un feu, et déclencher automatiquement des ac-

tions dextinction ciblées.

Il repose sur lintégration de capteurs de température, de gaz et de flamme, combinés
a un réseau LoRa, un microcontroleur local, et une pompe mousse connectée pour une

intervention rapide et autonome.

Le tableau 4.4 ci-apres présente les différentes phases du fonctionnement du systeme IoT
dans le cadre du scénario de feu de nappe, en détaillant pour chaque couche sa composition

technique ainsi que sa fonction dans la gestion dune situation durgence.
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Tableau 4.4 : Architecture

IoT pour le systéeme ni2 [21]

Couche IoT | Composants Fonction
Perception
o CTyor o Identifier tout échauffement localisé ou
o CGlyr point chaud.
o Détecter la présence de vapeurs inflam-
mables.
o Confirmer visuellement lamorgage dun feu
de nappe.
Réseau Transmettre les données vers le microcontro-
o Passerelle LoRa lour via LoRa
Traitement
o Microcontroleur o Analyser localement les données multi-
o Algorithme de fusion des capteurs.
données capteurs o Déclencher automatiquement le scénario
dextinction.
Action
o Pompe mousse connectée | o Activer immédiatement lextinction par
o Ventilation durgence mo- mousse dans la zone concernée.
torisée o Assurer la dilution thermique pour éviter
la propagation.
Application
o SCADA + Dashboard | o Afficher les alarmes en temps réel dans la
HSE salle de supervision.
o Alerte satellite cryptée o Alerter le personnel méme si le réseau prin-
cipal est hors service.
Coordination Organiser les interventions, alerter le person-

o Interface HSE centrale

o Déclenchement du PII

nel et superviser lopération

- Systéme de détection multimodale et coupure automatique anti-jet enflammé
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On termine avec le systeme de détection multicritere et dintervention thermique automa-

tisée.

Afin de faire face au risque extréme de jet enflammé provoqué par une rupture soudaine
sur le collecteur principal, un systéme /o7 autonome a été déployé autour de cette zone
stratégique. Ce dispositif intelligent a pour objectif de détecter les signes précurseurs dins-
tabilité mécanique, confirmer la présence de gaz a haute pression et valider lapparition

dune flamme, afin de déclencher sans délai une réponse coordonnée.

Le systeme repose sur lintégration de capteurs de vibration, de gaz et de lamme, com-
binés a un réseau de transmission LoRa, un microcontroleur et des équipements daction

immeédiate tels que les vannes haute pression motorisées et le rideau deau.

Le tableau 4.5 suivant décrit les différentes phases du fonctionnement du systeme IoT mis
en place dans le cadre du scénario de jet enflammé. Il précise, pour chaque couche techno-
logique, les composants mobilisés ainsi que leur réle dans la gestion rapide et automatisée

de cet événement critique.
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Tableau 4.5 : Architecture [oT pour le systeme ni3 [21]

Couche IoT | Composants Fonction
Perception
o CVier o Détecter les micro-vibrations signalant une
o CGlyr fissure.
o CFryr o Détecter la présence de gaz a haute pres-
sion.

o Confirmer lamorgage du jet enflammé.

Réseau Transmettre les signaux sans fil
o Passerelle LoRa

o Répéteurs LoRa

Traitement Recouper les trois signaux (vibration, gaz,
o Microcontréleur
flamme)
Action
o Vannes motorisées HP o Isoler le collecteur en coupant lalimenta-
o Rideau deau tion.
o Réduire leffet thermique par pulvérisation
deau.
Application
o Liaison satellite o Transmettre lalerte au centre de supervi-
o Plateforme SCADA sion.
o Permettre la gestion et le suivi de linter-
vention.
Coordination
o PII o Superviser les événements en temps réel.

o Activer les procédures de réponse humaine

et dévacuation.

4.1.4 Fonctionnement du systeme en situation durgence

Dans cette partie, nous allons présenter le fonctionnement du systeme en situation dur-

gence afin détudier sa réaction face aux trois scénarios critiques identifiés dans létude de
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danger.

Pour cela, nous commencerons par expliquer le mode de fonctionnement des trois sys-
temes proposés, en mettant en lumiere la maniere dont ils interviennent pour détecter,

alerter et maitriser les risques.

Cette démarche permet dévaluer précisément la capacité du systéme a gérer efficacement
les situations a haut risque, garantissant ainsi une meilleure sécurité et une meilleure

protection de lunité de compression.

4.1.4.1 Fonctionnement du systeme de surveillance conditionnelle et dinter-

vention automatisée

Ce systeme loT a été conc¢u pour répondre a un scénario critique de type VCE, provo-

qué par une défaillance mécanique brutale au niveau du deuxiéme étage du compresseur

KA-27-02A.

Il repose sur des capteurs connectés, un réseau de transmission LoRa, un microcontro-
leur embarqué et un dispositif daction autonome, permettant une réaction en quelques

secondes sans intervention humaine.

Le fonctionnement du systéme se décompose en plusieurs phases successives :

o Phase de perception

Phase de transmission

e}

Phase de traitement

e}

Phase daction

e}

Phase de coordination

e}

- Phase de perception
La collecte continue de données critiques est assurée par des capteurs intelligents (pression,
température, vibrations) positionnés autour du compresseur. Ces capteurs permettent de

détecter toute anomalie annoncant une perte de confinement.

- Phase de transmission
Les données sont transmises via le réseau LoRa, a faible consommation et longue portée.
La passerelle LoRa installée dans la salle technique centralise les données, et les répéteurs

assurent la redondance si nécessaire.
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- Phase de traitement
Un microcontroleur embarqué analyse les données recues en les comparant a des seuils
critiques. En cas danomalie, le systeme réagit immédiatement sans intervention humaine,

assurant une prise de décision autonome méme en cas de défaillance réseau.

- Phase daction
Le controleur ESD déclenche automatiquement larrét du compresseur. Des actionneurs
pneumatiques isolent la zone critique, et une alerte est transmise via liaison satellite vers

la salle de controle. Les données sont également transmises au systeme SCADA.

- Phase de coordination
Cette phase assure le suivi de 1événement : affichage en temps réel, enregistrement des
données, et transmission aux opérateurs. Elle permet lintervention humaine via le PII et

garantit une transition fluide entre automatisme et gestion manuelle.

4.1.4.2 Fonctionnement du systéme intégré de détection multisensorielle et

extinction automatisée

Ce systeme est concu pour faire face a un scénario critique de type feu de nappe, causé

par une fuite de condensats dans la ligne de refoulement.

Il sappuie sur des capteurs de température, de gaz et de flamme, un réseau LoRa, un
microcontroleur, ainsi quun dispositif dextinction automatisée. Lobjectif est de détecter

et maitriser un feu de nappe en quelques secondes, sans intervention humaine.

Les phases de fonctionnement sont :

o Phase de perception

o Phase de transmission

o Phase de traitement

o Phase daction

o Phase de coordination
- Phase de perception

Les capteurs multisensoriels identifient un point chaud, la présence de vapeurs inflam-

mables et la confirmation visuelle dun feu de nappe.
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- Phase de transmission
Les données sont envoyées via une passerelle LoRa au microcontroleur pour analyse im-

médiate.

- Phase de traitement
Le microcontroleur fusionne les données des capteurs pour vérifier la concordance des

signaux. En cas dalerte, il déclenche instantanément le scénario dextinction.

- Phase daction
Une pompe mousse connectée et une ventilation motorisée sactivent pour éteindre le feu

et limiter la propagation thermique.

- Phase de coordination
Les informations sont transmises a la plateforme SCADA et au centre HSE. Lalerte sa-

tellite permet de notifier le personnel méme en cas de coupure du réseau local.

4.1.4.3 Fonctionnement du systéme de détection multimodale et coupure

automatique anti-jet enflammé

Dans cette partie, nous présentons le principe de fonctionnement du systeme loT déployé
pour répondre au troisieme scénario critique : le jet enflammé, faisant suite a une rupture

brutale dune conduite au niveau du collecteur principal.

Le systeéme repose sur une détection a trois niveaux :

o Transmission longue portée LoRa
o Microcontroleur embarqué

o Dispositif darrét durgence avec rideau deau

Ces éléments permettent une réaction immédiate, sans intervention humaine.

Le fonctionnement est structuré autour de cinq phases principales :

o Phase de perception

Phase de transmission

o}

e}

Phase de traitement

Phase daction

O

Phase de coordination

e}
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- Phase de perception

Cette phase repose sur une logique de détection en cascade, congue pour anticiper toute
rupture au niveau du collecteur.

Elle débute par la lecture de micro-vibrations anormales via un capteur de vibration,
indicateur précoce dun relachement mécanique ou dune fissuration en cours.

Ce signal est ensuite recoupé avec la détection de gaz a forte concentration, puis confirmé

par un capteur de flamme optique validant lapparition dun jet enflammé.

- Phase de transmission

Les données issues des trois capteurs sont transmises quasi instantanément a la passerelle
LoRa installée dans la salle technique.

Cette technologie longue portée, robuste et peu sensible aux interférences électromagné-

tiques, assure une transmission fiable méme en atmosphere explosive.

- Phase de traitement

Le signal combiné (vibration, gaz, flamme) est traité par un microcontrdleur embarqué.
Celui-ci applique une logique séquentielle : la détection isolée dun seul parametre nen-
gendre pas daction, mais la combinaison des trois signaux entraine une alerte critique.
Ce traitement localisé permet une réaction ultra-rapide, sans passer par le cloud, garan-

tissant une latence minimale.

- Phase daction

Une fois lalerte confirmée, le microcontroleur déclenche une double réponse automatisée :

o Fermeture instantanée des vannes haute pression en amont du collecteur

o Activation du rideau deau multi-niveaux générant un brouillard haute pression

Ce rideau vise a refroidir lenvironnement, protéger les équipements sensibles et diluer le

gaz en combustion.

- Phase de coordination

Simultanément, une alerte critique est transmise a la salle de contréle via une liaison
satellite indépendante, assurant la continuité méme en cas de rupture physique du cablage.
Lalerte est priorisée dans le SCADA et le PII est déclenché : évacuation, sécurisation des

zones voisines, et mobilisation des moyens dextinction secondaires.
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4.1.5 Evaluation du temps de réponse global pour les 3 systémes

Afin danalyser la réactivité des systémes proposés, le temps de réponse total t, a été

estimé pour chacun.

Ce temps correspond a la durée écoulée entre la détection initiale dun événement et
lactivation effective des mesures automatiques de sécurité (arrét durgence, fermeture de

vannes, déclenchement dextincteurs, etc.).

Il est calculé selon la formule [22] :

t, =ty +t.+1, (4.10)

o t, : Temps de réponse global (s)
o tg : Temps de détection (s)
o t.: Temps de communication (s)

o t, : Temps dactivation (s)

Il est important de préciser que les valeurs indiquées dans le tableau 4.7 ne résultent pas
de mesures expérimentales réalisées sur site, mais ont été déduites a partir des exigences
normatives spécifiées par les référentiels IEC 61511 et ISO 13849. Ces normes encadrent
les performances des systemes instrumentés de sécurité et des dispositifs de commande

associés a la sécurité.

Elles définissent notamment des seuils de temps de réponse acceptables en fonction du
niveau de criticité des scénarios accidentels (explosion de type VCE, feu de nappe, jet

enflammé, etc.).

Pour chaque systeme analysé, le temps maximal admissible a été sélectionné selon le type

dévénement simulé, tout en respectant les exigences en matiere de rapidité.
4.1.5.1 Estimation du temps de détection %,

Le temps de détection t; représente le délai nécessaire a un capteur pour identifier une

anomalie (gaz, chaleur, vibration, flamme, etc.) dés son apparition.

Dans notre travail, t; a été estimé a partir des données retenues dans les fiches techniques

et qui sont présentées dans le tableau 4.6 suivant.

Lestimation repose sur des capteurs industriels fiables, en se basant sur leur temps de
réponse typique, noté Tyg, qui correspond au délai requis pour atteindre 90 % de la valeur

finale du signal détecté.
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Tableau 4.6 : Caractéristiques techniques [24]

Capteur IoT Type de me- | Temps de | Plage de me- | Technologie de
sure réponse sure communication
Polytron 8700 | Gaz (CHy, HyS) | 15 s (T90) Variable selon le | 420 mA, HART, Mod-
IoT (Dréager) gaz bus, LoRa
X3301 (Det- | Flamme <3s Jusqua plusieurs | Relais, 420  mA,
Tronics) metres RS-485, Modbus
Vibration Sensor | Vibration 1 ms §16 g (triaxial) | Analogique / LoRa
V3 (IoT)

Par la suite, nous présentons le tableau 4.7, qui contient les résultats des temps de réponse

pour les trois systemes, établis a partir des données extraites des fiches techniques de

chaque capteur IoT), ainsi que des valeurs de référence présentes dans les normes .

Tableau 4.7 : Estimation des temps de réponse pour les trois systémes selon les fiches techniques

des capteurs loT

N¥ | Systéme ta () | te () | ta (8) | trestime (S) | trnorme (S) | Interprétation

01 | Détection gaz -+ 10 1 1,5 12,5 <18 Action rapide grace au cap-
coupure automa- teur Polytron 8700 IoT.
tique

02 | Anti-incendie 2,5 1 2 5,5 <10 Détection  efficace  via
(lamme + tempé- X3301.
rature)

03 | Vibration + arrét | 0,0001 | 0,8 1,9 2,7001 <4 Réaction immédiate via Vi-
durgence bration Sensor V3.

Le principal avantage des systémes loT réside dans la réduction significative du temps de

réponse face a des ERs. Grace a la détection automatique, a la transmission rapide via le

protocole LoRa, et a la génération immédiate dalertes, laction devient quasi-instantanée

deés quun seuil critique est franchi, sans nécessiter de validation humaine préalable.

Ce dernier chapitre a été consacré a la mise en uvre de la cinquieéme étape de notre

démarche méthodologique, a savoir la conception et lintégration dun ST basé sur 1/oT.

Cette solution a été élaborée en réponse aux insuffisances identifiées dans les dispositifs

dintervention et de protection existants, analysés lors des étapes précédentes.
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Lintégration des technologies IoT dans la GUI constitue une avancée stratégique ma-
jeure pour renforcer la stireté des installations critiques, a limage de lunité de compres-
sion KB-23-C01A/B. Le systeme intelligent que nous avons proposé combine détection,
traitement autonome, transmission de données et déclenchement automatique dactions,
permettant doptimiser la gestion des ERs. Ce travail sinscrit dans une logique de trans-
formation digitale des systemes HSE, en réponse aux besoins croissants en matiere de

réactivité, de fiabilité et de coordination dans les milieux industriels a haut risque.

Lapproche méthodologique adoptée a permis de construire une solution compléte, depuis
lanalyse fonctionnelle a laide de la méthode SADT, jusquau dimensionnement et au posi-
tionnement de 184 capteurs [oT, répartis comme suit : 65 capteurs de gaz, 40 capteurs de
vibration, 27 capteurs de pression, 20 capteurs de température et 32 détecteurs de flamme.
Leur implantation a été réalisée en tenant compte des zones critiques de lunité (telles que
les compresseurs, lignes de refoulement, soupapes, points de fuites probables, etc.), en
conformité avec les normes internationales telles que IEC 60079-29-2. Cette architecture

assure une couverture homogene et ciblée de 1UC.

Lévaluation du systéeme a porté sur trois scénarios daccidents simulés. Les temps de
réponse obtenus sont les suivants : 12,5 secondes pour le premier systeme, 5,5 secondes
pour le deuxieme, et 2,7001 secondes pour le troisieme. Dans tous les cas, ces délais
restent nettement inférieurs aux seuils critiques définis (respectivement 18 s, 10 s et 4
s). Ces résultats traduisent une amélioration de plus de 75% par rapport aux systémes
traditionnels, ou lintervention humaine dépasse souvent 15 secondes. Le systeme réagit

de maniere autonome, sans nécessiter de validation manuelle.

Au-dela de la performance technique, la solution technologique proposée répond éga-
lement a des insuffisances structurelles souvent observées sur le terrain. Elle permet de
réduire les délais de décision, déviter les instructions contradictoires en situation de stress,
déliminer le risque dinaction humaine dans les premieres secondes critiques, et dassurer
une validation rapide et fiable des données critiques. Par ailleurs, elle garantit une traca-
bilité complete des événements, facilitant le retour RETEX et lamélioration continue des

procédures de sécurité.

Cette ST assure également une coordination fluide entre les différents acteurs impliqués
(opérateurs, responsables HSE, maintenance, etc.) via lintégration avec les systemes SCA-
DA et la possibilité dalerte a distance. Grace a larchitecture LoRa et au traitement
embarqué local, elle reste fonctionnelle méme en cas de défaillance du réseau principal,

garantissant ainsi une résilience accrue du systeme de sécurité.

le systeme IoT développé représente une avancée concrete et opérationnelle dans la digita-
lisation de la sécurité industrielle. Il apporte une valeur ajoutée a la GUI en milieu sensible,
en renforcant lefficacité, la réactivité et la fiabilité des actions de sécurité. Cette solution

peut étre étendue a dautres installations industrielles présentant des risques similaires,
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et constitue une base solide pour des développements futurs intégrant des technologies
telles que :1IA.
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Annexe 1 : Scénarios d’accident retenus par ’EDD

N1 | Scénario Evénement redouté Taille de Produit Phénomeéne
la fuite

1 | Défaillance au | Perte de confinement d'une | Grande Gaz VCE
niveau des ins- | grande quantité de gaz
tallations de
réception

2 | Défaillance  au | Perte de confinement d’une | Grande Gaz Jet Enflam-
niveau des ins- | grande quantité de gaz mé
tallations de
réception

3 | Défaillance  au | Perte de confinement d'une | Grande Gaz Feu de
niveau des ins- | grande quantité de gaz Nappe
tallations de
réception

4 | Défaillance  au | Perte de confinement d’une | Grande Gaz Feu Flash
niveau des ins- | grande quantité de gaz
tallations de
réception

5 | Défaillance slug | Perte  de  confinement | Grande Liquide VCE
catcher d’hydrocarbures liquides

6 | Défaillance slug | Perte  de  confinement | Grande Gaz VCE
catcher d’hydrocarbures liquides

7 | Défaillance slug | Perte  de  confinement | Rupture Liquide Jet Enflam-
catcher d’hydrocarbures liquides mé

8 | Une défaillance | Perte de confinement dhy- | Rupture Gaz VCE, flash
mécanique  du | drocarbures gazeux fire et jet
2¢  étage du fire

compresseur
KA-27-02A
ballon

daspiration

ou du

associé
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9 | Défaillance slug | Perte  de  confinement | Grande Liquide Jet Enflam-
catcher d’hydrocarbures liquides mé

10 | Défaillance slug | Perte  de  confinement | Grande Gaz Jet Enflam-
catcher d’hydrocarbures liquides mé

11 | Défaillance slug | Perte de confinement | Rupture Liquide Feu de
catcher d’hydrocarbures liquides Nappe

12 | Défaillance slug | Perte  de  confinement | Rupture Gaz Feu de
catcher d’hydrocarbures liquides Nappe

13 | Défaillance slug | Perte  de  confinement | Grande Liquide Feu de
catcher d’hydrocarbures liquides Nappe

14 | Défaillance slug | Perte  de  confinement | Grande Gaz Feu de
catcher d’hydrocarbures liquides Nappe

15 | Défaillance slug | Perte de confinement | Rupture Liquide Feu Flash
catcher d’hydrocarbures liquides

16 | Défaillance slug | Perte  de  confinement | Rupture Gaz Feu Flash
catcher d’hydrocarbures liquides

17 | Défaillance slug | Perte  de  confinement | Grande Liquide Feu Flash
catcher d’hydrocarbures liquides

18 | Défaillance slug | Perte  de  confinement | Grande Gaz Feu Flash
catcher d’hydrocarbures liquides

19 | Défaillance Perte  de  confinement | Rupture Liquide Jet Enflam-
au niveau du | d’hydrocarbures liquides mé
scrubber dentrée

20 | Défaillance Perte  de  confinement | Rupture Gaz Jet Enflam-
au niveau du | d’hydrocarbures liquides mé
scrubber dentrée

21 | Défaillance Perte  de  confinement | Grande Liquide Jet Enflam-
au niveau du | d’hydrocarbures liquides mé

scrubber dentrée
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22 | Défaillance Perte de confinement | Grande Gaz Jet Enflam-
au niveau du | d’hydrocarbures liquides mé
scrubber dentrée

23 | Défaillance du 2° | Perte de confinement dhy- | Rupture Gaz et liquide | Feu de
étage du com- | drocarbures gazeux et li- nappe jet
presseur KB23- | quides enflammé
CO02A ou rupture flash fire
du ballon daspi- VCE
ration associé

24 | Défaillance du 2° | Perte de confinement dhy- | Rupture Gaz et liquide | Feu de
étage du com- | drocarbures liquides et ga- nappe flash
presseur KA-26- | zeux fire jet fire
CO02A ou du bal- VCE
lon daspiration
associé

25 | Défaillance  au | perte de confinement dune | Grande Liquide Feu de
niveau de la | quantité importante dhy- Nappe
section slug | drocarbures gazeux ou li-

Catcher quide.

26 | Défaillance au | Lperte de confinement dune | Grande Gaz Feu de
niveau de la | quantité importante dhy- Nappe
section slug | drocarbures gazeux ou li-

Catcher quide.

27 | Défaillance  au | perte de confinement dune | Rupture Liquide Feu Flash
niveau de la | quantité importante dhy-
section slug | drocarbures gazeux ou li-

Catcher quide.
28 | Défaillance  au | perte de confinement dune | Rupture Gaz Feu Flash

niveau de la
section
Catcher

slug

quantité importante dhy-
drocarbures gazeux ou li-

quide.
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29 | Défaillance  au | perte de confinement dune | Grande Liquide Feu Flash
niveau de la | quantité importante dhy-
section slug | drocarbures gazeux ou li-
Catcher quide.

30 | Défaillance  au | perte de confinement dune | Grande Gaz Feu Flash
niveau de la | quantité importante dhy-
section slug | drocarbures gazeux ou li-
Catcher quide.

31 | Défaillance uni- | perte de confinement de gaz | Grande Liquide Jet  Enflam-
té  élimination | et de liquide. mé
H2S/HG

32 | Défaillance uni- | perte de confinement de gaz | Grande Gaz Jet Enflam-
té  élimination | et de liquide. mé
H2S/HG

33 | Défaillance uni- | perte de confinement de gaz | Grande Liquide Feu de
té  élimination | et de liquide. Nappe
H2S/HG

34 | Défaillance uni- | perte de confinement de gaz | Grande Gaz JFeu de
té  élimination | et de liquide. Nappe
H2S/HG

35 | Défaillance uni- | perte de confinement de gaz | Grande Liquide Feu Flash
té  élimination | et de liquide.
H2S/HG

36 | Défaillance uni- | D perte de confinement de | Grande Gaz Feu Flash
t¢  ¢élimination | gaz et de liquide.
H2S/HG

37 | Défaillance uni- | perte confinement gaz ou li- | Rupture Liquide Jet Enflam-
té de refroidis- | quide. mé

sement / déshy-

dratation gaz
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38 | Défaillance uni- | perte confinement gaz ou li- | Rupture Gaz Jet Enflam-
té de refroidis- | quide. mé
sement / déshy-
dratation gaz

39 | Défaillance uni- | perte confinement gaz ou li- | Grande Liquide Jet Enflam-
té de refroidis- | quide. mé
sement / déshy-
dratation gaz

40 | Défaillance uni- | perte confinement gaz ou li- | Grande Gaz Jet  Enflam-
té de refroidis- | quide. mé
sement / déshy-
dratation gaz

41 | Défaillance uni- | perte confinement gaz ou li- | Rupture Liquide Feu de
té de refroidis- | quide. Nappe
sement / déshy-
dratation gaz

42 | Défaillance uni- | perte confinement gaz ou li- | Rupture Gaz Feu de
té de refroidis- | quide. Nappe
sement / déshy-
dratation gaz

43 | Défaillance uni- | perte confinement gaz ou li- | Grande Liquide Feu de
té de refroidis- | quide. Nappe
sement / déshy-
dratation gaz

44 | Défaillance uni- | perte confinement gaz ou li- | Grande Gaz Feu de
té de refroidis- | quide. Nappe
sement / déshy-
dratation gaz

45 | Défaillance uni- | perte confinement gaz ou li- | Rupture Liquide Feu Flash

té de refroidis-
sement / déshy-

dratation gaz

quide.
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46 | Défaillance uni- | perte confinement gaz ou li- | Rupture Gaz Feu Flash
té de refroidis- | quide.
sement / déshy-
dratation gaz
47 | Défaillance uni- | perte confinement gaz ou li- | Grande Liquide Feu Flash
té de refroidis- | quide.
sement / déshy-
dratation gaz
48 | Défaillance uni- | perte confinement gaz ou li- | Grande Gaz Feu Flash
té de refroidis- | quide.
sement / déshy-
dratation gaz
49 | Défaillance uni- | perte de confinement de gaz | Rupture Liquide Jet Enflam-
té conditionne- | ou liquide. mé
ment gaz
50 | Défaillance uni- | perte de confinement de gaz | Rupture Gaz Jet Enflam-
té conditionne- | ou liquide. mé
ment gaz
51 | Défaillance uni- | perte de confinement de gaz | Grande Liquide Jet Enflam-
té conditionne- | ou liquide. mé
ment gaz
52 | Défaillance uni- | perte de confinement de gaz | Grande Gaz Jet Enflam-
té conditionne- | ou liquide. mé
ment gaz
53 | Défaillance uni- | perte de confinement de gaz | Rupture Liquide Feu de
té conditionne- | ou liquide. Nappe
ment gaz
54 | Défaillance uni- | perte de confinement de gaz | Rupture Gaz Feu de
té conditionne- | ou liquide. Nappe

ment gaz
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55 | Défaillance uni- | perte de confinement de gaz | Grande Liquide Feu de
té conditionne- | ou liquide. Nappe
ment gaz

56 | Défaillance uni- | perte de confinement de gaz | Grande Gaz Feu de
té conditionne- | ou liquide. Nappe
ment gaz

57 | Défaillance uni- | perte de confinement de gaz | Rupture Liquide Feu Flash
té conditionne- | ou liquide.
ment gaz

58 | Défaillance uni- | perte de confinement de gaz | Rupture Gaz Feu Flash
té conditionne- | ou liquide.
ment gaz

59 | Défaillance uni- | perte de confinement de gaz | Grande Liquide Feu Flash
té conditionne- | ou liquide.
ment gaz

60 | Défaillance uni- | perte de confinement de gaz | Grande Gaz Feu Flash
té conditionne- | ou liquide.
ment gaz

61 | Défaillance perte de confinement dhy- | Rupture Liquide Jet Enflam-
dun DE- | drocarbures liquides (C5+) mé
ETHANISEUR | en fond et gazeux en téte.

62 | Défaillance perte de confinement dhy- | Rupture Gaz Jet Enflam-
dun DE- | drocarbures liquides (C5+) mé
ETHANISEUR | en fond et gazeux en téte.

63 | Défaillance perte de confinement dhy- | Grande Liquide Jet Enflam-
dun DE- | drocarbures liquides (C5+) mé
ETHANISEUR | en fond et gazeux en téte.

64 | Défaillance perte de confinement dhy- | Grande Gaz Jet Enflam-
dun DE- | drocarbures liquides (C5+) mé
ETHANISEUR | en fond et gazeux en téte.
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65 | Défaillance perte de confinement dhy- | Rupture Liquide Feu de-
dun DE- | drocarbures liquides (C5+) Nappe
ETHANISEUR | en fond et gazeux en téte.

66 | Défaillance perte de confinement dhy- | Rupture Gaz Feu de-
dun DE- | drocarbures liquides (C5+) Nappe
ETHANISEUR | en fond et gazeux en téte.

67 | Défaillance perte de confinement dhy- | Grande Liquide Feu de
dun DE- | drocarbures liquides (C5+) Nappe
ETHANISEUR | en fond et gazeux en téte.

68 | Défaillance perte de confinement dhy- | Grande Gaz Feu de
dun DE- | drocarbures liquides (C5+) Nappe
ETHANISEUR | en fond et gazeux en téte.

69 | Défaillance perte de confinement dhy- | Moyen Liquide Feu Flash
dun DE- | drocarbures liquides (C5+)

ETHANISEUR | en fond et gazeux en téte.

70 | Défaillance perte de confinement dhy- | Rupture Gaz Jet Enflam-
de lunité de | drocarbures gazeux. mé
compression de
gaz,

71 | Défaillance perte de confinement dhy- | Grande Gaz Jet Enflam-
de lunité de | drocarbures gazeux. mé
compression de
gaz,

72 | Défaillance perte de confinement dhy- | Rupture Gaz VCE
de lunité de | drocarbures gazeux.
compression de
gaz

73 | Défaillance perte de confinement dhy- | Grande Gaz VCE

de lunité de
compression de

gaz

drocarbures gazeux.
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74 | Défaillance perte de confinement dhy- | Rupture Gaz Feu Flash
de lunité de | drocarbures gazeux.
compression de
gaz

75 | Défaillance perte de confinement dhy- | Grande Gaz Feu Flash
de lunité de | drocarbures gazeux.
compression de
gaz

76 | Défaillance dune | perte de confinement dune | Rupture Liquide Jet Enflam-
ligne de gaz de | quantité importante de gaz. mé
vente

77 | Défaillance dune | perte de confinement dune | Rupture Gaz Jet Enflam-
ligne de gaz de | quantité importante de gaz. mé
vente

78 | Défaillance dune | perte de confinement dune | Grande Liquide Jet Enflam-
ligne de gaz de | quantité importante de gaz. mé
vente

79 | Défaillance dune | perte de confinement dune | Grande Gaz Jet Enflam-
ligne de gaz de | quantité importante de gaz. mé
vente

80 | Défaillance dune | perte de confinement dune | Grande Liquide VCE
ligne de gaz de | quantité importante de gaz.
vente

81 | Défaillance dune | perte de confinement dune | Grande Gaz VCE
ligne de gaz de | quantité importante de gaz.
vente

82 | Défaillance dune | perte de confinement dune | Rupture Liquide Feu Flash
ligne de gaz de | quantité importante de gaz.
vente

83 | Défaillance dune | perte de confinement dune | Rupture Gaz Feu Flash

ligne de gaz de

vente

quantité importante de gaz.
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84 | Défaillance dune | perte de confinement dune | Grande Liquide Feu Flash
ligne de gaz de | quantité importante de gaz.
vente

85 | Défaillance dune | perte de confinement dune | Grande Gaz Feu Flash
ligne de gaz de | quantité importante de gaz.
vente

86 | Défaillance du | perte de confinement dhy- | Grande Gaz VCE
collecteur de | drocarbures gazeux ou li-
condensats quide.

87 | Défaillance du | perte de confinement dhy- | Rupture Gaz VCE
collecteur de | drocarbures gazeux ou li-
condensats quide.

88 | Défaillance du | perte de confinement dhy- | Grande Gaz Jet Enflam-
collecteur de | drocarbures gazeux ou li- mé
condensats quide.

89 | Défaillance  du | perte de confinement dhy- | Rupture Gaz Jet Enflam-
collecteur de | drocarbures gazeux ou li- mé
condensats quide.

90 | Défaillance du | perte de confinement dhy- | Grande Gaz Feu de
collecteur de | drocarbures gazeux ou li- Nappe
condensats quide.

91 | Défaillance  du | perte de confinement dhy- | Rupture Gaz Feu de
collecteur de | drocarbures gazeux ou li- Nappe
condensats quide.

92 | Défaillance du | perte de confinement dhy- | Moyenne Gaz Jet Enflam-
collecteur de | drocarbures gazeux ou li- mé
condensats quide.

93 | Défaillance de la | perte de confinement dhy- | Rupture Gaz Jet Enflam-
colonne de stabi- | drocarbures liquides (C5+) mé

lisation conden-

sat

en fond et gazeux en téte.
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94 | Défaillance de la | perte de confinement dhy- | Grande Gaz Jet Enflam-
colonne de stabi- | drocarbures liquides (C5+) mé
lisation conden- | en fond et gazeux en téte.
sat
95 | Défaillance de la | perte de confinement dhy- | Rupture Gaz Feu de
colonne de stabi- | drocarbures liquides (C5+) Nappe
lisation conden- | en fond et gazeux en téte.
sat
96 | Défaillance de la | perte de confinement dhy- | Grande Gaz Feu de
colonne de stabi- | drocarbures liquides (C5+) Nappe
lisation conden- | en fond et gazeux en téte.
sat
97 | Défaillance de la | perte de confinement dhy- | Rupture Gaz Feu Flash
colonne de stabi- | drocarbures liquides (C5+)
lisation conden- | en fond et gazeux en téte.
sat
98 | Défaillance dun | Perte de confinement dhy- | Rupture Gaz Feu de Jet
débutaniseur drocarbures liquides (C5+)
en fond et gazeux en téte.
99 | Défaillance dun | Perte de confinement dhy- | Grande Gaz Feu de Jet
débutaniseur drocarbures liquides (C5+)
en fond et gazeux en téte.
100 | Défaillance dun | Perte de confinement dhy- | Rupture Gaz Feu de
débutaniseur drocarbures liquides (C5+) Nappe
en fond et gazeux en téte.
101 | Défaillance dun | Perte de confinement dhy- | Grande Gaz Feu de
débutaniseur drocarbures liquides (C5+) Nappe
en fond et gazeux en téte.
102 | Défaillance dun | Perte de confinement dhy- | Rupture Gaz VCE

débutaniseur

drocarbures liquides (C5+)

en fond et gazeux en téte.
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103 | Défaillance dun | Perte de confinement dhy- | Grande Gaz VCE
débutaniseur drocarbures liquides (C5+)

en fond et gazeux en téte.

104 | Défaillance dun | Perte de confinement dhy- | Rupture Gaz Feu Flash
débutaniseur drocarbures liquides (C5+)

en fond et gazeux en téte.

105 | Défaillance dun | Perte de confinement dhy- | Grande Gaz Feu Flash
débutaniseur drocarbures liquides (C5+)

en fond et gazeux en téte.

106 | Défaillance Perte de confinement dune | Rupture Liquide Feu de Jet
sur un bac de | quantité importante de
stockage de | condensat et de vapeurs
condensat associées.

107 | Défaillance Perte de confinement dune | Grande Liquide Feu de Jet
sur un bac de | quantité importante de
stockage de | condensat et de vapeurs
condensat associées.

108 | Défaillance Perte de confinement dune | Rupture Liquide Feu de
sur un bac de | quantité importante de Nappe
stockage de | condensat et de vapeurs
condensat associées.

109 | Défaillance Perte de confinement dune | Grande Liquide Feu de
sur un bac de | quantité importante de Nappe
stockage de | condensat et de vapeurs
condensat associées.

110 | Défaillance Perte de confinement dune | Rupture Liquide VCE
sur un bac de | quantité importante de
stockage de | condensat et de vapeurs
condensat associées.

111 | Défaillance Perte de confinement dune | Grande Liquide VCE

sur un bac de
stockage de

condensat

quantité importante de
condensat et de vapeurs

associées.
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112 | Défaillance Perte de confinement dune | Rupture Liquide VCE
sur un bac de | quantité importante de
stockage de | condensat et de vapeurs
condensat associées.

113 | Défaillance perte de confinement dune | Rupture Liquide Feu de Jet
sur un bac de | quantité importante dhuile
stockage huile et des vapeurs associées.

114 | Défaillance perte de confinement dune | Rupture Liquide Feu de Jet
sur un bac de | quantité importante dhuile
stockage huile et des vapeurs associées.

115 | Défaillance perte de confinement dune | Rupture Liquide Feu de
sur un bac de | quantité importante dhuile Nappe
stockage huile et des vapeurs associées.

116 | Défaillance perte de confinement dune | Rupture Liquide Feu de
sur un bac de | quantité importante dhuile Nappe
stockage huile et des vapeurs associées.

117 | Défaillance perte de confinement dune | Rupture Liquide Feu de Cu-
sur un bac de | quantité importante dhuile vette
stockage huile et des vapeurs associées.

118 | Défaillance perte de confinement dune | Rupture Liquide Feu de Cu-
sur un bac de | quantité importante dhuile vette
stockage huile et des vapeurs associées.

119 | Défaillance dune | Rupture complete de la | Rupture Gaz Jet Enflam-
sphere de sto- | sphere. Mise a latmosphere mé
ckage de GPL quasi instantanée dun gaz

liquéfié stocké au-dessus de
sa température débullition.

120 | Défaillance dune | Rupture complete de la | Grande Liquide Jet Enflam-
sphere de sto- | sphere. Mise a latmosphere mé

ckage de GPL

quasi instantanée dun gaz
liquéfié stocké au-dessus de

sa température débullition.
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121 | Défaillance dune | Rupture complete de la | Rupture Gaz Jet Enflam-
sphere de sto- | sphere. Mise a latmosphere mé
ckage de GPL quasi instantanée dun gaz

liquéfié stocké au-dessus de
sa température débullition.

122 | Défaillance dune | Rupture complete de la | Grande Liquide Feu de
sphere de sto- | sphere. Mise a latmosphere Nappe
ckage de GPL quasi instantanée dun gaz

liquéfié stocké au-dessus de
sa température débullition.

123 | Défaillance dune | Rupture complete de la | Rupture Gaz Feu de
sphere de sto- | sphere. Mise a latmosphere Nappe
ckage de GPL quasi instantanée dun gaz

liquéfié stocké au-dessus de
sa température débullition.

124 | Défaillance dune | Rupture complete de la | Grande Liquide VCE
sphere de sto- | sphere. Mise a latmosphere
ckage de GPL quasi instantanée dun gaz

liquéfié stocké au-dessus de
sa température débullition.

125 | Défaillance sur | perte de confinement dune | Grande Liquide VCE
une ligne /| quantité importante de mé-
réservoir de | thanol.
méthanol

126 | Défaillance sur | perte de confinement dune | Grande Liquide Jet enflam-
une ligne /| quantité importante de mé- mé
réservoir de | thanol.
méthanol

127 | Défaillance sur | perte de confinement dune | Grande Liquide Feu de
une ligne /| quantité importante de mé- nappe

réservoir de

méthanol

thanol.
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128 | Défaillance sur | perte de confinement dune | Grande Liquide Feu Flash
une ligne /| quantité importante de mé-
réservoir de | thanol.
méthanol

129 | Défaillance  au | perte de confinement dune | Rupture Gaz Feu de Cha-
niveau de lunité | quantité importante de gaz. lumeau
Fuel Gaz

130 | Défaillance  au | perte de confinement dune | Grande Gaz Feu de Cha-
niveau de lunité | quantité importante de gaz. lumeau
Fuel Gaz

131 | Défaillance  au | perte de confinement dune | Rupture Gaz VCE
niveau de lunité | quantité importante de gaz.
Fuel Gaz

132 | Défaillance  au | perte de confinement dune | Grande Gaz VCE
niveau de lunité | quantité importante de gaz.
Fuel Gaz

133 | Défaillance  au | perte de confinement dune | Rupture Gaz Feu Flash
niveau de lunité | quantité importante de gaz.
Fuel Gaz

134 | Défaillance  au | perte de confinement dune | Grande Gaz Feu Flash
niveau de lunité | quantité importante de gaz.
Fuel Gaz

135 | Défaillance sur | perte de confinement dune | Grande Gaz Feu de Jet
le manifold | quantité importante dhuile
TAGI /F6 brute ou de gaz.

136 | Défaillance sur | perte de confinement dune | Grande Gaz VCE
le manifold | quantité importante dhuile
TAGI /F6 brute ou de gaz.

137 | Défaillance  au | perte de confinement dune | Grande Gaz VCE

niveau de la
section slug

catchers

quantité importante dhy-
drocarbures gazeux ou li-

quide.
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138 | Défaillance  au | perte de confinement dune | Grande Gaz Feu de Jet
niveau de la | quantité importante dhy-
section slug | drocarbures gazeux ou li-
catchers quide.

139 | Défaillance  au | perte de confinement dune | Grande Gaz Feu Flash
niveau de la | quantité importante dhy-
section slug | drocarbures gazeux ou li-
catchers quide.

140 | Défaillance  du | perte de confinement dhy- | Grande Liquide VCE
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

141 | Défaillance  du | perte de confinement dhy- | Grande Gaz VCE
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

142 | Défaillance  du | perte de confinement dhy- | Grande Liquide VCE
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

143 | Défaillance  du | perte de confinement dhy- | Grande Gaz VCE
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

144 | Défaillance  du | perte de confinement dhy- | Grande Liquide Feu de Jet
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

145 | Défaillance  du | perte de confinement dhy- | Grande Gaz Feu de Jet

séparateur den-
trée et dessalage
brut

drocarbures gazeux ou li-

quide.
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146 | Défaillance  du | perte de confinement dhy- | Grande Liquide Feu de Jet
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

147 | Défaillance  du | perte de confinement dhy- | Grande Gaz Feu de Jet
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

148 | Défaillance  du | perte de confinement dhy- | Grande Liquide Feu de
séparateur den- | drocarbures gazeux ou li- Nappe
trée et dessalage | quide.
brut

149 | Défaillance  du | perte de confinement dhy- | Grande Gaz Feu de
séparateur den- | drocarbures gazeux ou li- Nappe
trée et dessalage | quide.
brut

150 | Défaillance  du | perte de confinement dhy- | Grande Liquide Feu de
séparateur den- | drocarbures gazeux ou li- Nappe
trée et dessalage | quide.
brut

151 | Défaillance  du | perte de confinement dhy- | Grande Gaz VCE Feu de
séparateur den- | drocarbures gazeux ou li- Nappe
trée et dessalage | quide.
brut

152 | Défaillance  du | perte de confinement dhy- | Grande Liquide Feu de Jet
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

153 | Défaillance  du | perte de confinement dhy- | Grande Gaz Feu de Jet

séparateur den-
trée et dessalage
brut

drocarbures gazeux ou li-

quide.
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NT | Scénario Evénement redouté Taille de Produit Phénomene
la fuite

154 | Défaillance  du | perte de confinement dhy- | Grande Liquide Feu de Jet
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

155 | Défaillance  du | perte de confinement dhy- | Grande Gaz Feu de Jet
séparateur den- | drocarbures gazeux ou li-
trée et dessalage | quide.
brut

156 | Défaillance de la | perte de confinement dhy- | Rupture Gaz Feu de Jet
section de stabi- | drocarbures gazeux ou li-
lisation du brut | quide.

157 | Défaillance de la | perte de confinement dhy- | Grande Liquide Feu de Jet
section de stabi- | drocarbures gazeux ou li-
lisation du brut | quide.

158 | Défaillance de la | perte de confinement dhy- | Rupture Gaz VCE
section de stabi- | drocarbures gazeux ou li-
lisation du brut | quide.

159 | Défaillance de la | perte de confinement dhy- | Grande Gaz VCE
section de stabi- | drocarbures gazeux ou li-
lisation du brut | quide.

160 | Défaillance sur | perte de confinement dune | Grande Liquide Feu de Jet
linstallation de | quantité importante dhuile
stockage  hors | et vapeurs associées.
spécification

161 | Défaillance sur | perte de confinement dune | Grande Gaz Feu de
linstallation de | quantité importante dhuile nappe
stockage  hors | et vapeurs associées.
spécification

162 | Défaillance sur | perte de confinement dune | Grande Liquide VCE

linstallation de
stockage  hors

spécification

quantité importante dhuile

et vapeurs associées.
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NT | Scénario Evénement redouté Taille de Produit Phénomene

la fuite

163 | Défaillance sur | perte de confinement dune | Grande Gaz Feu Flash
linstallation de | quantité importante dhuile
stockage  hors | et vapeurs associées.
spécification

164 | Défaillance perte de confinement dhy- | Grande Gaz Jet Enflam-
de lunité de | drocarbures gazeux ou li- mé
compression quide.

165 | Défaillance perte de confinement dhy- | Grande Liquide Jet Enflam-
de lunité de | drocarbures gazeux ou li- mé
compression quide.

166 | Défaillance perte de confinement dhy- | Grande Gaz Feu de
de lunité de | drocarbures gazeux ou li- nappe
compression quide.

167 | Défaillance perte de confinement dhy- | Grande Liquide Feu de
de lunité de | drocarbures gazeux ou li- nappe
compression quide.

168 | Défaillance perte de confinement dhy- | Grande Liquide VCE
de lunité de | drocarbures gazeux ou li-
compression quide.

169 | Défaillance perte de confinement dhy- | Grande Gaz VCE
de lunité de | drocarbures gazeux ou li-
compression quide.

170 | Défaillance perte de confinement dhy- | Grande Gaz Feu Flash
de lunité de | drocarbures gazeux ou li-
compression quide.

171 | Défaillance perte de confinement dhy- | Grande Gaz Feu Flash
de lunité de | drocarbures gazeux ou li-
compression quide.

172 | Défaillance perte de confinement de | Rupture Gaz Jet Enflam-
de lunité de | gaz. mé
compression
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NT | Scénario Evénement redouté Taille de Produit Phénomene
la fuite

173 | Défaillance perte de confinement de | Rupture Gaz Jet Enflam-
de lunité de | gaz. mé
compression

174 | Défaillance perte de confinement de | Rupture Gaz Feu de
de lunité de | gaz. Nappe
compression

175 | Défaillance perte de confinement de | Rupture Gaz Feu de
de lunité de | gaz. Nappe
compression

176 | Défaillance perte de confinement de | Rupture Gaz VCE
de lunité de | gaz.
compression

177 | Défaillance  au | perte de confinement dune | Grande Gaz VCE
niveau du mani- | quantité importante de gaz.
fold  dinjection
gaz,

178 | Défaillance  au | perte de confinement dune | Grande Gaz Feu de Jet
niveau du mani- | quantité importante de gaz.
fold dinjection
gaz,

179 | Défaillance  au | perte de confinement dune | Grande Gaz Feu Flash

niveau du mani-
fold dinjection

gaz

quantité importante de gaz.
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Annexe 2 : Check-list dévaluation des scénarios daccidents

retenus par 'EDD

N1 Diversité des Familles de Clarté des
scénario phénomenes défaillances informations EDD
dangereux dominantes
1 X X
2 X
3 X X
4 X X
5 X X
6 X
7 X
8 X X X
9 X X
10 X X
11 X
12 X
13 X
14 X
15 X
16 X X
17 X
18 X
19 X
20 X
21 X X
22 X
23 X X X
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Nt

scénario

Diversité des
phénomeénes

dangereux

Familles de
défaillances

dominantes

Clarté des
informations
disponibles dans
IEDD, le PPI et le
PII

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47
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Nt

scénario

Diversité des
phénomeénes

dangereux

Familles de
défaillances

dominantes

Clarté des
informations
disponibles dans
IEDD, le PPI et le
PII

48

49

20

51

52

23

o4

95

o6

o7

o8

59

60

61

62

63

64

65

66

67

68

69

70

71
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Nt

scénario

Diversité des
phénomeénes

dangereux

Familles de
défaillances

dominantes

Clarté des
informations
disponibles dans
IEDD, le PPI et le
PII

72

73

74

75

76

77

78

79

80

81

82

83

84

85

86

87

38

89

90

91

92

93

94

95
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scénario

Diversité des
phénomeénes

dangereux

Familles de
défaillances

dominantes

Clarté des
informations
disponibles dans
IEDD, le PPI et le
PII

96

97

98

99

100

101

102

103

104

105

106

107

108

109

110

111

112

113

114

115

116

117

118

119
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scénario

Diversité des
phénomeénes

dangereux

Familles de
défaillances

dominantes

Clarté des
informations
disponibles dans
IEDD, le PPI et le
PII

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

135

136

137

138

139

140

141

142

143
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scénario

Diversité des
phénomeénes

dangereux

Familles de
défaillances

dominantes

Clarté des
informations
disponibles dans
IEDD, le PPI et le
PII

144

145

146

147

148

149

150

151

152

153

154

155

156

157

158

159

160

161

162

163

164

165

166

167
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Nt

scénario

Diversité des
phénomeénes

dangereux

Familles de
défaillances

dominantes

Clarté des
informations
disponibles dans
IEDD, le PPI et le
PII

168

169

170

171

172

173

174

175

176

177

178

179
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Annexe 3 : Fonctionnement de ’UC



Compresseur a deux éfages
[ Collecteurs de gaz ]/

Comprime le gaz de maniére progressive, avant de

Regrouper et diriger le gaz provenant de differentes . \ -
le diriger vers le systéme de refroidissement

sources vers le compresseur a deux étages, garantissant

ainsi une distribution efficace du flux gazeux

— _—
Refroidisseur

Abaisse la température du gaz comprime,

Systeme d’expédition

Diriger le gaz refroidi vers les installations en aval ou
le réseau de transport, garantissant un acheminement

sécurisé et efficace vers les points de distribution

permettant ainsi de prévenir la condensation et

d'assurer ung stabilité optimale avant I'expédition
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Annexe 4 : Décomposition fonctionnelle par la SADT (A0, A0
éclaté, A2, A3)



Energie électrigue  Energie Fluides utilitaires (Air + gaz
thermique 50

30a 50 MW de purge) 3 500 a 15 000
a N
l al100 Mw i\’m ”
Gaz brut en provenance du puits (contenant CH4, CO:, H>S, N:, ) e it conforme s spdefications

aux de production

Inhibiteurs (méthanol, glycol...) —y Tr a l't er l e G a z Condensats liquides (hydrocarbures lourds)

Air ou gaz de purge

—» Résidus et déchets (soufre, composés acides...)

Unité TEG + adsorption —»
Réacteur de désulfuration —»
Compresseur —»

Refroidisseur —»

Réservoir de stockage —»

Séparateurs a haute + basse pression ___
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Gaz sec :

- Méthane (C1) = 87,38%

-Ethane (C2) = 10,48%

-Condensate off-Spec :

-Pentane (C5) = 26,52%

-Octane (C8) = 24,99%

Condensat stabilisé :

-Pentane (C5) = 26,52%

-Octane (C8) = 24,99%

-Quantité = 8294 m*

Energie électrique Energie mécanique

1500 kW

!

10a 20 MW

l

—>

—» | Collecter le Gaz

>

Séparateur d’entrée —»

Slug Catcher —»

Ballons d’aspiration des comp'resseurs —»

Scrubber de gaz—» l

Gaz sec a basse pression

e

Diagramme A0 éclate

Energie électrique Energie mécanique

4000a7500 kW 285 MW

| |

Comprimer le Gaz dans

18T 5100 - Energie .
8 & Energie
électrique 7 500 mécanique

Systémes de commande

) et d’instrumentation
al2500kw 5010 MW

L | Comprimer le Gaz dans le

28Metgge -

Gaz sec 2 moyenne

Energie
électrique 10 000
a30000kW Systémes de mesure

Instrumentation et

Refroidisseur intermédiaire —»

- Gaz traité conforme aux

Gaz sec a haute

spécifications
L Expédier le Gaz ——— P Condensats liquides
— Eauxde production

Systémes de commande et d’instrumentation ]

— Résidus et déchets

r 3 _>
et de régulation .

Ballon d’aspiration du 2°™€ étage —»

Réseau de tuyauterie
Vannes d’arrét

Refroidisseur intermédiaire du 2°™¢ étage —»
haute pression
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Annexe 5 : Identification des barrieres de protection et

dintervention
N1 | Barriere de Protec- | Fonction Limites Iden- | Améliorations pos-
tion et dinterven- tifiées sibles avec les cap-
tion teurs IoT

01 | Systeme darrét dur- | Coupe auto- | Ne détecte | Détection en temps

gence matiquement pas les fuites | réel des variations de
lalimentation progressives. pression/gaz. Activa-
en gaz ou en | Activation réac- | tion proactive avec
fluide dange- | tive, dépend de | alerte intelligente.
reux.  Protege | signaux  recus
les installations | tardivement.
en isolant les
équipements
défaillants.

02 | Rideaux deau Protege contre | Inefficace contre | Détection précoce des
la  chaleur et | les  explosions | fuites. Activation au-
limite la pro- | (VCE).  Acti- | tomatique ajustée au
pagation des | vation souvent | vent par capteurs mé-
flammes. manuelle ou | téo.

tardive.
03 | Systeme de dépressu- | Réduit la pres- | Ne détecte pas | Détection  continue.
risation sion et évacue les | les hausses de | Activation automa-
gaz vers une tor- | pression pré- | tique optimisée par
chere. coces. Risque | analyse prédictive.
de déclenche-
ment tardif ou
inadapté.
04 | Vannes coupe-feu Isole les sections | Se ferme apres | Fermeture anticipée a

a risque en cas

dincendie.

détection de feu.
Risque de panne

mécanique.

la détection danoma-

lie.

134




Barriére de Protec-

Fonction

Limites Iden-

Améliorations pos-

tion et dinterven- tifiées sibles avec les cap-
tion teurs IoT

05 | Systemes dalarme et | Informe le per- | Réaction lente | Détection précise et

dalerte sonnel en cas de | en cas de dé- | instantanée. Alertes
danger. tection tardive. | ciblées.
Risque de
fausses alertes.

06 | Ventilation durgence | Evacue les gaz | Activation tar- | Activation dynamique
toxiques/explo- | dive. Mauvaise | ajustée selon la loca-
sifs. distribution dair | lisation et concentra-

possible. tion de gaz.

07 | Torchere Briile les gaz ex- | Inefficace sur | Controle automa-
cédentaires. la fuite ini- | tis¢€ assurant une

tiale. Risque | combustion efficace.
de mauvaise
combustion.

08 | Détecteurs de gaz Identifie la pré- | Nécessite un | Auto-étalonnage et
sence de gaz | étalonnage analyse continue pour
inflammables/- | fréquent. fiabilité accrue.
toxiques.

09 | Extincteurs automa- | Eteignent les in- | Risque de mau- | Ciblage précis. Acti-

tiques cendies automa- | vaise zone ciblée. | vation intelligente se-
tiquement. Activation  lo- | lon détection en temps
cale parfois | réel.
inefficace.

10 | Systeme dinertage Remplace loxy- | Dosage parfois | Ajustement automa-
gene par un gaz | mal calibré. | tique du niveau diner-
inerte. Activation ma- | tage selon les condi-

nuelle ou peu | tions.
adaptable.

11 | Capteurs de tempéra- | Détectent les | Temps de réac- | Surveillance conti-

ture hausses  anor- | tion long. Loca- | nue avec localisation

males de tempé-

rature.

lisation peu pré-

cise.

du

exacte
chaud.

point
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N1 | Barriere de Protec- | Fonction Limites Iden- | Améliorations pos-
tion et dinterven- tifiées sibles avec les cap-
tion teurs IoT

12 | Systeme de confine- | Limite la pro- | Ne stoppe pas la | Activation précoce et

ment

pagation dun
feu/explosion /-
fuite.

fuite initiale. Ef-
ficacité dépend
du dimensionne-

ment.

adaptation automa-

tique aux anomalies.
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Annexe 6 : Emplacement des capteurs IoT dans les

diagrammes A2 et A3



Le tableau ci-dessous présente la légende des couleurs utilisées pour les différents capteurs IoT

dans les schémas A2 et AS3.

Tableau - Annexe 6.1 : Légende des couleurs utilisées pour les capteurs loT

Couleur | Type de capteur IoT

Rouge | Température

Noir Pression

Bleu Vibration

Flamme

Gris Gaz inflammable
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Energie électrique 1 kW
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Annexe 7 : Fiches techniques



Technical Data

Dréger Polytron 8700 IR

Type Explosion proof / flameproof enclosed transmitter (“d”) or combined with increased safety (“d/e”)
Gases Flammable gases and vapours
Measuring ranges Methane, propane, ethylene 0t020..100 % LEL

Methane 0 to 100 % vol.

Other substances and measuring ranges on request

Display Backlit graphic LCD; 3 Status LEDs (green/yellow/red)
Performance Characteristics Accuracy/repeatability Sensitivity <+ 1%LEL
Long term drift <+ 1 % LEL after 12 month
Response time T90 4 seconds (w/o splash guard)
Electrical data Signal output analogue Normal operation 4 to 20 mA, 3- or 4-wire,
sink or source
Maintenance Constant 3.4 mA or 4 mA
+1 mA 1 Hz modulation;
(adjustable)
Fault <1.2mA
Signal output digital HART® w/ 3- or 4-wire, PROFIBUS® PA,
FOUNDATION fieldbus™ H1 and Modbus RTU w/ 4-wire
Power supply 10to 30V DC
Relay specification (option) 2 alarm relays and 1 fault relay, single-pole two-way contact

5A@ 230 VAC, 5 A@ 30 VDC, resistance-bound

Environmental conditions Temperature -40 to 65 °C (-40 to 149 °F) without relay

(see sensor data sheet) -40 t0 65 °C (-40 to 149 °F) with relay

Pressure 20.7 to 38.4 inch Hg / 700 to 1,300 mbar
Humidity 0to 100 % r. h., non-condensing
Housing Transmitter housing Epoxy coated copper-free aluminium or stainless steel SS316 L
Sensor housing Stainless steel SS316 L
Enclosure protection type NEMA 4X & 7,IP65/66/67
Cable entry point 3/4" NPT threaded holes or M20 cable gland
Dimensions (H x W x D), w/o docking station 11.0"x5.9"x5.1"/
approx. 280 x 150 x 130 mm
w/ docking station 11.0"x7.1"x7.5"/

280x 180 x 190 mm

Weight, approx. w/o docking station Aluminium 4.9 lbs / 2.2 kg

w/o docking station SS316 L 8.8 lbs/4.0kg

w/ docking station Aluminium 7.7 lbs / 3.5 kg

w/ docking station SS316 L 119 lbs/ 5.4 kg

Drager Polytron 8700 IR | 08
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Technical Data

Approvals* UL

Class |, Div 1, Groups A, B, C, D;

Class II, Div 1, Groups E, F, G;

Class |, Zone 1, Group IIC;

T-Code T6/T4

CSA

Class |, Div 1, Groups A, B, C, D;

Class II, Div 1, Groups E, F, G;

Class |, Zone 1, Group IIC;

T-Code T6/T4

IECEx

4-20-mA HART®

Exdb IICT6/T4 Gb,
-40 < Ta < +40/+80 °C;
‘d’ version

Ex db eb IICT6/T4 Gb,
-40 < Ta < +40/+80 °C;
‘e’ version;

Extb IIC T80/130 °C Db

PROFIBUS® & FF

ExdbiallCT6/T4 Gb,
-40 < Ta < +40/+80 °C;
‘d’ version

Exdb ebiallCT6/T4 Gb,
-40 < Ta < +40/+80 °C;
‘e’ version;

Ex tb IIC T80/130 °C Db

ATEX

4-20-mA HART®

112G Exdb ICT6/T4 Gb,
-40 < Ta < +40/+70°C;
‘d’ version

112G Exdb eb IICT6/T4 Gb,
-40 < Ta < +40/+70 °C;

‘e’ version;

112D Extb IC T135 °C Db

PROFIBUS® & FF

112G ExdbiallCT6/T4 Gb,
-40 < Ta < +40/+70°C;
‘d’ version

112G Exdb ebiallCT6/T4 Gb,
-40 < Ta < +40/+70 °C;

‘e’ version;

112D Extb IICT135 °C Db

CE markings

ATEX (Directive 2014/34/EU)

Electromagnetic Compatibility (Directive 2014/30/EU)

Low Voltage (Directive 2014/35/EU)

Shipping approvals
(for DQ sensor only)

DNV GL, ABS, LR, CCS, RMRS

MED approval
(for DQ sensor only)

Certificate No. MEDBO000411

Performance approval
(for DQ sensor only)

Certificate No. BVS 13 ATEX G 001 X

SIL 2 certified by TUEV Sued

Certificate No.Z10 17 05 53474 023

* All docking station versions are only ATEX/IECEx approved

Drager Polytron 8700 IR | 09
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Ordering Information

Dréager Polytron 8700 IR Approval Code Order Number
(incl. splash guard and status indicator)

Dréager Polytron 8700 IR 334 d A 4-20/HART® ITR0410 8344 601
Drager Polytron 8700 IR 334 d A 4-20/HART® relay ITR0411 8344 602
Dréager Polytron 8700 IR 334 d S 4-20/HART® ITRO510 8344 610
Dréger Polytron 8700 IR 334 d S 4-20/HART® relay ITRO511 8344 611
Drager Polytron 8700 IR 334 e A 4-20/HART® ITR 041l 8344 619
(incl. Docking Station)

Drager Polytron 8700 IR 334 e A 4-20/HART® relay ITR041J 8344 620
(incl. Docking Station)

Drager Polytron 8700 IR 334 e S 4-20/HART® ITRO51I 8344 628
(incl. Docking Station)

Dréager Polytron 8700 IR 340 d A 4-20/HART® ITR 0420 8344 637
Drager Polytron 8700 IR 340 d A 4-20/HART® relay ITR 0421 8344 638
Drager Polytron 8700 IR 340 e A 4-20/HART® ITR 042I 83 44 655
(incl. Docking Station)

Dréager Polytron 8700 IR 340 e A 4-20/HART® relay ITR042J 8344 656
(incl. Docking Station)

Accessories Order Number
Magnetic wand 4544101
Pipe mount bracket 4544198
Duct mount kit 6812 300
Duct mount kit Flow Cell for PIR 7x00 6811 945
Duct mount kit Bump Test Adapter for PIR 7x00 6811 990
Status indicator for PIR 7000 6811 625
Splash guard for PIR 7000 6811911
Flow Cell for PIR 7000 8323405
Bump Test Adapter for PIR 7000 6811 630
Insect guard for PIR 7x00 68 11 609
Hydrophobic filter for PIR 7x00 6811 890
Calibration adapter for PIR 7x00 6811610
PolySoft licence (1 year) 68 28 600
PolySoft licence (subscription) 68 28 601
PolySoft Premium licence (1 year) 8328 639
PolySoft Premium licence (subscription) 83 28 640
Process cuvette for PIR 7x00, POM (Polyoxymethylene) 6811915
Process cuvette for PIR 7x00, stainless steel 6811415
Process cuvette for PIR 7x00, SGR 6813219

Drager Polytron 8700 IR | 10
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SPECIFICATIONS

90° horizontal by 75° vertical, at a minimum of 70%
of the on-axis detection distance.

Operating Voltage 24 Vdc nominal (18 Vdc minimum, 30 Vdc Field of View
maximum). Maximum ripple is 2 volts peak-to-peak
Power Consumption 4 watts minimum (without heater), 17 watts at 30 Vdc,  Certification
with EOL resistor installed and heater on maximum
Relays Contacts rated 5 amperes at 30 Vdc AC,,,,WED <SD®
Fire Alarm: ~ — Form (ﬁ (l(\le and NC é:ontacts) Class I, Div. 1, Groups B, C & D (T4A)
- l“""r?.a 3/’ e'?”eﬁl'ze Class I, Div 1, Groups E, F & G (T4A)
— latching/non-latching Class I, Div. 2 , Groups A, B, C & D (T3C)
Fault: — Form A (NO contacts) Class II, Div 2. Groupd F & G (T3C)
— normally energized Class Ill
— latching/non-latching Enclosure NEMA/Type 4X per NEMA 250
Auxiliary: — Form C (NO ar]d NC contact_s) For FM and CSA Zone approval information,
— normally energized/de-energized | refer to the X3301 instruction manual (95-8704)
— latching/non-latching.
Current Output 0-20 mA (= 0.3 mA), with a maximum loop
(Optional) resistance of 500 ohms from 18-19.9

Temperature Range

Humidity Range 0 to 95% relative humidity, can withstand 100%
condensing humidity for short periods of time.

Spectral Sensitivity Range 4 - 5 microns

Wiring 16 AWG or 2.5 mm? shielded cable is recommended.

Enclosure Material

Vdc, 600 ohms from 20-30 Vdc

Operating: ~ —40°F to +167°F (-40°C to +75°C)
Storage: —67°F to +185°F (-55°C to +85°C)

Hazardous location ratings from -55°C to +125°C

Copper-free aluminum (painted) or stainless steel
(316/CF8M Cast)

Conduit Entry Size 3/4 inch NPT or M25
Warranty 5 years
Response Characteristics
5 Distance Ft | Average Response
Fuel Size (m) Time !(]seconzs)***
n-Heptane 1 x 1 foot 265 (80.7)* 22
n-Heptane 1 x 1 foot 250 (76.2) 17
2 n-Heptane 1 x 1 foot 100 (30.5) 3
= n-Heptane 6in.x 6in. 100 (24.4) 7
> Isopropanol 6in.x 6in. 70 (21.3) 6
g Diesel 1 x 1 foot 175 (53.3) 6**
n Ethanol 1 x 1 foot 210 (64) 1
-g, Methanol 6in.x 6in. 40 (12.2) 3
T Methanol 1 x 1 foot 150 (45.7) 7
> Methanol 1 x 1 foot 150 (45.7) 5**
g Methane 32 inch plume 125 (38.1) 5
Propane 32 inch plume 125 (38.1) 5
JetA 1 x 1 foot 150 (45.7) 4
JP-5 2 x 2 feet 235 (71.6) 3
JP-8 1 x 1 foot 150 (45.7) 5**
Class A @12in.x 71n. 150 (45.7) 3
n-Heptane 1 x 1 foot 100 (30.5) 7
2 n-Heptane 1 x 1 foot 50 (15.24) <2
= Diesel 1 x 1 foot 70 (21.3) 4**
5 Ethanol 1 x 1 foot 85 (25.9) 7
S Methanol 1 x 1 foot 70 (21.3) 6
(2] Methane 32 inch plume 70 (21.3) 6
g Methane 32 inch plume 55 (16.8) 4
S Propane 32 inch plume 75 (22.8) <5
§ JP-5 2 x 2 feet 150 (45.7) 3
Class A @12in.x 7 in. 50 (15.24) 4**
*  Outdoor test condition. *** Add 2 seconds for EQP Model.
** 10 second pre-burn from ignition. @ Diameter

NOTE: Refer to the X3301 instruction manual (95-8704) for additional sensitivity levels.

Shipping Weight
(Approximate)

Aluminum:

7 Ibs. (3.2 kg)
Stainless Steel:

13.8 Ibs. (6.3 kg)

IEC 61508

Certified SIL 2 Capable.

Applies to specific models —
Refer to the SIL 2 Certified
X3301 Safety manual (95-8720)

RUSSIA & KAZAKHSTAN

EAL

VNIIFTRI

CERTIFICATE OF CONFORMITY TO
"TP TC 012/2011"

N@TC RU C-US. BH02.B.00401

2ExdellCT6/T5 IP66

T6 (Tamb = -50°C to +60°C)
T5 (Tamb = -50°C to +75°C)
Ex tb I1IC T130°C Db

_OR-

1ExdIICT6/T5/T4 IP66

T6 (Tamb = -55°C to +60°C)

T5 (Tamb =-55°C to +75°C)

T4 (Tamb = -55°C to +125°C)

Ex tb I1IC T130°C Db

RUSSIA

C

VNIIPO

CERTIFICATE OF CONFORMITY TO
TECHNICAL REGULATIONS,

GOST R 53325-2012
C-US.NB01.B.02910

Approvals to EN54-10. See instruction
manual for details.

US Coast Guard
Coast Guard Approval No. 161.002/49/0.

. ‘i

DNV

Type Approval Certificate Number TAAOO00OV2

DNV Certificate Number MED-B-9427

& C€

DEMKO 01 ATEX 130204X
Increased Safety Model

Ceos € 157

Exde lIC T6..T5 Gb

Ex tb lIC T130°C

T6 (Tamb -50°C to +60°C)
T5 (Tamb -50°C to +75°C)
IP66

Flameproof Model

Ceos €9 150

ExdIC T6..T4 Gb

T6 (Tamb -55°C to +60°C)
T5 (Tamb -55°C to +75°C)
T4 (Tamb -55°C to +125°C)
IP66/IP67

EC

IECEX Certificate of Conformity
|IECEx ULD 06.0017X

Ex db eb IC T6..T5 Gb

Ex tb IC T130°C

T6 (Tamb = -50°C to +60°C)
T5 (Tamb = -50°C to +75°C)
IP66

-0OR-

Ex db [IC T6...T4 Gb

T6 (Tamb = -55°C to +60°C)
T5 (Tamb = -55°C to +75°C)
T4 (Tamb = -55°C to +125°C)
IP66/IP67

®

INMETRO ~ ocBhs

UL-BR 12.0093X

Ex d e IIC T6-T5 Gb IP66/IP67
Ex tb IC T130°C

T6 (Tamb = -50°C to +60°C)
T5 (Tamb = -50°C to +75°C).
—OR-

Ex d IIC T6-T4 Gb IP66/IP67
Ex tb IC T130°C

T6 (Tamb = -55°C to +60°C)
T5 (Tamb = -55°C to +75°C)
T4 (Tamb = -55°C to +125°C).

CANADA

ULC/ORD-C386:2015
ULC S529-09
QPS Cert # LR1371-1R1

Specifications subject to change without notice.

All trademarks are the property of their respective owners.
© 2020 Carrier. All Rights Reserved.

Det-Tronics manufacturing system is certified to ISO 9001—
the world’s most recognized quality management standard.
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Corporate Office

6901 West 110t Street
Minneapolis, MN 55438 USA
www.det-tronics.com
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