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Résumé

Notre mémoire a pour objet I’étude d’un IP Core RSA 512 bits (Circuit Open-core), son
extension et son adaptation a une solution SoC. Cet IP-core a été étudié, testé, et implémenté sous
I’environnement ISE/EDK. Son étude a montré que sa conception est basée sur la méthode
d’exponentiation binaire MSB. Elle est basée d’une part, sur une structure paralléle permettant
I’éxécution de deux multiplications modulaires en méme temps ce qui permet de réduire les temps de
Cryptage/Décryptage des données. D’autre part, elle repose sur l’intégration de 1’algorithme de
Montgomery qui permet d’accélérer 1’exponentiation modulaire.

Les résultats d’implémentation hardware de I’'TP-Core sous ISE Xilinx ont été comparés, a ceux
obtenus de I’implémentation software de 1’algorithme RSA sous Linux C++ en s’appuyant sur la
bibliotheque GMP qui supporte les grands nombres, afin d’évaluer les performances de chaque
approche. lls ont été comparés par la suite a ceux obtenus par une implémentation SOC sous EDK.
L’IP-Core a été interconnecté via un bus de transmission rapide FSL.

Mots clefs : Cryptographie — RSA — Montgomery —-GMP — EDK/Microblaze— SoC — FPGA — IP-Core
- FSL
Abstract

Our project consists on the study of RSA 512 bits IP-Core ( Open-core Circuit ) , its adaptation
and extension on the SoC. This later was studied, tested and implemented under ISE/EDK
environnement. The conception of this one is based on MSB Binary Exponentiation method. First, it is
based on parallel structure which allow the fast block multipliers working in a pipelined fashion to take
advantage of massive parallelism, and especially ensure minimum time consumption for
crypting/decrypting data, in general purpose processors. And second, uses the Montgomery algorithm as
the best solution to accelerate the modular exponentiation.

The hardware implementation results of the IP-Core under ISE Xilinx was discussed and
compared to the ones obtained from the software implementation of the RSA algorithm under Linux
C++ environment using the GMP Library which handle the big integer number, in purpose to evaluate
the performance of each approach. And after that, to the ones obtained from the SOC hardware
implementation under EDK Platform. The RSA IP-Core was connected to the Microblaze Processor
using FSL bus to fast transferring data.

Key words : Cryptography — RSA — Montgomery — GMP — EDK/Microblaze — SoC — FPGA — IP-
Core - FSL.
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Introduction Générale

Introduction genérale

Le développement des technologies de I’information et de la communication a accru la
nécessité de protéger des milliers d’informations circulant sous forme numérique a travers tout les
réseaux, plus spécialement le réseau mondial Internet. Ces informations se trouvent susceptibles d’étre
lues, copiées, modifiées ou méme supprimées sur ce réseau non contrdlé. Pour assurer la confidentialité

de ces données, on fait appel a la cryptologie.

La cryptologie est une science mathématique dont I’object est 1’étude des méthodes permettant
d’assurer les services d’intégrités, d’authenticités, et de confidentialités dans les systémes
d’informations et de communications. Elles regroupent deux sciences duales et étroitement liées : la
cryptographie qui est la science de la construction d’algorithmes cryptographiques et la cryptanalyse qui

est la science de 1’étude des attaques sur ces algorithmes.

En cryptographie, protéger un message consiste a appliquer sur ce dernier une transformation
pour qu’il ne soit compréhensible juste pour des personnes autorisées. C’est ce qu’on appelle le
chiffrement qui donne un texte chiffré ( cryptogramme) a partir d’un texte clair. Inversement, le
déchiffrement de ce message est 1’action qui permet de reconstruire le texte clair a partir du texte
chiffré. Pour cela, on utilise un certain nombre de systéme basé sur des algorithmes cryptographiques

qui dépendent d’un parameétre appelé clé.

La clé est une valeur utilisée pour chiffrer ou déchiffrer un message. Selon le Choix de ces clés
on distingue deux types de cryptographie : cryptographie symétrique qui utilise la méme clé pour
chiffrer et déchiffrer. La cryptographie asymétrique qui par contre, utilise deux clés ; une pour chiffrer

et l'autre pour déchiffrer.

C’est aux systémes de chiffrement asymétriques (a clé publique ) que nous nous sommes
intéressés car le probléme d’échange préalable de clés ne se pose plus. Les crypto systémes a clés
publiques sont généralement construits sur des problemes mathématiques difficiles a résoudre. Le
premier est celui de la factorisation d’un entier a deux nombres premiers, ce qui donne naissance au

crypto- systeme RSA.

Actuellement le protocole cryptographique a clé publique RSA est le plus utilisé. Il offre un
niveau de sécurité acceptable des données transmises. Sa sécurité vient de la difficulté de la factorisation

des grands nombres.
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L’opération clé du crypto-systéme RSA est I’exponentiation modulaire, utilisée dans le cryptage

et décryptage. Elle s’exécute en une série répétée de multiplications modulaires.

Augmenter les performances d’un crypto systtme RSA revient donc a réduire d’une part, le
temps consenti a la réalisation de la multiplication modulaire et d’autre part, le nombre de

multiplications modulaires requises par I’exponentiation modulaire.

Une implémentation software du protocole RSA s’avére trés lente. Un moyen d’accélérer les
opérations mathématiques impliquées dans le protocole RSA est I’utilisation d’une solution matérielle :
telle que les circuits FPGA (Field Programmable Gate Array) qui offrent la possibilité de changer la

taille des clés par reconfiguration de ce dernier, selon le niveau de sécurité et les performances désirées.

Le but de ce projet est de réaliser une implémentation hardware d’un IP-Core RSA 512 sur un
circuit FPGA afin d’augmenter les performances de calcul de I’exponontiation modulaire. Cette
opération est trés consommatrice de temps pour une implémentation software, mais prend moins de

temps pour une implémentation Hardware.

Le défi est de concevoir un IP-Core pour des opérandes dont la taille est plus élevée que 512
bits, adaptée aux ressources du circuit FPGA de la famille Virtex-5 pour trou le meilleur compromis
entre la vitesse de calcul et la surface occupée, et surtout que le temps de chiffrage/déchiffrage doit

rester réduit et constant au fur et a mesure que la taille de I’opérande augumente.

Pour cela, nous avons organisé notre mémoire en six chapitres répartis comme suit :

Le premier chapitre a été consacré aux généralités sur la cryptographie et ses différents types

ainsi que le protocole RSA et son principe de fonctionnement y compris sa mise en ceuvre.

Le deuxiéme Chapitre porte sur 1’étude comparative des différents algorithmes de multiplication
et exponentiation modulaire pour dégager celui le plus adapté a notre implémentation matérielle. Notre
choix a été porté sur I’algorithme de Montgomery, le plus rapide pour la multiplication et la méthode

binaire rapide connue sous le nom “Square and multiply’’ pour I’exponentiation.

Le troisieme chapitre a été consacré pour 1’étude de 1’algorithme RSA implémenté en langage
C, ainsi que I’étude de la bibliotheque GMP et son impact sur la rapidité de 1’algorithme qui est mise en

ceuvre, pour obtenir des résultats de compilations.
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Le quatrieme chapitre, a été consacré a I’étude de I’architecture globale de notre IP-Core
RSA 512 afin de présenter les différents blocs de multiplications modulaires de calcul et de controle y

compris le role des fifos et mémoires constituant la totalité de 1’architecture.

Le cinquieme chapitre a porté sur ’extension de I’architecture globale de RSA 512 vers
RSA_1024. Les résultats de simulation et implémentation des deux architectures sur le circuit FPGA de
la famille Virtex-5, ont été enregistrés a partir de 1’outil Modelsim sous 1’environnement ISE de Xilinx,
afin de tirer les performances temporelles et le taux d’occupation du circuit. Ces derniers ont été

comparés avec ceux conclus dans le chapitre 3.

Le sixiéme chapitre a porté sur I’implémentation de L’IP-Core dans le systeme
embarqué EDK, en étudiant 1’interfacage de I’'IP-Core RSA 512 avec Microblaze a travers les

bus FSL et son intégration dans une solution Soc.

Nous terminons notre travail par 1’évaluation des performances des résultats obtenus

dans le chapitre 3 et chapitre 5. L’étude comparative est déduite dans une conclusion générale.
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Introduction

Le développement des technologies de I’information et de la communication a accru la
nécessité de protéger des milliers d’informations circulant sous forme numérique a travers tout les
réseaux, plus spécialement le réseau mondial Internet. Ces informations se trouvent susceptibles d’étre
lues, copiées, modifiées ou méme supprimées sur ce réseau non contrdlé. Pour assurer la confidentialité

de ces données, on fait appel a la cryptologie.

La cryptologie est une science mathématique dont I’object est 1’étude des méthodes permettant
d’assurer les services d’intégrités, d’authenticités, et de confidentialités dans les systémes
d’informations et de communications. Elles regroupent deux sciences duales et étroitement liées : la
cryptographie qui est la science de la construction d’algorithmes cryptographiques et la cryptanalyse qui

est la science de 1’étude des attaques sur ces algorithmes.

En cryptographie, protéger un message consiste a appliquer sur ce dernier une transformation
pour qu’il ne soit compréhensible juste pour des personnes autorisées. C’est ce qu’on appelle le
chiffrement qui donne un texte chiffré ( cryptogramme) a partir d’un texte clair. Inversement, le
déchiffrement de ce message est 1’action qui permet de reconstruire le texte clair a partir du texte
chiffré. Pour cela, on utilise un certain nombre de systéme basé sur des algorithmes cryptographiques

qui dépendent d’un parameétre appelé clé.

La clé est une valeur utilisée pour chiffrer ou déchiffrer un message. Selon le Choix de ces clés
on distingue deux types de cryptographie : cryptographie symétrique qui utilise la méme clé pour
chiffrer et déchiffrer. La cryptographie asymétrique qui par contre, utilise deux clés ; une pour chiffrer

et l'autre pour déchiffrer.

C’est aux systémes de chiffrement asymétriques (a clé publique ) que nous nous sommes
intéressés car le probléme d’échange préalable de clés ne se pose plus. Les crypto systémes a clés
publiques sont généralement construits sur des problemes mathématiques difficiles a résoudre. Le
premier est celui de la factorisation d’un entier & deux nombres premiers, ce qui donne naissance au

crypto- systeme RSA.

Actuellement le protocole cryptographique a clé publique RSA est le plus utilisé. Il offre un
niveau de sécurité acceptable des données transmises. Sa sécurité vient de la difficulté de la factorisation

des grands nombres.
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L’opération clé du crypto-systéme RSA est I’exponentiation modulaire, utilisée dans le cryptage

et décryptage. Elle s’exécute en une série répétée de multiplications modulaires.

Augmenter les performances d’un crypto systtme RSA revient donc a réduire d’une part, le
temps consenti a la réalisation de la multiplication modulaire et d’autre part, le nombre de

multiplications modulaires requises par I’exponentiation modulaire.

Une implémentation software du protocole RSA s’avére tres lente. Un moyen d’accélérer les
opérations mathématiques impliquées dans le protocole RSA est I’utilisation d’une solution matérielle :
telle que les circuits FPGA (Field Programmable Gate Array) qui offrent la possibilité de changer la

taille des clés par reconfiguration de ce dernier, selon le niveau de sécurité et les performances désirées.

Le but de ce projet est de réaliser une implémentation hardware d’un IP-Core RSA 512 sur un
circuit FPGA afin d’augmenter les performances de calcul de I’exponontiation modulaire. Cette
opération est trés consommatrice de temps pour une implémentation software, mais prend moins de

temps pour une implémentation Hardware.

Le défi est de concevoir un IP-Core pour des opérandes dont la taille est plus élevée que 512
bits, adaptée aux ressources du circuit FPGA de la famille Virtex-5 pour trou le meilleur compromis
entre la vitesse de calcul et la surface occupée, et surtout que le temps de chiffrage/déchiffrage doit

rester réduit et constant au fur et a mesure que la taille de ’opérande augumente.

Pour cela, nous avons organisé notre mémoire en six chapitres répartis comme suit :

Le premier chapitre a été consacré aux généralités sur la cryptographie et ses différents types

ainsi que le protocole RSA et son principe de fonctionnement y compris sa mise en ceuvre.

Le deuxiéme Chapitre porte sur 1’étude comparative des différents algorithmes de multiplication
et exponentiation modulaire pour dégager celui le plus adapté a notre implémentation matérielle. Notre
choix a été porté sur I’algorithme de Montgomery, le plus rapide pour la multiplication et la méthode

binaire rapide connue sous le nom “Square and multiply’’ pour I’exponentiation.

Le troisiéme chapitre a ét€¢ consacré pour 1’é¢tude de I’algorithme RSA implémenté en langage
C, ainsi que I’étude de la bibliotheque GMP et son impact sur la rapidité de 1’algorithme qui est mise en

ceuvre, pour obtenir des résultats de compilations.
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Le quatriéme chapitre, a été consacré a 1I’étude de 1’architecture globale de notre IP-Core
RSA 512 afin de présenter les différents blocs de multiplications modulaires de calcul et de contrble y

compris le role des fifos et mémoires constituant la totalité de 1’architecture.

Le cinquiéme chapitre a porté sur 1’extension de l’architecture globale de RSA 512 vers
RSA _1024. Les résultats de simulation et implémentation des deux architectures sur le circuit FPGA de
la famille Virtex-5, ont été enregistrés a partir de 1’outil Modelsim sous 1’environnement ISE de Xilinx,
afin de tirer les performances temporelles et le taux d’occupation du circuit. Ces derniers ont été

comparés avec ceux conclus dans le chapitre 3.

Le sixiéme chapitre a porté sur I’implémentation de L’TP-Core dans le systéeme embarqué EDK,
en étudiant I’interfagage de I’'TP-Core RSA_512 avec Microblaze a travers les bus FSL et son intégration

dans une solution Soc.

Nous terminons notre travail par 1’évaluation des performances des résultats obtenus dans le

chapitre 3 et chapitre 5. L’étude comparative est déduite dans une conclusion générale.
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I.1. Introduction et origine de la Cryptographie [1]

La cryptographie [1] a vu le jour pour la premiére fois il y a environ 4000 ans, au bord du Nil,
ou était utilisée par les scribes égyptiens pour raconter 1’histoire de leurs maitres, cependant elle était

loin d’étre utilisée pour des fins militaires.

On notera un évenement tres marquant ou on a congut pour la premiére fois, a Sparte (Grece) un
procédé de chiffrement militaire, des historiens grecs mentionnent l'utilisation de ce procédé par les
Spartiates vers 475 avant J.C. Ultérieurement, les Grecs mettaient au point plusieurs précédés stégano-
graphiques, ils sont aussi a I’origine du premier procédé de substitution, mis par 1’écrivain grec Polybe,

mais ce dernier n’a vu son utilisation que dans les opérations militaires menées par J.César.

Au moyen age, la cryptologie évolue trés faiblement car elle représentait peu d’importance.
Cependant, elle fut utilisée par les arabes. En 1467, le savant italien Leon Batista Alberti inventa la
substitution poly-alphabétique et mis en place le cadran chiffrant d’ Alberti. Il ira plus loin encore pour
mettre en place un répertoire de 336 groupes de mots représentés par toutes les combinaisons allant de
11 & 4444,

Ces découvertes ne seront utilisées que 400 ans plus tard. Depuis ce temps la, de nombreuses
découvertes apportées par des savants européens ont enrichi la cryptographie, notamment la découverte
de la notion de clef littérale par Giovanni Batista Belaso, qu'il appela "mot de passe"”, ou la découverte

du "carré de Vigenere" qui pouvait dissimuler un message dans I'image d'un champ d'étoiles.

A l'aube du 20eme siecle, le savoir en cryptographie et cryptanalyse[2] est important. C'est dans
le domaine militaire que I'on verra le plus cette science des écritures secrétes. Durant la Seconde Guerre
Mondiale, la cryptographie conndt un développement considérable notamment avec I'utilisation de la
machine ENIGMA. Cette derniere possédait un fonctionnement particuliérement simple car l'objet était
équipé d'un clavier pour la saisie du message, de différentes roues pour le codage, et enfin d'un tableau

lumineux pour afficher les résultats.

1.2. Définition de la Cryptographie [1]

L'homme a toujours ressenti le besoin de dissimuler des informations, bien avant méme
I'apparition des premiers ordinateurs et de machines a calculer. Depuis sa création, le réseau Internet a
tellement évolué qu'il est devenu un outil essentiel de communication. Cependant, cette communication
met de plus en plus en jeu des problémes stratégique liés a l'activité des entreprises sur le Web. Les

transactions faites a travers le réseau peuvent étre interceptées, d'autant plus que les lois ont du mal a se
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mettre en place sur Internet, il faut donc garantir la sécurité de ces informations, cest la

cryptographie[1] qui s'en charge.

La cryptographie est une des disciplines de la cryptologie qui s’attache a protéger des messages
assurant confidentialité, authenticité et intégrité en s'aidant souvent sur des secrets ou clés. C’est la

science qui permet de rendre une information inaccessible, sauf pour ceux a qui elle est destinée.

.3. Définition d’une clé [2] [3]

La cryptographie est historiquement I'art de cacher une information pour la rendre inintelligible
a toute personne ne connaissant pas un certain secret. [3] Ce secret est la clé utilisée lors de I’opération

du chiffrement et déchiffrement.

Le fait de coder un message de telle fagon a le rendre incomprehensible s'appelle chiffrement.

La méthode inverse est appelée déchiffrement, elle consiste a retrouver le message original,.

Le résultat de cette modification (le message chiffré) est appelé cryptogramme (en anglais
ciphertext) par opposition au message initial, appelé message en clair (en anglais plaintext). Voir la

figure 1.1

~ ~

décryptage c:yz’ca nalyse

typtogramm
2L | e
_clé de cln((ren;ent /’elé de déchiffrement
e o~ C=
78
GanGar chiffrement déchiffrement

Figure 1.1 : Systeme Cryptographique [3]

La clé peut se présenter sous plusieurs formes: mots, phrases ou procédure. La protection
apportée par un algorithme de chiffrement est liée a la longueur de cette clé, qui peut s'exprimer en bits.

C'est donc une borne supérieure sur la sécurité du systeme.

Une clé de chiffrement peut étre symétrique (cryptographie symétrique) ou asymétrique

(cryptographie asymétrique)[3]. Dans le premier cas, la méme clé sert a chiffrer et déchiffrer le
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message. Dans le second, on utilise deux clés différentes ; la clé de chiffrement est publique alors que

celle servant au déchiffrement est gardée secréte (clé privée, ne peut pas se déduire de la clé publigue).

1.4. Différents types de cryptographie [3]

Selon la nature de la clé utilisée dans le systéme cryptographique. Il existe deux types de
Cryptographie différents :

- Lacryptographie a clef secréte, dite également symétrique ou bien classique.

- Lacryptographie a clef publique, dite également asymétrique ou moderne.

1.4.1. Cryptographie Symétrique ( classique ) [4]

Toutes les deux visent & assurer la confidentialité de I'information, mais la cryptographie a clef
secréte ; exige au préalable la mise en commun de la clef (symétrique) entre 1’éxpéditeur et le

destinataire [4], nécessaire au chiffrement ainsi qu'au déchiffrement des messages d’ou la Symétrie.

Message Message
-l:lair E[ Chiffrement Cryptogramme Déchiffrement reconstruit M
-  —
C=1(K.M) Canal publique M=h(K,C)
Non sécurisé }
Lt Gl —i._*L
F | -;t: f : -;t:
Canal non securise

Figure 1.2 : Cryptographie Symeétrique [3]

Les algorithmes de chiffrement symétriques sont souvent basés sur des techniques de
substitutions et de transpositions. Ce qui offre un moyen rapide et efficace pour chiffrer un message.
Dans ce type de cryptographie, il existe plusieurs méthodes de chiffrement tels que : DES [3] (Data
Encryption Standard), I'AES (Advanced Encryption Standard) [3], Blowfish, IDEA . Ces systémes
permettent un chiffrement rapide et facile mais malheureusement présentent des inconveénients lors de

leurs mises en pratique :
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La clé qui doit rester totalement confidentielle, elle est transmise avec le message de fagon

sure (mise a la disposition de tout le monde) . La clé de chiffrement = La clé de
déchiffrement.

Si la clé secréte est piratée par un opposant, alors ce dernier pourra déchiffrer le
message encodé avec celle-ci.

Il est difficile de trouver un canal sécurisé pour la distribution des clés secrétes.

Puisque une clé différente est utilisée pour chaque paire différente d'utilisateurs du réseau,
le nombre total des clés augmente en fonction du nombre total d'utilisateurs.

La clé est de petite taille (de 128 bits), fassilement cassable : , il existe 2128 valeur de clé.

1.4.2.

Cryptographie Asymétrique (a clé publique ) [3]

Un chiffrement asymétrique [3] utilise une clé de chiffrement différente de celle de

déchiffrement. La clé de chiffrement est souvent connue de tous le monde, ( appelée clé publique). Elle

permet de construire un message chiffré. Cependant seuls les participants connaissant la clé de

déchiffrement ( appelée clef privée ), peuvent déchiffrer les messages.

La clé publique est publiée dans des annuaires et ainsi connue de tous le monde, alors que la clé

privée n'est connue que de la personne a qui la paire appartient. Pour envoyer un texte chiffré a une

personne, il faut utiliser la clé publique de cette personne et chiffrer le texte. Une fois recgu, le

destinataire utilise sa clé privée correspondante pour retrouver le message clair. Comme le montre la

figure 1.3
Texte Chiffré
. Cryptogramme _
Message c ~ . . Message
en clair M Chiffrement Déchiffrement ReconstruitM
=
C=1(K1.M) Canal publique M=h (K2, C)
] Non sécurizé
r
[}
F | ;ﬂ..
Clé Publique K1 Clé Prive K2

Figure 1.3 : Cryptographie Asymétrique [3]
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Dans ce type de cryptographie, il existe plusieurs méthodes de chiffrement tels que : RSA,
DSA-DH, El Gamal, les courbes élliptiques. Ils ont I’avantage de la signature numérique, ainsi que la
confidentialité de la clé secréte, qui est de 1024 bits ( il existe 21924 valeur de clé.). Mais présente, par

contre les inconvenients suivants :

- Le temps de calcul qui est nettement plus long, et requiert beaucoup d’opérations. Pour cela,
il n'est pas recommandé pour de grande quantité d'informations.

- lalenteur de I’algorithme, Par exemple ( RSA est 1000 fois plus lent que DES)

Les chiffrements asymétriques [3] sont souvent basés sur [I’existence de fonctions

mathématiques dites a sens unique (ou sens unique avec trappe).

Si pour exemple, Monsieur X souhaite recevoir des messages chiffrés de n'importe le qui, il
génere une fonction a sens unique et a breche secrete (Clé Publique) a l'aide d'un algorithme de
chiffrement asymétrique (RSA par exemple). Il le diffuse, mais garde secret I'information permettant
d'inverser cette fonction (CIé Privée). On parle donc de clé publique pour celle gu'on diffuse (sans se

soucier de la sécurité) et clé privée pour I’information secréte (propriété de Monsieur X).

Une fonction a sens unique [3] (fonction a bréche secréte) est une fonction mathématique
facilement calculable mais dont la réciproque est impossible a calculer. Par exemple, le produit de deux
grands nombres premiers est une opération mathématique simple et facilement calculable, mais trouver
a partir de ce produit les deux nombres premiers est un probléme difficile a résoudre. Ce probléme est
appelé probléme de factorisation. La factorisation en produit de deux nombres premiers est une
fonction a sens unique avec trappe ; si nous connaissons 1’un des deux nombres premiers, alors il sera
plus facile, de retrouver le second nombre premier par une simple division. C’est pour cette raison que

RSA vient alléger le probléme de cette factorisation.

1.5. Le chiffrement RSA [4]

Cet algorithme a été décrit en 1977 par Ron Rivest, Adi Shamir et Len Adleman, d'ou le sigle

RSA. C’est un algorithme de cryptographie asymétrigue, trés utilisé dans le commerce électronique, et

plus généralement pour échanger des données confidentielles sur Internet. A présent, le brevet de cet

algorithme appartient a la société américaine RSA Data Dynamics et aux Public Key Parteners qui
détiennent les droits en général sur les algorithmes a clef publique. L’algorithme RSA se base

essentiellement sur la difficulté de factoriser un tres grand nombre en deux nombres premiers.
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1.5.1. Principe de fonctionnement de RSA [8]

Avec I’algorithme Asymétrique RSA, on a 2 clés (Clé public, Clé privé), la premiére clé est
possédé par tout le monde, il ya aucun risque que I’expéditeur la transmet a n’importe le qui. La
deuxiéme clé ( la clé privé ) elle est possédé seulement par le destinataire, car elle sert a décrypter le

message déja crypté par la clé publique.

Ronald Rivest, Adi Shamir et Leonard Adleman [8], ont publié I'idée d'utiliser I'anneau Z/nZ et
le petit théoréme de Fermat pour obtenir des fonctions trappes, ou fonctions a sens unique a bréche
secrete. RSA repose sur le calcul de I'exponentiation modulaire, son fonctionnement s’appuit sur les

trois importantes étapes cités ci-dessous :

1.5.1.1. Géneration des clés [5]

Partons du fait qu’on va choisir deux grands nombres premiers (de 1’ordre de 200 chiffre) de
maniere totalement aléatoire et appelons les p, ¢, pour se faire il existe des algorithmes de génération

aléatoire de nombres premiers.

e Calcul de la clé publique
1. Soit p, q : deux nombre premiers tel que : p > 10190 g > 10100

2. Soit n le produit de ces deux nombrespetqtelque: n=p*q
3. Calcule de la fonction indicatrice d'Euler de n, tel que : ~ ¢(n) = (p-1) * (g-1) .
4. Calcule d’un nombre entier e tel quele:  PGCD (¢(n) ,e) =1 et p,g<e<¢(n)

On déduit la clé publique = (N, €)

e Calcul de laclé privé [4]

5. Soit un nombre entier d , tel que : p,g<d<¢(n)
calculant d en utilisant 1’algorithme d'Euclide étendu de tel sorte que :

6. e * d soit divisible par ¢(n), ce qui implique que : e * d= mod €¢(n) , ou bien : d = 1/e mod
¢(n)

On déduit la clé privée = (N, d)
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1.5.1.2. Le cryptage avec I’algorithme RSA [5] [6]

Soit a crypter et envoyer un message m dont la taille est inférieure a n. Dans le cas ou la taille
du message m est supérieure a celle de n, il sera question de découper m en bloc Mi dont la taille est

strictement inférieure a n.

Supposant qu’un expéditeur veux envoyer un message a un destinataire , il suffit qu'il se procure
de la clé publique du destinataire afin de pouvoir calculer le message chiffré C ( voir figure 1.4) .
L’expéditeur crée le texte chiffré C a partir du texte clair m avec la ClIé publique (n, €) publié par le

destinataire selon 1’équation d’exponontiation modulaire suivante:

C=m®modn

A fin de mieux sécuriser le texte clair, ’éxpéditeur de sa part crée la signature S du message haché m’ (
empreinte du texte clair ) en utilisant sa propre clé privé (n, d) selon 1’équation d’exponontiation
modulaire suivante :

rd
S= m modn

( Laclé prive sera communiqué au destinataire pour des besoin ultérieures) voir figure 1.4

1.5.1.3. Le décryptage avec I’algorithme RSA [5]

Maintenant que le destinataire a recu le texte chiffré C envoyé par I’expéditeur , il suffit juste
de le décrypter en utilisant la clé privé de I’éxpediteur (n, d), (lui a été déja envoyé ), afin de pouvoir
réstituer le message original ( text clair m ), selon 1’équation d’exponontiation modulaire suivante :

voir figure 1.4

m=C"modn

Pour authentifier le message clair envoyé par 1’éxpéditeur et s’assurer qu’il na pas été intercepté
par un intrus, le destinataire procéde a calculer son propre text condensé m'’ d’une part , et a décrypter
le condensé envoyé par I’expéditeur m’ en utilisant sa propre clé publique (N, €) d’autre part. Ces deux
taches seront faites en paralléle par le destinataire afin de vérifier I’intégrité et 1’hauthenticité du

message envoyé par 1I’éxpéditeur .

Le décryptage du cendensé se fait selon 1’équation d’exponontiation modulaire suivante : voir figure
1.4
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m' = S°modn

La figure 1.4 explique le principe de fonctionnment de 1’algorithme RSA avec les détails des opérations

de cryptage et décryptage des messages, en tenant compte des aspets qui assurent leur securité, inetgrité

et authenticité.

L'expéditeur calcule le Condensé

Recoitla clé
publigue du
destinataire

{haché) du texte clair a I'aide de
la fonction de Hachage

de I'expéditeur

| Empreinte du texte clair de
¢/ —»  Texte Clair M i
ﬁ L 7| lexpltexte condensé 1)

Expéditeur

Chiffrement par la clé publique
du destinataire { n, e‘.l

Le destinataire calculeson

Message non

intercepté

condense (empreinte) en
utilisant la méme fonction
de hachage

Empreinte du texte clair du
dest (texte condensé) m"

Texte Clair m

'y

L

L}

m =m

Le destinataire
compare les deux
empreintes

m" = m'

Empreinte eXp du texte clair
chiffrée par la clé privée de

Empreinte @Xp du texte

F 3

clair (texte condensé) 7711

I'expéditeur (texte signé) 9

=)

Déchiffrement par la clé publigue

Message
intercepté

de I'expéditeur { n, e)

Chiffrement par la clé privée

Empreinte du texte clair de I'exp
chiffrée par la clé privee de

I'expediteur (texte signe) S

Texte Chiffré C

Empreinte eXp du texte clair
chiffrée par la clé privee de

I'expediteur (texte signe) S

Texte Clair IM

Recoit la clé
publique de
I'expéditeur

Déchiffrement du texte
C par la clé privée du

destinataire

Figure 1.4 : Principe de fonctionnement de RSA

Exemple :

Soit Bob un émetteur, crypte un message clair et I’envoit a une destinatrice Alice. Bob choisit deux

nombres premiers : 503 et 563 car ils ne sont divisibles que par 1 et eux-mémes.
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p =503 etq=563

Une fois p et g généré, Bob calcule : n = 503*563 = 283189

Bob calcule l'indicateur d'Euler :  ¢(n) = (503-1)*(563-1) = 282124
Bob choisit e de tel sorte que: p,g<e<¢(n) et PGCD(e, ¢(n)) =1

> w0 npoe

on sait que e se trouve entre : 563 <e < 282124, on commence a tester les équations

suivantes :

PGCD(282124, 564) =4
PGCD(282124, 565) = 1
PGCD(282124, 566) =2
PGCD(282124,567) =1

5. Donc: e=565 et la Clé publique de Bob sera: (565, 283189).
Bob peut maintenant donner cette clé a Alice pour crypter son message, ou bien I’a publié a tout

le monde.
6. Bob calcule d, en utilisant I’algorithme d'Euclide étendu : d = 1/e mod ¢(n)

565 * 564 mod 282124 = 566
565 * 565 mod 282124 = 37101

565 * 140313 mod 282124 =1
565 * 140314 mod 282124 = 566

7. Donc: d=140313 et la Clé privé de Alice : (140313, 283189).

Alice peut maintenant décrypter le message crypté par Bob, en utilisant la clé privé calculé

1.5.2. Securité de RSA [15]

Bien que la clé publique et la clé privée soient liées dans un crypto-systéme a clé publique, il est trés

difficile de déduire la clé privée en connaissant seulement la clé publique.

E.N.P 2012 12



Chapitre | Introduction a la Cryptographie RSA

Toutefois, il est toujours possible de déduire la clé privée si I'on dispose de suffisamment de temps
et de puissance de calcul. Il est donc trés important de choisir une clé de taille convenable; pour assurer

la sécurité du systéme .

Le paramétre essentiel pour la sécurité d'un crypto-systéme est la longueur de la clé. Une clé de
longueur de 128 bits est considérée comme slre pour les systémes symétriques, néanmoins pour les

asymeétriques cette longueur est considérée comme extrémement faible.

Il existe plusieurs facons d'essayer de casser une clé. La maniére la plus simple de trouver une clé
de taille n=512 bits, dans le chiffrement RSA, et d'essayer de factoriser le nombre n, vue que l'attaque
exhaustive est infaisable. En 1999, le plus grand entier qui a été factorisé avec l'algorithme le plus
performant, est constitué de 155 chiffres (soit une clé de 512 bits), Pour un haut niveau de sécurité, il
faut donc choisir des clés plus grandes. Si I'on admet que la puissance des ordinateurs double tous les 18

mois (loi de Moore), une clé de 2048 bits devrait tenir jusqu'h 2079.

1.5.3. Mise en ceuvre du protocole RSA [6]

Le principe de crypto-systéme RSA s'avére assez simple, mais sa mise en ceuvre pose parfois des
problemes dans la génération de deux nombres premiers p et g et I'élévation d'un grand nombre a une
grande puissance modulo n. La mise en ccuvre de RSA s'appuis sur I’ exponentiation modulaire, qui est
une opération lourde a effectuer vu la taille de la clé de déchiffrement. Le principe de chiffrement du

protocole RSA est illustré sur la figure 1.5

" ik

J J
EE —> Ex:gr?g;lj[l;rnon @[Z] ﬂz} [:>}Ex;gr?$(lizrlion ﬁ@

Figure 1.5 : Chiffrement / déchiffrement de RSA [8]

1.5.4. Besoin en arithmétique et complexité de RSA [5] [8]

Les fonctions de chiffrement et de déchiffrement dans le protocole RSA nécessite tous les deux une

exponentiation modulo n. Celle-ci est méme utilisée dans la plupart des crypto-systémes a clé publique.
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Le probléme de I’exponentiation modulaire est de calculer C=m° mod n ou m, n et e sont de trés
grands entiers. En effet pour assurer un haut niveau de sécurité, la longueur de n doit étre au moins 1024
bits. La longueur de n et de I'exposant e tendent a grandir dans le futur en méme temps que la

cryptanalyse.

La premieére régle de I’exponentiation modulaire est qu'on ne peut pas calculer C = m® mod n par le
calcul directe de m® puis calculer ensuite le reste de la division de C par n. Le résultat temporaire doit
étre réduit a modulo n a chague étape de I’exponentiation modulaire et ceci car I'espace requit au

stockage du nombre binaire m® est énorme.

Par exemple si m et e ont seulement 256 chacun, nous avons besoin de

[log,(M®)]+1 = [e* log, (M)]+1 = [22%5 * 255]+1 = 107° pour stocker m® .Ce nombre est trés

important et nous disposons pas de mémoire suffisante pour pouvoir le stocker.

Nous pouvons poser la question sur combien de multiplications modulaires nous avons besoin
pour calculer m® mod n . Une méthode naive pour calculer C=m® mod n serait de commencer par le
calcule de : C=m mod n et de faire I’opération C=C*m mod n jusqu'a obtenir C=m® mod n. Cette
méthode requit e-1 multiplications modulaires. Il existe plusieurs méthodes qui ont pour objectif de

diminuer le nombre de multiplication modulaire.

Actuellement, la méthode la plus utilisée et qui s'adapte bien avec une implémentation matérielle est la

méthode binaire.

1.6. Conclusion :

Le chiffrement RSA présenté dans ce chapitre est fondé sur I’hypothése qu’il est trés difficile de
factoriser un nombre trés grand en deux nombres premiers, ceci le met en téte des chiffrements a clé

publigue.

Cependant, vue sa lenteur due au calcul de I’exponentiation modulaire qui n’est autre
qu’une suite de multiplication modulaire, le met au sommets des algorithmes des chiffrements a clé
publique. Ceci dit, la multiplication modulaire a un intérét majeur sur le calcul de I’ exponentiation
modulaire et que toute amélioration dans son calcul est traduite dans I'exécution du protocole RSA, d'ou
I'intérét d'accorder un soin particulier a la réalisation matérielle de cette opération, ce qui consiste a
choisir un algorithme efficace en terme de temps de calcul et surface occupé. Ceci sera I’objet du

chapitre prochain.
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Chapitre I Exponontiation / Multiplication modulaire

I1. 1. Introduction

Le protocole RSA est basé sur ’opération de I’exponentiation modulaire utilisée dans les
opérations de cryptage et décryptage des données, et définies par les équations mathématiques ci-

dessous :

S=x€ modn x=s"modn

Ou x est le message a chiffrer dont la taille est compris entre 0 et n-1. n est le modulo dont la taille doit
étre d’au moins 512 bits pour assurer la sécurité de I’information. e et d sont respectivement la clé

publique pour le chiffrement et la clé privée pour le déchiffrement.

L’exponentiation modulaire [10] est réalisée en une série répétée de multiplications modulaires
dont le nombre est égale aux tailles de e et d qui peut aller jusqu'a 1024 bits. C’est pourquoi pour
accélérer les opérations de cryptage et de décryptage, on doit optimiser le calcul de 1’exponentiation

modulaire en réduisant le nombre de multiplication modulaire et le temps d’exécution de cette derniere.

Dans ce chapitre, nous allons étudier les différentes méthodes de calcul de la multiplication
modulaire et celles de I’exponentiation modulaire proposées dans la littérature pour choisir les

méthodes les plus adaptées a I’implémentation hardware du protocole RSA.

Dans ce qui suit, nous allons commencer par étudier les différentes méthodes de calcul de
I’exponentiation modulaire et choisir la méthode binaire comme solution optimal et adéquate a notre

architecture.

11.2. Exponentiation modulaire [13]

L exponentiation modulaire est 1’opération clé du protocole RSA. Elle consiste a calculer les
puissances successives d'un nombre donné, et d’en calculer ensuite le reste de sa division par un autre
nombre (le modulo). Elle s’exécute en une succession de multiplications modulaires. Pour assurer un
haut niveau de sécurité de RSA, la taille du modulo n et de I’exposant d doit étre au moins égale a 512

bits et ¢’est cette valeur qui détermine le nombre de multiplications.

L’exponentiation modulaire sur de grands entiers est une opération trés gourmande en temps de
calcul. Plusieurs méthodes permettent d’accélérer cette opération. Elles visent toutes a réduire le nombre

de multiplications modulaires et paralléliser leur exécution si ¢’est possible.
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La multiplication modulaire est aussi une opération tres consommatrice de temps. Plusieurs
techniques ont été proposées dans les derniéres années pour obtenir une implémentation efficace de la

multiplication modulaire.

Les différentes méthodes de calcul d’exponentiation modulaire ont été proposés dans les
derniéres années tel que la méthode de chaine d’addition, d’arbre de puissance et la méthode du facteur
qui ont été destinées pour des algorithmes de petits exposants contrairement aux méthodes binaire, M-

aire et celle des fenétres glissantes qui sont plus efficaces dans le cas des grands exposants.

La méthode des fenétres glissantes est une amélioration de la méthode M-aire qui est elle-méme
une optimisation de la méthode binaire. La méthode des fenétres glissantes est la plus rapide mais elle
est difficile a mettre en ceuvre en une architecture hardware. Alors que la méthode binaire est la

méthode classique pour calculer I’exponentiation modulaire ainsi elle permet d’éviter les pré-calculs.

La méthode binaire [13] est celle qui convient le mieux a notre champ d’étude en particulier la
méthode binaire MSB car elle nous permet de calculer les grands exposants, et elle nous offre la
possibilité de calculer en paralléle la multiplication et 1’élévation au carré donc il y a une optimisation

du temps d’exécution de 50%, de plus elle est simple a réaliser.

Dans ce qui suit nous allons présenter la méthode d’exponentiation Binaire qui répond le plus

au besoin de notre architecture.

11.2.1. L’Exponentiation Binaire S =x° mod n[10]

La méthode d’exponentiation binaire est aussi connue sous le nom de « Square and multiply
method ». L’idée basique de la méthode binaire est de calculer x¥ en utilisant I’expression binaire de
I’exposant y.

k— .
B (BK-1 BK-2eeerensnraransnnns e16) et e= Zi=01 e;x2' e € {0,1}

Ou k est le nombre de bit de ’exposant y

La méthode binaire est importante pour accélérer le calcul de I’exponentiation modulaire car

cette derniére est divisée en une série d’élévation au carré et de multiplication. Il y a généralement deux

algorithmes utilisés dans cette méthode qui peuvent convertir le calcul de I’exponentiation S = x¢ mod

n, en une série de multiplications modulaires dans le crypto systéme RSA .
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11.2.1.1 L’algorithme binaire LSB ( Least Significant Bit) [12]

Dans cette methode, les bits de y sont lus du bit de poids faible au bit de poids fort et elle utilise

une variable, en voici 1’algorithme de la méthode LSB d’une maniére générale:

Algorithme 11.1 : Algorithme de la méthode Binaire LSB

___________________________________________________________________________

! Entrée: ¢, X m,
Sortie: S=X° mod m;

|

L Sz 1 X=X

' Début

Pouri=0ak— 1faire

| Début

a Sife;=1), alors§=Sx Xmodm;
b. X=Xx Xmodm,
! Fin;

c. Siey_1=1, alors §=S x Xmod ni;
\ Fin

11.2.1.2 L’algorithme binaire MSB (Most Significant Bit) [12]

Dans cette méthode, les bits de y sont lus du bit de poids fort au bit de poids faible et
I’élévation au carré est exécutée pour chaque bit par contre la multiplication modulaire est exécutée

uniquement pour les bits égaux a 1. Et voici I’algorithme de la méthode MSB :[12]

Algorithme 11.2 : Algorithme de la méthode Binaire MSB

! Entrée:e, X m;
Sortie: S=X¢ mod my;

L S= 1L X=X

. Début

! Pourk—1 a i=0faire:

i Début

| a Si(e;=1), alorsS=S8x Xmodm,
b. X=Xx Xmod m;

Fin,

: c.Siex_1=1, alorsS=Sx Xmod m;

Fin

E.N.P 2012 17



Chapitre I Exponontiation / Multiplication modulaire

Exemple :

e= 250,p=11111010, donc k=8 qui est le nombre de bit de ’exposant. La méthode binaire procéde

comme sulit :

Tableau 11.3- Déroulement de 1I’Algorithme MSB pour e =250 [12]

| e Etape a Etape b
1 X
711
X)2 =x? X2 x X=Xx3
6 1 3\2 6 6 7
5 1 (X ) =X X x X=X
7\2 — yvl4 14 — yl15
4 1 (X ) =X X x X =X
3 1 (X15)2 - X30 X30 x X = M31
2 0 (X3l)2 - X62 X62
(X62)2 - X124 x124 x X = X125
é (:I)' (X125)2 - X250 X250

11.2.2. Comparaison entre la méthode LSB et MSB [12]

Les deux méthode binaires MSB et LSB [12] requiérent le méme nombre de multiplication, soit
2x (k/2)+1x(k/2) = 1.5k multiplications. En espace mémoire, la méthode MSB utilise deux registres X
et S contrairement a la méthode LSB qui utilise en plus des registres X et S, un autre registre tampon. (
nécessite plus d’espace).

Dans la méthode MSB la multiplication décrite en (étape b) et 1’élévation au carré décrit en
(étape a) sont indépendants 1’une de I’autre, alors que ces deux étapes peuvent s’exécuter en paralléle,
ce qui impliquera que le le temps d’exécution sera optimisé a 50% comparé a la méthode LSB. D’ou

notre intérét se porte sur la méthode Binaire MSB appelé : Left to Right.

11.2.3. Exponentiation binaire MSB base sur la multiplication de

Montgomery [13]

Dans ce module principal le choix a été porté sur la méthode d’exponentiation binaire MSB
(Square and Multiply) [15] qui permet aux deux Blocs ci-dessous de faire les multiplications

modulaires de Montgomery.
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X Exposant € .
Contrdla
| Regitre W I—- ] -—I Registre S
Elé\::_::::;. au -‘—'.1 l.—h-] Multiplication
I Résultat XX &I | Résultat x:( SJ
I |

v

e
S=X modm

Figure 11.1 : Schéma bloc de I’exponentiation modulaire binaire basé sur la

multiplication de Montgomery [12]

Les registres X et S sont respectivement initialisées a 1 et X. L’exposant Y, représenté en

binaire est utilisé pour controler les deux multiplications modulaires de Montgomery a savoir 1’élévation

au carré et la multiplication qui sont exécutées en paralléle indépendamment. Ces deux opérations se

répetent pour tous les bits de I’exposant pour donner le résultat final ( S=X¢ mod m) de

I’exponentiation modulaire binaire. L’algorithme I1.4 représente le déroulement de 1’algorithme de la

méthode binaire MSB basée sur la multiplication de Montgomery.[14]

L’algorithme I1.4.

Montgome

~

o —

ry [14]

_____________________________________________________

Entrée: e, X m, IZ,'
Sortie: S= X mod m;
S=Montgomery (1, °, m): X = Montgomery (X, I°, m);

Début

e e e e e e e e e e e e e e e e e Em e e e e e e e e e e e e e e e e e e e

Pouri= k-1 a0 faire
Début

a. Si (ej = 1) alors S =Montgomery (S, X,m) ;
b. X = Montgomery(X, X, m),

Fin;
S = Montgomery (S, 1, m).

La méthode binaire MSB basée sur la multiplication de

N e e e -
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11.2.4. Exponentiation binaire MSB basée sur Montgomery Ladder [12][13]

L’exponentiation de Montgomery Ladder a le méme principe que I’exponentiation binaire de
Montgomery, sauf que la différence réside dans le r6le des blocs des multiplieurs.

Dans I’exponentiation binaire classique, les deux blocs de multiplication de Montgomery garde
la meme fonction durant le déroulement de 1’algorithme ; 1’'un dédié a la multiplication et I’autre pour
I’élévation au carré, les deux Blocs éffectuent la méme fonction jusqu'a 1’obtention du résultat final.
Contrairement a I’exponentiation de Montgomery Ladder, les deux blocs de multiplication se permute

de fonctions dés-que 1’exposant e; change de valeur :

Quandei=1

Le premier bloc éffectue la multiplication et le deuxieme 1’élévation au carré

Quand e; -0
Le premier bloc éffectue 1’élévation au carré et le deuxiéme la multiplication, I’explication détaillé de

I’algorithme est décrite ci-dessous :

Algorithme. 11.5. Montgomery Ladder Exponentiation [12]

Algorithm : Montgomery Ladder Exponentiation

. Entrée au domaine de Monigomery
Require: Modulus M and operands x and v, o mod M
constant . = 7% mod M and ng being the bit size of ¥

Ensure: § = ¥ mod M R, = Mon(X) =Monigomery (X, r’)= X* rmod m
Ty = oTalar T, 1. 0 I’//_/—_____———-'_Ru = Mon(1) = Montgomery (1, r’)=r mod m

,ﬂ"n_ modidar_md {1, r.. ) I——'—‘__

tor =, — 1 toll do
if bit i of v==1 then
Ry= modular mult( By Ry M)
IH| = modular_mull(Ry, Ry, M calcul itératif de [’exponentiation de Montgomery
s
Ro= modular_mult(Ro, Ry AT} Ladder (Excecusion de la boucle )
Ry = modular_mult(§q, Ry M)
n|I Jrl:f (opération de multiplication)
E ”,...,-;r;,,, mult(Ry. 1. ) | (opération d’élévation au carré)
return

Les deux états s’alterne selon le bit de v
il ne s’exécutent jamais en méme temps

Sortir du domaine de Montgomery

le résultat obtenu est dans R,
a la fin de la boucle.
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C’est un algorithme qui permet d’accélérer I’exponentiation modulaire[14] grace a 1’avantage
du parallélisme ( qui est une propriété intrinséque de Montgomery Ladder), car ¢’est un Bi-processeur

(comme le montre la figure 11.2) il portent les critére ci-dessous :

- A chaque itération, les deux multiplications sont indépendantes, et s’exécutent en paralléle
- A chaque itération, les deux multiplications partagent des opérandes communes

- La valeur de R1/ RO est invariante le long de tout I’algorithme ( = X ).

Il est classé parmi les meilleurs algorithme d’exponentiation rapide, vue sa grande protection contre les
attaques :

- Les timing —attaques.

- SPA ( Simple Power analysis)

- Doubling attacks

Bi-processeur device

Input: g.k = (ke-q,..., kola
Output: y=g"
Ro=1;, Ri—g

for j=1-1 dowmto 0 do

Ly /# Processor 1 =/ | /« Processor 2 »/ <
R.g, ~ Ro Ry Ry, ~ (R, )

return Ry ' -

Figure 11.2. Le Parallélisme de Montgomery Ladder [14]

11.2.4.1. Déroulement de I’algorithme de Montgomery Ladder [14] [15]

1.Entrée dans le domaine de Montgomery :

Initialisation des variables R, et R, respectivement a 1 et x dans le domaine de
Montgomery en réalisant les multiplications de Montgomery appliquées aux constantes 1 et x

avec r’=22¢"mod N (r: est la constante de Montgomery, dans notre cas r = 2™, donc r=
216°32)
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{ k=16 bits( taille du paquet ) , n =32 ( nombre de mots)}.

R, =Mon(l) = Montgomery (1, r¥)=r mod m
R; = Mon(X) =Montgomery (X, r’)= X* r mod m

2.Exécution de la boucle :

calcul itératif de I’exponentiation de Montgomery Ladder (Exécution de la boucle )

pour y;=1

R, = Montgomery (R, , R, , M) (opération de multiplication)
R; = Montgomery (R; , R, M) (opération d’¢élévation au carré)
Pour y;=0

R, = Montgomery (R, , Ry, M) (opération d’élévation au carré)
R; = Montgomery (Ry, Ry , M) (opération de multiplication)

3.Sortie du domaine de Montgomery :

Sortir du domaine de Montgomery avec le résultat obtenu qui est dans S a la fin de la boucle.

S= Montgomery (Ry, 1, M) indépendamment de y;

L’entrée au domaine de Montgomery Ladder [20] et la sortie du domaine revient a faire deux

multiplications supplémentaires ce qui signifie que I’exponentiation modulaire pour un exposant de k

bits nécessitera (k+2) multiplications de Montgomery.

Ceci se traduit par :

e Une multiplication pour initialiser les variables R, et R; dans le domaine de Montgomery.

o k multiplications dans la boucle (multiplication et élévation au carré qui s’éffectuent en

paralléle)

e Une derniére multiplication pour sortir du domaine de Montgomery.

L’élévation au carré de la (k+2)°™

itération est faite d’une maniére cohérente, puisque la

multiplication qui permet I’entrée et la sortie du domaine de Montgomery sont effectués par le bloc

multiplieur. Ceci n’engendre ni diminution des performances du circuit ni erreur de calcul.
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11.3. Multiplication Modulaire [19]

La multiplication modulaire étant la clé de volte des algorithmes de cryptographie a clé
publique. Toute amélioration de sa complexité a des répercussions positives sur la complexité des
protocoles cryptographiques et spécialement le RSA, qui est I’objet de notre étude. C’est pour cela
qu’elle a été fortement étudiée, et sa complexité a été largement améliorée. Nous allons dans ce qui suit

abordé les algorithmes de multiplications les plus utilisés.

La multiplication modulo n de deux nombres entiers a et b est le reste de la division du produit
C = axb par le modulo n. Popération de récupération du reste est dite réduction modulaire, elle est
équivalente a une division euclidienne de I’entier C par une constante n, dans laquelle on désire
récupérer que le rester :

C=axb=r+qxN avec 0<r <N

Le calcul du quotient q n’est pas obligatoire pour la réduction d’une multiplication modulaire,
néanmoins certains algorithmes utilisent le calcul du quotient pour effectuer leur réduction. Ceci permet
a de nombreux algorithmes de pré-calculer avantageusement différentes valeurs pour accélérer le calcul
de la réduction.

Deux approches sont possibles sur la facon de calculer une multiplication modulaire. Une
premiére catégorie intégre la réduction a la multiplication elle méme. Cette technique a pour
inconvénient d’imposer un algorithme pour éffectuer la multiplication. C’est pour cela que la majorité
des algorithmes de multiplications modulaires[19] appartiennent a la seconde catégorie ou la

multiplication modulaire y est décomposée en une multiplication suivie d’une réduction modulaire.

Les algorithmes de multiplication modulaire que nous allons présenter sont dits généralisés car
ils fonctionnent pour tous les modulos, leur complexité ne tient pas compte du fait que le modulo

appartienne ou pas a une classe de nombres spécifiques.

11.3.1. Les différentes algorithmes de multiplication modulaire [13]

Plusieurs algorithmes de multiplication modulaires existent, tel que ; Algorithme de Taylor,
Blakley, Takagi, Barett, Quisquater, et Montgomery. Ces derniers sont tous des algorithmes généralisés
fonctionnant pour n’importe quel modulo. Cependant on reléve une différence majeure entre la maniere

dont est calculée une multiplication modulaire, les deux algorithmes de Montgomery et Barrett

commencent par faire la multiplication ¢ =a* b puis réduisent le résultat de cette multiplication, ils sont
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dits « algorithmes a réduction ». Par contre, ceux de Blakley et Takagi réduisent leurs calculs au fur

et a mesure de la multiplication, ils appartiennent a la classe des algorithmes a «réduction intégrée » .

L’algorithme de Montgomery entrelacé et sans soustraction finale appartient a une troisiéme

catégorie celle des « algorithmes entrelacés »

Les algorithmes intégrés Blakley et Takagi ne sont pas trop complexes, et n’exigent que des
additions mais sont conseillés pour des petits modulos, car la taille des additionneurs ainsi que le
nombre d’itérations a faire les rendent peut performants pour de grands modulos. Les deux algorithmes
a réduction Montgomery et Barrett ont une complexité plus intéressante en comparaison avec celle des
algorithmes intégrés, leurs seul inconvénient est qu’ils exigent un pré-calcul : I’inversion et la division

respectivement.

Vu que la division est nécessaire pour le calcul de 1’algorithme de Barrett, il n’est conseillé que
dans le cas d’une simple réduction (modulo pas trop grand). Bien que I’algorithme de Montgomery
exige une représentation particuliére, il est recommandé dans le calcul intensif tel que I’exponentiation
modulaire, car c’est le plus rapide. De plus le temps de conversion des nombres dans la représentation
de Montgomery est négligeable par rapport au calcul nécessaire pour I’exponentiation modulaire ce qui
rend son seul inconvénient négligeable devant ces avantages. Le tableau I1.6 résume les différentes

caractéristiques des différents algorithmes de multiplication modulaire.

Algorithme. 11.6. Caractéristiques des algorithmes de multiplications modulaires [14]

Algorithme Type Pré-calcul Représentation Complexité
Blakely Intégré Aucun Simple 3n add(n)
Takagi Intégré Aucun Borrow save 3(n+1)
Barrett Reduction | Division Simple 3 mult(n) + 2add(n)
Montgomery Réduction | Inversion | mon(x)=xxr mod N | 2 mul(n)+ mulBas(n) +2add(n)
Montgomery entrelacé Entrelacé | Aucun mon(x)=xxr mod N | (n)add(n) + (n+1)add(n+1).
avec soustraction finale
Montgomery entrelacé Entrelacé | Aucun mon(x)=xxrmod N | (n+2)add(n+1) + (n+2)add(n+2).
sans soustraction finale

Puisque la comparaison des algorithmes a réduction affirme que celui de Montgomery est le

plus adapté aux calculs intensifs de la multiplication modulaire, notre étude sera consacré a cet

algorithme par ce qui s’en suit.
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I1.3.2. L’algorithme de Montgomery [17]

Les méthodes de multiplication de Montgomery constitue le cceur de 1’opération
d’exponentiation modulaire {qui est une séries de multiplication modulaire de Montgomery (
méthode binaire ).Le probleme majeur de la multiplication modulaire est la réduction par le
modulo qui est une division trés colteuse dépendant de la taille du modulo M.

En 1985, Peter Montgomery [21] a proposé un algorithme qui calcule le produit
modulaire sans passer par cette division. Le principe consiste a remplacer cette opération par
une division par la base R=™" (ou n est le nombres de chiffres qui compose le modulo N ). Il
est clair que cette division n'est qu'un simple décalage. R est appellé Constante de
Montgomery. Cet algorithme propose de calculer :

{S=A*B*R1mod N}, quiest potentiellement plus rapide qu’un calcul de multiplication
modulaire , au lieu de calculer { S= A* B mod N } qui nécessite plusieurs divisions par N (

c’est couteux en terme de temps ).

Le principe de cette multiplication est donné par les points suivants :

Soit N et R deux entiers tel que :

- N est représenté sur n chiffres

- R est choisi tel que R > ™ , avec R> N et PGCD(R,N)=1

Soit C=A*B, tel que 0 <A, BN

Soit N'=(—N)~! mod R ( N’est pré-calculé une seule fois )
Sion considere : m=(C*N’')modR, alors :

1. S=(C+m*N)/R est un entier

2. S=(C*R™')mod N

3. S<2*N

Remarquel :
- En cryptographie asymétrique , la condition PGCD(R,N) =1 est souvent satisfaite, car N, est un
nombre premier, ou il est issu de la multiplication de deux nombres premiers
- La multiplication modulaire de Montgomery nécessite un pré-calculé, en I’occurrence N’ qui est
déterminé par: N’ —N =1mod R. L’algorithme de Montgomery est présenté comme
suit :
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Algorithme IL.7. L’algorithme de Peter Montgomery

P el el e e e e e e e

Données :N et Ravec R>F",N'* —N =1modR, R'*R = 1modN
Variables : C, m
Sortie: S tel que S=A* B *R~1 mod N

|

i Début
! C—A*B

| me— (C*N ) mod R
Se— (C+m*N)/R

Si $>N alors S« S-N

v Retourne S

N e o e e e e e e e e e e e e e e e o e e e e e e e e e e e e e e e e e e e e Ee e e e e e E e e e e e e e e e e =

La complexité de 1’algorithme de Montgomery [17] est de trois multiplications, une addition et
une soustraction. Etant donné que la seconde multiplication (C * N'mod R ) est calculé en modulo
R( division par la base). Ceci revient a prendre en considération uniquement la moitié de la
multiplication (C * N ) (multiplication partie basse ), ainsi la complexité de 1’algorithme I1.7 est

donné par :

Caigor =2 mul(n) +mulBas (n) +add(n) +sous(n)
mulBas (n) : multiplication partie basse
Le résultat S = ( C* R™1) mod N de la multiplication modulaire de Montgomery montre que
celle-ci calcule non pas A* B mod N, mais une réduction avec un facteur supplémentaire R=. Pour
parvenir a la réduction de la multiplication (A*B) en modulo N, une opération supplémentaire doit étre

éffectuer afin de supprimer ce facteur. Celle-ci est réalisé en multipliant (A* B* R~ mod N) par ( R?

mod N ) qui est une quantité pré-calculé.

L’opération en question n’est autre qu’une seconde multiplication de Montgomery, pour donner :

S=[((A*B*R1)modN) *(RZmodN)*R1]ImodN = A*B modN
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11.3.2.1. Propriété de Montgomery [19][23]

Le fait d’avoir un facteur supplémentaire dans le résultat de la multiplication modulaire de
Montgomery, en I’occurrence le facteur R~ , cela pose un probléme pour le calcul intensif de la
multiplication modulaire. De ce fait, Montgomery utilise une représentation particuliére dite notation de
Montgomery, notée par mon (x). Cette notation consiste a associer a chaque valeur x inférieure a N, une
valeur égale a mon(x)= (x*R) mod N, avec R = B". Cette notation donne quelques propriétées utilisés

notamment dans le calcul de I’exponentiation modulaire :
a. Stabilité: La multiplication modulaire de Montgomery est stable par rapport a la multiplication

Montgomery (mon(A), mon(B))=( mon(A) * mon(B) * R~* )mod N
=A*R*B*R*R~1 modN
=A*B*R mod N = mon(A*B)
b. Conversion : Les conversions entre la représentation de Montgomery et la représentation
classique s’éffectuent en utilisant la multiplication de Montgomery elle-méme

1. Représentation classique vers la représentation de Montgomery

A — mon(A4) : Montgomery (A, R?’mod N) = (A* R?* R~1) mod N
= (A*R) mod N = mon(A)

2. Représentation de Montgomery vers la Représentation classique

mon(A) — A: Montgomery (mon(A),1) = (mon(A)* 1) mod N
= (A*R* R~1) mod N =A mon N

La stabilité et la représentation de Montgomery semblent étre intéressantes lorsque le calcul
intensif de la multiplication modulaire est exigé. C’est notamment le cas de 1’exponentiation modulaire
S= A® mod N. En effet, une premiére conversion de la représentation classique de 1’opérande A vers
la représentation de Montgomery (appellé aussi domaine de Montgomery ) doit étre effectué au début
du processus de 1’exponentiation modulaire. Cette étape est éffectué par une simple multiplication de
Montgomery, en introduisant A et( R2mod N) comme données d’entrés. On calcul ainsi Montgomery (A,
RZ?mod N). R? est une constante, elle est pré-calculé une seule fois pour chaque modulo N . Puis les
calculs peuvent se faire dans le domaine de Montgomery tout au long du processus de 1’exponentiation
et en utilisant 1’algorithme I1.7. Finalement, une conversion vers la représentation classique doit étre

réalisée. Celle-ci est éffectué par une multiplication de Montgomery en prenant le résultat obtenu de
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I’étape précédente et ’1°> comme opérandes d’entrées. Les étapes de calcul et de conversion sont

résumées sur la figure 11.3

mon(A)= Montgomery ( A, R*mod N )
A
Premiére étape w
(A * R) modN
Processus de
Deuxiéme étape | I'exponontiation
modulaire
(A® * R) modN
5= A°mod N Troisiéme étape J
&%
5= Montgomery ((A° * R)Ymod N,1)

Figure 11.3. Etapes de calcul de S= A4° mod N en utilisant la multiplication de

Montgomery[20]

11.3.2.2. Variante de la multiplication de I’algorithme Montgomery (MMM)
[19],[20]

Dans le RSA les clefs de déchiffrement sont généralement de ’ordre de 1024 bits. Cependant,
quand la surface d’implémentation est limité, I’exécution de la multiplication modulaire de Montgomery

(MMM) se trouve impossible.

En effet, afin de faciliter I’implémentation de la MMM, des modifications ont été apporté sur
son algorithme original. Celles-ci ont abouties a des variables qui peuvent étre implémenter suivant un
mode paralléle ou sériel. Généralement [’'utilisation du premier mode résulte des architectures
encombrantes, pour ce faire, nous nous somme orienté vers une conception d’une approche qui nous

permettra d’optimiser la surface du circuit et qui sera dédié au grandes tailles de clé.

Dans ce qui suit, nous allons définir en premier lieu, la multiplication de Montgomery entrelacé

puis nous représentons la taille des résultats intermédiaires.
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Cette étape est trés importante pour une implémentation matérielle, car c’est a travers celle-ci,
qu’on pourra déterminer la taille des bus d’interconnexions et de 1’espace mémoire si le stockage des
résultats intermédiaires est nécessaire. Cette méthode a été développé dans le but d’implémenter une

architecture qui offre un bon compromis entre la surface occupé et le temps d’exécution.

11.3.2.2.1.La multiplication modulaire de Montgomery entrelacée (MMME)
[17],[19]

L’algorithme de Montgomery sans soustraction finale, représenté par 1’algorithme entrelacé qui

facilite le calcul sur de grands nombres est le plus répondu. La suppression de la soustraction est tres

avantageuse pour la réduction de la surface occupée par ’architecture matérielle

L’idée d’entrelacer la multiplication a la réduction modulaire est basée essentiellement sur la
représentation du multiplieur A. La méthode peut étre généralisé en base B = 2% (k=16) : L algorithme

est détaillé ci-dessous .

Algorithme I1.8. L’algorithme Montgomery (MMME) [19]

- e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
- ~-o

/ Entrées : A=Y qa; x B!, B=Y" b B/, N= ¥7n; B/, avec 0<AB<2*N

Pré-calculés : m'=—mg ' mod B, avec f=2% (k=16 bits), gcd(N, p)=1
Dans notre casm'=n_c : constante de multiplication (calculé en partie basse)
my = est le mot le moins significatif du modulo N

r=20+2 ayec k>2 (n= 32 mots)

Variables intermédiaires : m;, S; = Y'_,s; j 22

Sortie: S = ¥ ospj* B = Spz= A* B* R mod N

e
~

Début
50:0
Pouride0an faire :
m; = ([ Sio* (@; * bo)] *m )mod B ..............(1)
Si+1 :[Si+ (ai * B) +(ml- * N)]/ﬂ (2)
‘\\ Fin pour.

\ Refniime S

~ o -
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Cet algorithme utilise trois opérandes d’entrées A, B et N ou A et B sont sur 34 mots de 16 bits et

N est sur 32 mots de 16 bits. La variable S est utilisée pour stocker les résultats intermédiaires, le

résultat final est obtenu pour i=n+1, c’est-a-dire S;:;

La seule condition que requis cet algorithme est que £ soit premier avec N. 1’éxécution de cet

algorithme peut étre résumé dans les points suivants : [13]

La détermination de m; qui est le LSB de la somme (S; o+ (a; * by)), cette derniére est obtenue
par une simple réduction de cette somme en modulo B a chaque itération

Une fois avoir calculer m; . S;;1 sera obtenu par I’expression : [ S;+ (a; * B) +(m; * N)] /

B.

A chaque itération, les résultats intermeédiaires S;,; peuvent étre supérieurea N, S;;; < (2*N),

donc ils sont représentés sur n+1 mots. La soustraction finale est nécessaire pour assurer que le
résultat de la multiplication de Montgomery soit strictement inferieure @ N (S,, < N). Cette
condition est trés importante quand il s’agit d’une succession de multiplication modulaires, ou S

sera utilisé comme opérande d’entrée lors de la prochaine opération.

Complexite de [’algorithme :

En terme de complexité de calcul, comme cette algorithme est définie d’une maniére générale
pour une base A=2%, ce qui signifie que les digits (a;, m;) sont représentés dans le systéme
{0,1,...., p-1}. Par conséquent, les calcules des termes (a; * B) et (m; * N ') seront forcément
éfféctués en utilisant des multiplieurs k*n , ainsi on peut considérer la complexité de ce

algorithme équivalente a :

Caigoz =N* [(2 mul(k,n)) + 2 add(n+k+2) + mulBas (k) ] +sous(n+1)

Le déroulement de [’algorithme [17]  voir figure 1.4

C.

On peut donc résumer 1> éxécution de cet algorithme comme suit :

a. Initialisation

Mise a zéro de la variable S, et lecture des opérandes A, B et N

Exécution de la boucle n+1 fois

Instruction 1 : Calcul de la variable m; aprés une multiplication a;xb (1bitx(n+2) bits) et une

addition S;+ ajxb sur (n+2 bits).
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Instruction 2: Calcul de S;.; aprés une multiplication m;xN (1bitx512 bits) et une

addition sur (n+2) bits.

La somme S;+ ajxb étant précédemment calculée dans Instruction 1, il reste a calculer la

division par B=2% qui revient a un simple décalage des mots de k bits (16 bits dans notre cas)

d. Lecture du résultat de la multiplication : obtenu a la fin de la derniére itération dans S.

voir figure 11.4

[ _Registe A | [ _Registre B_|

ktl;__ f(n'ﬂ)xk
== SUE—t

{ Multiplieur }

(n*1) x k+k I
rd

| Additionneur |
_st((al x BY+Si) K

[ Registre m" |
K J

vy ¥

D) XYL LMul(/plieur | | Registre N |

s . nxk
m o

i

[Mul!iplieur
(@i x B)+Si (mixN)  Fn x k+k

[ Additionneur |

['/2‘—]
(nx k)+2 Sw1 1

Figure 11.4. Architecture interne de la MMME

11.3.2.2.2. Explication de [Palgorithme de Montgomery MMME par
Blocs [16] [17]

Dans le but d’éviter I’utilisation de long registres internes, 1’approche proposé repose d’une part
sur les Blocs Select-RAM disponibles sur la majorités des Circuits FPGA pour stocker les opérandes.
D’autres part sur les chemins de propagation de retenues et les Blocs Multiplieurs 18 x 18 bits.

Les opérandes A, B, N sont stockés dans des mémoires a partir du mot le moins significatif au
mot le plus significatifs. Pour atteindre la précision des opérandes qui est de ( n+1) * k bits, une
itération (i) nécessite (n+1) lectures mémoires. Les résultats intermédiaires peuvent étre stockes dans
des FIFO (First In, First Out). L’utilisation de ce mode de stockage est due au faite que le résultat de

I’itération (i) sera utilisé comme entrée pour I’exécution de I’itération (i+1). Voir Igorithme. 1.9
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Algorithme 11.9. Algorithme de la MMMSF (g=2k= 216) [13]

- =~

/" Entrées: A= ¥, A[i] * 2", B= Y™ B[j] * 27" N= ¥ N[j] * 2/*%, avec Nfnj=0

Pré-calculés : m'=—mgy'mod f, avec f=2% (k=16 bits), gcd(N, p)=1
Dans notre casm’=n_c . constante de multiplication (calculé en partie basse)
my = est le mot le moins significatif du modulo N

r=20+2 ayec k>2 (n= 32 mots)

Variables intermédiaires :  S;.q = X7_oS[jli41 * 27%
P1; = Xjo P1[j]; * 27 C1; = BJ_o C1[j]; + 27 P2; = ¥ P2[j]; » 27"

Zi =00 Zlli* 2% L= SR oL+ 27 oy, eyd, eyi eyl

Sortie: S = ¥_oS[jln+1 * 27 = A* B* R mod N
Début .
So = Z?=OS[/']0 « 21"k =0

c1[-1] =c2[-1]1 =0

cyrt= cyzt,=cyst = eyt =0
Pouride0Oanfaire :

P1[0]; =Af1]*B[0]

Z[0];= P1[0]; + S[0];

m; = (Z[0]; *m” )mod 2%
Pour fde 0a n faire

C1[jl; , P1[j1; ) =Ali]* B[]
10, (eyf2*, cy/2%, 2[j1) = P1[jl; + C1[ — 10+ S[): # eyl + o)
1. (@€2[j]; ,P2[j]; )=m; «N[j]
12, (eyf2*, eyl2¥ LI1) = Z[jli + P2[jli+C2[ — 11 + S[l: #+cyd " + eyl !
13 S[liss =LU + 11 (SUlisa = LU + 11/ 2%)

Fin pour
Retoum S =S,.11

© 2 N O AN LN K

7

_____________________________________________________
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L’éxécution de cet algorithme est bas¢ sur deux indice (i) et (j) désigne d’une part, la

™€ itération de I’algorithme et d’autre part, le i®" mot A[i] de I’opérande A.
L’indice (j) permet de positionner les j¢™¢ mots de B, N, S;, C’est a dire , B[j], N[i], S[j].

Le déroulement de chaque itération (i) est décrit comme suit :[13]
A la fin de I’itération (i-1), ou j=n, I’exécution de I’itération (i) commence & partir de la lecture
des mots A[i], B[0], N[0] et S[O]. La lecture de B[j], N[j] et S[j] se répéte tout au long de cette
itération, en faisant incrémenter j de 0 a n. Les opérations arithmétiques sont exécutés sur une
précision de k bits.
P1[j]; : est codé sur 2* Kk bits, car en général, la multiplication de deux nombres codés sur k
bits donne comme résultat un nombre codé sur 2* k bits - -> P1[j];= A[i]*B[j]

Z[j]; - est codé sur kbits car I’addition des trois opérandes codés sur k bits, donne un résultat

codé sur K bits et deux retenues de poids 2K.

(cys2*, cy{2¥,2[j]) = PLLj)i + CL[j = 1) + S[ile + cy! ™ + 3
cylj - cyzj ~1 - correspondent aux retenus générés par les additions éffectuées a I’itération (j-1),

les retenues générées a I’itération ( j) sont du poids 2k,

Aprés I’obtention du j¢™¢de Z;, on passe au calcul de L; dans la seconde étape de
I’itération (i). 1l est a noter que ce dernier est en fonction de m; qui est determiné dés la

parution du premier mot de Z; et reste constant pour chaque itération (i).

En effet m; est calculé a partir de la partie basse de la multiplication Z[0];* m', ce qui

signifie qu’il est codé sur k bits ( voir ligne 7 de I’algorithme ).

Dans cette deuxiéme étape de 1’itération (i), on peut considérer que I’obtention de L; est
identique au calcule de Z;, ceci est du au fait que 1’expression (1) et (2) de 1’algorithme.2.2
sont semblables. C’est a dire, elles sont constitués par le méme types d’opérations ( une

multiplication suivie par une addition).
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cy;' - cyj'1 : correspondent aux retenus générées par les additions effectuées a I’itération (j-
1), les retenues générees a I’itération ( j) sont de poids 2k=J,

Finalement, une fois avoir obtenue L;, le calcul des résultats intermédiaires est donné
par la ligne (13) de I’algorithme 11.9. ( S[j];+1 = L[j + 1]; / 2*) est éffectué par un simple
décalage de k bits vers les poids les plus faible de L; . ainsi le j¢™¢ mot de S;;; en
I’occurrence S[j]j+q correspond au j — 1°™¢ mot de L; ( voir ligne 13 ). La j¢™€ boucle est

toujours utilisé pour décaler le résultat par un mot a droite (i.e : division par 2%) .

L’exécution de I’algorithme MMMSF pour deux itérations successives j et j+1 est presenté
dans la Figure I11.5

Concaténation

/avec des zeros (Memoires)

its —» <«—kbits —» <«—kbils —»

OO...OO)OO 00...00 0e®| | 0O...... 00
——AR-1] B[n-1] Mn-1
n+1 mots H It I T
' Al | B(1] L___N[{]
v K]ﬁl ] | B|5| | MIOI |

L__Bi+1 ] Bl ] Etape (1)
X x [_All_]
CCA+0 [ PG+ | e Gl TP ] oo
P R (T e ’ [ CAET e
<y 1 2k @ S % F ok + @<, 1
b YR S ' Cy,x2 e . ¥
----------------- ® [ sumj+1 ] e @ SUMIL].  Sosereese
S+l ] 5
==y j#1 2 + @ Coorrmmmrn ety cy'xzk + @ tonsiommss o
f B ——— i ! e
....... .yz_______. ; EEGE "----?------"'----*O{_Z'UITT m]:]
7 T T o) 1 O L S B
3 i p1oa t L J 4-----------"-""%"- ) k ."": H
AL e Pl Chx2 a—m
--------- 5@ (SUm2 ] R N
[ T R —— ' [ CZT ] Etape (2)
= 1 2 5 L Y @<--- cy“
C i
....... W oI L I e TR S PEUEEE
oo : - ST
Décalag Décalage >[ Sl |
d'un mot d'un mot
Itération (j+1) Itération ())

Figure.l1.5 Exécution de I’algorithme de Montgomery MMMSF pour deux itérations (j) et
(+1)[13]
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11.3.2.2.3. Architecture Systolique [17]

L’architecture systolique, introduite en 1978 par Kung et Leiserson, s’est révélé étre un outil
puissant pour la conception de processeurs intégrés spécialisés. Celle-ci est présentée comme étant un
réseau de cellules élémentaires identiques et localement interconnectées (voir la figure 11.6 ). Chaque
cellule recoit des données en provenance des cellules voisines, éffectue un calcul simple, puis transmet
les résultats toujours aux cellules voisines, Dans un temps de cycle plus tard. Seules les cellules situées

a la frontiére du réseau communiquent avec le monde exteérieur.

hi
: Ml —— | l
Nyp1 by N by N By—1 | | ]
(i 1 Sii l J Bli)s_ l l »
AR - " .|_ n
| J4p (i ez 41 (i) ey (i cpq1{i] : 0 :I.._n,
a i+ ay i® a j—1 )
. lubiplis
i ! iy e m ! T
I % My
_______ — = — = —
S(i+1 Sli4+ 1) Sli4+1)y-0
Njt1 by Ny by N by_1 - —
S(i)g+1 S(i l l S(i)y— l l |—] £
Gl ay 4 (E eg i egq1li) !
_ a i+ a i i j—1 ay |
[ [ [ 1 I
m m m My
- PR N
_______ . —
Sli+1 S(i+1)y- S(i+1)3-2
Nit1 byia Ny by N bi—1
"L I l ‘\IE l l i \ l ]
i [ RRAL oj(f cpq1 (i)
o f e
_____ a i+ a i® i j—1 g _
m ! i B A m ! my
- L S
- —_— — —
S(i4 1)y S )1— Sli+ Jif—

Figure I1.6. Pipeleine des Cellule elementaires de ’architecture Systolique du Bloc de
multiplication de Montgomery [17]

11.3.2.2.3.1. Définition du PE [16] [17]

Le principal elément calculateur (PE) calcule le mot S(i+ 1);—; du PE (j). Le bloc de
multiplication est constitu¢é de PE’s dupliqués en cascade (n+1 fois) en ligne et en colonne. La

duplication de toute la chaine verticalement constitue le calcul itératif du le mot S(i + 1);_;.
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L’architecture de base de ces éléments est illustrée par la figure 11.7

: previous
I
| PE I

Multiplication de Montgomery ]

Reéauction de Montgomery ]

m registes

.

To next PE

Figure I1.7 Description général de la Cellule élémentaire d’une architecture Systolique (PE)
Processing élément [16] [17]

Le PE est 1I’élément responsable de 1’éxécution d’une seule itération dans une boucle de
I’algorithme MMMSF 11.9. Chaque PE est composé de ( 2 Muliplieurs + 2 Additionneurs + 6 Registres
de (16 bits )) voir ( Figure .11.7)

La taille des registres : a;, m;, bj, Nj, C(i);,S(i); est de 16 bits. On remarque ici la présence
de deux sens de propagation différents : Si la j¢™¢ cellule réalise cette opération, le résultat S(i + 1);_,
est transmis a la cellule précédente et le carry C (i) ;44 a la cellule suivante. Le PE calcule I’équation de
Montgomery ci-dessous :
SA+1)j_1 +C(Djz1= S@j;+a;x bj + my* Nj+ C(D);
Quand le premier PE calcule la premiére itération de I’algorithme de Montgomery et génére le
premier mot du résultat intermédiaire (le mot le moins significatifs), le prochain PE calcule la deuxieme

itération de la boucle de I’algorithme en tenant compte de la valeur précédante obtenue a partir du

premier PE.

E.N.P 2012 36



Chapitre I Exponontiation / Multiplication modulaire

11.3.2.2.4. La méthode CIOS de Montgomery [18]

Il existe plusieurs méthodes algorithmiques pour exécuter la multiplication modulaire de
Montgomery, comme il existe plusieurs méthodes pour faire la multiplication de Montgomery. Ces
derniers sont classés en deux facteurs principaux :

1) Approche séparé ou intégré :

Multiplication et réduction séparé : consiste en premier lieu & multiplier d’abord ( @; * bj),

pour tout le nombre d’itérations existant dans I’architecture et par la suite procéder a la
reduction en calculant le produit: (m; = N;) . Cette approche est appellé séparé car les deux
opérations s’ exécute séparément dans 1’algorithme.

Multiplication et réduction_intégré : Consiste @ alterner entre I’opération de la multiplication

(a; = bj) et celle de la Réduction ( m; * N; ) au sein d’une méme itération (méme boucle ).
Cette approche est appellé “’intégré”’car les deux opérations s’éxécutent 1’une aprés 1’autre dans

’algorithme.

2) Operand/Product Scanning :

Opérand Scanning : quand une boucle éxtérieure se déplace a travers tous les mots d’une seule

opérande pour faire la multiplication.

Product_Scanning : quand une boucle éxtérieure se déplace a travers les produits des mots

d’une seule opérande pour faire la multiplication

Le deuxiéme facteur est indépendant du premier. La multiplication peut avoir une forme {

operand scanning , ou product scanning } et la Réduction peut avoir une autre forme { operand

scanning , ou product scanning}, que pour I’approche séparé ou intégré.

Les différentes Méthodes algorithmiques de Montgomery
Les cing méthodes existantes sur le marché ont été sélectionnées et analysées selon le temps d’analyse
et ’espace occupé.

Le temps d’analyse : est donné par le calcul du nombre total des multiplieurs et additionneurs et
les opérations de lécture et d’écriture des mémoires ( en terme de mots ). Comme le montre la
table.11.10

L’espace occupée : est donné par le calcul du nombre totale des mots utilisés pour un espace

temporel.

Les Méthodes algorithmiques de Montgomery connues sur le marché sont de nombre 5 :
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- Separated Operand Scanning ( SOS) méthod

- Coarsely Integrated Operand Scanning ( CIOS) method

- Finely Integrated Operand Scanning ( FIOS) method

- Finely Integrated Product Scanning ( FIPS) method

- Coarsely Integrated Hybrid Scanning ( CIHS) method

Les méthodes présentés ci-dessus traitent le méme nombre de mot et de taille, ce qui impligue la méme

précision, mais par contre, un différent nombre d’opérations éffectués par chacun.

La méthode CIOS : est la méthode la plus populaire utilisée en Cryptographie RSA qui sert a Crypter

des données.

Elle permet de nous offrir une meilleure exécution hardware en tenant compte de

I’avantage du parallélisme entre les blocs multiplieurs, ce qui I’a met au sommet de toutes les autres

méthodes existantes sur le marché.

Cette méthode a été choisit pour sa grande rapidité ( faster algorithme ) qui est due aux critéres

suivants :

- Au lieu de calculer entiérement le produit de la multiplication ensuite, le produit de la

réduction ©* ’approche séparé’’ qui ralenttira 1’excécusion de 1’algorithme. La méthode CIOS

vient pallier a ce probléme en éffectuant une alternance rapide entre la multiplication (a * b) et

la réduction (n *m), ce qui I’a rend plus rapide par rapport & d’autres algorithmes.

- Elle offre le plus petit temps d’analyse, qui donne un nombres d’opérations de multiplications,

d’additions et d’écriture, lécture memoires le plus petit par rapport au résultats obtenues dans

d’autre méthodes, comme le montre la Table 11.10 .En plus elle ne consomme pas beaucoup

d’espace mémoire, c¢’est uniquement : S+3 pour chagque opérande ( dans notre cas : S = nombre

de mots de 16 bits = 32 mots ).

Tableau.l11.10 Temps et surface obtenus pour chague méthode de Montgomery [18]

Method Multiplications | Additions Reads Writes Space
SOS 252 +s 452 +4s +2 652 +7s +3 652 +65 +2 25+2
ClOS 2s% +s 4s?% +4s +2 652 +7s +2 252 +5s +1 s+3
FIOS 252 +s 552 +3s +2 752 +55 +2 352 +4s +1 s+3
FIPS 252 +s 652 +25 +2 952 +8s +2 552 +8s +1 s+3
CIHS 252 +s 452 +45 +2 6.552 +6.55 +2 | 3s% +5s +1 s+3
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Comme la méthode CIOS a été le choix de notre algorithme, on s’est focalisé sur son étude afin

d’en tirer le calcule du nombre total des opérations de multiplications, ou d’additions, ou Read , Write

memory , effectuées par I’algorithme .

Le calcule de ces opérations se fait par le comptage du nombre d’itérations dans une boucle qui

sera multiplié par le nombre d’opérations déroulante dans cette derniére , comme le montre la table 11.11

Table 11.11 Le Calcul du nombre total d’opérations exécutées par la méthode CIOS

( Coarsley Integrated Scaning Operand ) [18]

Algorithme Opération o
itérations
Mult Add Read Write
fori=0tos-1 (s=32 mots) - - - - -
1.C<0 0 0 0 0 S
2.forj=0tos-1 - - - - -
S 1 2 3 0 s?
a.{C,S} < tj+ajxbi+C 0 0 0 1 §2
b. tj—S 0 1 1 0 s
3.{C,S} « ts+C 0 0 0 1 s
4, ts « S; 0 0 0 1 S
5. ts+1«—C 1 0 2 1 S
1 1 3 0 S
6. M« tyx(ngt) mod 2% ] . ] ) ]
7. {C,S} t0+n0xm é (2) 8 2 SES-B
- s S_
8. forj=1tos-1 0 1 1 0 ;
a. {C,S}— tj+njxm+C 0 0 0 1 s
0 1 1 1 S
b. t;_;<— S
J1 0 2(s+1 2(s+1 s+1
9.{C,S}— t;+C (s+1) (s+1) 1
10 tS—l(_ S
11 tS <« t5+1 + C
Soustraction Final
252 +s 4s? +4s +2 | 6s% +Ts+2 | 2s?+5s+1

11.3.2.2.5. L’architecture de la méthode CIOS [18], [16]

L’alternance entre les Blocs multiplication et réduction se fait successivement afin d’assurer la

rapidité de 1’algorithme, une fois que PE, génere le premier mot du résultat intermédiaire ( c.a.d : le

mot le moins significatif), PE;

résultats du PE; .

commence le calcul de la deuxieme itération en tenant compte des
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Tout les PEs transmettent les variables { a;,nj,sumSetC } au PEs qui succédent pour
exploiter les données déja utilisées et simplifier la connexion du Réseau. Afin de maintenir un flot de
données continu entre les PEs, et compenser les temps perdue des pré-calcul, des FIFOs sont placées

pour assurer cette tache.

Une fois que le résultat intermédiaire de 1’opération du premier cycle sera obtenue, il sera
stocké automatiquement dans une mémoire RAM, pour qu’il soit injecté encore une fois dans le
premier PE du cycle suivant , et continue 1’opération de la multiplication. Comme le montre la figure
1.8

L’objectif de mettre en place la mémoire RAM est d’économiser de ’espace sur la carte

d’implémentation pour faire le calcul d’un nombre limitées de PEs , au lieu de travailler sur un nombre
illimité de PEs dans 1’architecture systolique, ce qui causera la lenteur de 1’algorithme et ces difficultés

pour ’'implémentation .

fl * \.'-‘ \I
0 v | forachy - 1 adle cycles... I .
I s | | |
! C - 1 I .
l T l |
1 V| ik stm*ng o | .
: I ~ I |
I
! C s C g iy - i :
2 1 stm*m Y| stach e : l
1 | .
Bule S € LS ~a0 |
I . |
3 ]| trasho stm*n, | staibs stm*ng {1 T l
" .
1= C , = : c c ~. |
! I
- :
i ! = RAM
Pp=C e b el S5
5 1 | trashe ] stm*ny | s+asb, ] sty || )
1
\\ :n\ J’I
S L ____ - L e _ |—
Y PE, PE
Time (Cycles)

Figure 11.8. Le principe de fonctionnement de la méthode CI10S [16]
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I1. 7. Conclusion

L'exponentiation modulaire qui est une suite de multiplication modulaire, est le coeur des
algorithmes de la cryptographie a clé public tels que le RSA. Les méthodes existantes pour éffectuer
cette opération se basent sur le principe d'optimiser soit le temps de calcul de la multiplication
modulaire, soit le nombre nécessaire de multiplications. Ceci dit, la multiplication modulaire a un intérét
majeur sur le calcul de I'exponentiation modulaire et que toute amélioration dans son calcul est traduite
dans I'exécution des protocoles de cryptographie. Dans ce rapport nous avons étudié I'arithmétique
modulaire et abordé en particulier la multiplication modulaire de Montgomery. Les algorithmes a
réduction sont alors plus intéressants dans les domaines qui exigent un temps de calcul réduit. La
comparaison des algorithmes a réduction a savoir Barrett, Quisquarter et Montgomery, nous a permis de
conclure que celui de Montgomery est le plus rapide. En effet, il est le mieux adapté au calcul intensif

de I'exponentiation modulaire.

De I’étude menée dans ce chapitre, on tire la conclusion suivante : ’utilisation de 1’algorithme
de Montgomery CIOS associé a la méthode binaire MSB ( Montgomery Ladder ) est la solution la plus
adaptée au calcul de D’exponentiation modulaire du protocole RSA de notre architecture.

L’implémentation software de 1’algorithme RSA sous C fera I’objet du prochain chapitre.
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I11.1. Introduction

De nos jours, la protection et la sécurité des données est devenue un souci extréme des
compagnies. Les systémes cryptographique asymeétriques définissent une paire de clé pour la
transmission des données, 1’une est publié¢ a tout le monde, et utilisée pour crypter le texte clair afin d’en
déduire le texte chiffré. Et I’autre est secréte, utilisé pour décrypter le texte chiffré afin d’en déduire le
texte original. Le message crypté ne sera pas décrypté par n’importe quel personne possédant la clé
publique par contre, uniquement par la personne possédant la clé secréte, c’est le principe de
fonctionnement de RSA qui est donc I’algorithme a clé publique le plus répandu. Seulement que le
probléme majeur de RSA réside dans la factorisation d’un trés grand nombre en deux nombres premiers,
qui est devenue presque impossible au fur et @ mesure que la taille de la clé augmente. Plus le nombre a
factoriser augmente, la possibilité de factorisation diminue. Pour pallier a ce probléme, la mise en ceuvre
de la bibliothéque GMP a été extrémement nécessaire afin de gérer les grands nombres. GMP a été

classé parmi les librairies les plus indispensables pour surmonter les problémes de la cryptographie.

Dans ce chapitre, nous allons opté pour I’implémentation software de I’algorithme RSA sous
C++ en utilisant la bibliotheque GMP , ainsi que I’analyse des performances de ’algorithme qui ont été
enregistrées pendant les opération de cryptage et décryptage en modifiant le nombre de caracteres crypté

en méme temps.

111.2. La bibliothéque GMP [20]
111.2.1. Définition de GMP [20]

GNU MP, également appelée GMP : GNU Multiple Précision est une bibliothéque qui permet
de gérer les nombres entiers, rationnels et en virgule flottante de trés grande taille et d’éffectuer tout un
tas de calculs rapidement. C’est une bibliothéque qui utilise des algorithmes trés rapides, son avantage

augmente avec la taille des opérandes utilisées au cours des opérations.

C’est une bibliotheque mathématique, elle regorge que des fonctions mathématiques tel que (+,

-, *, /). C’est avec mpz_class et mpz_t c’est deux variables qui permettent d'utiliser simplement les

opérateurs arithmétiques usuels (+, -, *, /).
Il existe plusieurs catégories de fonctions dans la bibliotheque GMP:

1. De haut niveau des fonctions arithmétiques entiers (mpz). Il ya environ 140

fonctions arithmétiques et logiques dans cette catégorie.
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2. De haut niveau des fonctions arithmétiques rationnels (mpq). Cette catégorie se
compose de 35 fonctions, mais toutes les fonctions arithmétiques entiers signés
peuvent aussi étre utilisées, en les appliquant au numérateur et au dénominateur

séparément.

3. De haut niveau des fonctions arithmétiques a virgule flottante (mpf). Il s'agit de la
catégorie de la fonction GMP a utiliser si le type C « double » ne donne pas
suffisamment de précision pour une application. Il ya environ 65 fonctions dans

cette catégorie.

Les fonctions permettent d’accélérer la multiplication modulaire dans GMP sont: la Fonction
Modulo , Puissance et la division, nous commencant a étudier cette fonction de GMP et ses différents

prototypes dans ce qui suit

111.2.2.Les opérateurs usuels, Les divisions [20], [18]

GMP nous donne tout un panel de fonctions sur la division, dont les prototypes primordiaux des trois

fonctions sont définis ci-dessous :

e void mpz_fdiv.g(mpz_tg, mpz_tn, mpz td) ....coccoeeiiiiiiie e e e e e (D)
e void mpz_fdiv_r (mpz_tr,mpz_tn, mpz_td) ......ocoriieiiie e e e e e (2)
e void mpz_fdiv_qr (mpz_tq, mpz_tr,mpz_tn, mpz_td) ....c.ocoeevviier e e e (3)

Ces trois fonctions ont chacune leur propre réle :

La premiere (1) permet d'obtenir le quotient de la division euclidienne de "n" par "d".

La deuxiéme (2) permet d'obtenir le reste de la division euclidienne de "n" par "d"

Et la troisitme (3) permet d'obtenir le quotient et le reste de la division euclidienne de "n" par
lldll.

Maintenant que I'on sait a quoi servent ces fonctions, le prototype utilise des "mpz_t" et non des
"mpz_class" "mpz_t" découle du fait que la bibliothéque était a l'origine en C et non pas C++. |l s'agit
d'un des trois types de variables crées a l'origine de la GMP. . Pour s'en servir, il va falloir que I'on
transforme notre objet "mpz_class" en une variable du type "mpz_t". C'est pour cela que la méthode

get_mpz_t() a vu le jour.
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111.2.3. Les operateurs de la multiplication modulaire [36]

La bibliotheque GMP est, certes, une bibliothéque qui sait gérer les trés grands nombres, mais
avant tout, elle est une bibliotheque mathématique. C'est pour cela qu'elle regorge de fonctions
mathématiques. Certaines sont les mémes que celles disponibles dans la bibliothéque mathématique
standard. (Ceil(), floor(), sqrt(), abs(), etc.), Et d’autres servent au calcul de la multiplication /

exponentiation modulaire tel que Les fonctions Modulo , Puissance qui seront évoquée par la suite.

111.2.3.1. La fonction Modulo

C'est sur cette fonction que repose tout le systtme RSA. Elle éffectue le calcul suivant : r = M mod(n),

son prototype est ci-dessous :
void mpz_mod (mpz_tr,mpz tM, mpz_tn) ....c.coeviiiiiiiiiiee e e (4)

Sachant que les fonctions mpz_mod et mpz_fdiv_r (définie dans (2) ) font le méme travail ; cela dit

que nous avons choisi le modulo pour utiliser la fonction prévue a cet effet.

111.2.3.2. La fonction Puissance

La fonction "puissance" est aussi une des fonctions a la base du systeme RSA. Cette fonction éffectue le
calcul suivant : r = M®® | L'exposant doit étre un entier de type "unsigned long int". son prototype est

ci-dessous :

void mpz_pow_ui (mpz_tr, mpz_t M, unsigned longintexp) .......ccceoeeeveeeenne(d)

111.2.3.3. La fonction idéale pour RSA [36]

Nous pourrions trés bien faire notre programme RSA en utilisant seulement les deux dernieres
fonctions que l'on vient de voir (4) et (5). Mais le probléme est que ; calculer une puissance puis un
modulo (I'un apreés l'autre) demande de nombreux calculs, et donc du temps. L'astuce consiste en faite a

calculer le modulo et la puissance en méme temps pour gagner beaucoup plus de temps.

Cette fonction éffectue le calcul de I’exponentiation modulaire suivant : C = M°mod (n), «c’est

[’équation de cryptage de RSA, son prototype est ci-dessous :

void mpz_powm (mpz_tC, mpz_t M, mpz_te, mpz_tn)
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La méme fonction éffectue le calcul de Iexponentiation modulaire : M = C®mod (n) , pour le décryptage

de RSA. Son prototype est ci-dessous :

void mpz_powm (mpz_tM, mpz_tC, mpz_td, mpz_tn)

Donc ¢’est a travers ces deux fonctions que I’opération du modulo et puissance seront accélérer lors du

Cryptage et Décryptage, qui veut dire accélérer I’exponentiation Modulaire de I’algorithme RSA.

111.3. L’implémentation de I’algorithme RSA en langage C basé sur la
librairie GMP [Annexe A/ Algorithme RSA 1]

L’algorithme RSA comporte dans sa globalité 3 principales Fonctions de base :

1- Lafonction de génération de clefs
2- La fonction de cryptage
3- Lafonction de décryptage

La premiére fonction a pour tache la création des clés publiques et privés suivants les étapes ci-dessous :

* Geénérer deux grands nombres primaires p et g aléatoirement
* Calculde n=p*q et x=(p-1) (g-1) ; p et q sont de tailles de 512 bits , ce qui faitquen=p *q
est de taille de 1024 bits.
*  Sélectionner I’entier e tel que : e (1<e<x) et le : gcd (e,x) = 1; la taille minimale de la clé
publique
est sur 17 bit équivalent a [ 65537 (décimale)= 10001( hexadécimale) ]
* Calculer ’entier unique d: tel que e*d = 1(mod x)

* Déduire la CIé Publigue : (e, n), et la clé privé: (d, n)

La deuxiéme fonction a pour tache d’accomplir I’opération de cryptage suivant 1’équation :

* C=M°mod (n)

La troisiéme fonction a pour tache d’accomplir 1’opération de décryptage suivant 1’équation :

* M =C*mod (n)
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Pour ce qui suit, nous trouverons la description des fonctions principales du programme RSA en

langage C suivant I’ordre chronologique .

111.3.1. initializeGMP()

Cette fonction permet d’initialiser les entiers GMP ( d, e, n, M, C ) en utilisant la commande :
mpz_init.

111.3.2. RSA_checkKeys()

Cette fonction permet de vérifier | existence des deux clés publique et privée dans les fichiers
$HOME/.rsapublic et $HOME/.rsaprivate

v"lastructure de la clé publique :{ e_str,n_str}

mpz_set_str (e, e_str, 10);
mpz_set_str(n, n_str, 10);

v lataille de la clé publique :{ e_str, n_str } des deux entiers GMP

e_str[100];
n_str[1000];

v" lastructure de la clé privée : { d_str,n_str }

mpz_set_str(d,d_str,10);
mpz_set_str(n,n_str,10);

v lataille de la clef privée : { d_str,n_str } ces deux entier GMP

d_str[1000];
n_str[1000];
On Remarque bien que la clé privée est de taille plus grande que celle de la clé publique. Pour des

raisons de sécurité, elle doit étre compliqué et de taille trés grande.

111.3.3. RSA_generateKeys()

C’est une fonction de base pour le programme RSA, qui permet de créer les deux clés publique et
privée, elle permet de modifier la constante ** Bitstrengh’’ selon la taille du modulo n de RSA. C’est la
premiére fonction qui permet d’accélérer la multiplication modulaire a travers les fonctions cités ci-

dessous :
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v'enregistre le temps de début de génération de clés : ¢’est une fonction de la bibliotheque
‘time.h’

if(gettimeofday(&tvl,&tz)!=0) => tv1,

v Lecalcul de n = p * g par la fonction de multiplication modulaire de GMP
mpz_mul(n,p,q);

v Le calcul de x=(p-1)*(g-1) par la fonction de multiplication modulaire de GMP
mpz_mul(x ,p_minus_1, g_minus_1);

v' Le calcul de e, par la fonction :
mpz_gcd_ui(ged,x,e_int);

v Le calcul de d, par la fonction :
mpz_invert(d,e,x)==0 ;

v" Enregistre le temps de fin de génération de clefs : ¢’est une fonction de la bibliothéque ‘time.h’
if(gettimeofday(&tv2,&tz)!=0)=> tv2,

v Calcul du temps totale mis lors de la génération de cléf publique et privée :
timediff(&tv2,&tvl,&tvdiff);=> tv2-tv1l =tvdiff,

v" Ecrire les clefs public et privé dans: $HOME/.rsapublic et $HOME/.rsaprivate

111.3.4. RSA_encrypt()

Cette fonction permet 1’opération de Cryptage en utilisant la bibliothéque GMP ci-dessous qui contribue

a I’accélération de I’exponentiation modulaire.

v Calcul du temps avant le cryptage :

if(gettimeofday(&tvl,&tz)!=0)
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v" Operation de Cryptage :
encrypt(stread,fout);
v’ Calcul du temps apres le Cryptage :

if(gettimeofday(&tv2,&tz)!=0)

v Calcul du temps total du Cryptage :

timediff(&tv2,&tvl, &tvdiff);

v' Fonction de Cryptage : C = M°mod (n)

mpz_powm (C, M, e, n);

111.3.5. RSA_decrypt();

Cette fonction permet I’opération de décryptage en utilisant la bibliothéque GMP qui contribue a

I’accélération de I’exponentiation modulaire.

v’ Calcul du temps avant le décryptage :
if(gettimeofday(&tvl,&tz)!=0)
v Fonction de décryptage : M = C°mod (n)

mpz_powm (M, C, d, n);

v’ Calcul de temps apres le décryptage :
if(gettimeofday(&tv2,&tz)!'=0)
v' Calcul de temps total du décryptage :

timediff(&tv2,&tvl, &tvdiff);
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111.3.6. ClearGMP();

Nettoyer tout les entiers GMP ( d, e, n, M, C) avec la fonction : mpz_clear.

I11.4. L’implémentation de I’algorithme RSA sous Linux Ubunto [Annexe A]

L’algorithme RSA implémenté en langage C a été exécuté sous une machine Intel P4 Processor
1.73 GHz, de generation DELL D610, sous I’environnement Linux Ubunto, pour faire des tests de

compilation.

Avant d’installer la bibliothéque GMP, il va falloir d’abord installer les packages du

compilateur GCC pour pouvoir procéder a I’étape de I’installation du GMP.

111.4.1. Installation de la bibliotheque GMP

L’installation de la bibliothéque GMP nécessite les étapes suivantes :

- Télécharger le fichier <’gmp-5.0.2.zip”’
- Lancer un terminal sous Linux Ubunto
- Taper : tar -zxvf gmp-5.0.1.tar.bz2

- Taper : . /configure

- Taper : make

- Taper : sudo make install

Aprés I’installation de GMP, on procéde par la suite a I’exécution de ’algorithme RSA

111.4.2. Exécution de I’algorithme RSA [Annexe A/ Algorithme RSA 2]

Pour I’exécution de ’algorithme RSA sous C, on doit mettre a notre disposition les fichiers ci-

dessous, comme le montre la figure ci-dessous :

Pour 1’opération de cryptage : voir figure (111.1)

- unfichier_a_ crypter qui contient les données a crypter sous format héxadecimal
- un fichier_crypté, qui contient le texte crypté : les données qui ont été cryptées a partir du

fichier : fichier_a_crypter.
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- Le fichier de cle public : contient la clé publique de cryptage ( e,n) ainsi que le nombre de

caractere a crypter en méme temps.

Pour 1’opération de décryptage : voir figure (111.1)

- un fichier_a_ décrypter qui contient le texte Crypté : contient les données déja cryptées (sous
format héxadecimal), a partir du fichier_crypté.

- unfichier_décrypté , qui contient le texte clair original, c.a.d ; les données décryptées a partir du
fichier : fichier_a_décrypter.

- Le fichier de clé privée : contient la clé privé de décryptage (d,n) ainsi que le nombre de

caractéres a décrypter en méme temps.

root@localhost:~/rsa

Fichier Egitiun Affichaﬂe Jerminal ©nglets Aide

[root@localhost ~]# cd rsa =4
[root@localhost rsal# 1s

fichier_a crypter fichier_crypte Makefile public_key rsa.c
fichier a decrypter fichier decrypte private key rsa rsa.o
[root@localhost rsal#

[root@localhost rsal#

[root@localhost rsal#

Figure 111.1. Les fichiers de cryptage et décryptage et clefs de I’algorithme rsa

111.4.2.1. La compilation du code rsa.c [Annex A/ Algorithme_2]

Lors de la compilation de rsa, un menu s’affiche a I’écran, donnant le choix a ’utilisateur de

soit :

1) Sélectionner 1 pour éffectuer I’opération de cryptage
2) Sélectionner 2 pour éffectuer I’opération de décryptage
3) Sélectionner 3 pour quitter
- Compiler le code rsa.c, on tapant la commande suivante, comme le montre la figure 111.2

[root@localhost~]# gcc —g —orsa -Ilgmp rsa.c

- Pour exécuter le code rsa, on tape la commande suivante, comme le montre la figure 111.2
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[root@localhost~]# . /rsa

root@localhost:~/rsa

[root@localhost rsal#

[root@localhost rsal# make

05=Linux

[root@localhost rsal# g++ -g -0 rsa -lgmp rsa.c
[root@localhost rsal# ./ /rsa

Cryptage / Decryptage RSA:
[1] : Cryptage

[2] : Decryptage

[3] : Quitter

Entrez wvotre choix :

Figure 111.2. Compilation du code rsa.c

111.4.2.1.1. Opération de cryptage :

Dans le menu de I’algorithme RSA, pour crypter le fichier a crypter, il faut
selectionner [1]. Ce dernier contient le texte clair sous format hexadecimal. Le fichier_crypté
contiendra le texte crypté sous format hexadecimal y compris le temps enregistré lors de 1’opération
de cryptage. Le nombre de caractéres a crypter en méme temps sera indiqué dans le fichier de
clé public ou les deux valeurs de {e,n} seront affichées sous format hexadécimal aussi, comme le

montre les figures ci-dessous.

Pour ce qui s’en suit, les temps de cryptage seront enregistrés pour toutes les tailles de
clés allant de { 512, 1024, 2048 } bits, qui correspondent respectivement au nombre de
caractéres a crypter en meme temps allant de { 64, 128, 256 }caractéres, sachant qu’un

caractére est codé sur 8 bits.

Tous les vecteurs de test ont été choisis d’une maniére aléatoire.
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o Clé=512 bits

root@localhost:~/rsa

Fichier EQWMn Aﬁmhqge Terminal Onglets Aide

[root@localhost rsal# more Tichier_a_crypter
ca52ca52cab2cab2cab2cab2cab2casb2cab2cab2cab2cab2cab2cab2cab2cab2cabl2cab2cab2cab2cab2cab2casblc
a52ca52cab2cab2ca5b2casb2

[root@localhost rsal# more public_ key
e=059Ted719T8959%9a468de367T77a33a7536d53b8ed4d25ed49ccc8%a94cdb6899da90415623Tb7338629635034Tb65
cB6703T760d64a8271ad342bl
n=08de7066T67belbTcacdd5d319b6729cd85Teb98cO7cec504776146eb7a041d%e3cachf@fcd86441981c0083eed
Bbl186e47celb7b4981417b491

nbr_car=64

[root@localhost rsal# ./ /rsa

Cryptage / Decryptage RSA:
[1] : Cryptage

[2] : Decryptage

[3] : Quitter

Entrez wvotre choix : 1

Temps du cryptage =|3638 microsecondes

[root@localhost rsal# more Tichier_crypte
883844472e3bef3756a8T473c9TclabB849dae3d36634990aT9190bal24a82ac819920ebcbd45a234adcbedcbBB82bl3
4341a7312346ac7ae3chb27

[+)

[4

Figure 111.3. L’opération de Cryptage rsa pour une clé de 512 bits

o Clé=1024 bits

Fichier Edition Aﬁmhage Terminal Onglets Aide

[root@localhost rsal# more fichier_a_crypter —
ca52cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2ca52cab2ca52cab2cab2ca52ca5b2cab2cab2cab2cab2cab2cab2cab
2cab2cab2cab2ca52cab2ca52cab2cab2cab2ca52cab2ca52cab2cab2ca52ca52ca52cab2cab2cab2cas2ca52cab2cab2ca
52ca52ca52ca52ca52cab2ca52ca52cab2ca52cab2ca52cab2ca52cab2

[root@localhost rsal# more public key
e=67cd484c9a0d8T98c21bbs5TT22839cHdT0ab061ldbceda7038894T21c6bOTBb35defe827830cbe7baba56ad77c6eb51737
B7902a0f4Ted5e0a9b2T419da8798d6308474e4Tc596cclcbT77dcad91de7c30ala2c5085e217143Tc0dO73dTOTabdl49ede
63TO1758791c4b981c3d3db01bdffa253ba3c02c9805T61009d887dbA319
n=a%el67983f39d557ff2a093415eab6798985c8355d9%a915bfb1d01dals7026170fbda522d035856d7a986614415ccfb7b70
83b09c991b81969376dT9651e7bd9a93324a37f3bbbat460186363432cb07035952Tc858b3104b8cc18081448e64f1cfb5d
60c4eB5clT53d37753d86901T105T87a70d1lbe83c65T38cflc2caabaareb

nbr_car=128

[root@localhost rsal# ./rsa

Cryptage / Decryptage RSA:
[1] : Cryptage

[2] : Decryptage

[3] : Quitter

Entrez votre choix : 1

Temps du cryptage =|18877 microsecondes

[root@localhost rsal# more fichier crypte
330a6180T5al5db80OBT7cO25T3b6c1b31225T8dd15243e8Tced@T3bT9eb5c9405e09353192784dc0536481db05163c9ecdT
lbe5e56a521d34dT29495eT3322eeTT73581574db5857bdeceb527fB8aa98a9549fcad416leed81b97059783Tcald24524868
96T7a658b1babB5a7d48b482dda53e48cB8b3a5e3901875d89594c424e9

Figure 111.4. L’opération de Cryptage rsa pour une clé de 1024 bits
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o Clé=2048 bits

Fichier Egition Affichage Terminal Onglets Aide

[root@localhost rsal# more fichier_a crypter
cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cablcab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2
ca52ca52ca52ca52ca52ca52cab2ca52ca52cab2ca52ca52ca52ca52cab2ca52cab2ca52ca52cab2cab2ca52ca52ca52cab2cab2
cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2
ca52cab2ca52ca52cab2cab2cab2cab2cab2cab2cab2cab2cab2ca52cab2cab2cab2cab2cab2cab2cab2cab2cab2ca52cab2cab2
ca52cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2cab2
[root@localhost rsal# more public_ key
e=67cd484c9a0dB8T98c21bb5TT22839codTOa6061dbceda7038894T21cbbOT8b35deeB827830cbeTbaba5bady7cbeb517970790a
a20f4fed5e0a9b2f419da8798d6308474ed4fc596cclchb77dcaf991dB7c30a0a2c5085e217143Fc0d073dfOfabdl4%9e4e63 0175879
1c4b981c3d3db01lbdffa253ba3ch2c9805T61009d887dbA31967cd484c9a0d8T98c21b65TT22839¢c6dTR26061dbceda7038894 72
lc6bBT8b3567cd484c2a30d8T98c21b65TT22839c6dT0a6061dbceda7038894T21cbbOT6T7cd484c920dB8T98c21b65TT22839c6dTO
a6061dbceda7038894721c6bOTEBD3567cd484c9a0dBTI8c21b65TT22839c6dTPa6061dbceda7038894T21c6bOTED35
n=a%e167983739d55Tf2a0934152a36798985c8355d2a215bTb1d01dalo7026170Tbda522d035856d7a286614415ccfb7b7083D09
c991b81969376df9651e7bd9a393324a37f3bbbaf460186363432cb07035952fc858b3104b8ccl8081448e64T1cfb5d60c4eB5clf
53d37f53d86901T1A5T87a70d1lbe83c65T38cTlc2caabaa7eb67cd484c9a30dB8T98c21b65TT22839c6dTPa6061dbceda7038804T2
1lc6bBTB8b3567cd484c930d8T98c21b65TT22839c6dT0a6061dbceda7038894T21cbbOT67cd484c920d8T98c21b65TT22839c6dTO
|a6061dbceda7038894721c6bBT8b3567cd484c9a0d8T98c21b65TT22839c6dTPaBA61dbceda7038894T21c6bOTED35
nbr_car=256

[root@localhost rsal# ./rsa

Cryptage / Decryptage R3A:
.[1] : Cryptage

[2] : Decryptage

[3] : Quitter

Entrez votre choix : 1

Temps du cryptage =| 154612 microsecondes

[root@localhost rsal# more fTichier_crypte
6efa’752a70ce520447a%2aa58ab2d7baellb8e706a899T93580aTae3ca39dcTh8a6326T5022118a8e4302b51ac00ab8d4d311lcc2
328b472959d6c8a5e3183chdcfedd8b6200331ccB8B8834cf1757T40c05a2936a9d513F8581d20b2383753697c00242beB29%be5¢ch
09992312e1979466b87454a32710ca0a35c46dfef9993c68bdce5T3340219Fa27c5c92b7688d24T9004571694a57d70F479dc7d824
7a9b96bc6T24e7c3bb744bb84d3cb32a3ac5T9e91267852b4724502e4T7d6b99e814ebd65e9aT113e763c520c7104d7a460edd873
-99e9e780388010eat2alcTl7e57e7172TOTd5742af8Tffedald51bd60T13Tec9adabdflTfa6Tle65302811046b608

[)

Figure. 111.5. L’opération de Cryptage rsa pour une clé de 2048 bits

Les temps de cryptage mentionnés dans le tableau Ill.1, ont été enregistrés précédemment
pendant 1’opération de cryptage sur le fichier_a_crypter pour des tailles de clefs variant de [512, 1024,
2048] bits avec respectivement des nombres de caracteres cryptés en méme temps variant de [64, 128,
256]

Tableau I11.1. Temps de Cryptage enregistrés

Bit Strength Nombre de La clef de Génération | Temps de Cryptage
caractere (micro-seconde)

512 64 0.057984

1024 128 0.465994

2048 256 4.052181
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En variant la constante ‘’Bitstrengh’” de 512 vers 2048 bits, nous constatons que les temps

enregistrés pour le cryptage augmentent au fur et & mesure que cette constante augmente.

Parmi les résultats obtenus du tableau, nous concluons que le chiffrement RSA_512 bits est le
plus rapide vue son temps de cryptage, mais le moins sécurisé, car il ne représente pas une protection
optimale contre les attaques sur RSA. Par contre, le chiffrement RSA_2048 bits qui est le plus lent vue
son temps de cryptage, il offre une sécurité optimale contre les attaques sur RSA, c’est pour cette raison

qu’il est utilisé pour les situations critiques.

Se basant sur cette comparaison, le choix de la taille de la clé s’est porté sur le chiffrement
RSA 1024 bits qui offre le meilleur compromis entre vitesse et sécurité surtout pour une application
comme la notre, ou on essaye de réduire au minimum le temps de chiffrement/déchiffrement des

données.

111.5. Conclusion

Le chiffrement RSA, est fondé sur ’hypothése qu’il est trés difficile de factoriser un nombre

tres grand en deux nombres premiers, ceci le met en tete des chiffrements a cléf publique.

L’implémentation software de 1’algorithme RSA sous C au sein d’une machine Linux, présenté
dans ce chapitre, a permis d’enregistrer des valeurs de temps de cryptage allant au alontour des micro-

secondes, ( les temps d’éxcécusion de la machine ).

Cependant, étant donné sa lenteur, et ces temps d’exécutions trop élevé de la machine due au
calcul d’exponentiation modulaire intensif, il est plus judicieux d’implémenter cet algorithme en

hardware pour compenser cet inconvénient. Ceci est I’objet des prochains chapitres.
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Chapitre IV  Etude de I’IP-Core RSA_512

1V.1. Introduction

Dans ce chapitre nous allons présenter la description matérielle de notre IP-Core RSA, que nous
allons étudié pour le calcul de I’exponentiation modulaire binaire basée sur la multiplication de
Montgomery. ainsi que la description des blocs de contréle, et mémoires (Fifos ) permettant le

fonctionnement correcte de cette architecture.

Notre architecture est de type serial ( les paquets de données sont introduit a I’entrée de 1’IP-
Core en série ), qui est basée sur une structure paralléle permettant 1’exécution de deux multiplications
modulaires de
Montgomery en paralléle, ce qui a réduit énormément les temps de chiffrement et déchiffrement des

messages.

Afin de pouvoir réaliser notre projet nous nous sommes interessé au circuit d’Open-Core”’

RSA 512 bits’’. Nous consacrons ce chapitre a son étude et la description de son fonctionnement

IV.2. Définition d’un IP core [32]

L’IP-Core est un bloc logique utilisé dans la conception d’application sur FPGA. Il a pour tache
d’accélérer I’exécution d’une opération qui consomme beaucoup de temps en software.

Dans notre travail, le SoC qu’on va réaliser, aura pour tiche de calculer et accélérer 1’opération
de la multiplication modulaire dans le but d’optimiser 1’exponentiation modulaire.

L’ IP-Core réalise une fonction spécifique, dont la complexité est variable. On retrouve des

mémoires, des entrées/sorties, des processeurs sous forme d’IP core.

IV.2.1. Le langage utilisé pour le développement de I’IP-Core [25]

VHDL est le langage utilisé pour le développement de L’IP-Core. C’est est un langage de
description matériel destiné a représenter le comportement ainsi que I'architecture d’un systéme
électronique numérique. L'intérét d'une telle description réside dans son caractere exécutable : une
spécification décrite en VHDL peut étre vérifiée par simulation, avant que la conception détaillée ne soit
terminée. En outre, les outils de conception assistée par ordinateur permettant de passer directement
d'une description fonctionnelle en VHDL a un schéma en porte logique ont révolutionné les méthodes

de conception des circuits numériques, ASIC ou FPGA.
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IV.2.2. Présentation de I’IP-Core RSA 512 [Annexe B]

Cet IP-Core permet de calculer I’exponentiation modulaire classique dont 1’équation
mathématique est de : X’ mod m. La figure V.l montre I'interface de I’IP-Core ainsi que tout ses
signaux d’entrée et de sortie.

rsa_top
N
5(15:0)

m(15:0)
n_c(15:0)
r_c(13:0)

x(15:0)

V
bit_size(15.0)

y(13:0)
clk
reset

valid_in valid_out

h V
rsa_top

Figure V1.1 : Interface de I’IP core rsa_512 [36]

IV.2.2.1. Description des signaux d’entrée

bit_size : C’est une valeur constante qui spécifie la longueur de y, qui est soit la clé privée ( est sur 512
bits) soit la clé publique (est d’une taille minimale est de 17 bits). Elle peut étre calculée en utilisant

log(y) avec y la clé utilisée pour crypter.

x: Cette variable représente le texte en entrée qui sera crypté. Le texte sera introduit de la forme
SUIVANLE X=831830.+eereereereenens 8 avec a; un mot de 16 bits. Le mot le moins signifiant a, sera introduit le

premier (premier cycle d’horloge).

y: Cette clé une fois introduite, va servir au cryptage du texte x. Elle est sur 17 bit lors du cryptage avec

la clé publique et sur 512 bit lors du cryptage avec la clé privée
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m : C’est le module m. Il est sur 512 bits

n_c : C’est une constante de 32 bits, utilisée pour accélérer I’exponentiation, elle dépend du module m
seulement. Elle peut étre calculée comme suit n.=(-m)™ mod r , avec r la constante de Montgomery. (r

= 216*32 tel que 32 est le nombre de mots , et 16 est la taille du mot )

r_c: C’est une constante de 512 bits, utilisée pour accélérer 1’exponentiation, elle est donné¢ parr_c =

r? mod m.

valid_in : Ce signal doit étre activé a 1’état haut lors de la prise des données.

1VV.2.2.2. Description des signaux de sortie

S: Ceci est le résultat de I’exponentiation modulaire.

Valid_out : Comme son nom I’indique, elle nous informe quand la sortie S est préte.

1V.3. Methodologie d’étude et d’analyse de ’IP-Core RSA 512

L’architecture décrite dans notre IP-Core, est une architecture Serial ( série), car les données
d’entrées sont introduites en série ( et non pas en parallele) ; mot par mot constituant un flot de paquets

en série de 32 mots de 16 bits .

L’IP-Core RSA 512 est composé de plusieurs modules consituant le module principal rsa_top.
Ces derniers permettent d’accélérer 1I’exponontiation modulaire de 1’algorithme RSA en s’appyant sur

I’avantage de I’algorithme de Montgomery

L’étude de I’architecture globale a été ¢laboré d’une maniére croissante. Nous commencons
notre étude par le plus petit bloc élémentaire dans la multiplication de Montgomery ; qui est le
bloc “’pe *’, jusqu’au bloc principale “’rsa_top’’ (' le plus grand bloc) qui englobe la totalité des

blocs existants.

IV.4. Principe de fonctionnement des modules de L’IP-Core RSA_top
[Annexe B]

L’architecture globale de I’IP-Core RSA_top (module principale ) qui calcule I’exponentiation

modulaire est composée des Blocs ci-dessous :
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e Deux blocs de multiplications de Montgomery : mon_1 et mon_2 servent a éffectuer le calcul
de I’exponontiation binaire qui permet d’accomplir les deux opérations d’élévation au carré et
de multiplication durant les 514 itérations. Une Fifo : fifo_res_out utilisée pour stocker les
multiplications intermédiaires et une mémoire principal RAM ( qui englobe deux mémoire :

exp-mem_b, n_mod-mem_b ) utilisée pour le stockage de I’exposant y.

e Chaque Bloc de Montgomery_mult : mon_1 et mon_2 ; contient 7 blocs de Montgomery_step (
PEs) pour le calcul du PE, et deux fifos :( Fifo_512 bram, Fifo 256 feedback) utilisée pour
stocker les résultats intermédiaires.

e Chaque Bloc de Montgomery_step , contient le Bloc PE qui permet le calcule élémentaire de la
multiplication et réduction de Montgomery. Plus le bloc “m_calc’’ qui permet le calcul de la

constante de Montgomery n_c. comme le montre la figure 1V.1

= memaor_512
= £3 wcBvs=dat-1(1136
= ﬂﬁﬂrsa_tnp - Behawvioral [rza_top.whd)
= man_71 - montgomeny_mult - Behavioral [montgomery_mult.shd)
] fifo_b - Fifo_512_bram [Fifo_512_bram.sco)
] fifo_feed - Fifo_2586_feedback, [Fifo_256_feedback. ko)
= et_first - montgomen_step - Behaviaral [montgomery_stepovhd)
= moht - pe_wrapper - Behavioral [pe_wrapper. vhd)
pe_0 - pe - Behavioral [pe. vhd)
mconz_0 - m_cale - Behawioral [m_calc. vhd)
+ et_last - montgomen_step - Behaviaral [montgomery_step vhd)
+ et_i - maontgamery_step - Behavioral [montgomeny_step.vhd)
= mar_z - montgormeny_mult - Behavioral [maontgomery_mult.vhd)
] fifo_b - Fifo_B12_bram [Fifo_51Z_bram.=ca)
] fifo_feed - Fifo_2BE_feedback [Fifo_256_feedback. xco)
et_firgt - montgomen_step - Behaviaral [montgomery_step vhd)

+

+ et_last - montgomen_step - Behaviaral [montgomery_step vhd)
+ et_i - maontgamery_step - Behavioral [montgomeny_step.vhd)

1 fifo_rnon_out - res_out_fifo [res_out_fifo.sco)

%] exp - Mem_b [Mem_b o)

%] n_mod - Mem_b [Mem_h xco)

Figure VI1.2. Les modules de I’IP-Core rsa_512
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Dans ce qui suit, nous allons aborder ’explication détaillé des modules constituants
I’IP-Core rsa_top y compris la machine d’état qui corresponde a la desccription de chaque

circuit séquentiel contenant chaque module.

Chaque module sera representé par son schéma descriptif identifiant les entrées et
sorties du bloc (y compris les signaux de contréle), qui définissent eux-meme la tache ( sous
forme d’équation mathématique ) assurée par le bloc au sein de 1’architecture globale a travers

sa description en vhdl

On commencera notre étude par le plus petit bloc élémentaire dans la multiplication de
Montgomery : le bloc “’pe‘’, et finira par le bloc principale rsa_top ( le plus grand bloc) qui

englobe la totalité des autres modules et assure 1’éxcécusion de 1’exponontiation modulaire

RSA.

IV.4.1 Module “’pe’’ [Annexe B]

PE: appelé “ Processing Element”. C’est I’¢1ément basique du modules rsa_top. Il est
responsable du calcul de la multiplication et réduction de Montgomery dans chaque itération de

’algorithme. (voir Algorithme 11.1).

prod_aj_bi=a_i*b_j

prod_nj_m=n_j*m

next_sum_1 <= prod_ai_bj+sum_1 (31 downto 16) +s_prev
next_sum_2 <= prod_nj_m +sum_2 (31 downto 16) + sum_1(15 downto 0)
S_next =S <= sum_2 (15 downto 0)

next_sum_2 = (a_j * b_i) + (n_j *m) +S_prev + sum_1 (31 downto 16) +
sum_2 (31 downto 16)

s_prev: resultat du PE precedent a I'iteration j-1

sum_1 (31 downto 16): la partie haute du produit (a_i-1 * b_j-1) de
I'itération j-1

sum_2 (31 downto 16): la partie haute du produit (n_j-1 *m i-1) de

I'itération j-1

-~ -

Figure V1.3. Schéma et description du bloc PE [36]
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1V.4.2 Le module >’m_cale>” [Annexe B]

Ce module permet de calculer la constant de multiplication “’m’’ qui est utilisé pour compléter

le fonctionnement du module “’pe’’. m = [tj + (aj x bi)] (ng!) mod 2%

| n_cons=n_c=-mg*mod r ( r =constant de Montgomery
h r= 216*(32+1))

I my=est le mot le moins significatif du modulo n
i mult<=(ai_bj+s_prev) * n_cons

|

1 mult <= sum_res * n_cons

! m <= mult (15 downto 0)

______________________________________

Figure V1.4. Schéma et description du bloc “’m_calc’’[36]

IV.4.3. Le module ’pe_wrapper’’ [Annexe B]

Pe_Wrapper permet de connecter les deux Bloc: “’Pe’” et ““m_calc’” comme le montre la
figure.V1.6, son r6le est de finaliser le calcul du ’pe’’ actuel afin de se préparer au calcul du “’pe”’

Prochain. 1l sauvegarde les résultats intermediares pour réduire le ’Critical Path’’.

""" pe_wrapper

4

7’
/' Le Bloc PE_Wrapper connecte le Blocs Pe et m_calc

ek - - data_ready —— valid_mont_out >
fesell | llIIIl|iTooiiiiiiiiiiiiiio valid_m=m_val = '1' =>  next_m <=m_out;
adaid |

il permet de valider le calcul de m afin de pouvoir

XN 18— valid i fforeq|———{ ffo req>

I'introdure dans le pe pour calculer le produit :

o prod_nj_m=n_j *m
resel.the PE. - - -

ab_valid_in =ab_valid : indique que les les valeurs ont
ete introduite dans le Pe correctement

a0y

b(15:0) - - -m.val ——— valid_m> - -

n{15:0) reset_pe : sera mis a 1 pour accepter le PE suivant

s_prev(15.0)- -

ne1s0). S0 =8> - N

Figure VL.5. Schéma et description du bloc “’pe_wrapper’’ [36]
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La figure V1.6 décrit le role du bloc PE et m_calc qui contribuent tous les deux a accomplir la
multiplication et la réduction de Montgomery.

\ CERES aal
* "m_calc" module
chFeguster | 9

"pe" module

| R 2

I
I
[ AP ——

Figure V1.6. Schéma du bloc “’pe_wrapper’’ dans I’architecture Systolique [36]

IV.4.4. Le module ’Montgomery_step’’ [Annexe B]

Ce module sert a préparer les blocs de multiplication et d’addition de PE a la multiplication globale
de Montgomery CIOS. Autrement dit sert a préparer le bloc Montgomery_mult a éxcércer la

multiplication.

Il permet de charger les résultats intermédiaires issues des blocs de PE-Wrapper dans des registres
de tailles de 16 bits * 3, afin de préparer les 32 mots de : a; , n; , et s_prev; au calcul de I’architecture

systoliqgue comme le montre la Figure V1.7

Le compteur fait introduire 32 mots de 16 bits et rajoute 2 mots, pour donner 34 mots. Ces deux
itérations sont mise a zéro, elles ont été rajoutées exprés pour éviter les débordements des Blocs

d’additions.

Ce module calcule I’itération compléte de la boucle totale de 1’algorithme de Montgomery CIOS (

déja étudié dans le chapitre I1)

E.N.P 2012 48



Chapitre IV  Etude de I’IP-Core RSA_512

—
|‘ Cyclel 1 I e ——— Counter=x"23" ' ............................................. =,
Y . :
1[0-15) I'L'\"'-.‘
1 =TS
$ [Bem[Bl
B || s Baly Tl TaalS0s
~ | Swas| Bs g . TT=<0s SISIIs.
L e
Toas)) brdgee oo IIIIIrziiiziaihe, g
T -
44 33 | 32 17 | 16 1
Fifo_feedback .
N,

Figure V1.7. Le principe de fonctionnement du module ’Montgomery step’’ [36]

Ce module accomplie I’itération compléte de la premiére boucle de I’algorithme Montgomery CIOS

pour les 32 mots, et prépare les opérations ci-dessous :

b0 --->[t0+a0b0 ], [ t1+a1b0], [ t2+a200], . ................ [t31+a31b0]
bl --->[s+a0bl], [ s+albl], [ S+a2b1], .cccorcorrrrrrrrrrieenens [ s+a31b1l]
b7 --- > [ s+a0b7], [s+alb7], [ S+a2h7] oo [ s+a31b7]

Nous maintenons les résultats de 1’itération de la premier boucle de I’algorithme Montgomery CIOS,

stoqués dans des registre 16*3, en attendant que le calcul de m sera génere.

Une fois que m_val ='1' => la valeur de m est calculé, on peux maintenant procéder au calcule
de I’itération de la deuxiéme boucle de I’algorithme de Montgomery CIOS, comme le montre la
figure.V1.7

b0 ---> s+m™*n0, S+M*NL, STFM*N2 cerrriveininiriineneneenennne s+m*n31
bl ---> s+m*n0, S+M*NL, SHFM*N2 ceverrirereenrneeeenenenennn s+m*n31
b7 ---> s+m*n0, s+M*NL, STFM*N2 ceeiriiniiiiniineierneenanne s+m*n31

Le compteur est incrémenté 34 fois ( 32 +2) , pour faire passer les 32 mots de 16 bits, les deux
additionnels mots sont a zéro ( ces mots sont rajoutés pour éviter les débordements des blocs
d’additions).

Le compteur incrémente de >’00°* a <’22°> = > de { 0 a 34 mots )
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_;montgo_mery_;step: First PE

[n_e)>——in_c150)

- n-out{t5:0)

* montgomery_step fori:1to6
s Lo el ot —— valid mid
- Lresey——jeset -

L)t el (o) -
-vald_n- PO o
e B [ -h_lﬁn——lﬁforeq({))
[step(0) stop oo o
Ry e -

[5_eq(0} b@5:0) -+ - 5615:0) == s_out_-mid(8))-
. n090) o i) o[ o out midlo])
| sin —E——]s_prev(150)

g [
o e TR
[so0—— s

Ta oAl T et o
Co [oregi—E—oKs0) - - 50 —{s out mid i)
DT =M o

s out mid i 1)—F—s_prev(i5i0) - | -

1 Tn out mid@-}_,‘-:

-n:out{t5:0) = n_out midi >
@—En}(ﬁ.ﬂl

montgomery_step Last PE
-+ [hy——elk - - valie_out —— velid-mid(7)
fesd——ese

[velid_mic(B},——vali.n

s g ] i reg(7
stop(7) stop

“a_out_mid(6) ——a(150) -

b_reg(7) ——bi150) - sit50) = s_out_mid(7)

Lnout mia(8),—E==3n(150) 8 00H5:0) —— a_out mid(7)»

|'s_out_mid(8} ———s_prev(150) :
coe e IS0 = n_out mid(7)
[n_e—F—n.clis0)

Figure V1.8. Schéma et description du bloc “’Montgomery step’’ [36]

En générale, le calcul du résultat final de I’architecture systolique est déduit aprés le cascadement

d’un nombre illimités de PEs. Pour maintenir le process, une Fifo ou bien mémoire RAM a été mise en

place pour stocker les résultats intermédiaires. Concernant notre architecture, le résultat est obtenue

apres 8 itérations ( donc le cascadement de 8 PEs ). Ce dernier sera stoqué dans une RAM, afin de faire

une boucle de retour ( feedback) sur le cycle prochain pour continuer le déroulement du reste des

itérations, et balayer tout les mots jusqu'a atteindre 34 mots. Comme le montre la figure V1.9.

Montgomery_step calcule ces Blocs

Multiples Montgomery_step modules
(architecture systolique)

Figure V1.9. le module“’Montgomery_step’’ dans ’architecture systolique [36]
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Le module > Montgomery_step °” est le seule Bloc qui permet 1’éxécution totale et compléte de
I’algorithme de Montgomery, car il finalise le déroulemnt des deux opérations suivantes en balayant

toutes les itérations , comme le montre la figure V1.9

- Les multiplications de Montgomery : [ t0+a0b0 ], [ t1+alb0], [ t2+a2b0]....... [t31+a31b0]

- Les Reductions de Montgomery : [ s+m*n0, s+m*nl, s+M*N2 ....c.ccceeeueene s+m*n31 ]

1V.4.4. 1. La machine d’état du bloc ’Montgomery_step’’

Dans un circuit séquentiel les transistions d’un état vers 1’autre se font au fur et & mesure que le
process se déroule, et 1’algorithme s’éxécute. Dans 1’algorithme de Montgomery décrit ci-dessus, le
process passe par plusieurs états et transitions selon les étapes constituant 1’algorithme et les valeurs
d’entrées des signaux de contrble ( valid_in, valid_out, .. ) y compris les registres et compteurs qui
permettent le stockage et comptage des paquets de données pendant I’éxcécution de 1’algorithme. Ce qui

nous induit a présenter la machine d’états ci-dessous ( voir figure V1.10) .

<>

valid_in=1

_.O
@ Attenh
RESET = ‘0’ ab_valid = 1"

RESET = ‘1’

/

,
AN |

counter = X"22"

m_wal =“1"
getting_results @/

valid_mont_out= “1"

initialisation

CLK

ab_wvalid ="0"

Figure V1.10. La machine d’état du bloc “’Montgomery_step”’

Chacun des états présentés dans la figure ci-dessus a pour role bien précis pour le traitements des
données dans I’IP-Core, et I’éxécusion des différentes étapes de I’algorithme de Montgomery, les états

sont cités ci-dessous selon leur ordre de priorité et de fonction (voir Annexe B) :
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1) wait valid : le signal de controle qui permet d’informer que les 34 pquets de 16 bits ont été
totalement traité par les 8 blocs de PE
2) b_stable :

deuxiéme cycle

permet de stocker dans la fifo les 8 PEs du premier cycle pour se préparer au

3) prep_m: préparer le calcule de la constant “m” dans le bloc PE
4) wait m: synchroniser la constante “ m” a la multiplication de Montgomery
5) mont_proc: introduire les résultats de la multiplication de Montgomery dans les registres
aprpries

6) getting_results: afficher les résultats

IV.4.5. Le module ’Montgomery mult”’

C’est le module qui éffectue la multiplication de Montgomery, il est constitué des blocs

suivants :

- 8 Blocs de Montgomery_step, composant un Cycle de 1’architecture systolique contenant
8 PEs {0,..

Bloc Montgomery_mult comme le montre la Figure VI1.10. Le résultat final de chaque

.7}, qui recouvrent 8 itérations en parall¢le afin d’accélérer les sorties des

cycle sera stocké dans la ’fifo_feedback’’qui fera une boucle de retour au premier bloc de
Montgomery_step (PE), pour continuer I’opération de multiplication. Comme le décrit la
figure VI.11 ,

peut étre modifié de tel sorte qu’on doit pas dépasser les 8 PEs par cycle (ceci réduira la

le nombre de Blocs de PEs cascadés en pipeline au sein du méme cycle,

vitesse du core rsa_top ).

1 Cycle de 8 Pe - -> 8 itérations en paralléle par Cycle

:.gﬁ'iﬁomery_step First PE

montgomery_step Last PE

1tgomery_step nontgomery_stepmontgomery_step montgomery_ stepmontgomery_shep montgomery: ste

e prepor) i

=) e n e 4...r Tl e ’_‘ln. S P Fai fwee iz
- e L =t
16 bits A1e bits‘ 16 bits 16 bits 16 bits X
216 bits s 16 bits
Figure VI.11. Cascadement des 8 Blocs de Montgomery _step au sein d’un Cycle [36]
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- fifo_512 bram : { largeur = 16 bits , profondeur = 64 emplacements} permet de stocker
les valeurs intermédiaires de b pendant 1’opération de la multiplication de Montgomery
(Figure VI1.11)

- fifo_256 feedback : { largeur = 49 bits , profondeur = 32 emplacements} permet de
stocker les valeurs intermédiaires du résultat final issu du Block PE- , aprés avoir passer
par le cascadement des 8 Pes, et les reboucler au premier PE du prochain Cycle (PEg)

comme le montre la (Figure VI1.12)

~lgomery_siep F

A T .ef 'N:‘ - >rm:mgc«w;-vy_su-;a Last PE

— = Vigomery_siep nonigomery_siepmonigomery,_step monigomery_siepmonigomery_step montgomery,_ ste . - e -
s -} R~ — —tf —a - =t ofa —= S e} - E

s e 08 gl e PRV By P SV BBy s PP BBy el 1 S s R0 By el AP e g L0

it | i P | wit wrem )
. . s .-
N ¢ $o e By s JUNN
« L L e

16 bits 16 bits

16 bits

l

a_out_mid(7) | n_out_mid(7) | s_out_mid(7) | Valid_mid(7)
as 33| 32 17 | 16 1 1 1

o i bemdbacn-fifo_feed
R eyt & — W VRS
Foto V2 bewen fifo_b _

[ - —— = "
| s
e o | &
=
- W
¥ b E £
- - = A T ~
b g < > 3

; { b 4 T e

16 bits 49 bits

Figure V1.12. Principe de fonctionnement du Bloc Montgoemery_mult [36]

Des que le compteur sera incrementé de 8 itérations, le résultat de la fin du premier Cycle du

Pipeline (PE), sera stoqué dans la fifo_feed, désque le valid_mid seraa ‘1’

rd_en <=fifo_reqs(0) or fifo_reqs(1) or fifo_reqs(2) or fifo_reqs(3) or fifo_reqs(4) or fifo_reqs(5) or fifo_reqs(6) or fifo_reqs(7);
wr_en <='0";

fifo_in_feedback <=a_out_mid(7)&n_out_mid(7)&s_out_mid(7)&valid_mid(7); (the last PE)

read_fifo_feedback <="'0";

wr_fifofeed <='0}

e e e e e e e e e e e e e e e e e e e e me e mm e e e e e me e e e e e me e e e e e e e e e mm e M e e e e e e e e e e e e e e e e e e =
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Le compteur est incrementé par ’8’’a chaque fin du Cycle if(reg_c_step ='1") then

next_count <=count + 8;
end if;

——— e e e e

P I e S

~

wr_fifofeed <= valid_mid(7);
read_fifo_feedback <="1";

a_in <= fifo_out_feedback(48 downto 33);
n_in <= fifo_out_feedback(32 downto 17);
s_in <= fifo_out_feedback(16 downto 1);
f_valid <= fifo_out_feedback(0);
if(empty_feedback='1') then

next_state <= process_data;

end if;

N e e e e e e e e e e e e e e e e e e e e e e e e e e

Et incrementé par ’1°” a chaque fin de traitement de PE pour faire passer les 34 mots (x"22",

de I’architecture systolique e ool
if(count_feedback = x"22") then
read_fifo_feedback <="'0";

next_state <= process_data;

end if;

o= = —
————————

Une fois que le traitement des 34 mots est fait, le resultat final sera affiché a la sortie du
premier PE du dernier Cycle

4 AN
| if( count = x"20") then \
s <=s_out_mid(0); !
: valid_out <= valid_mid(0); :
1 endif; 1
1 1
\ I
AN 7

Comme le nombre d’itérations par cycle dans I’architecture systolique du core rsa_top
est de 8, donc pour traiter les 34 mots de 16 bits, il est nécessaire de répéter 1’opération du
cascadement des 8 blocs en quatre reprise ( balayer les quatre Cycles de 8 PEs), afin de
recouvrir les 34 itérations de Montgomery CIOS, et assurer le fonctionnement du Core a 512

bits ( 8*4 = 32 mots de 16 bits), comme le montre la figure ci-dessous (Figure.V1.13)
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Figure V1.13. L’architecture Systolique (8 * 4 ) basé sur algorithme Montgomery CIOS
[36]

1IV.4.5. 1. La machine d’état du bloc “°Montgomery mult’’

Dans un circuit séquentiel les transitions d’un état vers I’autre se font au fur et & mesure que le
process se déroule, et ’algorithme s’éxécute. Le déroulement des étapes de 1’algorithme de Montgomery
décrit ci-dessous ( voir figure V1.14 ) passe par plusieurs états et transitions selon les étapes constituant

I’algorithme et les valeurs d’entrées des signaux de contréle ( valid_in, valid_out, .. ) y compris les
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registres et compteurs qui permet le stockage et comptage des paguets de données pendant 1’excécution

de algorithme. Ce qui nous induit a présenter la machine d’états ci-dessous ( voir figure V1.14) .

U«'J|'Ié_il"l =1 count_feedback = X"22"

wait_start
o Attente

ry

/

RESET =0’

RESET =1’
rest_fifo = "1"

rst_ﬁ'f:s\o/

\ empty_feedback ="'0"
count > X"23"

initialisation
CLK *\\

reg_b usy = 0

dump_feed '—/’/

/ \ rest_fifo = “0"

Figure VI.14. La machine d’état du bloc “’Montgomery mult”’

Chacun des états présentés dans la figure, a pour role bien précis pour le traitements des données
dans I’IP-Core, et I’éxécusion des différentes étapes de 1’algorithme de Montgomery, les états sont cités

ci-dessous selon leur ordre de priorité et de fonction (voir Annexe B) :

1) wait_start: indique que le compteur a fini le comptage des 32 paquets .

2) process_data : C’est la ou I’algorithme de Montgomery s’exécute en calculant la multiplication
des 32 paquets

3) Rst fifos:  réinitialiser les fifos afin de pouvoir stokcer les données intermédiaires au cours
du traitement

4) Dump_feed : une fois que la fifo est vide, le compteur s’incrémente pour recevoir les paquets

du prochain cycle
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IV.4.6 Le module “’rsa_top’’ [Annexe B]

C’est le module qui permet le calcule de 1’équation de 1’exponentiation modulaire : S=xYmod m,
en utilisant 1’algorithme de 1’exponentiation binaire de Montgomery ( Montgomery Ladder

Exponontiation) afin de calculer : x¥

C’est un algorithme Square and Multiply. Il utilise le méme principe de I’exponentiation binaire
pour chaque bloc de multiplication. Il permet d’accélérer la multiplication modulaire. Physiquement, il

comporte :

- Deux blocs de CIOS de Montgomery, qui effectuent des multiplications en paralléle, I’un pour

1’élévation au carre et 1’autre pour la multiplication et vis-versa.

- Une Fifo qui permet de lire et synchroniser les résultats sortants des blocs CIOS, en les concaténant et
respectant 1’ordre dans lesquels ont été générer afin de les mettre en ordre et les regénérer encore une
fois pour les injecter dans les Blocks CIOS. Les deux opérations sont indépendantes et s’exécutent en

parallele. Comme le montre Figure VI1.15

- Une mémoire RAM (Mem_exp) pour le stockage de I’exposant y, et un registre a décalage a droite y;
pour décaler ’exposant a chaque itération. Les entrées des blocs CIOS changent de fonction selon la
nature du bit de I’exposant y;, suivant la méthode > Left to Right <> de I’exponentiation binaire ( voir
I’algorithme VI.1)
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Figure VI1.15. L ’architecture globale du bloc rsa_top [36]

s=XYmodm
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L’algorithme de I’exponentiation binaire de Montgomery Ladder a été implémenté dans le bloc
principale rsa_top afin de bénéficier de I’avantage du parallélisme de ces deux bloc de multiplication de
Montgomery et surtout qui permet une optimisation du temps d’exécution de 50%, de plus elle est

simple a réaliser.

Le déroulement de 1’algorithme de la méthode a été étalé de la maniére suivante :

1.Etape initiale : Initialisation des variables R, et R, respectivement a let a x dans le domaine

de Montgomery en réalisant les multiplications de Montgomery appliquées aux constantes 1 et
x avec r’=226"Vmod N (r: est la constante de Montgomery , dans notre cas r= 2% — r=
2(16*32))
{ k=16 bits( taille du paquet ) , n =32 ( nombre de mots)}

R, =Mon(1) = Montgomery (1, r¥)=r mod m

R, = Mon(X) =Montgomery (X, r*)= X* r mod m

2. Exécution de la boucle : calcul itératif de 1’exponentiation de Montgomery Ladder (

Excécusion de la boucle )

pour yi=1

R, = Montgomery (R, , R, , M) (opération de multiplication)
R; = Montgomery (R; , Ry, M) (opération d’¢élévation au carré)
Pour y;=0

R, = Montgomery (Ry , Ry, M) (opération d’¢élévation au carré)
R; = Montgomery (Ry, R; , M) (opération de multiplication)

3.Etape finale Sortir du domaine de Montgomery et le résultat obtenu est dans S a la fin de la
boucle.

S= Montgomery (Ry, 1, M) indépendamment de y;

L’entrée au domaine de Montgomery Ladder et la sortie du domaine revient a faire deux

multiplications supplémentaires ce qui signifie que I’exponentiation modulaire pour un

exposant de k bits nécessitera (k+2) multiplications de Montgomery.
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Algorithme VI.1. Description de ’algorithme d’exponontiation binaire Montgomery Ladder
du module rsa_top [36]

when pror.esnnq_data_ll-- Y =1

Algorithm : Montgomery Ladder Exponentiation

if(count_input = x°0000" Jthen
valid_in_mon_1 <= '1';
valid_in_mon_2 <= '1';

end if;

fifo 1 rd == '1°;

Require: Modulus M and operands x and v. ¥ mod M
constant . = B2 mod M and ny, being the bit size of ¥
Ensure: § = ¥ mod M
h!
Rz modular_mult{1, re, M) I
Hiori=mn, -1 toll do

if hit i of y==1 then

= modular_mult(r,r., M]]

a_non_1 <= fifo_out(31 downto 16):

b_mon_1 <= fifo_out(15 downto 0); . — . B ) \
T hen] < 0 U Ri= modular_mult{ By Ry M)

Hﬂ= .lh'ur|'l.'|’|"r.'."_rr.l.l!”[ HI 'Hnl_hr:l E—:E::—; : ;i::}zﬁ:g j::{t :: Hl — -'””"'I"""I"i'-"—”l'”””1'| , HI | A
HI = nmrﬁ.'.l'f.lr_mn”{HI W M) n_mom_2 <= n_out;
el=e
- 3 next_addr_n <= addr_n+1;
Hn= "f””'f""'ll”"'—m”’l“. !‘1'|‘||!‘1r|‘|'-”|' next_count_input <= count_input +1;
I wlar It ) | 1
H L mogutar-multiK KLY M) if{count_input = w_numb) then
end if next_state <= walt_results:
1 end for o if;
73 5= ”"‘“?”"'”!'_HHF”[Hn. 1. M) Les deux états satterne selon le bit dey
3 return S . lis ne s’exécutent jamais en mé me temps

when wait_start =»

valid_in_non 1 <= valid_in; when processing_data 0 I-'- ¥=0
valld_in_mon_2 <= valid_in;
fivalid an = '] then

if(count_input = %*0000" then

AT ey valid_in_mon_1 <= '1';
b_wan_1 €= g - alid_in_mon_2 <= '1';
P Dans cet état le core -
e intidlis e ces valeurs fifo 1 rd <= 17
X ol -
<= Ci
2= B a_mon_1 <= fifo_out(15 downto 0); :
S TmE ma b_non_1 <= fifo_out(15 downto 0); | | Rpy= modular_mulf| h'l-llh'l-ll_1f:-
nent_n_c_reg <= f_C! M omem 1 <= 0 out:
nent_state «= prepare_data; p— -
n|'x1‘_:(|u||[_1|'||.|1 <= A"00O0]": H_I'IUH_Z - fifl‘_l}luti 1 dewnto 1 ).
write_b_n b1 b_nen_2 <= fifo_sut(15 dewnto 0); R = ,rrmr."!.'.l'.'.l.r'_n.lHH[HI i A
next_addr_exp == *0060001° n_mom_2 <= n_put;
nlle_.ch-:Il_n <= Q00000
ALDsie JED bl size next_addr_n <= addr_n+l;
ond if; next_count_input <= count_input +1;

IV.4.6.1. La machine d’état du bloc rsa_top

Dans un circuit sequentiel les transistions d’un état vers I’autre se font au fur et a
mesure que le process se déroule. Dans 1’algorithme de lexponontiation binaire de Montgomery
Ladder décrit ci-dessus, le process passe par plusieurs états et transitions ( numérote par ordre de
priorité et de tache ) selon les étapes constituant I’excécusion de I’algorithme et les valeurs
d’entrées des signaux de controle ( valid_in, valid_out, .. ) y compris les registres et compteurs
qui permettent le stockage et comptage des paquets de données pendant 1’éxcécution de

I’algorithme. Ce qui nous induit & présenter la machine d’états ci-dessous ( voir figure VI.16) .
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Figure VI.16. La machine d’état du bloc rsa_top

Chacun des états présentés dans la machine d’états a pour role bien précis pour le traitements des

données dans I’IP-Core, et I’éxécusion des différentes étapes de 1’algorithme de 1’exponontiation binaire.

Les états sont cités ci-dessous selon leur ordre de priorité et de fonction (voir Annexe B) :

1) Wait start:

décrit I’entrée au domaine de Montgomery, c’est dans cet état ou le core initialise ces

valeurs.

2) prepare data: préparer les données d’entrées de I’'TP-Core { X, y, m, r_c, n_c}

3) wait_constants : attendre les valeurs calculées des élévations au carrés et des multiplications des
blocs mon_1 et mon_2. ( ¢’est que I’algorithme de Montgomery commence a s’éxcécuter )

4) writting_cts_fifo : stocker ces valeurs dans la fifo
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5) transition: c’est la que les transition commence vers pd0 et pdl selon la valeur de y (
I’exposant)
6) - processing_data 0 :siy=0, R, s’€léve au carre et par la suite le resultat sera multiplié a R; (

voir 1’algorithme VI.1)
- processing_data 1 :si y=1, R; s’éléve au carré et par la suite le résultat sera multiplié a R,
( voir I’algorithme VIL.1)
7) wait_result: attendre les résultat S, et S; déduits des blocs mon_1 et mon_2 ( voir figure VI1.13)
8) writting_result : concaténer et stocker les résultats précédants dans la fifo ( voir figure VI1.13)
9) final_mult : calculer la multiplication final de deux blocs de Montgomery
10) prepare_next: se préparer a I’état de transition si I’opération de multiplication n’est pas finie
11) prepare final: préparer le résultat final déduit de I’un des bloc de Montgomery
12) wait_final : sortie du domaine de Montgomery

13) show final : Afficher le résultat final de I’exponontiation binaire de Montgomery Ladder

IV.5 Conclusion

Dans ce chapitre, nous avons présenté notre IP-Core rsa_top et son principe de fonctionnement
bas¢ sur 1’algorithme de l’exponentiation modulaire binaire s’appuyant sur la multiplication de

Montgomery.

Notre architecture série (serial) est basée sur une structure paralléle permettant 1’éxécution de
deux multiplications modulaires de Montgomery en parallele, ce qui a réduit énormément les temps de

chiffrage et déchiffrage des messages.

La méthode binaire MSB est celle qui s’adapte le mieux a notre champ d’étude car elle nous
permet de calculer les grands exposants, et elle nous offre la possibilité de calculer en paralléle la

multiplication et I’élévation au carré qui permet une optimisation du temps d’exécution de 50%.

Pour utiliser au mieux les ressources offertes par les circuits FPGA, nous avons consacré le
chapitre suivant a I’extension de I’'IP-Core rsa_512 vers rsa_1024, afin de réduire au maximum le
hardware nécessaire a notre architecture entre temps augumenter la taille de la clef et le nombre de

paquet a traiter lors de I’opération du cryptage.

Le fonctionnement de ’architecture globale a été validé par des simulations fonctionnelles et
temporelles et implémenté sur un circuit FPGA de Xilinx de la famille Virtex-5, en ’occurrence le
circuit : xc5vsx95t-3ff1136. Les résultats de simulation et d’implémentation sont discutés dans le

prochain chapitre.
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V.1. Introduction

Dans ce chapitre, nous allons présenter les résultats d’implémentation de notre IP-Core

rsa sur circuit FPGA, ainsi que les résultats de simulation fonctionnelles et temporelles.

Le flot de conception sur circuit FPGA de Xilinx se décompose en quatre étapes :

1. Description de I’architecture.

2. Simulation fonctionnelle.

3. Synthese et implémentation.

4. Simulation temporelle et vérification.

L’architecture de notre IP-Core rsa_512 a été congue sous I’environnement Foundation ISE
9.2i de Xilinx .

En premier lieu, I’extension de rsa 512 vers rsa_1024 a été élaborée afin de comparer
les résultats obtenus des deux architectures. Dans une architecture serial, ya uniqguement deux
facteur qui changent lors de I’extension :

1) La latence (appelé temps de simulation, ou temps de réponse du circuit). C’est le
temps enregistré pendant 1’opération de cryptage, il est limité entre valid_in ( signal de
validation des données d’entrées) et valid out ( signal de validation de la sortie) .

Dans notre cas la latence de rsa_1024 doit etre plus élevé que celle de rsa_512, car le

temps pour traiter 64 paquets est bein évidemment plus grand que celui de 32 paquets.

2) Le deuxiéme facteur est la consommation de 1’énergie ( ou de puissance ) qui est due
aux temps de transitions de 1 & 0 dans un flot de bits. Ce facteur appelé « switching
activity », et dans notre cas c’est vérifié, car plus le nombre de paquets est élevé dans un
flot de données, plus les transitions augmentent, plus la consommation d’énergie

augmente.

Une simulation fonctionnelle et temporelle a été effectuée a 1’aide de (ModelSim) pour
les deux architectures, qui donne des résultats sous forme de chronogrammes.

Apres la simulation fonctionnelle, une phase de synthése a permis de donner un rapport
détaillé sur les ressources du circuit FPGA consommeées ainsi que la fréquence maximale de
fonctionnement.

Par la suite, une phase de placement et routage a eclaté schématiquement la surface
consommeée par I’architecture globale et a configuré les routages d’interconnexion entre les

différents blocs des ressources du circuit FPGA.
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Finalement, la simulation temporelle a permis de verifier si le circuit obtenu respecte les
contraintes temporelles et utilise les délais des portes et les délais des interconnexions pour
calculer la vitesse maximale. La figure V.1 regroupe toutes les étapes d’une conception sur
circuit FPGA.

Exponentintion
modulaire

Deseription de M'architecture
cn YHIDL.

‘/'R

Svnthisce Simulation fonctionnelle

v

Verification avec rsa sous C

Flacement et
routage
dinterconixion

!

Simulation temporelle

Figure V.1. Schéma des étapes de conception de notre architecture [36]

V.2. L’outil ISE

ISE ou Integrated Software Environment (ISE) est le logiciel de design de Xilinx qui
nous permet de faire entrer un circuit (comme design) a travers design entry (Xilinx device
programming). Le ISE Project Navigator va nous guider a développer et a suivre 1’évolution

de votre design a travers les différentes étapes dans le ISE design flow.

V.2.1. Les étapes de I’ISE design flow
V.2.1.1. Entrée du design

C’est la premiére des étapes dans 1I’ISE design flow. Durant cette étape, on crée les
fichiers sources basés sur les objectifs du circuit désiré. On peut créer un fichier de haut niveau
utilisant un langage de description matériel (Hardware Description Language-HDL-) comme
VHDL, Verilog ou ABEL ou sinon en utilisant un schématique. Comme on peut utiliser

plusieurs formats pour les fichiers sources de bas niveau dans notre design.
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V.2.1.2. Synthese

Apres le design entry on passe a la synthése. Durant cette étape, les fichiers VHDL et
Verilog ou autres deviennent des fichiers netlist qui sont acceptés comme des entrées pour

I’étape de I’implémentation.

V.2.1.3. Implémentation

Apres la synthése, nous exécutons le design implémentation, qui convertit le design
(fichier) logique en un format de fichier physique qui pourra étre charge dans le circuit cible.
A partir du navigateur de projets (Project Navigator) on peut exécuter le processus
d’implémentation en une seule étape ou en plusieurs. Les processus de I’implémentation
varient suivant qu’on cible un FPGA (Field Programmable Gate Array) ou un CPLD (Complex
Programmable Logic Device).

V.2.1.4. VVérification

Le fonctionnement du circuit peut étre vérifié en différents points dans le design flow.
On peut utiliser un logiciel de simulation ( ModelSim, Xilinx ISE Simulator,...) pour Vérifier le

fonctionnement et le timing du design ou une portion de celui-ci.

Le simulateur interpréte le code VHDL ou Verilog en fonctionnement du circuit et
donne des résultats logiques pour le HDL décrit afin de déterminer 1’opération correcte du
circuit. La simulation nous permet de créer et vérifier les fonctions complexes dans un temps
relativement court. Nous pouvons aussi faire une vérification directe sur le circuit apres I’avoir

programmer.

V.2.1.5. Configuration du circuit

Apres avoir générer un fichier de programmation, on passe a la configuration de notre
circuit. Durant la configuration, on génére des fichiers de configuration et on charge les fichiers

de programmation dans le circuit a partir de I’ordinateur. Comme le montre la figure V.1
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Figure V.1 Flot de conception Xilinx générique

Timing
Annotation Simulation

Pour cela, les étapes que nous avons suivies pour 1’implémentation de notre IP-Core rsa se
résument comme suit :
» Simulation fonctionnelle par I’outil Modelsim de chacun des IP-cores (rsa_512,
rsa_1024) séparément.
> Synthése de I’architecture de chaque bloc séparément par 1’outil de synthése XST de
Xilinx.
» Vérification des résultats de simulation de ’architecture globale avec 1’outil Modelsim
» Implémentation de D’architecture globale des deux cores sur le circuit FPGA
Xc5vsx95t-3ff1136 de la famille VIRTEX-V.

V.3. Extension de I’'IP-Core rsa_512 vers rsa_1024 [Annexe C] [40]

L’extension de I’'IP-Core d’une taille & 1’autre se fait en paramétrant le design, par la
modification des criteres necessaires permettant le paramétrage. Ces criteres doivent répondre

au conditions ci-dessous:

1) Le design doit étre flexible pour qu’il soit intégrer dans une petite ou grande surface d’un
FPGA en ajustant le nombre des PEs .
2) La longueur des bits des mots doit étre paramétrique, afin d’utiliser toute la performance

des multiplieurs.
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3) Le design doit étre paramétrable pour qu’il fonctionne avec des opérandes de différentes
tailles { 512, 1024, 2048, ..4096 bit }.

4) L’implémentation doit résister aux chaines d’attaques

5) Les multiplieurs du circuit doivent fonctionner avec une fréquence maximale (c’est a dire
une période minimale)

6) Tous les opérands doivent étre stockés dans des blocks RAMs pour assurer une

consommation minimale de la surface.

V.3.1. Les Composants Paramétrique d’une architecture ( design ) [16]

Suivant les critéres cités ci-dessus, on peut paramétrer un design selon les besoins de notre
application. Les criteres majeur permettant de paramétrer une architecture sont cités ci-
dessous :

1) Radix (R): Ce parameétre détermine la taille d’un mot en bits ( dans notre cas, elle est
de 16 bits par mot ), L’utilisation des mots de taille grandes : c.a.d : R grand >>, a un
effet négative sur la fréquence car il génére de longue carry dans les additionneurs
utilisés dans les PEs. Le Radix a un effet directe sur la fréquence du circuit, il est lié
au délais du chemin critique dans les additionneurs. Ce paramétre doit étre paramétrer
de tel sorte d’avoir le grand avantage des blocs multiplieurs afin d’achever une meilleur

performance du temps.

2) Nombre de mots : le Radix multiplié par le nombre de mots détermine la taille totale de

I’opérande ( Bit-length ) pour notre cas : R = 16 et le nombre de mots = 32, le nombre

de mots détermine la profondeur des Blocks RAM.

Rsa_512 — 16 * 32
Rsa 1024 — 16 * 64

512 bits
1024 bits

V.3.2. L’extension de ’IP-Core de 512 bit vers 1024bit [Annexe C]

Dans notre architecture Serial ( série) , les données d’entrées sont introduites en série,
32 mots de 16 bits, qui sont introduit mot par mot en série, dans le cas de rsa_512 , et 64 mots
de 16 bits dans le cas de rsa_1024. Donc la différence entre les deux cores se trouve

uniquement dans le nombre de mots introduits en entrée de I’IPCore.
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Dans une architecture serial, y’a uniquement deux facteurs qui changent lors de

I’extension :

1) La latence (appelé temps de simulation, ou temps de réponse du circuit), et ce temps
est celui enregistré pendant 1’opération de cryptage, il est limité entre valid in ( signal
de validation des données d’entrées) et valid_out ( signal de validation des données de

la sortie) .

2) Le deuxiéme facteur est la consommation de 1’énergie ( ou de puissance ) qui est due
aux temps de transitions de 1 a 0 dans un flot de bits. Ce facteur appelé « switching
activity », et dans notre cas c’est vérifié, car plus on augmente le nombre de paquets
dans un flot de données, plus les transitions augmente, plus la consommation d’énergie

augmente.

Notre IP-Core est composé de 6 modules ( composants) et de 4 Core-générateurs
programmés en langage VHDL. Les modules décrivent le principe de fonctionnement de
I’algorithme de Montgomery au sein des PEs , et les Core- générateurs decrivent le
fonctionnement des Fifos et mémoires mise en place pour stocker et mémoriser les résultats
intermédiaire de 1’architecture, ces derniers sont paramétrés de tel sortes qu’ils aient la capacité
de stocker une taille minimale de 32 paquets de 16 bits pour 1I’IP-core rsa_512 et 64 paquets de
16 bits pour rsa_1024.

V.3.2. 1. Paramétrage au niveau des composants de I’IP-Core ( modules vhdl
) [Annexe C/ rsa_1024]

Pour étendre I’TP-Core d’une taille de 512 bit a 1024 bit , on doit modifier deux

critéres :

- Le changement se fait dans les valeurs des compteurs « registres » au sein de tous les
fichiers vhdl {rsa_top.vhd, Montgomery_mult, Montgomery step, Pe wrapper, Pe,
m_calc} de I’'TP-Core. 11 s’agit de remplacer toutes les valeur qui étaient a x"'20" ( 32
mots ) dans rsa_512 par la valeur x"'40"" ( 64 mots ) dans rsa_1024.
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- Remplacer toutes les valeurs qui étaient a x"23" ( 35 mots) dans rsa_512 , par x*'43" (
67 mots) dans rsa_1024, qui explique I’addition de 3 mots ( de valeurs 0 ) a été faite

expres pour éviter le débordement généré par les additionneurs des PEs.

V.3.2. 2. Paramétrage au niveau des Core-generateur de I’IP-Core
(Coregens) [Annexe C /rsa_1024] :

Concernant les coregens, le changement se fait aussi dans les mémoires et les fifos plus
précisément au niveau des profondeurs des mémoires, qui doit étre minimum le double pour

rsa_1024 afin de garantir suffisamment de 1’espace pour stocker tout les mots de 1’opérande.

Pour ce qui suit, nous allons procéder au paramétrage des core-générateurs pour migrer
vers I’IP-Core rsa_1024.

V.3.2.2.1. Mémoire : Mem_b [Annexe B/C]

Cette mémoire est de largeur de 16 bits et de profondeur de 40 dans rsa_512 , elle sera
remplacée par une mémoire de largeur de 16 bits et d’une profondeur supérieure a 40, on
choisit 261 qui permettra largement de stocker entierement les 64 paquets de 16 bits . voir
Figure V.2
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M Block Memory Generator v2.4

logiC [Pt

ADDRAJED)
DINA[IS 0]

WEAQD D]

CLEA

Block Memory Generator v2.4 PSH_S 12
Po A Oplions
Memory Size
DOUTA{IS ) : - .
‘Wite Width 16 ||Fangs: 11152 Readwidth | 16 w
Wiite Depth |40 ||Rangs: 2 5011200 Read Depth: 40
Dperating Mode Enable
{*) “White Finst (#) Akways Enabled
) Read Fist () Use EMA Pin
) Mo Change

M Block Memory Generator vZ.4

f_qgiC Fr Block Memory Generator v2.4 | I'SQ 1024
Port & Dpbons
Memaony Size
ADDRAED] DOUTA{ISD] - -
e "wiite "Width :15 | Range: 11152 Read width | 16
A Wiite Depth | 261 Fange: 2.9011200  Fead Depth: 261
2 Oipeet stirsg Mode Enable
(&) Whibe First (=) Amays Enabled
S ) Read Fist ) Use ENA Pin
) Mo Changs
Poge2ofd | <Back || Mew> J[ Fmsh |[ Concel |

Figure V.2. Extension de la mémoire Mem_b de rsa_512 vers rsa_1024 [36]

V.3.2.2.2. res_out _fifo [Annexe B/C]

Cette Fifo est de largeur de 32 bits et de profondeur de 64 dans rsa_512 , elle sera
remplacée par une Fifo de largeur de 32 bits et d’une profondeur cette fois-ci de 1024, ce qui

permettra largement de stocker entiérement les 64 paquets de 16 bits. Comme le montre la
Figure V.3
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M Fifo Generator v3.3

Fifo Generator v3.3|I'sa_512

DIME D)

RD_EN

M Fifo Generator v3.3

|

Read Mode
Standard FIFO

Fstwiord Fall-Theough

Data Port Pacameters

Wiite Width | 32
Wiite Depth | 64

Fead Width | 32
Read Depth 64

Fifo Generator v3.3

rsa_1024

RO_EMN

CLE

|

Read Mode

DOUTRIA)

Standaed FIFD
FirstWoed Fall-Thiough

Data Por Pasameters
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‘Wiite Depth | 1024 v:

W

ReadWidth | 32

Read Depth [1024 |
Brult-in FIFO O phionas

Read Clock, Fraguency (MHz) [100 Range: 1..1000

[ <Back ][.Nm> || Fwish || Concel

Figure V.3. Extension de la Fifo: res_out_fifo, de rsa_512 vers rsa_1024 [36]

V.3.2.2.3. fifo_512 _bram [Annexe B/C]

Cette Fifo est de largeur de 16 bits et de profondeur de 64 dans rsa 512, elle sera

remplacée par une Fifo de largeur de 16 bits et d’une profondeur cette fois-ci de 1024, ce qui

permettra largement de stocker entiérement les 64 paquets de 16 bits . Comme le montre la

Figure V.4
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I Fifo Generator v3.3
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Figure V.4. Extension de la Fifo : fifo_512 bram de rsa_512 vers rsa_1024 [36]

V.3.2.2.4. fifo_256 feedback [Annexe B/C]

Cette Fifo est de largeur de 49 bits et de profondeur de 32 bits dans rsa_512, elle sera

remplacée par une fifo de largeur de 49 bits et d’une profondeur cette fois-ci de 1024, ce qui

permettra largement de stocker entierement les 64 paquets de 16 bits . Comme le montre la

Figure V.5



Chapitre V' Simulation /Implementation de I’[P-Core RSA_512/1024 sous ISE
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Figure V.5. Extension de la Fifo : fifo_256 feedback de rsa_512 vers rsa_1024 [36]

V.3.3. Simulation fonctionnelle des architecture rsa_512/ rsa_1024

La simulation fonctionnelle ( comportementale ) est une simulation qui permet de

vérifier le fonctionnement du circuit sans prendre en compte les détails concernant le temps

(timimg), elle n’a aucune relation avec le circuit cible FPGA, car elle n’est pas temporelle.

La simulation fonctionnelle permet de contréler le comportement d'un design avant

I’implémentation dans le composant cible. Dans le but de Vérifier le bon fonctionnement des

deux architectures, rsa_512 et rsa_1024, nous avons procéder a faire la simulation via 1’outil

Modelsim en utilisant le fichier de test « testbench» qui est décrit en VHDL, et qui contient les

opérandes d’entrées représentées par :X, Y, m, r_c.., et s en sortie.
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Afin de veérifier le fonctionnement correcte de I’IP-Core réalisant 1’exponentiation
modulaire et pour juger I’exactitude du résultat fourni par ModelSim, nous allons refaire le
calcul de I’exponontiation modulaire qui veérifie 1’équation mathématique S= x¥ modm en
éxcécutant 1’algorithme rsa sous C, afin de pouvoir comparer les résultats obtenus

précédemment.

Et Aprés une comparaison des deux résultats { Modelsim et compilation sous C }, dans
le cas ou ils sont bien identiques, ceci confirme que la description de notre 1’architecture est

valable. Le flot de vérification est montré sur la figure V.6.

Simulation par Modelsim Excecusion de rsa sous C

Architecture ; Xy V,m

globale Cf('.\'rh;'nrh.-.uhu')
4 —_— || l l l

e J S= x¥Ymodm

-

Resulrar de
Modelsim

Résultat rsa.c

Résultat _sim

Comparaison

TNOon ﬁsufmr_rsa.c - Résufmr_Modef@

C_Fin_2

Figure .V.6. Organigramme de Vvérification de la Simulation fonctionnelle : Modelsim/rsa.c

Dans ce qui suit, nous allons évaluer les résultats de la simulation fonctionnelle des deux

architectures.
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V.3.3.1. Simulation fonctionnelle de I’architecture rsa_512 [Annexe B] [35]

La simulation fonctionnelle se fait via 1’outil Modelsim en introduisant les valeurs { x,
y, m, r_c, n_c } dans le fichier testbench, rsa_512. Ces valeurs d’entrées sont de taille 512 bits

représentées en hexadécimal.

La possibilité de veérifier tous les vecteurs de test possible manullement est casiment
impossiblesurtout pour des vecteurs ayant une taille allant jusqua 512 bits ou plus. Pour se
faire, un compteur a été mise en oeuvre ( programmé en VHDL) de tel sorte a balayer tous les
vecteurs de test possibles ayant cette taille de clef [ Annexe B/ Compteur 512]. Les
combinaisons de test possibles seront jusqu'a 2512 test. Pour démontrer la faisabilité du process
et ’exactitude du résultat, on s’est limité a deux vecteurs de test choisit d’une maniére
aléatoires pour les valeurs {x, y, m } afin de vérifier le fonctionnement de L’IP-Core en
comparant les résultats obtenus par simulation de Modelsim a ceux enregistrés lors de la

compilation de 1’algorithme RSA sous C.

test 1
bit size = x"0200"

X="06c8061lcf6df4al36cbeddl2cd8fclde62e5al268f496004e636ar98e40dr4a
36cbedd2cd8fcldb2eb5al268f496031d8fcld62eb5al268f496004e636ar98e4
0f3ad"

Y="059fed719f8959a468de367f77a33a7536d53b8edd25ed49ccc89a94cde68
99da90415623fb73386e9635034fb65ad5f248445alc66703f760d64a8271ad
342b1"

m="08de7066f67belb6fcacd05d319b6729cd85fe698c07cec504776146eb7al
41d9%e3cacbf0fcd86441981c0083eedlf8f1b18393f0bl186ed7celb7b498141
7b491"

Calcule de r_c/ n_c [Annexe B : Constant_gen.c]

Le r_c et n_c dépendent uniquement du modulo “’m’’, ils sont utilisés pour accélérer
I’exponentiation modulaire, il sont pré-calculés suivant les équations suivantes :
r ¢ =r2mod m, (codé sur 512 bits) , calculé a travers le fichier “constant gen.c” qui est

exécuté en C sous Linux. (Compilé ci-dessous).
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nc = —m~Imod r (codé sur 16 bits) calculé a travers le fichier “constant gen.c” qui est

exécuté en C sous Linux. , comme le montre la figure ci-dessous.

root@localhost:~

Eichier Edition Affichage JTerminal Onglets Aide

[root@localhost ~]# gcc -o test constamt_gen.c -lgmp
[ rect@localhest ~]# gec -o test constant_gen.c -lgmp
[root@localhost ~]# ./test

n_ ¢ <= 738T;

r ¢ == 4080bdc66d564a50b57497901971111a3172b567e3e0TbafcT 664d97cBAB5T58793640431
7dlbdB89336cl59291b3az2afder377ebc8lldcasb052972dbead 579

[root@localhost ~]# [

root - Mavigateur de fichiers ” & root@localhost: ~ |

Figure .V.7.1. Calcul de r_c et n_c pour rsa_512 sous Linux

Pour cela, on déduit les valeursde n_cetr _c:

n c= “/38ft”
r:c=”400bdc66d564a50b5749f9bl97lllla3172b5676360fbaOc7f664d97c8
d85£5879364b4317d1bd09336c159291b3aZal4ef377ebc811dcab052972d6ée

e9r579”

V.3.3.1.1. Résultats obtenues par le Simulateur Modelsim

L’introduction des valeurs d’entrées sous forme de 32 paquets de 16 bits a été faite
aprés 20 top d’horloge de tel sorte qu’un top d’horloge =Ins pour la simulation fonctionnelle

par Modelsim, comme le montre la figure V.8
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32 paquets de 16 hits = 512 bits

1 T

IR
e e e S I S—
A —— B
— o O O e e o
A OO O O O T s
L OO OO O OO T osoe [
j:_llDDDDDD:D:DD:DD:DDDD:DDDD:D:D:D

MNowe 00 ps 0000 ps 40000 ps 50000 ps
Cursor 1 |F70 ps

Figure .V.8.1. Les 32 paquets de 16 bits de I’IP rsa_512

Cette simulation de I’exponentiation modulaire a été réalis¢ pendant une durée de
200.000 ns, le résultat S a été enregistré plus préciséemment a 195295, 4 ns, comme le montre

la figure V.10.1

|
i
|
!
!
!
!
[

e e

Figure .V.9.1. Le temps enregistré pour la simulation fonctionnelle de I’IP rsa_512
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Le premier nombre qui apparait dans la sortie S est : 2E14, aprés 64B2 et C7AF, et a la
fin : 040C, le train de bit de S est affiché sur le Simulateur Modelsim ; du mot le moins
significatif au mot le plus significatif, donc le résultat S doit étre présenté de la maniere

suivante :

[DCOE JBBREF JEDAE JEEZF S

Figure .V.10.1. La sortie S obtenue pour la simulation fonctionnelle de I’IP rsa_512

S="040CAC400FE46595B29ED08B359A5B33CC8E18D9FCD1C54CC434E85F5002662FEDABSSE
FDCOEB86B32E5DAED2A7615EA0C65043EA349197F145CC7AF64B22E14 "

V.3.3.1.2. Résultat obtenues par I’algorithme rsa sous C

Afin de vérifier I’éxactitude des résultats obtenus par le Simulateur Modelsim, on
procéde dans cette section a éxécuter 1’algorithme rsa sous C ( présenté dans le chapitre 1)
afin d’en déduire le résultat S a partir des valeurs d’entrées du fichier testbench { X, y, m : de
taille 512 bit }et le comparer a celui du Simulateur Modelsim. Dans ce qui suit on met le texte
clair dans le “’fichier a crypter’” = x, la clé public: y =e, et le modulo m = n, le résultat S (
fichier_crypté ) sera calculé a travers 1’algorithme rsa, suivant 1’équation d’exponontiation

modulaire : ( S = x¥ mod m ), comme le montre la Figure .VV.11.1
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root@localhost:~/rsa

Fichier Egnmn Aﬁmhage Terminal Onglets Aide
[root@localhost rsal#

[root@localhost rsal# more fichier_a crypter
BbcBOblcTfodTdadbcbedd2cd8Tclde2e5a31268T496004e636aT98e40dT4a3bcbedd2cd8Tcldb2eba (::)
1268T496031d8Tcld62e5531268T496004e636aT98e40T3ad

[root@localhost rsal#
[root@localhost rsal#
[rooti@localhost rsal# more public_ key

e=059Ted71978959a468de367T77333a7536d53b8e4d25ed49ccc89a94cdb899da90415623Th 7338
6e9635034Th65ad5T24844531c66703T760d64a8271ad342b1

n=08de7066T67belofcacdd5d319bb729cd85Teb98c07cech04776146eb7a041d% e 3cacbTOfcdand <:::}
41981c0083eedl fET1Db18393TOD186ed7celb7b4981417b491

nbr_car=64

[root@localhost rsal#

[root@localhost rsal# ./rsa

Cryptage / Decryptage RSA:
[1] : Cryptage

[2] : Decryptage

[31 : Quitter

Entrez wvotre choix : 1

Temps du cryptage = 4834 microsecondes
[root@localhost rsal# more fTichier_crypte

40cacdf8fedb595b292dB08b35%9a5b33ccBel8d9Tcdlc54ccd34e8575002662 Tedab88efdcOeb86b3 (::)
2e5daed2a7615ea0c650432a349197T145cc7at64b22e14

Figure .V.11.1. La sortie S obtenue par ’algorithme rsa sous C (clé=512 bit)

Par comparaison des deux résultats obtenus par Modelsim et 1’algorithme rsa compilé
sous C, on remarque 1’égalité des deux valeurs du résultat S pour le premier test : test 1 ce qui
confirme le bon fonctionnement de I’IP-Core rsa_512. Sauf que le temps enregistré pour
I’opération de cryptage sous C est quasiment supérieure a celui déduit pour la simulation
fonctionnelle du Core ( 4034 us >> 195295, 4 ns ) c’est I’avantage de I’implémentation

hardware de 1’algorithme par rapport a son éxcécusion sous le software Linux.

Test 2

bit size = x"0200"

x="bl6b2148e9a2f9c6f44bb5ch52e3c6c8061cf694145fafdb24402adl819%ea
cedfdal36cbedd2cd8fcld62e5al268£f496004e636ar98e40rf3adcfcchb698f4e
80b9r"

y="308474ed4fc596cclcé677dca991d07c30a0a2c5085e217143fc0d073df0fa
6d149e4e63£01758791c4b981c3d3db01bdffa2b3ba3c02c9805£61009d887d
b0319"
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m="3324a37f3bbbaf460186363432cb07035952fc858b3104b8ccl18081448e6
4f1cfb5d60c4e05c1f53d37f53d86901f105f87a70d1be83c65r38cflcl2caab
aa’eb"

Calcule de r_c/ n_c [Annexe B : Constant_gen.c]

Les facteurs r_c et n_c dépendent uniquement du modulo “’m”’, ils sont utilisés pour accélérer
I’exponentiation modulaire, ils sont pré-calculés suivant les équations suivantes :

r ¢ =r2mod m, (codé sur 512 bits) , calculé a travers le fichier “constant gen.c” qui est
exécuté en C sous Linux. (Compilé ci-dessous).

nc = —m~Imod r (codé sur 16 bits) calculé a travers le fichier “constant gen.c” qui est

exécuté en C sous Linux. comme le montre la figure ci-dessous :

root@localhost:~

Fichier Edition Affichage Terminal Onglets Aide

[root@localhost ~]#

[rooct@localhost ~]# gcc -o test constant_gem.c -lgmp
[root@localhost ~]# gcc -o test conmstant_gen.c -lgmp
[root@localhost ~]1# ./test

n_c <= b73d;

r ¢ == 10b@bldbe352e9%bh9Td6eldbafTl36063717T6bd5d40er6T74470Ccelclb807733b4e6d40b538T780d4baT2aae
49cebabbccbfb410b75160b88e46857D8a81707a

[root@localhost ~]#

Figure .V.7.2. Calcul de r_c et n_c pour rsa_512 sous Linux

Pour cela, on déduit les valeursde n_cetr c:

n c= “b73d”

r c=
710b0bldbe352e9b9fdéeldbaff136063717f6bd5d40ef6f74470celclb8077
33b4e6d40b538f780d4ba72aaed49cebabbccb0b410b75160b88e46857b8a817
07a”

V.3.3.1.3. Résultat obtenues par le Simulateur Modelsim

L’introduction des valeurs d’entrées sous forme de 32 paquets de 16 bits a été faite
aprés 20 top d’horloge tel que, un top d’horloge =1ns pour la simulation fonctionnelle par

Modelsim, comme le montre la figure V.8.2
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Figure .V.8.2. Les 32 paquets de 16 bits de I’IP rsa_512

Cette simulation de I’exponentiation modulaire a ét¢ réalisé pendant une durée de
200.000 ns, le résultat S a été enregistré plus précisément a 195295, 4 ns, comme le montre la
figure V.10.2

— — —  — Tt

195310000 ps 195315000 ps

Figure .V.10.2. La sortie S obtenue pour la simulation fonctionnelle de I’IP rsa_512

Le premier nombre qui apparait dans la sortie S est :FE37, aprés 4168 et O5FE, et a la
fin: 179A, le train de bit de S est affiché sur le Simulateur Modelsim ; du mot le moins

significatif au mot le plus significatif, donc le résultat S est ci-dessous :
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S=
179ACA52F56ACDA41EOE261947AE4681B5EE3CIOFSBF30B910229B8FA3DASFBA9CDEAA49A
DDC31644B0790EB876CFO7FEBODDD1DF55A40C51F7EOOSFE4168FE37

V.3.3.1.4. Résultat obtenues par I’algorithme rsa sous C

Afin de vérifier 1’éxactitude des résultats obtenus par le Simulateur Modelsim, on
procéde dans cette section a éxécuter 1’algorithme rsa sous C ( présenté dans le chapitre IIT)
afin d’en déduire le résultat S a partir des valeurs d’entrées du fichier testbench { x, y, m : de
taille 512 bit }et le comparer a celui du Simulateur Modelsim. Dans ce qui suit on met le texte
clair dans le “’fichier a crypter’” = x, la clé public : y = e, et le modulo m = n, le résultat S(
dans le fichier_ crypté ) sera calcule & travers I’algorithme rsa, suivant 1’équation

d’exponontiation modulaire : ( S = x¥ mod m ), comme le montre la Figure .V.11.2

root@localhost:~/rsa

Fichier Edition Affichage Terminal Onglets Aide
[root@localhost rsal#
[root@localhost rsal# more fichier a crypter

bleb2148e922T9coT44bb5c52e3cbCcE061cTE94145Tatdb24402adl81%acedT4a36cbedd2cd8Tcld62e5a1268
T496004e636aT98240T3adcTcchb98T42B80DIT

[rooti@localhost rsal#
[root@localhost rsal#

[root@localhost rsal# more public_key

3dbB81lbdffa253ba3c02c98057T61009dB8E87dbA319

n=3324a37T3bbbatT460186363432chb07035952TCc858b3104b8Ccc18081448e64T1cTb5d60C4e05c1T53d37T53d8

e=308474ed4fc596cclchb77dcal991d07c30aba2c5085e217143TcOdO73dTOTabdl49ed4eb3T01758791c4b981c3d {:::>
6901T105T87a70dlbeB3ce5T38cTlc2caabaaleb (:::)

nbr_car=64

[root@localhost rsal# ./rsa
Cryptage / Decryptage RSA:
[1] : Cryptage

[2] : Decryptage

[3] : Quitter

Entrez votre choix : 1

Temps du cryptage = 4876 microsecondes

[root@localhost rsal# more fichler crypte

179aca52f5bacdadlede261947aed4681b5ee3c9TE8DT30D910229b8Ta3da8Tba%9%cdeaad9addc31644b0790eb876 <::j
cT@7Teb9ddd1ldf55a340c51T7e005Te4168Ta37

Figure .V.11.2. La sortie S obtenue par I’algorithme rsa sous C (clé=512 bit)

Par comparaison des deux résultats obtenus par Modelsim et 1’algorithme rsa compilé
sous C, on remarque 1’égalité des deux valeurs du résultat S pour le deuxiéme test : test 2 ce qui

confirme le bon fonctionnement de I’IP-Core rsa_512. Sauf que le temps enregistré pour
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I’opération de cryptage sous C est quasiment supeérieure a celui deduit pour la simulation
fonctionnelle du Core ( 4076 us >> 195295, 4 ns ), c’est I’avantage de 1’implémentation

hardware de I’algorithme par rapport a son éxceécusion sous le software Linux.

V.3.3.2. Simulation fonctionnelle de I’architecture rsa_1024 [Annexe C] [51]

Les valeurs d’entrées introduites dans le fichier “’testbench’ rsa_ 1024, ont été
seulement dupliquées par rapport au ceux introduites dans le fichier testbench’’ rsa 512”’pour
le premier test : testl et introduire des valeurs différentes pour le deuxiéme test : test2, elles

sont de tailles 1024 bits représentées en hexadécimal, avec un bit_size = x""0400"":

Testl
bit size = x"0400"

x =
"06c8061cf6df4al36cé6eddl2cd8fclde2ebal268f496004e636af98e40dr4al3e6
cbedd2cd8fcldb62e5al268f496031d8fcld62e5al268f496004e636afr98e40f
3ad06c8061cf6df4dal3bcbeddl2cd8fcldb62e5al2681496004e636ar98e40df4a
36c6edd2cd8fcld62e5al1268f496031d8fcld62e5al1268f496004e636afr98e4
Of3ad"

Y =
"059fed719f8959a468de367f77a33a7536d53b8e4d25ed49ccc89a94cd6899
da90415623fb73386e9635034fb65adb5f248445alc66703f760d64a8271ad34
2b1059fed719f8959a468de367f77a33a7536d53b8e4d25ed49ccc89a94cd68
99da90415623fb73386e9635034fb65ad5r248445alc66703f760d64a8271ad
342b1"

M =
"08de7066f67belbfcacd05d319p6729cd85fe698c07cecb504776146eb7a041
d9e3cacbhf0fcd86441981c0083eedlf8f1b18393f0b186e47celb7b4981417b
49108de7066f67belb6fcacd05d319b6729cd85fe698c07cec504776146eb7a0
41d9e3cacbf0fcd86441981c0083eedlf8f1b18393f0bl86ed7celb7b498141
7b491"

Calcule de r_c/n_c [Annexe C : Constant_gen.c]

Le r_c et n_c dépendent uniquement du modulo “’'m”’, ils sont utilisés pour accélérer
I’exponentiation modulaire, il sont pré-calculés suivant les équation suivantes :
r ¢ =r2mod m, (codé sur 1024 bits) , calculé a travers le fichier “constant gen.c” qui est

exécuté en C sous Linux. (Compilé ci-dessous).
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nc = —m~Imod r (codé sur 16 bits) calculé a travers le fichier “constant gen.c” qui est

exécuté en C sous Linux. , comme le montre la figure ci-dessous

=
= root@localhost:~

Fichier Edition Affichage Terminal Onglets Aide

[root@localhost ~]# gcc -0 test constant _gen.c -1gmp
[root@localhost ~]# gcc -0 test constant_gen.c -lgmp
[root@localhost ~]# ./test

n _c <= 738f;

r ¢ <= 4978339e501770caae5efa978eb0559e6d40%eeb507T7cbe7¢c5e5b66e31adb3c069al175b102e8662c626Te7f1lf7cde
e7a3br225ec036der767b2b2e149a5d976049783a9e501170caae5era978eb0559e6d40%9eeb5077cbe7c5e5b66e31adb3c06
9al115b102e8662c626Te7r1T7cdee7a3br225ec036der767b2b2e249a5d916

[root@localhost ~]#

Figure .V.12.1. Calcul de r_c et n_c pour rsa_1024 sous Linux

Pour cela, on déduit les valeursden cetr c:

n c= “738f”

r c="49183a9e501f70caaebefa978eb0559e6d409eeb50f7cbe7cbebbbbe3l
adb3c060alfs5bl02e8662c626fe/7flf7c4ee’7al3bf225ec036def767b2b2e149
abd9r6049r83a9e501f70caaebefa978eb0559e6d409eeb50f7cbe7chebbbébe
3ladb3c069alfbbl02e8662c626fe7fl1f7cdee77al3bf225ec036def767b2b2e2
49a5d9f6”

V.3.3.2.1. Résultats obtenues par le Simulateur Modelsim

L’introduction des valeurs d’entrées sous forme de 64 paquets de 16 bits a été faite apres 20 top
d’horloge de tel sorte qu’un top d’horloge =1 ns pour la simulation fonctionnelle par Modelsim,

comme le montre la figure V.13.1
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64 Paquets de 16 bits = 1024 bits

e O O e T e e e e e T e T T
G A A O A O O O O I A O O A O A I A O A A O O O O O O A O O A

SIS EESEEEENEESEEEEEEDEDDEDEE DD SRS

Figure .V.13.1. Les 64 paquets de 16 bits de I’IP rsa_1024

Cette simulation de 1I’exponentiation modulaire a été réalisé pendant une durée de 800.000 ns,

le résultat S a été visualisé plus précisément a 759199, 4 ns, comme le montre la figure V.14.1

ik |0
4., |0
4., |0

Mow 00 ps

Cursor 1 157 ps

Figure .V.14.1. Le temps de la simulation fonctionnelle de I’IP rsa_1024

Le premier nombre qui apparait dans la sortie S est : 2863, aprés CEC1 et a la fin: 0772, le train
de bit de S est affiché sur le Simulateur Modelsim ; du mot le moins significatif au mot le plus

significatif, donc le résultat S doit étre présenté de la maniére suivante :
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NE0E
[43F
400

Dogon FELS ey BCOO  Jr458  j704c  J4soeE  joosn
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Figure .V.15.1. Le résultat de la simulation fonctionnelle de ’IP rsa_1024
S= n
0772F454FC4B1EB2206A72730BE31D931EAF53EF377A61E45EBDODA38B458C2C07F4D193C7
D9CC50476B704CF45B6C60EC677815B42F849B5F0302F8CEC128630772F454FC4B1EB2206A72

730BE31D931EAF53EF377A61E45EBDODA38B458C2C07F4D193C7D9CC50476B704CF45B6C60
EC677815B42F849B5F0302F8CEC12863 "

V.3.3.2.2. Résultat obtenues par I’algorithme rsa sous C

Afin de vérifier 1’éxactitude des résultats obtenus par le Simulateur Modelsim, on
procede dans cette section a éxécuter I’algorithme rsa sous C ( présenté dans le chapitre III)
afin d’en déduire le résultat S a partir des valeurs d’entrées du fichier testbench { X, y, m : de
taille 1024 bit }et le comparer a celui du Simulateur Modelsim. Dans ce qui suit on met le texte
clair dans le “’fichier a crypter’” = x, la clé public : y = e, et le modulo m = n, le résultat S(
dans le fichier_ crypté ) sera calculé & travers I’algorithme rsa, suivant 1’équation

d’exponontiation modulaire : ( S = x¥ mod m ), comme le montre la Figure .V.16.1
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root@localhost:~/rsa

Fichier EQHMn Aﬁmhage Terminal Onglets Aide

[root@localhost rsal# more fichier_a crypter

BecBOb6lcTfodfda3bchbedd2cdBTclde2e5a31268T496004e630aT98ed40dT4a3bcbedd2cd8Tcldb2e5al268T496031d8TCl
d62e53l268T496004e636aT98240T3ad0bcB80861cTbdT4a3bcbedd2cd8Tcldb2e5a1268T496004e636aT98e40df4a36Ch (::)
edd2cd8Tcld62e531268T496031d8Tcldb2e5al1268T496004e636aT98240T3ad

[root@localhost rsal#

[root@localhost rsal# more public_key

e=059Ted71978959a468de367T77a33a75306d53b8e4d25ed49ccCc89a94cd6899da20415623Th7338629635034Tbb5ad5
T248445alc66703T760d64a8271ad342b1059Ted71978959a468de367177a33a7536d53b8ed4d25ed49cccB89a94cd6899
da90415623Tb73386e9635034Tb65ad5T248445a1cbb6703T760d64a8271ad342b1

n=08de7066T67belbTcacdB5d319b6729cd85Teb98Cc07cac504776146eb7a041d% 3cachbT0Tcd86441981c0083eadl T
T1lb1839370b186e47celb7/b4981417049108de7066T67beleTcacdd5d319p6729cd85Teb08C07cec’04776146eb7a04]
d%e3cacbf@fcd86441981cB0B83eedlf8F1b18393T0b186e47celb7b4981417b491

®

nbr_car=128

[root@localhost rsal# ./rsa

Cryptage / Decryptage RSA:

[1] : Cryptage

[2] : Decryptage

[3]1 : Quitter

Entrez votre choix : 1

Temps du cryptage = 160848 microsecondes
[root@localhost rsal#

[root@localhost rsal# more fichier crypte

77274547Tc4bleb2206a72730be31d931eaf53eT377a61245ebdfda38b458c2c07T4d193c7d9¢cc50476b704cT45b6CE0
c677815b42T849b5T0302T8cecl28630772T454Tcdbleb2206a72730be31d931eaf53eT377a61e45ebd0da38b458c2ch (::)
714d193c7d9cc50476b704cT45p6c60ech677815b42TB49b5T0302T8Ccec12863

Figure .V.11.1. La sortie S obtenue par ’algorithme rsa sous C (clé=1024 bit)

Par comparaison des deux résultats obtenus par Modelsim et ’algorithme rsa compilé
sous C, on remarque 1’égalité des deux valeurs du résultat S pour le premier test : test 1 ce qui
confirme le bon fonctionnement de I’IP-Core rsa_1024. Sauf que le temps enregistré pour
I’opération de cryptage sous C est quasiment supeérieure a celui deduit pour la simulation
fonctionnelle du Core ( 16048 us >> 759199, 4 ns ), c’est ’avantage de I’implémentation

hardware de 1’algorithme par rapport & son éxcécusion sous le software Linux.

Test2

bit_size = x"0400"

x ="
0002257f48fd1£f1793b7e5e023061f2d3228f5¢c95adrf5rf31566729f132aa1200
9e3fc9b2b475cd6944er191e3f59545e671e474b555799fe37560990449640
38bl6b2148e9a’lf9c6f44bb5c52e3c6c8061cf694145fafdb24402adl819eac

edf4al36cbeddl2cd8fcldée2e5al268f496004e636afrf98e40f3adcfccbhb698f4es8
0bor"
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Y =n
67cd484c9a0d81r98c21b65ff22839c6df0a6061dbceda’7038894f21cé6b0f8b3
5de0e827830cbe7babab6ad’/7c6eb517970790aalf4fed5e0a9b2f419da8798
d6308474e4fc596cclc677dca991d07¢c30a0a2c5085e217143fc0d073df0faé
d149e4e63f01758791¢c4b981c3d3db01bdffa253bal3c02c9805£61009d887db
0319"

M: n
a9el1679831r39d55rff2a093415ea6798985¢c8355d9a915bfb1d01dal97026170
fbda522d035856d7a986614415ccfb7b7083b09¢c991b81969376df9651e7bd9
a93324a37f3bbbaf460186363432cb07035952fc858b3104b8cc18081448e64
flcfb5d60c4e05cl1f53d37f53d86901f105f87a70d1lbe83c65f38cficl2caaba
a’eb"

Calcule de r_c/n_c [Annexe C : Constant_gen.c]

Le r_c et n_c dépendent uniquement du modulo “’'m”’, ils sont utilisés pour accélérer
I’exponentiation modulaire, il sont pré-calculés suivant les équation suivantes :
r ¢ =r2mod m, (codé sur 1024 bits) , calculé a travers le fichier “constant gen.c” qui est
exécuté en C sous Linux. (Compilé ci-dessous).
nc = —m~!mod r (codé sur 16 bits) calculé a travers le fichier “constant gen.c” qui est

exécuté en C sous Linux. , comme le montre la figure ci-dessous

root@localhost:~

Fichier Egiticn Affichage Terminal Onglets  Aide

[root@localhost ~]# gcc -o test constant gen.c -lgmp =
[root@localhost ~]# ./ test
n_c == b73d;

r ¢ == ldac707bdfdec916084060ceeebdad74aflcOB86766b3c2b012db3143eb327Tdaacdd401fbT
1cBaf49753cci77edBeb3f2772ccB47319bdeal8T82edachbb8bad7de905409015004e90d5792332b3b
40T8713164dc78bTbBa5%e347adfc29153708e3c7bl7d4Tabl?c73dd16300563dbe9bB@351cB8c9TCT
beefe2bbf2db2aded fcB8clO

[root@localhost ~1#

Figure .V.12.2. Calcul de r_c et n_c pour rsa_1024 sous Linux

Pour cela, on déduit les valeursde n_cetr c:

n c= “b73d”
r c="1dac707bdfdec916004060ceeec64a474a00c086766b3c2b012db3143eb
327fdaac4401fbflc8ar49753cc77ed0e6302772cc047319bdea8f82edacbé68
ba47de905409015004e90d579e332b3b40£f8713164dc78bfb0ab%e347adfc29
153708e3c7bl17d4fabl7¢c73dd16300563dbe9b0351c8c9fcrbbef62bbf2dbla
4edfc8cl0”
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V.3.3.2.3. Résultats obtenus par le Simulateur Modelsim

L’introduction des valeurs d’entrées sous forme de 64 paquets de 16 bits a été faite aprés 20 top
d’horloge de tel sorte qu’un top d’horloge =1 ns pour la simulation fonctionnelle par Modelsim,

comme le montre la figure V.13.2

64 Paguets de 16 bits = 1024 bits

A D A D O O O A O
[ S O O A A
T e e T e e e e ey
SRS EEEEE NS EESEEE S EEE RS EEEENEEEEEEEEEEEEEEEEDEE)

40000 ps S0000 ps

Figure .V.13.2. Les 64 paquets de 16 bits de I’'IP rsa_1024

Cette simulation de I’exponentiation modulaire a été réalisé pendant une durée de
800.000 ns, le résultat S a été visualisé plus précisémment a 759199, 4 ns, comme le montre la
figure V.14.2

est_rsa_1024 vali.,

Taw

759135434 ps

Figure .V.14.2. Le temps de la simulation fonctionnelle de ’'IP rsa_1024
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Le premier nombre qui apparait dans la sortie S est : 37C0 , aprés 8648 et a la fin: A87D, le
train de bit de S est affiché sur le Simulateur Modelsim, du mot le moins significatif au mot le

plus significatif, donc le résultat S doit étre présenté de la maniere suivante :

s="
A87D9407F6AECB7B936D6C57C2ES8DEDAF1E2E39AC122F8200732D0A06477312FOD1D36FEF
436DD797232B6314E13EFCBFD5B402CB70C82A83CC3A9C6A96302FD1DA551DA3EC89A934B
CD2728E612690F847159ABC04DADB6876699CF3DF395B407771D034893BFEAC76730A5D3AB
F769EC9202D39ABB42A1BEE8C55864837C0 ”

V.3.3.2.4. Résultat obtenues par I’algorithme rsa sous C

Afin de vérifier 1’éxactitude des résultats obtenus par le Simulateur Modelsim, on
procede dans cette section a éxécuter I’algorithme rsa sous C ( présenté dans le chapitre III)
afin d’en déduire le résultat S a partir des valeurs d’entrées du fichier testbench { x, y, m : de
taille 1024 bit }et le comparer a celui du Simulateur Modelsim. Dans ce qui suit on met le texte
clair dans le “’fichier a crypter’” = x, la clé public : y = e, et le modulo m = n, le résultat S(
dans le fichier_ crypté ) sera calculé a travers I’algorithme rsa, suivant 1’équation

d’exponontiation modulaire : ( S = x¥ mod m ), comme le montre la Figure .V.15.2

root@localhost:~/rsa

Fichier Egition Affichage Terminal ©QOnglets Aide

[root@localhost rsal# more fichier_a crypter

0002257 T48Td1T1793b7e5e02306T2d322875c95adf5T315667297T1322a1200%9e3Tc9b2b475cd6944eT191e3759545e
671e474b555799Fe37560097T044064038b16b2148e%9a32Ff9c6T44bb5c52e3cb6cB061cTE94145Fafdb24402ad181%cace
df4a36cbedd2cdB8fclde2e5a312687T496004e636aT98e4073adcfccb698T428009T

[root@localhost rsal#
[root@localhost rsal# more public key

e=67cd484c9a30d8T98c21b65TT22839c6dT026061dbceda7038894T21c6bOTED35deleB27830Cche7babas6ad77cbebs
1797079203a0T4Te4520a9b2T419da8798d6308474247TC596CCclcb77dca®91dO7c30a0a2c5085e2171437Cc0dO73dTOTa
6d149%9e4e63T01758791c4b981c3d3db1bdTfa253ba3cB®2c9805T61009d387dbA319

N=af%22167983739d557T2a0934152a6798985c8355d92a915bTb1d@1dale7026170Tbda522d035856d7a9286614415ccTh
7Db7083D09CcO91bE81969376dT9651e7bd9293324a37T3bbbatT460186363432Cch07035952TCc858b3104b8CcCc1lE808144820
AT1cTb5d60c4ed5clT53d37153dB6901T105T87a70dlbe83c65T38cTlc2caabaaleb

nbr_car=128

[root@localhost rsal# ./rsa

Cryptage / Decryptage RSA:

[1] : Cryptage

[2] : Decryptage

[3] : Quitter

Entrez votre choix : 1

Temps du cryptage = 14040 microsecondes
[root@localhost rsal#

[root@localhost rsal# more fTichier crypte

a87do407Toaecbh7b236d6Cc57Cc2e58ded4Tle2e39aCcl22T8200732d0a0647731272d1d36TeT4306dd79723206314el3eT
cbfd5b402cb70c82a383cc3a%9c6a%963027Td1lda551da3ec8%a934bcd2728e612690T84715%abcP4dadb6B76699cT3dT30
5b407771d034893bfeac76730a5d3abf76%ec2202d3%abb42albeaBc55864837cO

]

Figure .V.15.2. La sortie S obtenue par ’algorithme rsa sous C (clé=1024 bit)
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Par comparaison des deux résultats obtenus par Modelsim et 1’algorithme rsa compilé
sous C, on remarque 1’égalité des deux valeurs du résultat S pour le deuxiéme test : test 2 ce qui
confirme le bon fonctionnement de I’'IP-Core rsa_1024. Sauf que le temps enregistré pour
I’opération de cryptage sous C est quasiment supérieure a celui déduit pour la simulation
fonctionnelle du Core ( 14040 us >> 759199, 4 ns ), c’est ’avantage de I’implémentation

hardware de I’algorithme par rapport & son éxcécusion sous le software Linux.

Le tableau ci-dessous résume les résultats de simulation obtenus pour les deux cores :

Tableau V.1. Temps de simulation Fonctionnelle

La taille de la cle de I’'IP-Core | Nombre de paquet de 16 bits Temps de Simulation Fonctionnelle
Rsa 512 32 195295, 4 ns
Rsa_1024 64 759199, 4 ns

V.3.4. Synthése de I’architecture rsa_512/ rsa_1024 [35]

Cette phase transforme la déscrpistion du core programmeé en vhdl vers une déscription
contenant que des composants de base ( portes logiquet , LUT, CLB ( porte logique ). Elle a
pour role de transformer un fichier vhdl en un fichier Netlist ( porte logique, ...), niveau

d’abstraction : Cette phase n’a pas de relation avec FPGA

La synthese permet de réaliser I'implémentation physique d'un projet. Le synthétiseur a
pour rble de convertir le projet en fonction du type du circuit FPGA cible utilisé, en portes
logiques et bascules de base. L'outil “’View RTL Schematic’’ permet de visualiser les schémas

électroniques équivalents générés par le synthétiseur.
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C’est une etape complete de I’architecture ( rsa_512/rsa_1024), elle est exécutée par
’outil de Synthese SYNTHESIZE et permet d’avoir une estimation du taux d’occupation et du
temps d’exécution de 1I’IP-core dans le Circuit FPGA. Pour ce faire, la carte FPGA Xilinx
Virtex-5 LXT/SXT/FXT, a été utilisée dans ce sens.

V.3.4. 1. Les résultats de Synthése de ’architecture rsa_512 [35]

Le résultat de la synthése de I’architecture rsa 512 ( figure V.17 ) montre la
consommation de notre architecture en termes de ressources physiques du FPGA, en indiquant

le nombre de CLB, d’IOB et de bus d’interconnexion ainsi que le pourcentage des ressources

consommees.

Slice Logic Utilization Uszed Available Utilization Mote[z]

Mumber of Slice Registers 10,832 h3.880 18%
Mumber uzed az Flip Flops 10,832

Murnber of Slice LUTs h.E30 Bg.820 9
Mumber uzed az logic 5654 53,820 9%

MHurmber of route-thrus 583 117,760 1%

Shce Logic Distnbution

Mumber of nccupied Slices 3710 14,720 2Rk

Murmber of LUT Flip Flop pairz uzed 12,747
Murmber with an unuszed Flip Flop 1,915 12,747 15%
MHumber with an unused LUT 7057 12,747 553
Mumber of fully uzed LIJT-FF pairz 2775 12,747 29%
Mumber of unique control sets 55

10 Uklization

Mumber of bonded 0B s 110 E40 17

Specific Feature Utiization

MHurmnber of BlockRaAM AFIFO 5 244 2%

Total Memory uzed [KB] 162 a.784 1%

MHumber of BUFG/BUFGCTHL: 2 32 B3
Mumber uzed az BUFG= 2

Mumnber of DSP48E 2 48 E40 i

Total equivalent gate count for design 720,585

Additional JTAG gate caunt far I0B= 5280

Figure .V.17. Consommation des ressources physique de rsa_512
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On note que la consommation de notre architecture est faible. Elle représente 25% de la

capacité totale des cellules CLB, 18% du réseau d’interconnexion et 17% du nombre total
d’IOB.
Vue les résultats ci-dessus, qui montre la faible consommation des ressources FPGA, on peut se
préparer a I’étape de la simulation placement et routage et c’est la qu’on peut confirmer que
notre IP-Core peut étre implémenter sur le circuit FPGA,( mais ca reste toujours une étape
indépendante de I’FPGA )

V.3.4. 1. Les résultats de Synthése de I’architecture rsa_1024 [35]

Le résultat de la synthése de D’architecture rsa 1024 (figure V.18) montre la
consommation de notre réalisation en termes de ressources physiques du FPGA, en indiquant le

nombre de CLB, d’IOB et de bus d’interconnexion ainsi que le pourcentage des ressources

consommeées.
Dewvice Utilization Summary

Shice Logic Utilization Used Available Utilization Hote[z]

Mumber of Slice Reqgisters 11103 R3.880 18%
Mumber uzed a= Flip Flops 11103

Mumber of Slice LUTs E.279 53,880 10%
Mumber uzed a= logic B.204 R3.880 10%
Murnber uzed az exclusive route-thru 75

furnber of route-thrus 1.062 117,760 1%

Slice Logic Distribution

Murber of occupied Slices a3.781 14,720 2h%

Murmber of LUT Flip Flop pairs used 13176
Murnber with an unuzed Flip Flop 2073 13176 15%
Murnber with an unuzed LUT 6,897 13176 52%
Murnber of fully used LIIT-FF pairs 4. 206 13176 MxE
Murnber of unique contral sets BB

10 Utilization

Mumber of bonded OB = = 5] 540 15%

Specihc Feature Utihzation

Mumber of BlockRakAFIFO 7 244 2%
Mumber uzing BlockRak only ¥

Total Memory used [KB] 252 8. 784 2%

MHumber of BUFG/BELUFGCTRL: 2 a2 BXx
Murnber uzed az BUFG= 2

Murmber of DSP48E = &0 E40 b

Figure .V.18. Consommation des ressources physique de rsa_1024
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On note que la consommation de notre architecture realisé est toujours faible, malgré
que la taille des opérandes a augmenté. Elle représente 25% de la capacité totale des cellules
CLB, 18% du réseau d’interconnexion et 15% du nombre total d’IOB. Vue les résultats ci-
dessus, qui montre la faible consommation des ressources FPGA, on peut se préparer a |’étape
de la simulation placement et routage et c’est la qu’on peut confirmer que notre IP-Core peut
étre implémenter sur le circuit FPGA,( mais ca reste toujours une étape indépendante de
I’FPGA )

On remarque que les résultats de Synthése sont les mémes, que pour rsa_512, que pour
rsa_1024, c’est I’avantage de 1’architecture en série ( serial). Plus la taille de la clé augmente
plus les résultats de synthése reste presque les memes, ce qui est optimale pour une taille allant
jusqu'a .. 4096 bits.

Le tableau ci-dessous résume les résultats obtenus par 1’outil Syntesize de 1’IP-core
rsa_512 et rsa_1024, au sein de la carte Virtex-5 LXT/SXT/FXT:

Tableau V.2. Résultats de la synthese et simulation fonctionnelle

Bit_size Nombre de Cycles | Temps de Surface
par opération de simulation (ns) | consommeé dans
cryptage les slices
512 200.000 195295.4 25%
1024 800 000 759199, 4 25%

V.3.5. L’ implémentation de rsa_512 /rsa_1024 sur le Circuit FPGA

Une fois que I'on a wvérifié la validit¢é du fonctionnement du projet, on peut
I’implémenter maintenant sur le circuit FPGA Virtex -5 xc5vsx95t-3ff1136. C’est la derniére
¢tape dans la conception de notre architecture. Elle se fait par I’outil IMPLEMENT DESIGN
qui permet de créer un rapport Place and Route qui nous donne les informations sur les
ressources utilisées (nombre de CLBs, de Slices,...), y compris le routage et le délai

d’éxécution.

Cette étape dépends fotement du FPGA, car c’est a ce niveau qu’on fait la projection du Netlist

sur les ressources de I’FPGA
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L’implémentation du circuit est divisée en quatre sous étapes:

v La transformation (mapping) : regrouper les composantes obtenues lors de la synthése
dans des blocs spécifiques du FPGA.

v’ La disposition (placement) : choisir des endroits spécifiques sur le FPGA ou disposent
les blocs utilises, et choisir les pins du FPGA correspondant aux ports d’entrée et de
sortie.

v Le routage (routing) : établir des connexions électriques entre les blocs utilisés.

v' La configuration (configuration) : convertir toute cette information en un fichier

pouvant étre télechargé sur le FPGA pour le programmer.

V.3.5. 1. Les résultats de ’implémentation de rsa_512 sur FPGA

Par rapport aux resultats de la Syntheése, se sont les résultats réels de 1I’implémentation
du core rsa_512 sur le circuit FPGA : Virtex -5 xcbvsx95t-3ff1136.

On note que les résultats de 1I’implémentation sont faibles par rapport a ceux de la
synthése. Elle représente 18% de la capacité totale des cellules CLB, et 17% du nombre total
d’IOB.

Dewice Utilisation Sutmnary:
MNurbher of EUFGs 2 out of 32 6%
Muaribher of DRSP45SEs 45 out of &40 g
MNurkber of External IOEsS 110 out of 640 17%
MNutrikbher of Loced IOEsS 0 our of 110 %
Muariber of RAMEI1SIZ= 1 out of 244 1%
Muribher of BALMEI1SXZSDPR= 2 out of 244 1%
Nuwkber of RAMEI6SDF EXFP= 2 our of 244 1%
MNumber of 3lice Begisters 10532 out of 55550 15%
Mubber wused as Flip Flops 10533532
MNurber used as Latches a
MNutrikbher used as LatchThrus a
Mwabber of Slice LUTS 5690 out of 55350 9%
MNurkber of Slice LUT-Flip Flop pairs 12747 out of 53350 21%

Figure .V.19. Taux d’occupation de rsa_512 sur FPGA

V.3.5. 2. Les résultats de I’implémentation de rsa_1024 sur FPGA
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Par rapport aux resultats de la Synthése, se sont les résultats réels de I’implémentation du core
rsa_1024 sur le circuit FPGA : Virtex -5 xc5vsx95t-3ff1136.

On note que les résultats de 1’implémentation sont faibles par rapport a ceux de la synthese.

Elle représente 18% de la capacité totale des cellules CLB, et 15% du nombre total d’IOB.

Device Utilization Swammary:
MNurbher of BUFG= Z2 out of 32 5%
MNurbher of DSP43Es 50 out of &40 7%
MNurbher of External IOEBEs 98 out of &40 1E5%
MNurber of LoCed IOEBEs 0 out of 28 0%
MNurkber of RAMEISXZ= E out of 244 2%
Muwber of RAMEIG6 EXP= 2 out of 244 1%
MNuwber of 3lice Registers 11103 out of 55850 18%
MNurwber used as Flip Flops 11103
MNurber used as Latches o
MNurber used as LatchThrus o
Nuwber of Slice LUTS 6279 out of 588830 10%
MNumber of 3lice LUT-Flip Flop pairs 13176 out of 58880 Z2%

Figure .V.20. Taux d’occupation de rsa_1024 sur FPGA
Pour les résultats des deux tableaux ci-dessus, on remarque que plus la taille de la clé
augumente, plus le nombre de paquets augumente, plus I’architecture interne reste la meme. Le taux
d’occupation du circuit au sein de cette architecture est presque le meme, malgré 1’augumentation du

nombre de paquets a traiter, c’est ce qui illumine I’avantage de I’architecture en série

V.3.6. La fréequence maximale du chemin critique [35]

Le chemin critique est le chemin le plus long empreinté par le signal afin de balayer tout
les CLB existant dans le circuit FPGA partant de la bascule source vers la bascule destinataire.
On prendras toujours la période minimale qui correspond a la fréquence maximale qui permet
de piloter I’architecture de I’IP-Core. Autrement dit, choisir le chemin le plus long est calculé le
temps minimale ( période minimale ) mis a travers tout le circuit FPGA en choisissant le

chemin le plus long , cette procédure est appelé ** Critical Path’’.
V.3.6.1 La fréquence maximale du core rsa_512 dans le circuit FPGA

Comme le montre la figure ci-dessous, la période minimale est de : 7.388 ns
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Delat ! 355n=A(data path - clock path skew + uncertainty)

Source: mon_2iet lastistate FFA2 1 (FF)
Destination: mon et lestimontie Qiorod & bi 21 (FF)
Data Path Delay: 7.100nz (Levels of Logic = 3)

Clock Path Skew: -0.233n02

Source Clock: clk_BUFGP rizing

Destination Clock: clk_BUFGP rizing

Clock Uncertainty: 0.035ns

Figure .V.21. Frégquence maximale du chemin critique de rsa_512

De ce fait, la fréquence maximale qui peut piloter ce circuit est de frax = 1/ Thnin

fmax - fréquence maximale
Tynin - Période minimale

Frax =L Tomin ==> fnax = 1/ 7.388ns =1/ 7.388* 1079 s= 0.136 * 10° Hz =
0.136 * 103 * 106, Fnax = 136 MHz

V.3.6.2 La fréquence maximale du core rsa_1024 dans le Circuit FPGA [35]

Comme le montre la figure ci-dessous : La période minimale est de : 6.45 ns

Del{-:lata path - clock path skew + uncertainty)

Source: mon 2ig1[5]et ifstate FFd1 (FF)
Destination: man_2ig1[5let imortie Ofrod & bi 3 (FF)
Data Path Delay: B.360nz (Levelz of Logic = 4)

Clock Path Skew: -0.070ns

Source Clock: clk_BUFGP rizing

Destination Clock: clk_BUFGP rizing

Clock Uncertainty: 0.035n=

Figure .V.22. Fréguence maximale du chemin critique de rsa_1024

De ce fait, la fréquence maximale qui peut piloter ce circuit est de fr,ax = 1/ Tnin

fmax - fréquence maximale
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Tynin - Période minimale

Foax = U Tonin == fonax = 1/ 6.4610s =1/ 6.46* 1072 s= 0.154 * 10° Hz =0.154
* 103 * 106

e = 154 MHz

V.3.7. La simulation temporelle

Contrairement a la simulation fonctionnelle qui fait piloter le circuit a n’importe qu’elle
valeur de périodes ( qui signifie n’importe quelle fréquence ), dans notre cas T = 1 ns. La
simulation temporelle ( simulation réelle ), fait piloter le circuit FPGA a la fréquence maximale

déja calculé préecédemment, qui correspond a la période minimale.
Dans notre cas :

- La période minimale pour rsa_512 estde:7.38 ns

- La période minimale pour rsa_1024 est de : 6.46 ns

V.3.7.1. La simulation temporelle pour rsa 512

Apr és avoir passer par I’étape de I’implémentation, on peut passer a la simulation
temporelle en choisissant la période minimale a 8 ns ( > 7.38 ns ) dans le fichier ‘’testbench’’

dans la section ’ Post-Route Simulation’’ comme le montre la figure .V.23

|
!
i

ol ps 1 00 ps S 1 ps

Figure .V.23 Le temps de Simulation temporelle de rsa_512
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Le temps de simulation temporelle a été enregistré a 1. 846 us.

Dans la simulation post& place and route ( appelé simulation temporelle ), la période a
été fixé a8 ns (> 7,3 ns: période du chemin critique de rsa_512), automatiquement le résultat
de cette simulation sera approximativement huit fois celui de la simulation comportementale (
qui est d’une période de 1 ns ), mais réellement sera un peu plus élevé en y ajoutant le délai de

différentes interconnexions et portes logiques.

Le temps de la simulation temporelle peut étre estimé aproximativement en multipliant

la période minimale ( 8 ns) par le temps de la simulation fonctionnelle ( 195295.4 ns)
=8ns *195295.4 ns =1562 360 ns = 1.56 us ( résultat approximative )

Par comparaison avec le temps obtenu de la simulation temporelle : { 1.846 us ~ 1.56 us },

V.3.7.2. La simulation temporelle pour rsa_1024

Aprés avoir passer par 1’étape de I’implémentation, on peut passer a la simulation
temporelle en choisissant la période minimale a 7 ns ( > 6.46 ns) dans le fichier ‘’testbench’’
dans la section ’’ Post-Route Simulation’’ pour obtenir les résultats affichés dans la figure
V.24
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0oaa 2863 CEX 02F3 SFOS 5496 42| 7a15 CHRT BCAL 45Ei ?IZHI:Z 4?"E-Ei L

Figure .V.24. Le temps de Simulation temporelle de rsa_1024

Le temps de la simulation temporelle réelle a été enregistré a 6.866 us

Le temps de simulation temporelle peut étre estimé aproximativement en multipliant la période

minimale ( 7 ns) par le temps de la simulation fonctionnelle (759199, 4 ns)
=7ns *759199, 4 ns =5 314 395.8 ns = 5.314 us

Par comparaison avec le temps obtenu de la simulation temporelle : { 6.866 us ~ 5.314 us }

Chacune de ces étapes précédantes fait appel a un outil bien spécifique. Nous avons
présenté également, les résultats de simulation fonctionnelle, synthése, implémentation, ainsi
que la simulation temporelle obtenue par 1’outil Xilinx utilisant le circuit FPGA Virtex -5
Xc5vsx95t-3ff1136, comme le montre le tableau V.3

Tableau V.3. Comparaison des résultats de simulation Fonctionnelle /Temporelle, et
implementation pour rsa_512 et rsa_1024

Bit_size | Temps de Temps de Période Fréquence de | Nombre total | Nombre
simulation simulation Minimale du | maximale du | d’IOB total de
Fonctionelle (ns) | Temporelle (us) | circuit (ns) FPGA(MH2z) CLB

512 195295.4 1. 846 us 7.38 136 17% 25%

1024 759199, 4 6.866 us 6.46 154 15% 25%
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V.3.8. Conclusion

Dans ce chapitre, nous avons suivi les différentes étapes d’un flot de conception sur

circuit FPGA pour arriver a I’implémentation de notre architecture.

Selon les résultats du tableau, par comparaison on remarque que les temps de la
simulation temporelle sont plus élevé que ceux de la simulation fonctionnelle, pour la simple
raison que les premiers sont réelles et ont été enregistrés aprés I’implémentation de
I’architecture dans le circuit FPGA. Par contre les deuxiémes sont comportementale, autrement

dit imaginaire, n’ont aucune relation avec I’implémentation matérielle.

Les résultats de la simulation Fonctionelle / Temporelle ( le temps de réponse dans
I’architecture Sérial) sont tout a fait logique. La latence de rsa_512 est de 1.84 us et celle de
rsa_1024 est de 6.86 us. L’ augmentation de cette valeur, signifie que le temps de réponse de
I’IP-Core rsa_1024 ( 64 paquets ) est plus élevé que celui de I’'TP-Core rsa_512 ( 32 paquets )
- - - > ¢’est une specifité des critéres de I’architecture sérial.

Les résultats d’implémentation/Synthése pour rsa_512, et rsa_1024 sont presque les

mémes concernant le taux d’occupation de la surface de 1’IP-Core sur FPGA, ce qui met en

évidence I’avantage de I’architecture serial qui consomme moins en surface mais beaucoup en

temps d’éxcécusion.

Dans le tableau V.3, nous remarquons que les nombres des CLB et IOB
consommes sur FPGA sont presque les méme pour les deux architectures, car cette extension
n’a pas affecté ’architecture interne de 1’IP-Core en terme de surface, par contre a permis
uniquement de faire augumenter le nombre de mots d’entrées, ce qui a modifié le nombre de

registres, les compteurs, et nombre des PEs, pour donner un temps de réponse plus élevé.

La faible consommation en ressources physiques du FPGA, nous incite a étendre encore
notre architecture vers le rsa_2048 et rsa_4096. ..,c’est I’avantage de 1’architecture en série, plus
la taille de la clé augumente, plus le nombre de paquets augumente, plus le taux d’occupation du circuit
au sein de cette architecture est presque le meme, malgré ’augumentation du nombre de paquets a

traiter.

Dans le chapitre qui suit, nous allons donner un apercu sur les systemes sur puce SOC

(system on chip), les systemes embarquées EDK / Microblaze.



Chapitre VI

Implémentation de I’IP-Core rsa 512

sur Soc sous EDK Microblaze
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VI1.1. Introduction [26]

De nos jours, les systémes électroniques sont de plus en plus complexes, par
conséquent, la nécessit¢ d’une plus grande intégration est impérative. Dans notre application,
on a adopté la solution SoC, cette derniére permet d’intégrer tout un systéme sur une seule
puce.

Les circuits programmables se révelent convenables pour de telles applications grace a
leur
grande capacité d’intégration et facilit¢ de programmation. Les circuits FPGA viennent en téte
des circuits programmables du fait qu’ils offrent des colits de réalisation plus faibles et une
grande flexibilité devant les technologies concurrentes : les microcontréleurs et les ASIC.

Notre travail consiste a intégrer 1’IP-Core RSA 512 dans une solution SoC en utilisant
I’environnement de développement EDK fournit par Xilinx. Dans ce qui suit, on va détailler
nos outils de développement et la démarche suivie pour la réalisation de notre application sur
les systémes sur puce SOC (system on chip), et une description de la carte utilisée pour la

réalisation du projet, ainsi que les logiciels de XILINX utilisés.

V1.2. Les systemes sur puce [27]
V1.2.1. Définition

Un SoC ( System On Chip ) est un circuit intégré complexe qui integre la majorité des
fonctionnalités d’un produit final, le tout, sur une seule puce. En général un SoC incorpore un
ou plusieurs processeurs, de la mémoire sur puce, des fonctions d’accélération, mais aussi des
interfaces avec des composants périphériques. La conception du SoC utilise 1’approche du Co-

design, il permet de combiner, a la fois, des composants logiciels (SW) et matériels (HW).

V1.2.2. Principe [26]

Les System On Chip représentent des blocs fonctionnels regroupés sur une méme puce
pour donner un systéme complet. L’approche SOC a été crée dans un premier temps pour le
développement d’ASIC mais a été étendue pour le développement de FPGA.. Il permet des
meilleures performances en termes de consommation, de vitesse et de surface. Mais la

fabrication et le test sont des étapes longues et colteuses
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Partant du fait qu’un Soc est généralement constitué¢ par 1’assemblage d’un certain
nombre de fonctions spécifiques, certaines bien connues, d’autres plus innovantes, le concept

de réutilisabilité est base sur le principe suivant.

Les ressources de conception étant devenues tres précieuses, plutdt que d’en gaspiller a
refaire ce qui a déja été fait, il vaut mieux les concentrer sur les parties plus innovantes, celles

qui font réellement la valeur du systéme, et s’appuyer sur la réutilisation pour les autres : ¢’est
I'IP.

Systéme sur Puce

“Coeurs” ou "IP cores”

IIIP!!
Glue Reu‘rlllsahon
Logic
uC

Figure V1.1 : Principe des SOCs [26]

V1.2.3. Flot de conception d’un SOC [27]

On peut distinguer trois différentes étapes lors du développement d’un SOC: le
développement de la partie hardware ou matérielle qui consiste a choisir les différents éléments
qui seront utilisés par le systeme en question. Le développement de la partie software ou
logicielle qui se fera en utilisant le langage C/C++ pour décrire le comportement des éléments
choisis préalablement. Puis la derniere étape consiste & implémenter la partie hardware sur le
FPGA et éxécuter la partie software au sein de 1’architecture implémentée. La figure ci-dessous

présente le flot de conception d’un SOC en général.
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| Specmcatlon du systeme |

| Materlel Partitionnement Logiciel

l

Description synthise
e, comportementale Code
[ Matériel = . & l
1 Logiciel embarqué Description
RTL Processeur
FPGA
A RAM P
ROM IP

Figure V1.2 : Flot de conception d’un SOC [27]

Un bloc ou un composant IP est un composant virtuel qui peut apparaitre sous

différentes formes. L’élaboration d’un systéeme SoC peut passer par ’utilisation d’un circuit
FPGA.

Cependant, I'utilisation d’un circuit ASIC pour la conception d’un SoC présente un
inconvénient di au manque de flexibilité. En effet, les circuits ASIC réputés pour étre des
circuits figés, ne permettent pas de faire des modifications sur 1’algorithme implémenté ou
méme sur ses
parameétres. Les FPGA, quant a eux, certes, ne sont pas aussi rapides que les ASIC, mais offrent
une trés grande flexibilité qui les privilégie pour des applications d’implémentations

d’algorithmes. C’est le cas que nous aurons a traiter.

V1.3. Les circuits a logique programmable [27]

Actuellement, on trouve différentes familles de circuits programmables tels que les
CPLD (Complex Logic Programmable Device) et les FPGA. La différence entre ces deux types

de composants est structurelle. Les CPLD sont des composants pour la plupart
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reprogrammables électriqguement ou a fusibles, peu chers et trés rapides (fréquence de

fonctionnement élevée) mais avec une capacité fonctionnelle moindre que les FPGA.

Par contre, les FPGAs sont constitués de blocs méemoires vives, entierement
reconfigurables , elles sont structurés en LUT (Look Up Table), flip-flop, RAM et I’ensemble
dispose d’un vaste systéme d’interconnexions. Le progrés de la conception des circuits
¢lectroniques permet d’avoir des composants toujours plus rapides et a plus haute densité

d’intégration, ce qui permet de programmer des applications importantes.

Circuits
numerigues
Circuits Circuits & Circuits a
logiques fonctionnement architecture
standards programmable programmable
Circuits a temps Circuits a faible
de développement temps de
imporiant développement
TTL MICTOProcesseurs ASIC FLD, CPLD,
CMOS microcontroleurs FPGA

Figure V1.3 : Les différents circuits numériques [27]

V1.3.1. Les circuits FPGA [27]

Contrairement aux ordinateurs par exemple, les FPGA ne possedent pas un programme
résident, il faudrait les configurer a chaque mise sous tension, cette configuration peut se faire
par la méthode Master/Slave (le FPGA est connecté a un ordinateur), ou depuis une ROM que
I’on pourrait lui connecter. Cette configuration se rameéne au chargement d’un fichier appelé le
bitstream, ce dernier décrit les interconnexions entres les constituants du FPGA (CLB et 10B).

Ce fichier peut étre créé par deux moyens :
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- L’utilisation d’un langage de description materielle (VHDL). Ce langage permet de
synthétiser comment un matériel doit étre implémenté. Dans ce cas, on est amené a
utiliser 1’outil de développement ISE de Xilinx.

- L’utilisation d’un processeur soft, qui offre plus de flexibilité et de rapidité de
reconfiguration que les processeurs hard. Ce qui nous a conduit a I’utilisation de I’outil

EDK de Xilinx. C’est I’intérét de notre étude.

V1.3.1.1. L’architecture interne d’un circuit FPGA [29]

Les circuits FPGA possedent une structure matricielle de deux types de blocs (ou
cellules). Des blocs d'entrées/sorties et des blocs logiques programmables. Le passage d'un bloc
logique a un autre se fait par un routage programmable. Certains circuits FPGA integrent
également des mémoires RAM, des multiplieurs et méme des noyaux de processeurs.
Actuellement deux fabricants mondiaux se disputent le marché mondial des FPGA : Xilinx et
Altera.

De nombreux autres fabricants, de moindre envergure, proposent également leurs
propres produits avec des technologies et des principes organisationnels différents. Dans ce qui
suit, on va faire une description de l'architecture utilisée par Xilinx, car c'est sur des circuits
Xilinx que nous allons implémenter notre programme.

L'architecture retenue par Xilinx se présente sous forme de deux couches, comme le montre la
figure :
- Une couche appelée circuit configurable.

- Une couche réseau mémoire SRAM (Static Read Only Memory).
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Figure V1.4 : Architecture interne du FPGA [29]

La couche dite (circuit configurable) est constituée d'une matrice de blocs logiques
configurables (CLB) permettant de réaliser des fonctions combinatoires et des fonctions
séquentielles. Tout autour de ces blocs logiques configurables, nous trouvons des blocs
d'entrées/sorties (I0B) dont le r6le est de gérer les entrées-sorties réalisant l'interface avec les
modules extérieurs (_Figure.VI1.4). La programmation du circuit FPGA, appelé aussi LCA
(Logic Cells Arrays), consistera en lI'application d'un potentiel adéquat sur la grille de certains
transistors a effet de champ servant a interconnecter les éléments des CLB et des 0B, affin de
réaliser les fonctions souhaitées et d'assurer la propagation des signaux. Ces potentiels sont tout

simplement mémorisés dans le réseau mémoire SRAM.

Réseau mémoire SRAM : la programmation d'un circuit FPGA est volatile, la
configuration du circuit est donc mémorisée sur la couche réseau SRAM et stockée dans une
ROM externe. Un dispositif interne permet a chaque mise sous tension de charger la SRAM
interne a partir de la ROM. Ainsi on congoit aisément qu'un méme circuit puisse étre exploité
successivement avec des ROM différentes puisque sa programmation interne n'est jamais

définitive.

V1.4. Présentation de la carte de développement [28]

V1.4.1. Xilinx
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Xilinx est une entreprise américaine de semi-conducteurs. Inventeur du FPGA, Xilinx
fait partie des plus grandes entreprises spécialisées dans le développement et la
commercialisation de composants logiques programmables, et des services associés tels que les
logiciels de CAO électroniques ; blocs de propriété intellectuelle réutilisables et formation. Il

s'agit aussi du logiciel de développement.

V1.4.2. Eléements de la carte de développement

La Carte cible utilisée est la : Virtex-5 LXT/SXT/FXT. Elle consiste en un ensemble de
différents périphériques montés autour d’un circuit FPGA (Figure VI.5). Ses principales

caractéristiques sont les suivantes :
- Virtex4 LXT/SXT/FXT, dans lequel est placé un processeur PPC405

- Mémoires : Elle supporte plusieurs types de mémoire. Elle contient 64 MB DDR-
SDRAM, 8Mb SRAM, 64Mb flash et la 4kb IIC EEPROM,;

- Les connecteurs: clavier, souris, microphone, port RS-232, ports USB, PC4 JTAG, port
VGA, port Ethernet 10/100/1000 RJ-45, GPIO consiste en boutons et LED.
- Elle dispose aussi d'un port VGA, d'un port série, d'un port USB, d'interrupteurs, de

diodes. Comme le montre la figure V1.5

Figure VI .5 : la carte xilinx Virtex-5 LXT/SXT/FXT [28]
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Le FPGA Virtex-5 possede 200000 portes logiques assemblables a souhait a lI'aide du

VHDL. Il dispose d'environ 170 entrées-sorties et fonctionne sous une tension de 1,5V.

Cette carte se programme via le port parallele de l'ordinateur a I'aide de I'environnement
de développement intégré de Xinlinx ISE.

La Virtex_5 inclut un bloc processeur IBM PowerPC 405. Ce processeur fonctionne a

des fréquences supérieures a 300MHz. Il est couplé a des blocs BRAM par I’intermédiaire de

contr6leurs OCM pour permettre des échanges rapides entre les données entrantes dans le

circuit FPGA et celles traitées par le PowerPC. Sa consommation est faible, elle est de I’orde de

0,9 mW/MHz. 1l possede 32 registres de 32 bits, un pipeline a 5 étages. Il intégre des unités de

calcul avancées tel qu'un multiplieur et un diviseur. Il inclut la technologie de débogage et de

tracage des signaux par liaison JTAG.

Les DCM'’s

Les DCMs sont les controleurs d’horloges du FPGA. Ils synchronisent les données

extérieures avec un minimum de gigue et génerent les horloges internes par multiplications ou

divisions successives d'une fréquence de référence externe ou interne. lls minimisent les

décalages d’horloge provoqués par les délais de transmissions au sein du circuit.
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Figure VI .6 : Architecture interne de la carte Virtex 5 [28]

V1.5. L’outil de développement EDK [29]

“Embedded Développement Kit ©’. EDK est un environnement de développement
fourni par Xilinx destiné au développement d’une application compléte embarquée et a son
intégration sur un FPGA. EDK donne acces a tous les dimensionnements nécessaires a
I’application que I’on souhaite créer.

L’environnement EDK fait appel au concept du Co-design. Il permet le développement
hardware en parallele a un développement software. Il inclut, principalement, la plateforme

Xilinx XPS et le kit de développement software SDK « Software Développement Kit ».

VI1.5.1. Le logiciel Xilinx Platform Studio (XPS) [52]

Pour la création et la vérification d'un systtme embarqué, Xilinx propose un ensemble
d'outils regroupés dans XPS (Xilinx Platform Studio). La conception d'un systeme embarqué

inclut typiquement les phases suivantes, (voir Figure VI1.7)

Les processus supportés par l'outil XPS sont principalement :
e Création du fichier MHS
e Création du fichier MSS
e Réalisation de la matrice de connexion des différents bus
e L'adaptation des drivers, des librairies, et des contréleurs d'interruptions
e La gestion des fichiers sources
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Figure VI .7 : Flot de Conception de XPS [52]

Le software XPS est composé de deux plateformes: La plateforme matérielle et la
plateforme logicielle.

La plateforme matérielle est définie par le fichier MHS (Microprocessor Hardware
Specification). L'utilisateur peut définir et ajouter ses propres périphériques. L'outil XPS fournit
des moyens graphiques pour la création du fichier MHS. Celui-ci définit I'architecture, les
connexions et le mapping des adresses du systeme. A partir du fichier MHS [I'outil Platform
Generator (PlatGen) crée la netlist du systeme sous différents formats (NGC, EDIF) et les
wrappeurs HDL des niveaux TOP afin que l'utilisateur puisse intégrer ses composants au

systeme.

La plateforme logicielle est définie par le fichier MSS (Microprocessor Software

Specification). Ce fichier regroupe les drivers et les librairies pour I'adaptation des parametres
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des periphériques et ceux des processeurs, les routines d'interruption les composants
d'entrées/sorties. Le fichier MSS est utilisé par l'outil Library Generator (LibGen) pour
l'adaptation des drivers et librairies et les routines d'interruption. A noter que pour le cas d’un
systetme d’exploitation par exemple Linux, le logiciel XPS ne génére qu’une partie des
librairies nécessaires au noyau Linux. La compilation compléte du noyau s’éffectue sous un

environnement Linux et non sous XPS.

La création et la vérification d'une application logicielle passe d'abord par I'écriture du
code en C, C++ ou assembleur qui va étre exécuté sur les plateformes SW et HW. Ensuite ce
code est compilé et linké a l'aide de I'outil GNU (d'autres outils peuvent aussi étre utilisés) pour
générer le fichier exécutable sous le format ELF (Executable and Link Format). Finalement,
XMD et le débogueur de GNU (GDB) sont utilisés pour déboguer I'application.

V1.5.2. Le Processeur Microblaze [27] [28]

Le Microblaze est un soft processeur de 32 bits ayant une architecture Harvard a jeu
d’instruction réduit (RISC), c’est-a-dire qu’il inclut des bus d’instructions et de données

séparés, de 32 bits chacun fonctionnant a la méme vitesse.

Le bus OPB permet de lier plusieurs maitres a plusieurs esclaves. Il autorise un
maximum de 16 maitres et un nombre d’esclaves illimité selon les ressources disponibles.
Xilinx conseille néanmoins un maximum de 16 esclaves. Comme ce bus est multi-maitres, il a
donc une politique d’arbitrage paramétrable. Ce bus permet donc d’ajouter des périphériques au
MicroBlaze dont les besoins en communications seront faibles.

Le bus LMB est un bus synchrone utilisé principalement pour accéder aux blocks RAM
inclus sur le FPGA. Il utilise un minimum de signaux de contrdle et protocole simple pour

s’assurer d’accéder a la mémoire rapidement (un front d’horloge).
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Figure V1.8 : Architecture du processeur microblaze [28]

Les caractéristiques générales du processeur MicroBlaze sont les suivantes :

- L’architecture du MicroBlaze utilise une architecture Harvard avec ses bus de
programme et bus de données sépareés.

- Le processeur utilise un jeu d’instruction réduit RISC (Reduced Instruction Set
Computer).

- Le processeur posséde un pipeline de 5 étages et de profondeur 3. Trois instructions
sont exécutées en 9 cycles d’horloge.

- Les instructions sont de 32 bits avec 3 opérandes et 2 modes d’adressages.

- Le bus d’adresse est de 32 bits.

- Il possede 32 registres de 32 bits a usage général.
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- Depuis la version 7, le processeur a une unité de gestion de mémoire virtuelle MMU

(Memory Management Unit) optionnelle. Les parties en couleur grise sont optionnelles et

montrent la configurabilité du processeur MicroBlaze, comme le montre la figure V1.9
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Figure VI1.9. Les composants internes du Microblaze [28]

Les options matérielles Barrel Shifter, Multiplier, Divider et FPU (Floating Point Unit)
permettent d’accélérer les traitements en implantant par matériel des opérations mathématiques

(division, multiplication, opération sur des nombres réels).
Le pipeline se compose de 5 étages d’exécution :

1. Lecture de I’instruction dans le buffer d’instruction.

2. Décodage de I’instruction dans le décodeur d’instruction.
3. Acces mémoire pour la lecture des opérandes.

4. Calcul ou exécution de I’instruction dans I’ALU.

5. Ecriture du résultat dans la mémoire.
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Dans la phase de construction du circuit SoC (System on Chip) avec 1’outil XPS de
Xilinx, il est possible d’inclure différents périphériques standards en utilisant le bus

d’adresses/données PLB du processeur MicroBlaze :

- Mémoire.

- Timer.

- Liaison série UART.

- Interface écran LCD.

- E/S paralleles.

- Interfaces Ethernet.

- Interface Compact Flash.

-JTAG.

V1.5.3. Le bus FSL [ 30]

FSL est un bus de communication unidirectionnel utilisé pour assurer des
communications
rapides entre deux éléments (IP-Cores) implémentés sur FPGA. Le MicroBlaze comporte 8
interfaces FSL de type Master et 8 de type Slave (entrées/sorties). Chaque interface FSL est
unidirectionnelle (simplex) et met en oeuvre une FIFO (pour stocker les données) et des
signaux de contréle (FULL, EMPTY, WRITE, READ,...).

Les interfaces FSL ont une largeur de 32 bits. De plus, les mémes canaux FSL peuvent
étre utilisés pour transmettre ou recevoir aussi bien des signaux de contrdle que des données.
La performance de l'interface FSL peut atteindre 300 MB/sec pour une fréquence d’horloge de
150 Mhz.

Le Microblaze met aussi a la disposition de [’'utilisateur plusieurs fonctions
intéressantes, les  plus  utilisées sont :  “microblaze_bwrite_datafsI” et
“microblaze_bread_datafsl”. Ces deux fonctions permettent d'échanger des données entre
différents MicroBlazes, par exemple, en utilisant la FIFO déja intégrée dans le bus FSL. Les
deux fonctions bwrite et bread sont bloguantes, bwrite se bloque lorsque la FIFO du bus FSL
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est saturée et bread se bloque lorsque la FIFO est vide. 1l doit y avoir un bwrite pour débloquer

la lecture.

Les caractéristiques principales de l'interface FSL sont:

« Une communication point a point unidirectionnelle

Un mécanisme de communication non arbitré et non partagé

Support de communication de contr6le et de données

» Communication FIFO

La taille de la donnée peut étre configurée

Le bus FSL est dirigé par un Maitre et peut commander un esclave.

Dans ce qui suit I’architecture détaillée d’un Bus FSL

V1.5.3.1. L’architecture d’un bus FSL [30 ]

Dans la figure ci-dessous décrit le Block Diagramme expliquant le r6le des Entrées/ Sorties

d’une interface FSL . Chaque interface FSL est unidirectionnelle (simplex) et met en oeuvre une FIFO
(pour stocker les données) et des signaux de controle (FULL, EMPTY, WRITE, READ,...).

FSL_ M _Clk — -—— FSL S Clk
FSL M _Data —=| +—= F5L S Data
FSL_M_Control —e FIFO —= FSL_S Control
FSL_M_Write —» | |=— FsL_S_Read
FSL M_Full =+—— —» FSL_S Exists

Figure. VI1.10. Le Bloc diagramme d’un Block FSL [30]
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Dans | tableau ci-dessous une description bréve du role de chaque signal entrant et sortant de

P’interface FSL

Signal I /O | Description

FSL_CIk I L’horloge synchrone pour ['interface Maitre/ Esclave de FSL

FSL_rst O Systéme reset externe

FSL_M_CIlk I L’horloge externe pour l’interface FSL Maitre dans le mode asynchrone
FSL_M_Data | La donnees d’entrees pour une interface FSL Maitre

FSL_M_Control | | Le Bus de contrdle pourl’interface FSL Maitre

FSL_M_Write I Le bus qui controle [’ecriture pour interface Maitre

FSL_M_Full O Signal de sortie pour interface FSL Maitre , indiquant que la FiFo est pleine
FSL_S Clk | L’horloge externe pour l’interface FSL Esclave dans le mode asynchrone
FSL_S Data @) La donnees de sorties vers une interface FSL Esclave

FSL_S Control | O Le Bus de controle pourl’interface FSL Esclave

FSL_S Read | Le Bus qui contréle la lecture dans linterface FSL Esclave
FSL_S_Exists @) Le Bus qui supervise les donnes dans FSL Esclave

FSL_Full O Indique que la FIFO est pleine

Figure. VI.11. Description des entrées/sorties du Block FSL [30]

V1.6. L’interfacage de I’ IP-core RSA 512 avec Microblaze via FSL[Annexe

D]

V1.6. Definition : [30] [31]

L’interfacage de L’IP-Core rsa_top avec EDK Microblaze se fait a travers les bus FSLs

dans un systéeme on Chip (Soc) comme le montre la figure VI1.12.

Le choix a été porté sur FSL c’est le seule bus de transmission point to point qui offre

une meilleure vitesse de transmission car il est Half-duplex (unidirectionnel) et prét a recevoir

des requétes du Microblaze et des IP-Cores qui 1’entoure, a tout moments. Microblaze utilise
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FSL soit pour recevoir, soit pour émettre, d’ou la notion Master/Slave. Microblaze permet

d’établir 16 interfaces FSLs avec I’IP-Core { 8 Maitre } et { 8 Esclaves }.

Dans notre cas on utilise uniquement deux interfaces FSL. La premiere ipif FSL Slave
recoit des requétes du Microblaze et les transmets a 1’IP-Core rsa_top_512. Et la deuxieme ipif
Master recoit des requétes de L’IP-Core et les transmets au Microblaze, voir Figure VI1.12.

@ Instruction- @ Decode @ Execute @ Wiiteback
Fetch

| —=
32 x 32 Reqgister
Instruction- ™ ]
Fetch f
Interface Instructiond
Decode 1
get

nget
put

nput
- L U MicroBlaze
FSL - Interface

i

customized
user-IP

Critical Path!

Figure. VI.12. Connexion de I’IP-Core au Microblaze a travers le bus FSL [31]

L’IP-Core est connecté au Microblaze comme on-chip systeme bus ( IP connecté a un
bus ). L’IP est connecté en dehors de I’architecture de Microblaze. L’ avantage de cette
connexion est que si I’IP-Core prends 100 cycles de clock pour calculer un résultat complexe,
Microblaze peut entre autres exécuter différentes application sans attendre a ce que les 100

cycles de clock finissent.

L’intégration du hardware ( IP ) dans le software ( programmé en C ) ne requis pas le
code assembleur pour pouvoir I’intégrer, car les interfaces FSL contiennent des macros C
prédéfinis ( voir ci-dessous ) qui sont utilisés pour envoyer des paramétres spécifiques a 1’IP-

Core et recevoir les résultats.
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Figure. VI.12. Interfacage de I’IP-Core rsa_top avec Microblaze [Annexe D]

Afin d’intégrer I’IP-Core rsa top dans EDK Microblaze, et réaliser l’interfacage via le

protocole FSL, il est nécessaire de passer par les étapes suivantes ( détaillé dans la figure
VI1.12) :

Création du fichier ’emb_rsa’’, qui permet d’ajouter > rsa_top’’ comme composant,
de tel sorte & concaténer

[

X et

€9,

y’’ qui sont de taille de 16 bits dans une seule entrée
“Din’’ de 32 bits afin de le faire adapter au interface FSLs qui sont eux aussi de taille
de 32 bits ( y compris Microblaze). D’autre part, les deux valeurs : r_c et m ont été fixé

comme des entrées de taille de 512 bits par des multiplexeurs afin de pouvoir les
introduire par paquet de 16 bits.

Création de I’enveloppe “’my_ip”>’ qui englobe le composant > emb_rsa’’ et qui est

entouré par les connexions unidirectionnelles FSL, afin d’assurer I’interfacage avec
Microblaze.

Quand le signal de contrdle valid_in est & 1, le Microblaze “’Master’’ fournie les entrées
(4 ,X’ 2

“’y’’a I’enveloppe “’my_ip’’qui est considérée dans ce cas comme interface de
FSL Slave.

Quand le signal de contrdle valid_out est & 1, I’enveloppe “’my_ip’’qui est dans ce cas

“’Master’’ fournie la sortie ’S’’ au Microblaze “’slave’’.

IFSL_I\I_Dat,a <= "DDDDDDDDDDDDDDDD"&DDut,:'—
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Dans ce qui suit, on abordera I’intégration de notre IP-Core “’rsa_top’’ au sein du Soc,
qui a pour tiche d’accélérer 1I’éxécution de I’exponentiation modulaire qui consomme
beaucoup de temps en software mais moins de temps sous EDK Microblaze, en utilisant les
outils de Xilinx XPS.

V1.6.1. Création de Project sous EDK : [Annexe D]

En s’appuyant sur les outils de XPS, I’implémentation du schéma de la figure VI.11, au
sein du systeme embarquée, La création du Project BSB nome Virtex_5 sous EDK, a éte faite
en choisissant la carte ‘’xc5vsx95t-3ff1136°’ comme carte de développement, et composé du
microprocesseur Microblaze relié a travers les bus PLB & un certain nombre de

périphériques cités ci-dessous:

- UPS Uartlite : RS232

- LEDs 8Bits: XPS_GPIO

- LEDs_ 7 Segments : XPS_GPIO

- Push_Buttons_3Bits : XPS_GPIO

- DIP_Switches_8Bits

Le systeme contient deux types de mémoires

- BRAM = 32Kb (interne reliée & Microblaze avec le bus Local Memory Bus
« LMB»)

- SRAM (externe reliée a Microblaze avec le bus PLB)
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= Xilinx Platform Studio - C:\spartan_3.9. 2\system.xmp - [System Assembly View1]

File Edit View Project Hardware Software Device Configuration Debug Simulation Window Help
DPER PN i e DR MR ER IR P ARG MR IEXIBRrIE £ i%® S
QOR 2L
Project Information Area FF P (:J Bus Interfaces | Ports || Addresses
Project | Applications | IP Catalog S5 L M |2 - :
L L B B M ame Buz Connection IP Type IF Wersion
Platform i+ P zrobiaze 0 microblaze 7.00.
= Project Files P mvcroblaze O fo myp o 30 fsl w20 211.a
MHS5 File: spstem. mhs @y o 0 fo microbiare 30 fsl_ w20 211.a
M55 File: spstern.maz P imb Imb_v 100 1.00.a
LICF File: data/system.uct - P iimd Imb_v100 1.00.a
itMPACT Command File: etc/download. crmd @ mi_oth plb_wdE 1.00.a
Implementation Dptions File: ete/fast_runtim (o] B dimby_cnfl Imb_bram_if_cntr 2.10.a
Bitgen Options File: etc/bitgen. ut ﬂ < imh_ o Imb_bram_if_cntk 210.a
= Project Options “ b _bram brarn_black 1.00.a
Device: L:-—L‘-v-—?— > 5744 #ps_moh_emc 1.00.a
Metlist: TopLewvel & H5537 wpz_uartlite 1.00.4
Implementation: <PS [Xflow) E-=<#my g my_ip 1.00.a
HOL: WwHDL o] Y- SFSL |microblaze_l]_to_my_ip_D_D v|
Sim Maodel: BEHAYVIORAL | MFSL |my_ip_0_to_microblaze 0.0 3|
= Reference Files T ?— PLLOy BB wps_gpio 1.00.4
Log Files ?— PLED FSEGMENT “pz_gpio 1.00.a
Synthesiz Report Files a4 J B gepug modiie mdm 1.00.a
T @ oo g resef proc_sys_ reset 2.00.a
?— B Fusht Bufforrs 394 #ps_gpio 1.00.a
o o A Swifches BOF ¥pz_gpio 1.00.a
P clpck_ganarafor & clock_generatar  1.00.a
@ 504N il buz apdf O util_busz_split 1.00.a
< | >
< | ¥ | Systern Azzembly View | Block Diagram

Figure VI1.13. Création du Project BSB pour la carte de développement

V1.6.2. Création de I’enveloppe de I’'IP-core sous XPS [Annexe D]

Afin d’intégrer notre IP-core rsa-512 au niveau de notre systéme, il est nécessaire de lui
créer une enveloppe (Wrapper) nommé “’my_ip°’ lui permettant de communiquer avec

Microblaze suivant les étapes : Hardware — Create or import peripheral— create template for
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a new peripheral.

Create and Import Peripheral Wizard - Peripheral Flow

Peripheral Flow
Indicate if pou want to create a new peripheral or import an existing peripheral. "\\:"?

Thig tool will help you create templates for a new EDK compliant peripheral, or help you import an existing peripheral into an PS5 project or EDK repository.
The interface filez and directory structures required by EDE will be generated.

Select flow
(#) Create templates for a new peripheral

() Import existing peripheral

Flows description

=
-l This tool will create HDL templates that have the EDE compliant port/parameter interface. You
will need to implernent the body of the peripheral.
Implement/Verify :

[ < Back ] [ Ment > l [ Cancel ]

Figure VI1.14. Création d’une nouvelle ’enveloppe

Création d’un nouveau périphérique, c’est 1’enveloppe “’my_ip’> qui englobera 1’IP-Core
“rsa_top”’

Create Peripheral - Name and Version

Hame and Version

Indicate the name and version of your peripheral, Q?

Enter the name of the peripheral [upper case characters are not allowed). This name will be used as the top HDL design entity.

M arne: |my7ip |

“ersion: 1.00.a

Major revision: Finar revision: Hardware/Software compatibility revision:
1 = [oo =l |a =,

Dezcription:

Logical library name: my_ip_~1_00_a

Al HDL files [either created by wou or generated bw this bool] that are used ta implement this peripheral must be compiled into the logical library name
above. Any other referred logical libraries in pyour HDL are assumed ta be available in the =PS project where this peripheral i used. ar in EDE repositories
indicated in the *P5S project settings.

[ < Back ] I Hext > ] [ Cancel ]

Figure V1.15.Nomme ’envellope “’my ip”’

L’enveloppe ’my_ip”’ relira notre IP-Core a Microblaze a travers les bus FSLs
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= Create Peripheral - Bus Interface

Bus Interface

Indicate the bus interface supported by wour peripheral (:\?2

To which bus will thiz peripheral be attached?

(O Processor Local Bus [FLE v4.5)

ATTEMTION

Refer to the following documents ta get a better understanding of how user peripherals connect to the CoreConnect(T M) buses [including PLE ~4.5
interconmect and OFB/PLE +3. 4 interconnect] and the FSL interface.

MOTE - Select the bus interface above and the conmesponding link[z] will appear below for that interfface.
CoreConnect S pecification

FSL Specification for master/slave peripherals

Mote
#iliny recommends uzing the new PLE +4.6 buz standard. however, the wizard still supports the OFBE and FLE +3.4 buz interfaces.
[] Enable OPBE and PLE v3.4 bus interfaces

[ < Back ] [ MNext » I [ Cancel

Figure V1.16. Le choix du bus FSL

Comme on a des entrees X,y sur 16 bits chacun et une sortie S sur 16 bits, donc on va

choisir deux interfaces

FSL, une pour I’entrée et I’autre pour la sortie :

- FSL input est sur 32 Bits, concaténe les deux entrées {x=16 bits} et {y=16bits}
- FSL output est sur 32 Bits , contiendra la sortie S {S= 16 bits + 000...00}= 32 bits

= Create Peripheral - F5L Bus Interface Settings g“i”gl

FSL Bus Interface Settings
D efine FSL bus interface of your FSL peripheral. ‘:\\/:?

Each FSL interface provides a uni-directional, point-to-point communication channel bebween bwo peripherals.

Flease customize the FSL peripheral you want to creats

Input FSL interface

MHumber of input 32-bit words: 1 = FSL L
haste lave

Output FSL interface
CPU Hew IP

FSL o FSL
Slave Master

Mumber of output 32-bit words: |1 =

Mote

The number of input and autput words are uzed o create a simple peripheral. Fleaze implement the coproceszar in this peripheral.

[ <Back ][ Mew> | [ Cancel

Figure VI1.17. le choix de deux interface FSL ; Maitre /Esclave
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Configuration de I’interface EDK pour paramétrer le design

- Create Peripheral - (OPTIONAL) Peripheral Implementation Support

generated peripheral to a processor zystem

Peripheral (WvHDL)

Example Design

[OPTIONAL) Peripheral Implementation Support
Generate optional files for hardware, software implementation ‘:{\?‘?

Upon completion, this tool will create a spnthesizable example design that has the FSL interface indicated in the previous page. You will need to complete the
implementation of this module wusing standard HOL design flows. The toal will also generate the EDEK. interface files [mpd/paa) so that you can hook up the

Mote

Should the peripheral interface [portz/parameters) or file list change, vou will need to regenerate the
EDK interface files using the import functionality of this tool.

] i Generate example design in Yerilog instead of WHDL:

Generate ISE and *5T project files to help you implernent the peripheral using >S5 T fow

Generate template driver files to help you implement software interlface

[ < Back ] [ Mext » l [ Cancel

Figure VI1.18. La génération de ISE et XST projets

C’est dans cette étape que la création de I’enveloppe “’my ip’” est achevée

Create Peripheral - Driver Settings

Driver Settings

Mumber of input arguments: 1 =
MHumber of output arguments: |1 ==

[MOTE: Each argument iz an arrap. |

The following driver AP will be generated.

woid g ip[
input_slot_id,
output_slat_id.
input_0, A Array size =1 74
output_0 SArray size =1 %4
L

D efire the driver function of pour FSL peripheral. (:\?2

This page is to customize the driver AF1 far the generated FSL peripheral.

Function description: news FSL cord

Mumber of input 32-bit words: 1

MHumber of output 32-bit words: 1

[ < Back ] l Mext > ] [ Cancel ]

Figure VI1.19. Création de ’enveloppe “’my ip’’
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A présent I’enveloppe ‘’my_ip”° est visible au niveau de dans notre systeme. Elle a été

rajoute a “’System Assembly View”’

File Edit Wiew Project Hardware Software Dewice Configuration Debug  Simulakion  Window  Help
DPEHL AN e RN A B EOR 6EE S P AR & o f X
QORNPLI(Y L= AN EDINK
f |nformation Area E ; (;f‘J Bus Interfaces | Ports || Addresses |
|_I':'m|ect ".t’-‘n.pphc:atluns |IP B Clp L L Mame Buz Connection IP Type IF Werzion
2@ @1+ P microiaze microblaze 7.00.a
Description <& microbiaze ( fo my g 80 fsl_w20 21.a
Analog e 0 @ fo mwerobiaza {0 fel_w20 211.a
Buz and Bridge P gimh Imb_w10 1.00a
Clock, Reset and Interrupt o i Imb_»10 1.00a
Communization High-5peed o o plb_w4B 1.00a
Communization Low-5peed it e Imb_brarm_if_crtk 2100a
Debug & dimb cfi Imb_brarr_if_cntk 210.a
DidA and Tirmer <2 jmh bram brann_block 1.00.a
General Purpose 10 [l P 574N wps_mch_emc 1.00.a
Interproceszor Communication wp_uartlite 1.00.a
Memany and Memaony Contraller Wip 1.00a
FCI o ? SFSL microblaze 0 toomyp_p 00 |[»
Peripheral Contraller | my_ip_0_to_microblaze_0 0w
Proce: ¥pE_gpio 1.00.a
=@Froject Local poanes T ¥pE_gpio 1.00.a
Jrmy_ip a-g P Jabug modtila mdrm 1.00.a
tilitw P poroc se resef proc_sys_reset 200.a
O Pt Buffors 304 ¥pE_gpio 1.00.a
D DA Swifeies ZRF ¥p_gpio 1.00a
o clock genarafor O clock_generator 1.00.a
w SHAM il Bos sl O util_bus_zplit 1.00a

Figure V1.20. L apparition de I’enveloppe “’my _ip’’ dans *’System Assembly View”’

Vérification du dossier : my ip vl 00 a qui a été crée lors la création de notre

enveloppe.

g

& pcores

Fichier  Edition  Affichage  Faworis

ePrécédente © \_/J

Outils

Ll: /:._ ) Rechercher i Dissiers

?

Adresse @ Ci\spartan_3.9.2\pcares

v|OK

Gestion des fichiers

J Créer Un nouveal dossier
&) Publier ce dossier sur le Web
(& Partager e dossier

Autres emplacements

[ spartan_3.9.2

I’J my_ip_v1_00_a
|

=1 iy _ip.pr
Fichier PR

Lko

Figure VI

.21. Le dossier de ’enveloppe “’my ip”’
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V1.6.3. L’importation de ’IP-Core rsa_top dans le projet EDK [Annexe D]

Afin d’importer I’IP core rsa_top dans notre projet il faut copier ses fichiers sources dans un
premier temps au niveau du répertoire suivant: C:\Virtex_5 \pcores\my ip_v1 00 _a\hdl\vhdl

Adresse @C:'l,spartan_3.9.2'|,pcores'|,my_ip v1_00_alhdlivhdl

v|OK

i 1 my_ip.vhd emb_rsa.vhd
Gestion des fichiers Fichier YHD Fichier YHD
ko 9kKn

J Créer un nouyeau dossier
&) Publier ce dassier sur |z Web
E} Partager ce dossier

m_calc.vhd
Fichier YHD

montgomery _mult.vhd
Fichier YHD

ko 13ko
montgomery_step.vhd pe.vhd
Autres emplacements Fichie YHD Fichigr YHD
ko (3 0]
& hd
pe_wrapper.vhd rsa_top.vhd
e et Fichier YHD Fichier YHD
|3 Documents partages Sko 16 Ko

:i Poste de travail

\':; Favaris réseau

Figure V1.22.L’ importation des modules de rsa_top dans le dossier de I’enveloppe

L’étape suivante consiste a mettre a jour le fichier : my _ip_v2_ 1 0.pao et s’assurer que tous les

modules de rsa top existent dans ce fichier , dont le chemin est : C:\Virtex 5
\pcores\my _ip_v1_00_a \data\my_ip_v2_1 0.pao

AE)

ePrécédente © \_) l_’@} /":j Rechercher IL- Dossiers v

Adresse @C:'l,test‘l,pcores'l,my_ip v1_00_aldata V| OK

s my_ip_v2_1_0.mpd
Fichier MPD
2ko

S my _ip_v2_1_0.pao
Fichier PAC
1Ko

Gestion des fichiers

I.j Créer un nouvead dossier
) Publier ce dossier sur | Wb
Q Partager ce dossier

Autres emplacements

[ my_ip_w1_00_a
Mes documenks
[ Documents partages
d Poste de travai

Figure V1.23. Confirmation de l’existence du fichier de ’enveloppe >’ my ip...pao
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Remplir le fichier “my ip v2 1 0.pao‘’ par tous les modules de L’IP-Core’’ rsa_top’’ et les
modules de I’enveloppe, comme le montre la figure ci-dessous :

24 HEHEERHAEHE AR RN RN R RSB SRA AR R R R RS RN

25 ## Filename: Cihtestipooressmy_ip_ w1l 00_afdatss/my ip vwa_1 0.pao

26 ## Description: Peripheral Analysis Order

27 ## Date: Tue Feh 07 00:10:26 2012 (by Create and Import Peripheral T
28 b P E R b F S b E S F b g g by F b R Ry g

29

30 lib wy_ip vl 00 _& my_ip wvhdl

31 lib wy_ip w1l 00_a rsa top vhdl

32 lib wy_ip w1 _00_a emb_rsa vhdl

33 likb my_ ip vl 00_a m csalc wvhdl

34 lib wy_ip w1 00 & montgomery_mwult wvhdl
35 lib wy_ip w1 00 & montgomery step vhdl
36 lik wy_ip w1l 00 & pe_wrapper whdl

37 libk wy_ip w1 _00_a pe vhdl

<
[Flatform Studio] Spztemn Aszzembly View Elock Dviagram my_ip_ve_1_0.mpd my_ip_v2_1_0.pao™

Figure V1.24. Les modules de I’IP-Core et de I’enveloppe

Coller L’IP-Core rsa_512 dans I’enveloppe pour que tout le circuit puisse le reconnaitre par la
maniére suivante :

Hardware -- > Create or import peripheral -- >import existing peripheral.

== Create and Import Peripheral Wizard - Peripheral Flow

Peripheral Flows
Indicate if you want to create a new peripheral or impart an existing peripheral. ‘:\f:?

This tool will help you create templates for a new EDE compliant peripheral. or help you import an existing peripheral into an =PS project or EDE repositony.
The interface files and directory structures required by EDE will be generated.

Select fow

() Create templates for a new peripheral

= & Import existing peripheral

‘ Create Templates
l - Flow description

Thiz toal will help wou import a fully implemented pernpheral into an »<PS project or EDE. repositony.
Such peripherals need to hawve ports and parameters that confarm to the conventions required by

EDE.

Import to XPS

[ < Back ] [ Ment » ] [ Cancel

Figure V1.25. Importer L’IP-Core dans I’envellope’’my _ip”’
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Préciser le nom et le chemin de I’enveloppe <’ my ip”’ :

~ Import Peripheral - Name and Version

MName and Yersion

Ihdicate the name of your peripheral and if using the EDE peripheral werzion naming scheme.

Enter name of the top YHDL entity or Werlog module of your peripheral
Marme: |my_ip

-
kA ajor revizion: tdinar rewvigion: Hardware/Software compatibility rewvigion:
1 = on = a =

Logical library name: my_ip_«»1_00 &

All the files for this peripheral are compiled into the logical library named abowve. If the peripheral refers to other logical libraries, they are either assumed ta

be available in the current project ar in the repositories accessible through the current project settings. or will be imported along with the peripheral. Since
all deszign files are compiled in the same directory, uzing logical librarnies other than given abowe may cause name space conflicts.

[ < Back ][ Mext > ][ Cancel ]

Figure V1.26. Préciser le nom de I’enveloppe lors de ’importation de L’IP-Core

Comme EDK ne reconnait pas I’extension ** xco’’ de ISE , il I’a remplace par I’extension ngc ,
souvent utilisée pour la génération des netlist files

= Import Peripheral - Source File Types

Source File Types

Indicate the types of files that make up wour peripheral,

Indicate the tppes of files that make up pour peripheral.

HOL zource files [%.vhd, = vhdl, "%, ".vh]

{Metlist files [7 edn, * edi. * nagc. " ngol:

[] Documentation files (= pdf, * doc, = tut)

[ < Back ] [ et » ] [ Cancel

Figure VI1.27. Les fichiers “’Netlist”’
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Préciser le nom de fichier “’my ip v2 1 0.pao ¢’qui contient tous les modules de
I’enveloppe, lors de son I’importation au sein de 1’envellope

Import Peripheral - HDL Source Files

HDL Source Files
Indicate how thiz tool should locate the HDL files that make up your peripheral. f\\:"?

HOL language used to implement your peripheral | WHDL w

[ Usze data [*.mpd] collected during a previous invocation of this tool

| Browvese.
How to locate your HOL zource files and dependent libran files
() Use an=5T project file [*.prj)
Thiz tool will input the HDL file-zet and the logical libraries they are compiled into from the appropriate lines in the project file
| | Brovwse...

&) Use ewisting Peripheral Analpsiz Order file [*. pac);

|C:\test\pcores\my_ip_v‘l _00_a%datanw_ip_w2_1_0.pao | Browse...

() Browse to your HOL source and dependent library files [7.vhd, * vhdl, *v. *.vh] in next step

[ < Back ] I Mext = l [ Cancel ]

Figure VI1.28. L’importation du fichier <’ my ip....pao’’ dans I’enveloppe

Importer tous les modules existant dans 1’enveloppe “’'my _ip”’

Import Peripheral - HDL Analysis Information

HDL Analysis Information
Indicate the HOL analyze order and the logical libraries vour HOL files are compiled inta. @

Lze the buttons on the right to add and remove files, indicate logical libraries and set the HDL analyze order. Mew sub-HOL libraries will also be imported.

Language | Logical Library HDL Source File Path
whdl o |my_ip_ w100 a s~ Crsbestipoorestry_ip_w1_00_avhdiechdliomg ipwshd

whdl w mu_ip_w1_00_a w Cohtesthpooresory_ip_w1_00_ahhdlvwhdlrza_top.whd
whdl w [my_ip_v1_00_a % C:stestspoorestmy_ip_v1_00_ashdivhdlhemb_rsa vhd

whdl s my_ip_v1_00_a % Cibestspoorestnygip 100 ashdihwhdlsm_calc. vhd

whdl  my_ip_vw1_00_a » Cistesthpooreshy_ip_w1_00_ahhdivwhdlsmontgormens_multwihd

whdl ~ my_ip_w1_00_a w Cihtesthpoorestmy_ip_v1_00_ahhdiswhdlsmontgomeny_step.whd

whdl v [my_ip_v1_00_a % C:stestspoorestmy_ip_w1_00_ashdibwvhdlspe_wrapper.vhd

whdl s my_ip_w1_00_a »  Citesthpoorestmy ip 100 at\hdivwhdlspe. vhd

Femove
klowve Lp

bl ovve Cloven

[ <Back || _MNew> | [ Cancel

Figure VI1.29. Importation des modules existant dans “’my ip”’
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Au moment de I’importation des modules de I’envellope dans le projet, des message
d’erreurs s’affichent due & la programmation des fichiers VHDL, la correction a été faite au fur

et a mesure pou faire adapter les modules de I’IP-Core a I’enveloppe.

HDL Analysis Information
Ihdicate the HDL analyze order and the logical libraries your HDL files are compiled into. @

- Import Peripheral Wizard Log File

Use the buttons on the rig will alzo be imporked,

- - - e —
1390. Size mizmatch. String literal *"0000000000000000000000000000101" is of L
size 31 but iz expected ta be of size 32,

ERROA:HDLParsers: 3384 - "'C: ftest/poores/my_ip_+1_00_ashdlAvhdlfemb_rsa «hd" Line Add Files. ..

Language Logical

whdl | _ip_v 1] 193, Size mismatch. String literal “*00000000000000000000000000007100" iz of
whdl | roy_ip_w1 zize 31 but iz expected to be of size: 32
= 7 ERROR:HDLParsers: 3384 - "'C: ftest/poores/my_ip_+1_00_a/hdlAvhdlfemb_rea vhd" Line
vhdl e _ip_v1 196. Size mismatch. Sting literal *0000000000000000000000000000011" iz of
whdl [ y_ip_w1_| size 31 but iz expected ta be of size 32,
- ERROA:HDLParsers: 3384 - "'C: ftest/poores/my_ip_+1_00_ashdlAvhdlfemb_rsa «hd" Line
hdl  (my_ip_v1 193, Size mismatch. String literal “000000000000000000000000000001 07 is of
whdl [y _ip_w1_| size 31 but iz expected ta be of size 32
whdl ] P ERROR:HDLParsers: 3384 - "'C: ftest/poores/my_ip_+1_00_a/hdlAvhdlfemb_rea vhd" Line
== 202. Size mizsmatch. String literal *"0000000000000000000000000000001" is of
whdl e _ip_ w1 zize 31 but iz expected to be of size 22,

ERROA:HDLParsers: 164 - "'C: Alest/pooressmy_ip_w1_00_ashdlAvhdl/emb_rsa whd' Line
224, parse eror, unespected CLOSEPAR

ERROR:MDT - Parse Erors encountered in HOL source

WARMNING:MDT - Unable to delete temparary project file C:\stesthpoorestmy_ipopri : Remowve
13

£

fdowe Up

Fovve Diown

[ < Back ] [ Mest > ] [ Cancel ]

Figure V1.30. Correction des messages d’erreurs lors de 'importation des modules de L’IP-
Core a ’envellope

Cette étape consiste a la configuration des interfaces FSL comme le montre la figure ci-
dessous, Cocher : FSL Master (MFSL), et Cocher : FSL Slave (SFSL)

mport Peripheral - Bus Interfaces

Bus Interfaces
Identify the bus interfaces supported by vour peripheral

A bus interface is & group of related interface ports distinguished by a bus standard [i.e. PLEw4E. DCA. or FSL). Select the bus interfacels] supported by wour
peripheral or indicats if thers is no applicable bus interface.

Select bus interface(s)

St Simplex Link bus interfacs
FSL Master [MFSL)

FEL Eiave (SFELIE

Frocessar Local Bus [version 4.8] interface
[[] PLE%4E Master [MPLE]

Generate burst

[] PLEY4E Slave [SFLE]

Dievice Contral Fegister bus interface
[] DCR Slave [SDCR]

MHote
siling recommends migrating to the new PLE w4.6 bus standard. howewer. the wizard still supports importing the OPE and PLE v3.4 bus interfaces if you
prefer. Please indicate below

[] Enable OFB and FLE +3.4 bus interfaces

[ <Back || Mt > ] [ cCancel |

Figure VI1.31. Configuration des interfaces FSL
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Peripheral - MFSL : Po

MFSL : Port
Define the MFSL bus interface portls] for this peripheral

The MFSL bus interface is defined by a predefined sst of ports and parameters. If your peripheral follows the standard naming corventions. this taol has
automatically done the selections for you. Othenwise indicate the ports that comespond to the bus connectors.

Bus Interface Port(s): MFSL

MFSL Bus Connector | Your Port ATTENTION

FSL_Clk FSL_Clie T he “Wizard has successfully extracted bus
FL_Rst
FSL_M_Clk FSL_M_Clk

FSL_M_Data F5SL_M_Data

FSL_M_Control FSL_M_Cantral

FSL_M_write FSL_k_™rite

FSL_M_Full FSL_M_Full

[ <Back  |[ Mem> | [ Cancel |

Figure VI1.32. Configuration de ’interface MFSL

Import Peripheral - SFSL : Port

SFSL : Port
Define the SFSL bus interface portfs] for this peripheral. @

The SFSL bus interface iz defined by a predefined zet of ports and parameters. If your peripheral follows the standard naming conventions, this tool has
autamatically done the selections for you. Otherwise indicate the ports that correspond to the bus connectars.

Bus Interface Port(s): SFSL

SFSL Bus Connector | Your Port ATTENTION

FSL_Clk FSL_Clk The Wizard has successfully extracted bus
FS5L_S_Clk FSEL_S_Clk

F5L_5_Read F5L_5_Head

F5L_5_Data FSL_5_Data

FSL_S_Control FSL_S_Contial

FSL_S_Exists FSL_S_Exists

[ < Back ] [ Mext > ] [ Cancel

Figure VI1.33. Configuration de ’interface SFSL
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Sélectionner toutes les Entrées/Sorties des bus FSL dans ’enveloppe “’my ip’’ afin de
procéder a I’interfacage avec Micrblaze.

~ Import Peripheral - Port Attributes |Z”:IE|

Port Attributes
Identify the ports that require special handling. ‘@

Select the part on the left and fill in the attribute walues to the right. These attributes help the various tools in EDE ba integrate thiz peripheral inta the sustem it
iz instantiated in

Attributes:
FSL_Clk Port Hame
FSL_Rst Direction Mode
FSL_S_Clk .
F5L_5_FRead D efault Connection
FSL_S_Data Yector Dimension

FSL_S_Control
FSL_5_Exists
FSL_t_Cll
FSL_M_wfrite
FSL_M_Data
FSL_k_Contral
FSL_M_Full

Display advanced attributes

[ < Back ] [ Mt = ] [ Cancel ]

Figure V1.34. Les Entrées/Sorties de l’interface FSL

Importation des Core-générateurs de L’IP-Core rsa_top vers notre enveloppe ©* my ip’’, qui
était déja crée dans le dossier ’Corgen’’ : C:\Virtex_5\coregen

Metlist Files
|dentify black-box netlists associated with this peripheral. @

Use the buttons on the right to locats any netlist files for 'black-box' comporents instantisted in pour peripheral.

= Select Files
Select Metlist Files

Femowve Files

Regarder dans : |E} coregen - &= = B3
=

&

Fes documents

I
o]
]
2
@

I

Bureau

¥

tes documents

Poste de trawvail

¢

Fawvaris réseau Mam du fichier |"lESﬁDut7FiFD ngc'' "'Fifo_256_feedback ngc'' "' -+ Ourwrie
o e e | IS
Fichiers de type | Metiist Files [*.edn =.edf .nac “.ngol - Arnuler | I] = ==t

Figure V1.35. L’importation des Corgen vers ’enveloppe’’my _ip”’
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Déduction des corgens sous forme de Netlist

= Import Peripheral - Netlist Files

Hetlist Files

Identify black-box netlists associated with this peripheral

]I
S
Lze the buttons on the right to locate any netlist files for ‘black-box’ components instantiated in vour peripheral.
C:hspartan_3.9. 24hcoregensres_out_fifo.ngc
C:hspartan_ 3.9 24caregenhFifo_256_feedback ngc
C:hspartan_3.9. 24%coregentFifo_512_bram.ngc
Cihepartan_2.9. 2%coregensmen_b.ngc

E Select Files... ;

Remowe Files

[ < Back ] [

Mest > ] [ Cancel

Figure VI1.36. Les Corgens sous forme de Netlist

Aprés avoir importer tous les Modules et Corgens de L’IP-Core rsa_top, ¢’est maintenant que

I’envellope <> my ip’’ sera rajouté manuelement dans le projet XPS, en cliquant sur :

Hardware -- > Configure Processor

» Configure Coprocessor @
Thiz tool helps you manage the FSL perpherals (coprocessors) attached to this CPU instance.

Select the desired penpheral and click '‘Add'” to attach it to the CPU

Connected Coprocessors: Available Coprocessors:
mictoblaze_0 Connected Core Coprocessor Description Type
[[my_io new FSL core Maste
MICroDiom  —
<< Add
| Remove >> )
Available FSL interfaces on the
CPU:
Master: 15
Slave: 15
< >
Notes

MictroBlaze can connect up to 16 master FSL interfaces and 16 slave FSL interfaces.
Double ckck the connected coprocessors to change the connection of bus interfaces.

Figure V1.37. L’importation de I’enveloppe ‘’my ip’’ vers le project
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C’est maintenant que 1’enveloppe “’my _ip’’ a été introduite dans notre projet XPS , comme
le montre le block®” System AssemblyView’’. Les connexions entre Microblaze et L’IP-Core

sont indiquées ci-dessous :

File Edit Wiew Project Hardware Software Device Configurabion Debug Simulation Window Help
DPEHR AN Do RN REBOR S  FecARN iR DX E
QORPLLIr [Z/AE2LIA%RA IR
Praject Information Area FF {;;J Bus Interfaces | Portz | Addresses
_I':‘rn|ect B BRI ||P Catalog E E Mame: Buz Connection IF Type IP Werzion
2@ L1 microblaze 7.00.a
Description <@ miziopiaze 0 fo mye ip 00 fgl_w20 211.a
Analog s 2y O fo moroblaze 30 fal_w20 21.a
Buz and Bridge | Imb_w10 1.00.a
Clock, Reset and Interupt o imh Imb_w10 1.00.a
Communication High-5peed @ mh o plb_w46 1.00.a
Communication Low-5peed o b oo Imb_bram_if_cnth 2104
Debug & imh ol Imbr_bram_if_cnth 2104
Dk4d and Timer B imb_bram bram_block 1.00.a
General Purpose [0 (= & 5N mps_mich_emc 1.00.a
Interproceszor Communication = ok rpa_uartlite 1.00.a
temory and Memaony Controller By o O my_ip 1.00.a
PCl 09 SFSL microblaze 0 to_my_ip 0.0 %
Perpheral Contraller ﬁ—L] MFSL my_ip_ 0 to_microblaze 0.0 »
Processor L0y SR ®pE_gpio 1.00.a
=R Project Local poores BLLD FEEGMENT ®pE_gpio 1.00.a
e my_ip - D by module midrm 1.00.a
il 2 oron g reset pioc_svs_reset 2004
P Punft Suifors 8¢ Rp3_gpio 1.00.a
P Swifchazr 34 Hps_gpio 1.00.a
P ofock_gamarafor O clock_generator 1.00.a
w2 SAAN il bus spif & util_buiz_split 1.00.a

Figure VI1.38 . La connexion de I’enveloppe “’my ip’’ avec Microblaze
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L’interfacage de 1’enveloppe “’my _ip’’y compris I’IP-Core rsa_top avec Microblaze dans le
Block Diagramme, comme le montre le schéma ci-dessous,.

Bram buad
e

Bk Brem B oonll Bk bes P ool
TR HTeIgE=r,

mb_pib

Figure V1.39 . L’intégration de I’IP-Core rsa_top dans le systeme embarqué
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FSL est de taille 32 bits

._f Bus Interffaces | Ports
MNarne

>

e O fa_m.
P om0 fo miciobla..
>y o O

SFSL

MFSL

n

¥

¥

v

|
88

4646 ¢

B cibck_ganesatar 0
< SRAM ufi bus splt 7

Addresses

Bug Cannection IF Type
Fsl_w20
Fel_w20
my_ip

ricroblaze_0_to_my_ip 0 0 %

ry_ip_O_to,_microblaze_0 0w
microblaze
Irnb_+10
Imnb_+10

IF Vergion
211.a
211.a
1.00.a

7.00.a
1.00.a
1.00.a

& microblaze 0 _to_my ip 0 _0: fsl_v20_v2 11_a

User
&l

HOL
Toggle Mames

E

Datashest

Restore

FSL Lfata Bl Width
FSLFIFO Depth

Read Clock Period

Figure VI1.40

Génération du fichier testbench en programme C, qui nous permet d’introduire les
données { x et y } de taille 16 bits. Ces valeurs seront introduites a travers les interfaces FSL
par couplet de 16 bits afin de compléter un mot de 32 bits. La figure ci-dessous montre
I’emplacement du couplet {x, y} dans le programme (C:\Virtex_5\TestApp_Memory.c ) voir (
Annexe D, EDK/XPS).

. Interfaces SFSL et MFSL de taille 32 bits

V1.6.4. Génération du Fichier testbench dans le projet : [ Annexe D]

58
59
60
61
[
63
64
ES
66
67
S
69
70
71
7z
75
74
75
TE
77
=
79
S0
&1
=14
83
G4
85
=11
87
=1=1
==
a0
91
=
az
<

[Plattarm Studio]

n

Ox4ZE1F3LE:
Ox1ad3se40;
Oxadz 7eafa;
Ox0dEd4e63
Ox3£769600;
Ox66706814;
OxSalcSalz:
Ox4544d62e;
OxdSfZ28fel;

input_0[0]
input_0[1]
input_0O[2]
input_0[3]
input_0[4]
input_DO[5]
input_0O[&]
input_0[7]
input_DO[8]

input_0[3] OxbESa031d:
input_0[10]= OxO34££496;
input_D[11]= Dx96351268;
input 0O[12] Ox3SéeZeSar
input_0[13] Oxfh73c1de;

input_0[14]
input O[15]
input_0[16]

Ox56253cdsf;
OxS041leddz;
OxS9da3 66

input_0[17] = Oxcd&Sdfta;
input_0[18] = Ox9ad48e40:
input_0[19] = OxccoS6afs;
input_0[20] = Oxed494e63;
input_0[21] = D0x4d259600:
input_0[22] = Ox3b8e65f4;
input_0[23] = Dx36d55al2;
input_0[24] = Ox3a7Sdéze:
input_0[25] = Ox77a38fci;
input_0[26] = Ox367fdzed:
input_0[27] = Ox6Sdecéed:

input_0[28] 0x55a44a36;
input_0[29]
input_0[30]
input_0[31]

OxSf59f6df;
Oxed71l061c:
Ox053f0605;

putfsl (input_0[i],0);

Sivdiermllare wamrire Aarafel fiwenr 0041 0

[T System Assembly View!

Block Diagram

TestApp_Peripheral o

Figure V1.41 . Le fichier ¢’ testbench”’
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V1.6.5. Compilation et Simulation du fichier testbench via Modelsim

Choisir Modelsim comme simulateur pour générer le fichier testbench :

Project — Project Options — HDL and Simulation — “’Modelsim’> — cocher

“generate testbench template”

= Project Options

Device and Reposzitary

Simulator Compile Script
&) WwHDL () Verilog &) ModelSim () MCSim

HDL

Sirmulation Test Bench

Generate test bench template

Sirmulation Models
(&) Behavioral ) Structural ) Timing
Allows Mized Language Behawvioral Files

[ oK. | [ camcet || Help

Figure V1.42 . Générer Le fichier du testbench via Modelsim

Compiler le fichier “’testbench’” comme il s’en suit :
Simulation —compile simulation Libraries — compilation Done ! a 100%

i

= Simulation Library Compilation Wizard - Compile ISE and EDK libraries

Compile ISE and EDK libraries

The simulation libraries are now being compiled. The libraries are large. hence this step may require an R
amount of time to complete, II‘

Compiling ISE Simulation Libraries

Compilation completed

-------------------------IJ!I!E-------------------------] )

Mumber of compile ermors found: 1

Compiling EDE Simulation Libraries

Compiling hard_temac_«1_00_a

RN 207

] v

Murnber of compile errors found: 3

Figure VI1.43 . Compilation fichier du testbench



Chapitre VI Implementation de /’/P-Core RSA 512 sur Soc /EDK Microblaze

Aprés que la compilation a été achevée a 100% et sans erreur, on procéde a la simulation en
faisant appel a Modelsim :

Cliquer sur Simulation — launch HDL Simulator

Model

Advanced Simulation and Debugging

ModelSImSE 6.3f

““““ﬁ\) llgoon!eo|01ouu»wﬂmnu,m:un

!

\GNBRIZE

Figure VI1.44 . Simulateur Modelsim

Dans Modelsim pour faire la simulation, il faut suivre les étapes ci-dessous :
Modelsim> C : Pour Compiler

Modelsim> S : Pour afficher les composants

Modelsim> w : pour afficher les chronogrammes.

Modelsim> run 4 ms : Pour simuler a 4ms
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hem_th

dut

W microblaze_0

B mb_ph

o i

W db

W dmb_cnth

W imb_crtl

B Inb_bram

W rs232

M leds_shit

[l led_7seqment

W push_buttons_3bit

W dip_switches_abi:

W sram

W sram_util_bus_split_0

W clock_generator 0

M debug_module

W proc_sys_reset 0

W my_ip_0_to_microblaze_0_0
my_ip_0

=M mrin 0
My

+ [l mon_1
+-[l mon_2
++ [l ffo_mon_out
ey
++ [l n_mod
@ lne_172
& line__201
@ registre_s_proc
- line_97
@ line_9%
—0 counter_process
) lne_t22
L@ slave_read_proc
B 120

Il

1 O O O O O O O 0

: j ﬂ wave

[ sim B Memories

ing: There is an 'U'|"%|"W"|'2[-"in an arithmetic operand, the result wil be '¥{es).
999570 ns Tteration; 7 Instance: fsystem_tbidut/my_ip_0fmy_ip_0fufu/mon_2Jet_last/mont/meons_0
ing: There is an 1'['%'"W'|"2]-' in an arithmetic operand, the result will be es),
999970 ns Iteration: 7 Inskance: fsystem_tbidut/my_ip_0/my_ip_Ofufu/mon_2fet_last/montimcons 0

Figure V1.45 . Résultat de la simulation de I’IP-Core sous EDK Microblaze

Aprés 4 ms seconde, on ne retrouve pas la sortie S. Le probleme réside dans le contréle

et paramétrage des Blocs Fifos et mémoires ( Cerclées en rouge dans la figure V1.45 ), pendant

les opérations de lecture et écriture.

Le rsa_top dans sa configuration en VHDL est congu de tel sorte qu’a chaque top

d’horloge, un mot de 16 bits constituant les données d’entrées ( X, Y et le résultats

intermédiaires) sont stockées dans la mémoire. Par contre, le process se déroule autrement sous

EDK microblaze. Pour le contrdle du core rsa top, les données d’entrées (X, Y, résultats

intermédiaires) sont fournies mots par mots sur plusieurs tops d’horloges ( et non pas a chaque

top d’horloge ). Ce qui a n’a pas permis d’obtenir les résultats de simulation. Et par conséquent

de générer le fichier “’bitstream’’ dans la carte de développement ciblé.
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V1.6.6. Conclusion

Nous avons présenté dans ce chapitre 1’outil de développement de notre application sous

EDK Microblaze. On a abouti a intégrer note IP Core rsa_top dans un systeme embarque,

System en chip ( Soc ), en utilisant les outils du logiciel XPS. L’interfacage de Microblaze avec

I’TP-Core a travers les bus FSL a été réalisé avec succes. Les résultats de simulation n’ont pas

été obtenus a cause du probléme du top d’horloge qui s’est présenté dans le fonctionnement du

processeur Microblaze. Autrement dit, les instructions de notre programme C/C+ ( qui est

stoqué dans la BRAM ) prennent plusieurs tops d’horloge pour s’éxcécuter, par contre, rsa_top

utilise un seul top d’hologe pour traiter un paquet de 16 bits.

Pour remédier & ce probléme de top d’horloge présenté dans EDK, des solutions ont

été proposées a ce propos :

1)

2)

Mettre en place un circuit d’entrée : Fifo ( circuit de contrdle écrit en vhdl ), comme

interface entre le microblaze et I’IP-Core ; qui va jouer le role d’un régulateur. Il
permettras de recevoir et stocker les données d’entrées provenant de Microblaze, et par
la suite les transférer vers 1’IP-Core a chaque top d’horloge.

Mettre en place un autre circuit de sortie : Fifo (circuit de contrdle : écrit en vhdl ), qui

va jouer le role d’un régulateur aussi. Il recevras la sortie de 1’IP-Core ( et qui est
délivré a chaque top d’horloge ) et par la suite les transférer au microblaze sur plusieur

tops d’horloges.

Diminuer 1’horloge de L’IP-Core ( car il est trés rapide par rapport a microblaze ). Si
une instruction microblaze prend 10 tops d’horloge pour s’ éxcécuter, I’horloge de notre
IP doit étre fixé a une période de taille égale a 10 fois celle de microblaze pour le rendre
plus long que notre IP Core, pour le synchroniser avec microblaze et pour que les

données rentre & chaque top dhorloge.
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Conclusion Générale

Ce projet a pour but 1’ étude et mise en ouvre de 1’IP-Core rsa_top sur FPGA et son
adaptation a une solution Soc.

Comme nous 1’avons montré dans nos précédents chapitres, 1’algorithme RSA présente
I’avantage d’une cryptanalyse plus difficile. Cependant, les temps de calcul restent longs Si on
envisage son utilisation dans un systeme nécessitant des traitements sur des flux de donnees.

Pour y remédier, deux orientations sont possibles. Elles peuvent étre complémentaires.
La premiére orientation est la recherche d’algorithme introduisant des simplifications au niveau
de calcul tenant compte de la spécificité des opérateurs a mettre en ceuvre. C’est ainsi que dans
le cas de RSA, I’algorithme de Montgomery apporte un gain appréciable dans le calcul de

I’exponentiation modulaire. Ce qui a retenu notre choix.

La méthode binaire MSB est celle qui s’adapte le mieux a notre champ d’étude car elle
nous permet de calculer les grands exposants. Elle nous offre la possibilite de calculer en
paralléle la multiplication et 1’élévation au carré donc il y a une optimisation du temps

d’éxécution de 50%, de plus elle est simple a réaliser.

Apres que les choix des méthodes d’exponentiation et de multiplication aient été fixés,
I’architecture réalisant 1’exponentiation modulaire binaire basée sur la multiplication de
Montgomery a été congue. Celle-ci est basée sur une structure paralléle qui exécute deux
multiplications modulaires en méme temps ce qui a permis de réduire les temps de

chiffrage/déchiffrage des messages.

Seulement que le probléme majeur de RSA réside dans la factorisation d’un trés grand
nombre en deux nombres premiers, qui est devenue presque impossible au fur et a mesure que
la taille de la clé augmente. Pour pallier a ce probléme, nous avons mis en ceuvre la
bibliotheque GMP qui était extrémement indispensable afin de gérer les grands nombres et le
probléme de factorisation de RSA. L’intégration de la bibliothé¢que GMP dans

I’implémentation de 1’algorithme RSA a apporté une grande optimisation sur les performances
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de I’algorithme qui ont été déduites lors de la compilation sous Linux et donner des résultats

considérables au temps d’exécution de la machine.

Afin de comparer les résultats obtenus précédemment, on a opté pour 1’étude de I’TP-

Core rsa_top_512 et son extension vers rsa_top_1024 et son implémentation sur la carte de

développement Virtex 5 dans le but de faire une étude comparative sur les résultats de

simulation et d’implémentation des deux cores sur ISE Xilinx.

Les résultats acquis ont été idéals et meilleurs, par rapport a ceux obtenus a partir de

I’algorithme RSA a base de GMP. A cause de I’'implémentation hardware du core rsa_top basé

sur les algorithmes accélérateurs mise en ceuvre.

Afin d’optimiser encore les résultats précédants, L’implémentation du core rsa_top a été

intégrée au sein du systéemes embarqués EDK Microblaze qui a présenté des problémes lors de

la simulation comme le montre le tableau ci-dessous.

Bit_size | Temps de Compilation | Temps de simulation Temps de simulation | Temps de Simulation
Sous Linux Ubuntu(us) | Fonctionnelle (ns) ISE | Temporelle (us) ISE Sous EDK
Microblaze
512 | 70700 195295.4 1. 846 /
1024 | 77626 759199, 4 6.846 /
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Conclusion Générale

Ce projet a pour but 1 étude et mise en ouvre de 1’IP-Core rsa_top sur FPGA et son

adaptation a une solution Soc.

Comme nous 1’avons montré dans nos précédents chapitres, I’algorithme RSA présente
I’avantage d’une cryptanalyse plus difficile. Cependant, les temps de calcul restent longs si on
envisage son utilisation dans un systéeme néecessitant des traitements sur des flux de données.

Pour y remédier, deux orientations sont possibles. Elles peuvent étre complémentaires.
La premiére orientation est la recherche d’algorithme introduisant des simplifications au niveau
de calcul tenant compte de la spécificité des opérateurs a mettre en ceuvre. C’est ainsi que dans
le cas de RSA, I’algorithme de Montgomery apporte un gain appréciable dans le calcul de

I’exponentiation modulaire. Ce qui a retenu notre choix.

La méthode binaire MSB est celle qui s’adapte le mieux a notre champ d’étude car elle
nous permet de calculer les grands exposants. Elle nous offre la possibilité de calculer en
parallele la multiplication et 1’¢lévation au carré donc il y a une optimisation du temps

d’éxécution de 50%, de plus elle est simple a réaliser.

Apres que les choix des méthodes d’exponentiation et de multiplication aient été fixés,
I’architecture réalisant 1’exponentiation modulaire binaire basée sur la multiplication de
Montgomery a été congue. Celle-ci est basée sur une structure paralléle qui exécute deux
multiplications modulaires en méme temps ce qui a permis de réduire les temps de

chiffrage/déchiffrage des messages.

Seulement que le probléme majeur de RSA réside dans la factorisation d’un tres grand
nombre en deux nombres premiers, qui est devenue presque impossible au fur et a mesure que
la taille de la clé augmente. Pour pallier a ce probléme, nous avons mis en ceuvre la
bibliotheque GMP qui était extrémement indispensable afin de gérer les grands nombres et le
probleme de factorisation de RSA. L’intégration de la bibliotheque GMP dans
I’implémentation de 1’algorithme RSA a apporté une grande optimisation sur les performances
de I’algorithme qui ont été déduites lors de la compilation sous Linux et donner des résultats

considérables au temps d’exécution de la machine.
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Afin de comparer les résultats obtenus précédemment, on a opté pour I’étude de I’IP-

Core rsa_top_512 et son extension vers rsa_top_1024 ainsi que son implémentation sur la carte

de développement Virtex 5 dans le but de faire une étude comparative sur les résultats de

simulation et d’implémentation des deux cores sur ISE Xilinx.

Les résultats acquis ont été idéals et meilleurs, par rapport a ceux obtenus a partir de

I’algorithme RSA a base de GMP. A cause de I’implémentation hardware du core rsa_top basé

sur les algorithmes accélérateurs mise en ceuvre.

Afin d’optimiser encore les résultats précédants, L’implémentation du core rsa_top a été

intégrée au sein du systéemes embarqués EDK Microblaze qui a présenté des problémes lors de

la simulation comme le montre le tableau ci-dessous.

Bit_size | Temps de Compilation | Temps de simulation Temps de simulation | Temps de Simulation
Sous Linux Ubuntu(us) | Fonctionnelle (ns) ISE | Temporelle (us) ISE Sous EDK
512 | 70700 195295.4 1. 846 /
1024 | 77626 759199, 4 6.846 /
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Annexe A

L’algorithme 1 : RSA en langage C ( étudié)

#include <stdio.h>
#include <gmp.h>
#include <string.h>
#include <stdlib.h>

typedef struct/{
mpz_t e;
mpz t n;

}public key;

typedef struct/{
mpz_t d;
mpz_t n;

}private key;

/*********~)<~)<~)<***************************************************/
void init public key(public_key *puKey, int *nbr car)
{

FILE *fp;

char data[1000];

fp=fopen ("public key","r");

fscanf (fp, "e=%s\n",data) ;

mpz init set str (puKey->e,data,16);

data[0]="\0";

fscanf (fp, "n=%s\n",data) ;

mpz init set str(puKey->n,data,16);

fscanf(fp,"nbricar=%d\n",nbricar);

fclose (fp);
}

/**~)<~)<~)<****~)<~)<~)<*****~)<~)<~)<*****~)<~)<~)<****~)<~)<~)<~)<***************************/
void init private key(private key *prKey,int *nbr car)
{

FILE *fp;

char datal[1000];

fp=fopen ("private key","r");

fscanf (fp, "d=%s\n",data) ;

mpz init set str (prKey->d,data,16);

data[0]='\0";

fscanf (fp, "n=%s\n",data) ;

mpz_ init set str(prKey->n,data,16);

fscanf(fp,"nbricar=%d\n",nbricar);

fclose (fp);
}

/~)<~)<~)<~)<~)<~)<~)<~)<~)<~)<~)<~k~)<~)<~k~)<~)<~k~)<~)<~)<~)<~)<~)<~)<~)<~)<~)<~)<~)<~k~)<~)<~k*~)<~k*~)<************************/
void clear public(public_key *puKey)
{
mpz clear (puKey->e);
mpz:clear(puKey—>n);
}

/***************************************************************/

void clear private(private key *prKey)

{



}

mpz clear (prKey->d) ;
mpz_clear (prKey->n) ;

/***************************************************************/

void crypter (public key puKey,int nbr oct cr)

{

}

FILE *fp,*fp cr;
char* buffer;

char buffer 2[1000];
mpz_t Xryrs

int n;

mpz init (y);
buffer=(char*)malloc((nbr_ oct cr)*sizeof (char));
fp=fopen ("fichier a crypter","r");
fp cr=fopen("fichier crypte","w");
while (!feof (fp))
{
n=(int) fread(buffer, sizeof (char), nbr oct cr, fp);
if(n!=1)

if (n<nbr oct cr)
{
while (n<=nbr oct cr)
{
buffer[n-1]='0";
n++;
}
}
buffer[n]='\0";
mpz_ init set str(x,buffer,16);
mpz_powm (y, X, puKey.e, puKey.n);
mpz get str (buffer 2, 16, y);
fprintf (fp _cr,"%s",buffer 2);

}
fclose (fp cr);
fclose (fp);
free (buffer);
mpz_ clear (x);
mpz_clear (y);

/***************************************************************/

void decrypter (private key prKey,int nbr oct dec)

{

FILE *fp,*fp dec;
char* buffer;

char buffer 2[1000];
mpz_t x,y;

int n;

mpz init (y);
buffer=(char*)malloc((nbr oct dec)*sizeof (char));
fp=fopen ("fichier a decrypter","r");
fp dec=fopen ("fichier decrypte","w");
while (!feof (fp))

{

n=(int) fread(buffer,sizeof (char), nbr oct dec, fp);
if(n'!=1)

if (n<nbr_oct dec)



}

while (n<=nbr oct dec)
{
buffer[n-1]='0";
n++;
}
}
buffer[n]="\0";
mpz init set str(x,buffer,16);
mpz_ powm (y, X, prKey.d, prKey.n);
mpz_get str (buffer 2, 16, y);
fprintf (fp dec, "%s",buffer 2);

}
fclose (fp dec);
fclose (fp);
free (buffer);
mpz_clear (x);
mpz_clear (y);

/*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k*k**k*k*k*k*k*k************************/

int main(void)

{

public key puKey;

private key prKey;

int nbr car;

char reponse;

struct timeval tempol, tempo2;

long elapsed utime;
long elapsed mtime;
long elapsed seconds;
long elapsed useconds;

printf ("\nCryptage / Decryptage RSA:\n");
printf("[1] : Cryptage\n");

printf ("[2] : Decryptage\n");

printf ("[3] : Quitter\n");

printf ("Entrez votre choix : ");

reponse=getchar () ;
switch (reponse)
{
case '1l': {
init public key (&puKey, &nbr car);
gettimeofday (&tempol, NULL);
crypter (puKey,nbr car*2) ;
gettimeofday (&tempo2, NULL);

elapsed seconds = tempo2.tv_sec - tempol.tv_sec;

elapsed useconds = tempo2Z.tv _usec - tempol.tv usec;

elapsed utime = (elapsed seconds) * 1000000 + elapsed useconds;
printf ("\nTemps du cryptage = %1d microsecondes\n", elapsed utime);

clear public (&puKey) ;

break;
case '2':/{
init private key(&prKey, &nbr car);
gettimeofday (&tempol, NULL) ;
decrypter (prKey, nbr car*2);
gettimeofday (&tempo2, NULL);
elapsed seconds = tempo2.tv_sec - tempol.tv sec;



elapsed useconds = tempoZ.tv_usec - tempol.tv usec;

elapsed utime = (elapsed seconds) * 1000000 + elapsed useconds;
printf ("\nTemps du decryptage = %1d microsecondes\n", elapsed utime);
clear private (&prKey);

break;
case '3':break;
default:printf ("Erreur de saisie!!\n");

}
return 0;

L’algorithme 2 : RSA en langage C (implémenté)

<stdio.h>
<stdlib.h>
<string.h>
<time.h>
<unistd.h>
<gmp.h>
<sys/time.h>

#define BITSTRENGTH 1024 /* size of modulus (n) in bits */
#define PRIMESIZE (BITSTRENGTH / 2) /* size of the primes p and g */

/* Declare global variables */
mpz t d,e,n;
mpz_t M,c;
/* Declare time-related variables */
struct timeval tvl,tv2;
struct timeval tvdiff;
struct timezone tz;
/* Declare core routines */
RSA generateKeys();
RSA checkKeys () ;
RSA encrypt () ;
RSA decrypt () ;
/* Initialization related routines */
initializeGMP () ;

clearGMP () ;
initializeRandom() ;

/* Timing routine */
timediff ( timeval*, timeval¥*, timeval¥®) ;



/* Helper routines */
process *)
encrypt *, *)

/* Main subroutine */
main ()

/* Initialize the GMP integers first */
initializeGMP () ;

/*
* Check existence of key files : ~/.rsapublic

and ~/.rsaprivate else generate new keys and file
*/

(!RSA checkKeys ())
printf ("Creating new RSA Key Files...\n\n");
RSA generateKeys();
}

/* Show menu */
choice = -1;

(choice!=3)

printf (

printf ( Encrypt... ");

printf ( Decrypt... ");

printf ( Quit... ");

printf ( nEnter your choice (1-3) : ");
scanf ( , &choice) ;

switch (choice)

{

1 : RSA encrypt () ;
2 RSA decrypt () ;
3 (0);
printf ("\nUndefined choice.");

}

/* Clear the GMP integers */
clearGMP () ;

return 0;

initializeGMP ()



/* Initialize all the GMP integers once and for all */
mpz_ init (d);
mpz init (e);

mpz_init(n);

mpz_init (M) ;
mpz_ init(c);

clearGMP ()

/* Clean up the GMP integers */
mpz_ clear (d) ;
mpz_clear (e);

mpz_ clear (n);

mpz_ clear (M) ;
mpz clear(c);

initializeRandom/()
/* This initializes the random number generator */

/* sleep for one second (avoid calls in the same second) */
sleep(1l);

/* Set seed for rand() by system time() ... */
time elapsed;
time ( ( *) &time elapsed);

srand (time_ elapsed);

timediff timeval* a, timeval* b, timeval* result)

/* This function calculates and returns the time
* difference between two timeval structs

*/

(result) ->tv_sec = (a)->tv_sec - (b)->tv_sec;
(result)->tv_usec (a) ->tv_usec - (b)->tv_usec;

((result) ->tv_usec < 0)

-—(result)->tv_sec;
(result)->tv_usec += 1000000;

RSA checkKeys ()



/* This function checks whether the
* in the file ~/.rsaprivate and ~/

*/

publicFile[100];
privateFile[100];

strcpy (publicFile, getenv ("HOME")) ;

strcpy (privateFile, getenv ("HOME")) ;

strcat (publicFile,"/.rsapublic");

strcat (privateFile,"/.rsaprivate");

* fpublic
* fprivate =

If
{

((!fpublic) || (!'fprivate))
/* Key files do not exist */
return

printf (
printf (
printf (

Using RSA Key Files
Public Key File
Private Key File

d str[1000];

e str[100];
n str[1000];

/* Get keys */

fscanf (fpublic, ,e_str);
fscanf (fpublic, ,n_str);
fscanf (fprivate, ,d_str);

mpz_set str(d,d str,10);
mpz_set str(e,e str,10);
mpz_set str(n,n str,10);

fclose (fpublic);
fclose (fprivate);

return

1;

RSA generateKeys ()

/* This function creates the keys.

Public key pair (e, n),

b S . S I

Calculate the unique d such that ed =
Private key pair

keys exist
.rsapublic

= fopen (publicFile,"r");
fopen (privateFile, "r");

publicFile);
,privateFile);

The basic algorithm is...

1 (mod x)
(d, n)

1. Generate two large distinct primes p and g randomly

2. Calculate n = pg and x = (p-1) (g-1)

3. Select a random integer e (1l<e<x) such that gcd(e,x) =
4.

5.

1



/* initialize random seed */

initializeRandom() ;

/* first, record the start time */
(gettimeofday (&tvl, &tz) !'=0)

printf ( Warning
/*
* Step 1 : Get two large
*/
mpz_t p,q;

mpz init (p);
mpz_init(q);

could not gettimeofday() !");

(512 bits) primes.

* p str = [PRIMESIZE+1];
* g _str = [PRIMESIZE+1];
p_str[0] = '1"';
g str[0] = "1";

i=1;i<PRIMESIZE;i++)
p_str[i] = 2.0*rand () / (RAND MAX+1.0)) + 48;

i=1;i<PRIMESIZE;i++)
g str[i] = ( ) (2.0*rand () / (RAND MAX+1.0)) + 48;

p_str[PRIMESIZE] = ;
q_str[PRIMESIZE] = ;

mpz_ set str(p,p_str,2);
mpz set str(q,q str,2);

mpz nextprime (p,p);
mpz_nextprime(q,q);

mpz_get str(p str,10,p);
mpz_get str(g_str,10,q);

printf ("Random Prime 'p'
printf ("Random Prime 'q'

/*
* Step 2 : Calculate n
and x (=(p-1) (g-1)) .
*/
n str[1000];

mpz t x;

mpz_init (x);

/* Calculate n... */
mpz mul (n,p,q);

mpz_get str(n_str,10,n);

(

Pa)

p_str);
q_str);

ie the 1024 bit modulus



printf ( ,n_str);

/* Calculate x... */
mpz t p minus 1,q minus_ 1;

mpz init(p minus 1);
mpz init (g minus 1);

mpz_ sub ui(p minus 1,p, ( ) 1) ;
mpz_ sub_ui(g minus 1,q, ( 1);

mpz mul (x,p minus 1,q minus 1);

/*

* Step 3 : Get small odd integer e such that gcd(e,x) = 1.
*/

mpz_t gcd;

mpz_init (gcd);

/*

* Assuming that 'e' will not exceed the range
of a long integer, which is quite a reasonable
assumption.

*/

e int = 65537;

while (true
{

mpz gcd ui(gcd, x,e int);

1T (mpz_cmp_ ui (gcd, 1)==0)
break;

/* try the next odd integer... */
e int += 2;

}

mpz set ui(e,e int);

/*

* Step 4 : Calculate unique d such that ed = 1 (mod x)
*/

d str[1000];

1f(mpz_invert (d, e, x)==0)

{
printf ( OOPS : Could not find multiplicative inverse! ) ;
printf ( Trying again...");

RSA generateKeys () ;

}

mpz_ get str(d str,10,d);



printf ( ) ;

/*

* Print the public and private key pairs...
*/

printf ( Public Keys (e,n): )

printf ( Value of 'e' : ,e_int);

printf ( Value of 'n' : ,n_str);

printf ( )

printf ( Private Key : ) ;

printf ( Value of 'd' : ,d_str);

/* get finish time of key generation */
1f (gettimeofday (&tv2, &tz) !=0)
printf ( Warning : could not gettimeofday() !");

timediff (&tv2, &tvl, &tvdiff);

printf ( Key Generation took (including I/O) ... ) ;
printf ( "Seconds",tvdiff.tv_sec);
printf ( "Microseconds", tvdiff.tv_usec);

/* Write values to file $HOME/.rsapublic and SHOME/.rsaprivate */

publicFile[100];
privateFile[100];

strcpy (publicFile,getenv ("HOME")) ;
strcpy (privateFile, getenv ("HOME")) ;

strcat (publicFile,"/.rsapublic");
strcat (privateFile,"/.rsaprivate");

* fpublic = fopen(publicFile,"w");
* fprivate = fopen(privateFile,"w"
1 (('fpublic) || (!'fprivate))

{
fprintf (stderr, "FATAL: Could not write to RSA Key Files!");

exit (1) ;
}

/* Write ~/.rsapublic */
fprintf (fpublic, ,e_int);
fprintf (fpublic, ,n_str);

/* Write ~/.rsaprivate */
fprintf (fprivate, ,d_str);

fclose (fpublic);
fclose (fprivate) ;

printf ( Wrote RSA Key Files ... ) ;
printf ( Public Key File : ,publicFile);
printf ( Private Key File : ,privateFile);



/* clean up the gmp mess */
mpz_clear (p);

mpz_ clear (q) ;
mpz_clear (x);
mpz_ clear (p_minus 1) ;
mpz_clear(q_minus_l);
mpz_clear (gcd) ;

RSA encrypt ()

/* The RSA Encryption routine */

printf ( )

pubkeyfile|[ 1 /* file containing public key */
infile] 1; /* filename to encrypt */

outfile]l 1; /* filename to decrypt */

*fin, *fout; /* file pointers */

*fpublic; /* file pointer to public keyfile */
num; /* number of characters

to encrypt together */

i; /* string index */

chread; /* character read */

stread[1000]; /* string read */

e str[100],n str[1000];
/* Get public keys of recipient */
printf ( Enter file containing public key of recipient");

printf ( Type '.' to use your own public key : ");

strcpy (pubkeyfile, ") ;
scanf ( ,pubkeyfile);

if(strcmp (pubkeyfile,"."))
{
fpublic = fopen (pubkeyfile,"r");

i (!lfpublic)
{

fprintf (stderr, "FATAL: Could not read ", pubkeyfile);
return;

}

fscanf (fpublic, ,e _str);

fscanf (fpublic, ,n_str);

mpz_set str(e,e str,10);
mpz_set str(n,n str,10);

printf ( WARNING : Encrypting using your own public key! ) ;



printf ( Enter filename to encrypt :");

scanf ( ,infile);

fin = fopen(infile,"r");

1f(!'fin)

{
fprintf (stderr, "FATAL : Could not open for reading",infile);
return

}

printf ("Enter filename to encrypt to :");

scanf ( ,outfile);

fout = fopen(outfile,"w");

1t (!'fout)

{
fprintf (stderr, "FATAL : Could not open %$s for writing",outfile);
return

}

printf ("Enter number of characters to encrypt together :");
scanf ( , &num) ;

if(num<l |] num>100)

{
/* safest numbers are in the range 1-100 for 1024 bit RSA */
1 (num<l)
{

fprintf (stderr,"Invalid input!");
return

—

lse
fprintf (stderr, "WARNING : Possibly out of range!");

D

/* Get time before encryption */
if(gettimeofday (&tvl, &tz) !=0)

fprintf (stderr, "\nWARNING : could not gettimeofday () !");
i = 0;
chread = 'a';

do

chread = fgetc (fin);

17 (chread==EQOF)
{

stread[i] = ;
encrypt (stread, fout) ;

}

else 1f (i==num-1)



stread[1i] = chread;
stread[i+l] = H
encrypt (stread, fout) ;
i = 0;

}

{
stread[i] = chread;
i++;

}

} (chread!=EOF) ;

/* Get time after encryption */
(gettimeofday (&tv2, &tz) ! 0)
printf ("\nWarning : could not gettimeofday () !");

timediff (&tv2, &tvl, &tvdiff);

printf ( Encryption took... )
printf ( ","Seconds",tvdiff.tv_sec);
printf ( ","Microseconds", tvdiff.tv_usec);

fclose (fin) ;
fclose(fout) ;

encrypt * msg, * fout)
/* This function actually does the encrypting of each message */
i;
tmp;

tmps[4];
* intmsg = [strlen(msg)*3 + 1];

/* Here, (mpz t) M is the messsage in gmp integer
* and (mpz_t) c is the cipher in gmp integer */
ciphertext[1000];
strcpy (intmsg,"") ;
(1i=0;i<strlen (msg) ;i++)
tmp = msg[i];

/* print it in a 3 character wide format */
sprintf (tmps, , tmp) ;

strcat (intmsg, tmps) ;

}

mpz_ set str(M,intmsg, 10);



/* free memory claimed by intmsg */
delete [] intmsg;

/* ¢ = M*e(mod n) */
mpz_powm(c,M,e,n) ;

/* get the string representation of the cipher */
mpz get str(ciphertext,10,c);

/* write the ciphertext to the output file */
fprintf (fout, ,Cciphertext) ;

RSA decrypt ()

/* The RSA decryption routine */

printf ( )
filel 1; /* filename of file to decrypt */
* fp; /* file pointer to decrypt */
ciphertext| 1; /* ciphertext */

/* Here, (mpz t) c is the cipher in gmp integer
* and (mpz_t) M is the message in gmp integer */

decrypted[10007; /* decypted text */
printf ("Enter name of file to decrypt :");
scanf ("=s", file);

fp = fopen(file,"r");

1E('fp)

{
fprintf (stderr, "FATAL : Could not open for reading",file);
return;

}

/* Get time before decryption */
if (gettimeofday (&tvl, &tz) !=0)
printf ( Warning : could not gettimeofday () !'");

while (fscanf (fp ciphertext) >0)
{

mpz set str(c,ciphertext, )

/* M = c*d(mod n) */
mpz_powm(M,c,d,n) ;

mpz_get str(decrypted,10,M);

process (decrypted) ;
}

/* Get time after decription */
if(gettimeofday (&tv2, &tz) !'=0)



printf ("\nWarning : could not gettimeofday () '"™);

timediff (&tv2, &tvl, &tvdiff) ;

printf ("\nDecryption took... (including output) ) ;

printf ( "Seconds", tvdiff.tv_sec);

printf ( "Microseconds", tvdiff.tv_usec);
process * str)

/* This function shows the decrypted integer
* message as an understandable text string

*/

i=0;
tmpnum;
strmod[1000];

/* make the message length an integral multiple
* of 3 by adding zeroes to the left if required
*/

if (strlen(str) %3 == 1)
{
strcpy (strmod, "00") ;
strcat (strmod, str) ;
}
else if(strlen(str)%3 == 2)
{
strcpy (strmod, "0");
strcat (strmod, str) ;
}
else
strcpy(strmod, str) ;

while (i<=strlen (strmod) -3)

{

tmpnum = strmod[i] - 48;

tmpnum = 10*tmpnum + (strmod[i+1] - 48);
tmpnum = 10*tmpnum + (strmod[i+2] - 48);
i += 3;

printf ("%c", tmpnum) ;



Annexe B
IP-Core RSA 512 (32 mots de 16 bits)

rsa_top.vhd

library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE.STD LOGIC ARITH.all;
use IEEE.STD LOGIC UNSIGNED.all;
library UNISIM;

use UNISIM.VCOMPONENTS.all;

entity rsa top is

port (

clk : in std logic;

reset : in std logic;

valid in : in std logicy

X : in std logic vector(l5 downto 0);

% : in std logic vector (15 downto 0);

m : in std logic vector(l5 downto 0);

r c : in std logic vector (15 downto 0);-- constant de Montgomery:
r’modm

n _c : in std logic vector(1l5 downto 0); -- constante de la
multiplication de Montgomery

S : out std logic vector( 15 downto 0);-- s=xmodm

valid out: out std logic;

bit size : in std logic vector(l5 downto 0); -- (log2(y))

) ;

end rsa_top;

architecture Behavioral of rsa top is

-— Deux Block de Multiplicateur de Montgomery qui fonctionne en méme temps
component montgomery mult is

port (
clk : in  std logicy;
reset : 1n  std logic;
valid in : in std logicy
a : in std logic vector (15 downto 0);
b : in std logic vector (15 downto 0);
n : in std logic vector (15 downto 0);
S_prev : in std logic vector (15 downto 0);
n c : in std logic vector (15 downto 0);
s : out std logic vector (15 downto 0);

valid out : out std logic
) i

end component;

-- Memoire pour stocker l'exposant y et le modulo m
component Mem b

port (
clka : in std logicy
wea : in std logic vector( 0 downto 0);

addra : in std logic vector( 5 downto 0);



dina : in (15 downto 0);
douta : out (15 downto 0));
end component;

component res_out fifo

port (
clk : in  std logic;
rst : in  std logic;
din : in  std logic vector (31 downto 0);
wr_en : in std logic;
rd en : in std logic;
dout : out std logic_vector (31 downto 0);
full : out std logic;

empty : out std logic);
end component;

signal valid in mon 1, valid in mon 2, valid out mon 1, valid out mon 2,
fifo 1 rd, fifo 1 wr : ;

signal a mon 1, b mon 1, n mon 1, s p mon 1, s out mon 1, a mon 2,
b mon 2, n mon 2, s p mon 2, s out mon 2, fifo 1 in, fifo 2 in, fifo 1 out,
exp _out, n out : (15 downto 0);

signal fifo out, fifo in : (31 downto 0);

signal addr exp, addr n, next addr exp, next addr n
(5 downto 0);

type state type is (wait start, prepare data, wait constants,
writting cts fifo, processing data 0, processing data 1, wait results,
transition, prepare next, writting results, final mult, show final,
prepare final, wait final);

signal state, next state : state type;
signal w_numb, next w numb : (7 downto 0);
signal n_c reg, next n c reg : (15 downto O0);

signal count input, next count input, bit counter, next bit counter
(15 downto 0);

signal bsize reg, next bsize reg : (15 downto 0);
signal write b n : (0 downto 0);
begin

mon_1 : montgomery mult port map (

clk => clk,

reset => reset,

valid in => valid in mon 1,

a => a mon 1,

b => b mon 1,

n => n:mon_l,

S_prev => s p mon 1,

n c => n c_reg,



S => s out mon 1,
valid out => valid out mon 1
);

mon_ 2 : montgomery mult port map (

clk => clk,

reset => reset,

valid in => valid in mon 2,
a => a mon_2,

b => b mon 2,

n => n mon_ 2,

S _prev => s p mon_ 2,

n _c => n _c reg,

S => s out mon 2,

valid out => valid:out_mon_z

) ;

fifo mon out : res out fifo port map (
clk => clk,
rst => reset,
din => fifo in,

wr_en => fifo 1 wr,
rd en => fifo 1 rd,
dout => fifo out
);

exp : Mem b port map (
clka => clk,
wea => write b n,
addra => addr_exp,
dina => vy,
douta => exp out);

n mod : Mem b port map (
clka => clk,
wea => write b n,
addra => addr n,
dina => m,
douta => n_out);

process (clk, reset)

begin
if(clk = '1l' and clk'event) then

if(reset = '1')then
state <= wailt start;
n _c reg <= (others => '0");
w_numb <= (others => '0");
count input <= (others => '0'");
addr_exp <= (others => '0");
addr_n <= (others => '0");
bit counter <= (others => '0");
bsize reg <= (others => '0");

else
state <= next state;
n _c reg <= next n c reg;

w_numb <= next w numb;



count input <= next count input;
addr_exp <= next addr exp;
addr n <= next addr n;
bit counter <= next bit counter;
bsize reg <= next bsize reg;
end if;
end if;
end process;

process (state, bsize reg, n c reg, valid in, x, n ¢, r c, m,
count input, addr_exp, addr n, s out mon 1, s out mon 2, bit
valid out mon 1, bit counter, exp out, fifo out, n_ out)

variable mask : (3 downto 0);
begin

next state <= state;

next n c reg <= n c reg;

next w numb <= w_numb;

next count input <= count input;
next bsize reg <= bsize reg;

valid in mon 1 <= '0";

valid in mon 2 <= '0";

a mon 1 <= (others => '0");
b mon 1 <= (others => '0");
n mon 1 <= (others => '0");
a mon_ 2 <= (others => '0");
b mon 2 <= (others => '0");
n_mon 2 <= (others => '0");
s p mon 1 <= (others => '0");
S_p _mon_ 2 <= (others => '0");
fifo 1 rd <= "'0";

fifo in <= (others => '0");
fifo 1 wr <= '0"';

write b n <= b"0";

next addr exp <= addr_exp;

next addr n <= addr_n;

next bit counter <= bit counter;

valid out <= '0";
s <= (others => '0");
case state is

when wait start =>

valid in mon 1 <= valid in;
valid in mon 2 <= valid in;

if(valid in = '1') then
a mon 1 <= x;
b mon 1 <=1r c;

n mon 1 <= m;

y, w_numb,
_size,



a mon 2 <= x"0001";

b mon 2 <=1 c;

n mon 2 <= m;
néktiﬁ;numb <= x"23";

next n c reg <= n c;

next state <= prepare data;
next count input <= x"0001";
write b n <= b"1";

next addr exp <= "000001";

next addr n <= "000001";

next bsize reg <= bit size-1;
end if;

when prepare data =>
next count input <= count input+l;

valid in mon 1 <= '1';
valid in mon 2 <= '1l';
if(valid in = '1") then
a mon 1 <= x;
b mon 1 <=r c;
n mon 1 <= m;
b mon 2 <=r c;
n_mon 2 <= m;
write b n <= b"1l";

next addr exp <= addr exp+l;
next addr n <= addr_n+1;

end if;
if(count input = w numb) then
next state <= walt constants;

next addr n <= (othgrs => '0");

next addr_ exp <= bsize reg(9 downto 4);

mask := bsize reg(3 downto 0);

case (mask) is
when "0000" => next bit counter <= "0000000000000001";
when "0001" => next bit counter <= "0000000000000010";
when "0010" => next bit counter <= "0000000000000100";
when "0011" => next bit counter <= "0000000000001000";
when "0100" => next bit counter <= "0000000000010000";
when "0101" => next bit counter <= "0000000000100000";
when "0110" => next bit counter <= "0000000001000000";
when "0111" => next bit counter <= "0000000010000000";
when "1000" => next bit counter <= "0000000100000000";
when "1001" => next bit counter <= "0000001000000000";
when "1010" => next bit counter <= "0000010000000000";
when "1011" => next bit counter <= "0000100000000000";
when "1100" => next bit counter <= "0001000000000000";
when "1101" => next bit counter <= "0010000000000000";
when "1110" => next bit counter <= "0100000000000000";
when "1111" => next bit counter <= "1000000000000000";
when others =>

end case;

next count input <= (others => '0');

end if;

when wait constants =>



if(valid out mon 1 = '1'"') then

fifo 1 wr <= '1l"';
fifo in <= s out mon 1 & s out mon 2;
next count input <= count input+l;
next state <= writting cts fifo;
end if;

when writting cts fifo =>
fifo 1 wr <= valid out mon 1;
next count input <= count input+l;
if (count input < x"20") then

fifo in <= s out mon 1 & s out mon 2;
end if;
if(valid out mon 1 = '0'") then

next count input <= (others => '0');

next state <= transition;
end if;

when transition =>
next count input <= count input+l;

if (count input > 2) then

next count input <= (others => '0");
if((bit_counter and exp out) = x"0000") then
next state <= processing data 0;
else
next state <= processing data 1;
end if;
end if;

when processing data 1 =>

if (count input > x"0000")then

valid in mon 1 <= '1'";
valid in mon 2 <= '1';
end if;

fifo 1 rd <= '1';

a mon 1 <= fifo out (31 downto 16);

b mon 1 <= fifo out(l5 downto 0);

n mon_ 1 <= n out;

a mon 2 <= fifo out (31 downto 16);

b mon 2 <= fifo out (31 downto 16);
n mon 2 <= n_out;

next addr n <= addr_n+1;

next count input <= count input +1;

if(count input = w _numb) then
next state <= wait results;



end if;
when processing data 0 =>

if (count input > x"0000")then

valid in mon 1 <= '1";
valid in mon 2 <= '1';
end if;

fifo 1 rd <= '1';

a mon 1 <= fifo out (15 downto 0);
b mon 1 <= fifo out (15 downto 0);
n mon_ 1 <= n out;

a mon 2 <= fifo out (31 downto 16);
b mon 2 <= fifo out(l5 downto 0);

n mon 2 <= n_out;

next addr n <= addr_n+1;
next count input <= count input +1;

if(count input = w _numb) then

next state <= wailt results;
next count input <= (others => '0');
end if;

when wait results =>

if(valid out mon 1 = '"1") then
fifo 1 wr <= '1l';
fifo in <= s out mon 2 & s _out mon 1;
next:count_input <= x"0001";
next state <= writting results;
end if;

when writting results =>

next addr n <= (others => '0"'");
fifo 1 wr <= valid out mon 1;
next count input <= count input+l;
if(cgunt_input < x"20") then

fifo in <= s out mon 2 & s_out mon 1;
end if;
if(valid out mon 1 = '0') then
next count input <= (others => '0"'");
next state <= prepare next;
next bit counter <= '0'&bit counter (15 downto 1);
if(bit _counter = x"0001")
then
next addr exp <= addr_exp -1;
next bit counter <= "1000000000000000";
end if;
if ((bit _counter = x"0001") and addr exp = "000000000")
then

next state <= final mult;



next count input <= (others => '0");
next addr exp <= (others => '0'");
end if;
end if;

when prepare next =>
next state <= transition;
next count input <= (others => '0");
fifo 1 rd <= '0"';

when final mult =>
next count input <= count input+l;

if(count input > 2) then

next count input <= (others => '0");
next state <= prepare final;
end if;

when prepare final =>

if(count input > x"0000") then
valid in mon 1 <= '1";
end if;

fifo 1 rd <= '1';

a mon 1 <= fifo out (15 downto 0);
if(count input = x"0001") then
b mon 1 <= x"0001";
end if;
n mon_ 1 <= n_ out;

next addr n <= addr n+l;
next count input <= count input +1;

if(count input = w _numb) then

next state <= wait final;

next count input <= (others =>'0");
end if;

when wait final =>

if(valid out mon 1 = '"1") then

valid out <= '1"';

s <= s _out mon 1;

next state <= show final;

next count input <= count input +1;
end if;

when show final =>
valid out <= '1"';
s <= s _out mon 1;
next count input <= count_ input +1;

if (count input = x"20") then
valid out <= '0"';
next state <= wait start;
end if;

end case;



end process;

end Behavioral;

Montgomery mult.vhd

library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE.STD LOGIC ARITH.all;
use IEEE.STD LOGIC UNSIGNED.all;

entity montgomery mult is

port (
clk : in std logic;
reset : in std logic;
valid in : in std logic;
a : in std logic vector(l5 downto 0);
b : in std logic vector(l5 downto 0);
n : in std logic vector (15 downto 0);
S_prev : in std logic vector (15 downto 0);
n _c : in std logic vector(l5 downto 0);
S : out std logic vector (15 downto 0);

valid out

) ;

out std logic

end montgomery mult;

architecture Behavioral of montgomery mult is

component montgomery step is

end component;

port (

clk in std logic;

reset in std logic;

valid in in std logic;

a in std logic vector (15 downto
b : in std logic vector (15 downto
n : in  std logic vector (15 downto
S_prev : in std logic vector (15 downto
n _c : in std logic vector (15 downto
s : out std logic vector (15 downto
valid out : out std logic;

busy : out std logic;

b req : out std logicy;

a_out : out std logic vector (15 downto
n_out : out std logic vector (15 downto
Cc_step : out std logic;

stop : in std logic

)

component fifo 512 bram

port (
clk in std logic;
rst in std logic;
din in std logic vector (15 downto 0);
wWr_en in std logic;
rd en in std logic;
dout out std logic vector(l5 downto 0);
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full : out std logicy;
empty : out std logic);
end component;

component fifo 256 feedback

port (
clk : in std logic;
rst : in std logic;
din : in std logic vector (48 downto 0);
wr_en : in std logic;
rd en : in std logicy
dout : out std logic vector (48 downto 0);
full : out std logic;

empty : out std logic);
end component;

type arr dat out is array(0 to 7) of std logic vector (15 downto 0);
type arr val is array(0 to 7) of std logic;
type arr b is array(0 to 7) of std logic vector (15 downto 0);

signal b _reg, next b reg
arr _b;

signal valid mid, fifo regs, fifo regs reg, next fifo regs reg, stops
rarr_val;

signal a out mid, n_out mid, s _out mid
arr_dat out;

--Signaux des fifos

signal wr _en, rd en, empty : std logic;

signal fifo out : std logic vector (15 downto 0);

signal fifo out feedback, fifo in feedback : std logic vector (48 downto
0);

signal read fifo feedback, empty feedback : std logic;

--Les entrees du premier PE

signal a in, s _in, n_in : std logic vector (15 downto 0);

signal f valid, busy pe : std logic;

signal c_step, reg c step : std logicy

--Les signaux du conteurs
signal count, next count : std logic vector (7 downto 0);

signal wr fifofeed : std logic;

type state type is (rst fifos,wait start, process data, dump feed);

signal state, next state : state type;

signal reg busy : std logicy;

signal reset fifos : std logicy;

signal count feedback, next count feedback : std logic vector (15 downto
0);
begin

--Fifo pour calculer le b
fifo b : fifo 512 bram port map (
clk => clk,
rst => reset fifos,
din => b,
Wwr_en => wWr_en,



rd en => rd en,
dout => fifo out,
empty => empty
)
fifo feed fifo 256 feedback port map
clk => clk,
rst => reset fifos,
din => fifo in feedback,
wr_en => wr fifofeed,
rd en => read fifo feedback,
dout => fifo out feedback,
empty => empty feedback
)
et first montgomery step port map (
clk > clk,
reset => reset,
valid in => f valid,
a => a in,
b => b reg(0),
n => n in,
s_prev => s in,
n c => n _c,
S => s out mid(0),
valid out => valid mid(0),
busy => busy pe,
b req => fifo regs(0),
a_out => a out mid(0),
n_out => n out mid(0),
Cc_step => c_step,
stop => stops (0)
)i
et last montgomery step port map (
clk => clk,
reset => reset,
valid in => valid mid(6),
a => a out mid(6),
b => b reg(7),
n => n out mid(6),
S_prev => s out mid(6),
n c =>n c,
s => s out mid(7),
valid out => valid mid(7),
b req => fifo reqgs(7),
a_out => a out mid(7),
n_out => n _out mid(7),
stop => stops(7)
) ;
gl for 1 in 1 to 6 generate
et i montgomery step port map (
clk => clk,
reset => reset,
valid in => valid mid(i-1),
a => a out mid(i-1),
b => b reg(i),

(



n => n out mid(i
s_prev => s out mid(i
n c =>n c,

s => s out mid(i
valid out => valid mid(i
b req => fifo regs(i
a_out => a out mid(i
n_out => n out mid(i
stop => stops (i)

)7

end generate gl;

process (clk, reset)
begin
if(clk = '1l' and clk'event
if(reset = '1l')then
state <=
count feedback <=
reg_busy <=
for i in 0 to 7 loop
b reg(i) <=
fifo regs reg (i) <=
count <=
reg c step <=
end loop;
else
state <=
reg busy <=
count feedback <=
for i in 0 to 7 loop
b reg(i) <=
fifo regs reg (i) <=
count <=
reg c_step <=
end loop;
end if;
end if;
end process;
process (fifo regs reg, fifo
begin
for i in 0 to 7 loop
next b reg (i) <=
next fifo regs reg(i) <=
end loop;
if(state = wait start) the
next b reg(0)
next fifo regs reg(0)
for i in 1 to 7 loop
next b reg(i)

next fifo reqgs reg (i)

_1) 14
_1) 14

) then

= wait start;

(others => '0");
|O|,.
(others => '0");
|O|;
(others => '0");
|O|;

next state;
busy pe;
next count feedback;

next b reg(i);

next fifo regs reg(i);
next count;

c_step;

out, b, fifo regs, b reg, state,

b_reg(i);
fifo regs(i);

n
<=

b
<=

;

o';
<=
<=

(others =>
'O';

0 ;

empty)



end loop;
else

for i in 0 to 7 loop

if(fifo _regs reg(i) =

L)

next b reg(i

end if;
end loop;

end if;
end process;

process ( valid in, b,

valid mid, a, s_prev,
reg c step, reset,

begin

rd en
fifo reqgs(3)
fifo regs(7);

next state

wr_en

fifo in feedback

n,

reg_busy,

<= fifo regs(0)
or fifo regs(4)

<
<
<

a_out mid(7)&n_out mid (7
read fifo feedback <

wr_ fifofeed

a_in

S in

n _in

f valid
reset fifos

S
valid out

next count

<

'1' and empty =
<= fifo out;

lOl)

state,
busy pe, empty feedback,
count feedback )

or fifo regs(5)

= state;
— vov,.

) &s_out mid(7)&valid mid(7) ;
- 'O',’
— lol;

= a;
= s_prev;

= ny;

= valid in;
= reset;

(others =>

- ")
— IOI,.

<= count;

next count feedback <= count feedback;

then
<= count + 8;

then
<= s_out mid(O0);
<= valid mid(0);

if(reg c _step = '1")
next count

end if;

if( count = x"20")

s
valid out

end if;

for i in 0 to 7 loop
stops (i) <= '0"';

end loop;

case state is
when wait start

if(valid in =
reset fifos

next state

end if;

') then
IOI;

= process_data;

then

fifo regs, a out mid, n_out mid,
fifo out feedback,

or fifo regs(1l)
or fifo regs(6)

s_out mid,
count,

or fifo regs(2) or

or



when process data =>
wr fifofeed <= valid mid(7);

if(valid in = '1"') then
wr_en <= '1l"';
end if;
if (empty feedback = '0' and reg busy = '0') then

read fifo feedback <= '1';

next state <= dump feed;

next count feedback <= x"0000";
end if;

if( count > x"23") then
next state <= wait start;

for i in 0 to 7 loop
stops (i) <= '1";
end loop;
next count <= (others => '0');
end if;

when dump feed =>

1f (empty feedback='0") then

next count feedback <= count feedback+l;
end if;
wr fifofeed <= valid mid(7);
read fifo feedback <= '1';
a in <= fifo out feedback (48 downto 33);
n in <= fifo out feedback (32 downto 17);
s _in <= fifo out feedback(l6 downto 1);
f valid <= fifo out feedback(0);
1if (empty feedback='l"') then

next state <= process data;

end if;

if (count feedback = x"22") then
read fifo feedback <= '0';
next state <= process_data;

end if;

when rst fifos =>
next state <= wait start;
reset fifos <= '1';
end case;

end process;
end Behavioral;

Montgomery_step.vhd

library ;

use .all;

use .all;
use .all;

entity montgomery step is



port (

clk : in  std logic;
reset : in std logic;
valid in : in std logic;
a : in std logic vector(l5 downto 0);
b : in std logic vector(l5 downto 0);
n : in std logic vector (15 downto 0);
S_prev : in std logic vector(l5 downto 0);
n c : in std logic vector (15 downto 0);
S : out std logic vector(l5 downto 0);
valid out : out std logic;
busy : out std logic;
b reqg : out std logic;
a_out : out std logic vector(l5 downto 0);
n_out : out std logic vector(l5 downto 0);
c_step : out std logic;
stop : in  std logic

) ;

end montgomery step;
architecture Behavioral of montgomery step is

component pe wrapper

port(

clk : in  std logic;
reset : in std logic;
ab valid : in std logic;
valid in : in std logic;
a : in std logic vector (15 downto 0);
b : in std logic vector (15 downto 0);
n : in std logic vector(l5 downto 0);
S_prev : in std logic vector (15 downto 0);
n c : in std logic vector(l5 downto 0);
s : out std logic vector(l5 downto 0);
data ready : out std logic;
fifo req : out std logic;
m val : out std logic;
reset the PE : in std logic);
end component;

-—-Entrees

signal ab valid : std logic;

signal valid mont, fifo read, m val, valid mont out, reset pe
std logic;

--Sorties

type state type is (wait valid, wait m, mont proc, getting results,

prep_m,
b stable);
signal state, next state : state type;
signal counter, next counter : std logic vector (7 downto 0);

--il compte les mots qui sont sortis pour aller coupure

signal mont input a, mont input n, mont input s: std logic vector (15
downto 0);

signal reg constant, next reg constant, next reg input, reg input
std logic vector (47 downto 0);



signal reg out, reg out 1, reg out 2, reg out 3, reg out 4
(31 downto 0);
signal next reg out : (31 downto 0);
signal reg input 1, reg input 2, reg input 3, reg input 4, reg input 5
(47 downto 0);

begin

mont : pe wrapper port map (

clk => clk,

reset => reset,

ab _valid => ab valid,

a => mont input a,
b => b,

n => mont input n,
s_prev => mont input s,
n c =>n _c,

s => s,

valid in => valid mont,
data ready => valid mont out,
m val => m val,

reset the PE => reset pe
);

process (clk, reset)

begin
if(clk = '1l' and clk'event) then

if(reset = '1')then
state <= wailt valid;
counter <= (others => '0");
reg _constant <= (others => '0");
reg input <= (others => '0");
reg input 1 <= (others => '0");
reg input 2 <= (others => '0'");
reg input 3 <= (others => '0");
reg input 4 <= (others => '0'");
reg_out <= (others => '0");
reg out 1 <= (others => '0");
reg out 2 <= (others => '0");
reg out 3 <= (others => '0");
reg out 4 <= (others => '0");

else

reg input <= next reg input;
reg input 1 <= reg input;

reg _input 2 <= reg input 1;
reg input 3 <= reg input 2;
reg input 4 <= reg input 3;
reg input 5 <= reg input 4;

reg_out <= reg input 4(47 downto 32) & reg input 4 (31 downto 16);
reg out 1 <= reg out;

reg out 2 <= reg out 1;

reg out 3 <= reg out 2;

reg out 4 <= reg out 3;

state <= next state;



counter <= next counter;
reg_constant <= next reg constant;
end if;
end if;
end process;

process (state, valid in, m val, a, n, s _prev, counter, valid mont out,
stop, reg constant,
reg input 5, reg out 4)
begin
next reg input <= a&né&s_prev;
--next reg out <= a&n;

a out <= reg out 4(31 downto 16);
n_out <= reg out 4 (15 downto 0);

next state <= state;
next counter <= counter;

ab_valid <= '0";
valid mont <= "'0";
valid out <= "'0";
reset pe <= '0";
busy <= '1l"';
b req <= '0";
c_step <= '0"';
mont input a <= (others => '0");
mont input n <= (others => '0");
mont input s <= (others => '0");

next reg constant <= reg constant;

case state is
when wait valid =>

busy <= '0";
reset pe <= '1';
if(valid in = '1"') then
b req <= '1l"';
next state <= b_stable;
next reg constant <= a&né&s prev;
end if;

when b stable =>

next state <= prep_m;
when prep m =>

mont input a <= reg constant (47 downto 32);
mont input n <= reg constant (31 downto 16);
mont input s <= reg constant (15 downto 0);
ab valid <= '1"';

next state <= wait m;

when wait m =>

mont input a <= reg constant (47 downto 32);

mont input n <= reg constant (31 downto 16);



mont input s <= reg constant(l5 downto 0);

if (mval = '1")
valid mont
<= mont proc;

next state

-- m (gil) est pret
<= lll;

mont input a <= reg input 5(47 downto 32
mont input n <= reg input 5(31 downto 16
mont input s <= reg input 5(15 downto 0);
end if;
when mont proc =>
valid mont <= '1';
mont input a <= reg input 5(47 downto 32);
mont input n <= reg input 5(31 downto 16);
mont input s <= reg input 5(15 downto 0);
if(valid mont out = 'l') then

next counter <= x"00";

next state
end if;

<= getting results;

when getting results =>

valid out
next counter
valid mont

mont input a
mont input n
mont input s

if (counter =
next state

c _step <= '1";

reset pe <=
end if;

end case;

if(stop="'1"') then

<= lll,.

<= counter+l;

<= |1|,.

<= reg input 5(47 downto 32);
<= reg input 5(31 downto 16);
<= reg input 5(15 downto 0);
(x"22")) then

<= wait valid;

lll;

next state <= wait valid;

reset pe <= '1';

end if;
end process;

end Behavioral;

pe_wrapper.vhd

library ;

’



use IEEE.STD LOGIC 1164.all;
use IEEE.STDiLOGIciARITH.all;
use IEEE.STDiLOGIciUNSIGNED.all;

entity pe wrapper is

port (
clk : in std logic;
reset : in std logic;
ab valid : in  std logic;
valid in : in  std logicy
a : in std logic vector(l5 downto 0);
b : in std logic vector (15 downto 0);
n : in std logic vector(l5 downto 0);
S_prev : in std logic vector (15 downto 0);
n _c : in std logic vector (15 downto 0);
s : out std logic vector(l5 downto 0);
data_ ready : out std logic;
fifo req : out std logic;
m val : out std logic;

reset _the PE : in std logic);

end pe wrapper;
architecture Behavioral of pe wrapper is

component pe 1is

port ( clk : in std logic;
reset : in std logicy;
a_j : in std logic vector (15 downto 0);
b i : in std logic vector (15 downto 0);
S_prev : in std logic vector (15 downto 0);
--la valeur precedente de la somme S
m : in std logic vector (15 downto 0);
n_j : in std logic vector (15 downto 0);
s_next : out std logic vector (15 downto 0);
aj bi : out std logic vector (15 downto 0);
-—- aj _bi=a*b
ab valid in : in std logic;
valid in : in std logic;
ab_valid out : out std logic;
valid out : out std logic;
fifo req : out std logic);
end component;
component m_calc is
port (
clk : in  std logic;
reset : in  std logic;
ab : in std logic vector (15 downto 0);
t : in std logic vector (15 downto 0);
n_cons : in std logic vector (15 downto 0);
m : out std logic vector (15 downto 0);
mult valid : in std logicy
m valid : out std logic);
end component;
signal aj bi, m, next m, m out : std logic vector (15 downto 0);

signal mult valid, valid m, valid m reg : std logic;



begin

pe 0 : pe port map(

clk => clk,

reset => reset,

a j => a,

b i => b,

s_prev => s prev,

m => m,

n_j => n,

S _next => s,

aj bi => aj bi,

ab valid in => ab valid,
valid in => valid in,
ab valid out => mult valid,
valid out => data_ ready,
fifo req => fifo req);

mcons_0 : m _calc port map(

clk => clk,

reset => reset,

ab => aj bi,

t => s prev,
n_cons =>n c,

m => m out,

mult valid => mult valid,
m valid => valid m);

process (clk, reset)
begin
if(clk='1l"' and clk'event) then

if(reset="1") then
m <= (others=> '0' );
valid m reg <= '0"';
else
m <= next m;
valid m reg <= valid m;
end if;
end if;
end process;

process (m_out,valid m, valid m reg, m)
begin
m val <= valid m reg;

if(valid m = 'l' and valid m reg ='0")
next m <= m_out;

else
next m <= m;

end if;

end process;

end Behavioral;

pe.vhd

then



library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE. STDiLOGICiARITH .all;
use IEEE. STDiLOCIciUNSICNED .all;

entity pe is

port ( clk : in std logic;
reset : in std logic;
a_j : in std logic vector(l5 downto 0);
b i : in std logic vector(l5 downto 0);
S _prev : in std logic vector (15 downto 0);
m : in std logic vector(l5 downto 0);
n_j : in std logic vector (15 downto 0);
S_next : out std logic vector(l5 downto 0);
aj bi : out std logic vector (15 downto 0);
ab valid in : in std logic;
valid in : in std logic;
ab valid out : out std logic;
valid out : out std logic;
fifo req : out std logic);

end pe;

architecture Behavioral of pe is

signal prod _aj bi, next prod aj bi, mult aj bi
std logic vector (31 downto 0);

signal prod nj m, next prod nj m, mult nj m, mult nj m reg
std logic vector (31 downto 0);

signal sum 1, next sum 1
std logic vector (31 downto 0);

signal sum 2, next sum 2
std logic vector (31 downto 0);

signal ab valid reg, valid out reg, valid out reg2, valid out reg3
std logic;

signal n reg, next n reg, s prev reg, next s prev reg, ab out reg
std logic vector (15 downto 0);

--signal prod aj bi out, next prod aj bi out : std logic vector (15 downto
0) 7

begin

mult aj bi <= a j * b i;
mult nj m <= n reg *m;

process (clk, reset)

begin
if(clk = '1l' and clk'event)
then
if(reset = '1l') then
prod aj bi <= (others => '0");
prod nj m <= (others => '0"');
sum_1 <= (others => '0");
sum_2 <= (others => '0");

ab valid reg <= "'0";
n_reg <= (others => '0");



valid out reg <= '0';
valid out reg2 <= '0';
valid out reg3 <= '0';

S_prev_reg <= (others => '0");
else

prod aj bi <= next prod aj bi;

prod nj m <= next prod nj m;

sum_1 <= next sum 1;

sum_2 <= next sum 2;

ab valid reg <= ab valid in;

ab_out reg <= mult aj bi(15 downto 0);
n reg <= next n reg;

valid out reg <= valid in;
valid out reg2 <= valid out reg;
valid out reg3 <= valid out reg2;

S_prev_reg <= next s prev reg;
--mult nj m reg <= mult nj m;
end if;
end if;

end process;

process (s_prev, prod aj bi, prod nj m, sum 1, sum 2, mult aj bi,
mult nj m, valid in, ab valid reg, n_j, n reg, valid out reg3, s prev_reg,
ab out regq)

begin
ab_valid out <= ab_valid reg;
aj bi <= ab_out reg(l5 downto 0);
s_next <= sum 2 (15 downto 0);
fifo req <= valid in;
valid out <= valid out reg3;
next sum 1 <= sum 1;
next sum 2 <= sum 2;
next prod nj m <= prod nj m;
next prod aj bi <= prod aj bi;
next n reg <= n_reg;
next s prev reg <= s prev_reg;
if(valid in = '1") then
next s prev reg <= s prev;
next n reg <=n j;

next prod aj bi <= mult aj bi;
next prod nj m <= mult nj m;

next sum 1 <= prod aj bi+sum 1(31 downto 16)+s prev_reg;
next sum 2 <= prod nj mt+sum 2 (31 downto 16) + sum 1(15 downto
0);
else
next s prev reg <= (others => '0");

( 0
next n reg <= (others => '0
next prod aj bi <= (others => '0
next prod nj m <= (others => '0'

( 0

( 0

next sum 1 <= (others => '0");
next sum 2 <= (others => '0");
end if;

end process;

end Behavioral;



m_calc.vhd

library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE.STD LOGIC ARITH.all;
use IEEE.STD LOGIC UNSIGNED.all;

entity m calc is

port (

clk in std logic;

reset in std logic;

ab in std logic vector
t in std logic vector
n_cons in std logic vector
m out std logic vector
mult valid in std logic;

m valid out std logic);

end m_calc;

architecture Behavioral of m calc is
signal sum res, next sum res
signal mult valid 1, mult valid 2
signal mult

begin

mult <= sum res * n_cons;

process (clk, reset)
begin
if(clk = '1l' and clk'event) then
if(reset = '1l') then
sum_res <= (others => '0"'
mult valid 1 <= '0';
mult valid 2 <= '0';
else
sum_res <= next sum res;
mult valid 1 <= mult valid;
mult valid 2 <= mult valid 1;
end if;
end if;

end process;

process (ab, t, mult valid 2)

begin
m <= mult (15 downto 0);
next sum res <= ab+t;
m valid <= mult valid 2;

end process;

end Behavioral;

15 downto
15 downto
15 downto
15 downto

. N

O O O o
~e 0~

~e

std logic vector(l5 downto 0);
std logic;

std logic vector (31 downto 0);

) ;



Coregenerateurs de rsa_top_ 512

Mem_b
Port A Options

Memory Size

Write Width 16 Range: 1..1152 Read Width: |16

Write Depth 40 Range: 2..9011200 Read Depth: 40

Operating Mode Enable

@ Write First @ Always Enabled
") Read First () Use ENA Pin

~ No Change

res out_fifo

Built-in FIFO Options

The frequency relationship of WR_CLK and RD_CLK MUST be
specified to generate the correct implementation.

Read Clock Frequency (MHz) 1 Range: 1..1000
Write Clock Frequency (MHz) 1 Range: 1..1000

Data Port Parameters

Write Width |32 Range: 1,2,3..1024
Write Depth 64 E Actual Write Depth: 64
Read Width (32

Read Depth |64 Actual Read Depth: 64

Read Latency (From Rising Edge of Read Clock): 1




Fifo 512 bram

Built-in FIFO Options

The frequency relationship of WR_CLK and RD_CLK MUST be
specified to generate the correct implementation.

Read Clock Frequency (MHz) 1 Range: 1..1000

Write Clock Frequency (MHz) 1 Range: 1..1000

Data Port Parameters

Write Width 16 Range: 1,2,3..1024
write Depth [ZJNMM ~| Actual Write Depth: 64
Read Width [16

Read Depth |64 Actual Read Depth: 64

Fifo 256 feedback

Built-in FIFO Options

The frequency relationship of WR_CLK and RD_CLK MUST be
specified to generate the correct implementation.

Read Clock Frequency (MHz) 1 Range: 1..1000

Write Clock Frequency (MHz) 1 Range: 1..1000

Data Port Parameters

Write Width |49 Range: 1,2,3..1024
write Depth | EESMMMMN ~ | Actual Write Depth: 32
Read Width |49

Read Depth [32 Actual Read Depth: 32




testbench : test rsa 512 ( 32 mots de 16 bits)

library ieee;
use ieee.
use leee.

std logic 1164.all;
std logic unsigned.all;

use leee.numeric_std.all;

entity test rsa 512 is

end test rsa 512;
architecture beha

component rsa t
port(
clk
reset
valid in

end component;

-—-Entrees
signal clk
signal reset
signal valid in
signal
signal
signal
signal
signal
signal
--Sorties
signal s

signal valid ou

8 X

OB R

e
it size

vior

op

in
in
in
in
in
in
in
in
out
out
in

t

of test rsa 512 is

std logic;
std logic;
std logic;
std logic vector
std logic vector
std logic vector
std logic vector
std logic vector
std logic vector
std logic;

stdilogic vector (15

std logic
std logic
std logic
std logic vector
std logic vector
std logic vector
std logic vector
std logic vector
std logic vector

std logic vector (15

std logic;

-— Clock period definitions

constant clk pe
begin

riod

time := 1lns;

(15
(15
(15
(15
(15
(15

Instantiate the Unit Under Test

uut : rsa top port map (
clk => clk,
reset => reset,
valid in => valid in,
X => x,
y => Yy
m => m,
rc =>r c,
n _c =>n c,
S => s,
valid out => valid out,

downto
downto
downto
downto
downto
downto

O OO O oo

downto

downto
downto
downto
downto
downto
downto

OO O O oo

downto 0);

(UUT)

Ne Ne Ne Ne N

~.

lOl;

'O';

lol;
(others =>
(others =>
(others =>
(others =>
(others =>
x"0200";



bit size => bit size

) ;

clk process : process
begin

clk <= '0"';

wait for clk period/2;

clk <= '1"';

wait for clk period/2;
end process;

stim proc : process

begin

valid in <= '0';

-- hold reset state for 100ms.
reset <= '1l"';

wait for 10ns;

reset <= "'0";

walt for clk period*10;

n _c <= x"738f";
valid in <= '1"';

X <= x"f3ad";
y <= x"42bl";
m <= x"b491";
r c <= x"f579";
walt for clk period;
X <= x"8e40";
y <= x"lad3";
m <= x"1417";
r c <= x"6eed";
walt for clk period;
X <= x"6af9o";
% <= x"a827";
m <= x"b498";
r c <= x"972d";
walt for clk period;
X <= x"4e63";
y <= x"0do64";
m <= x"elb7";
r c <= x"5052";
wait for clk period;
X <= x"9600";
y <= x"3f76";
m <= x"edTc";
r c <= x"ldca";
wait for clk period;
X <= x"68f4";
% <= x"6670";
m <= x"bl86";
rc <= x"bc81";
wait for clk period;
X <= x"5al2";
% <= x"balc";

m <= x"93f0";



for

for

for

for

for

for

for

for

for

for

for

for

<= x"377e";
clk period;
<= x"do2e";
<= x"4844";
<= x"bl83";
<= x"Qdef";
clk period;
<= x"8fcl";
<= x"d5f2";
<= x"f8f1l";
<= x"3aza";

clk period;
<= x"031d";
<= x"bob5a";
<= x"eedl";
<= x"291b";
clk period;

<= x"f496";
<= x"034f";

<= x"0083";
<= x"cl59";
clk period;
<= x"1268";
<= x"9635";
<= x"981c";
<= x"9336";
clk period;
<= x"2eba";
<= x"386e";

<= x"6441";
<= x"1bd0";

clk period;
<= x"clde";
<= x"fb73";
<= x"fcd8";
<= x"317d";
clk period;
<= x"cd8f";
<= x"5623";
<= x"cbf0";
<= x"64b4";
clk period;

<= x"ed4d2";
<= x"9041";
<= x"e3ca";
<= x"8793";
clk period;
<= x"36co6";
<= x"99da";
<= x"41d9";
<= x"85f5";
clk period;

<= x"df4a";
<= x"cdo8";
<= x"b7a0";
<= x"7c8d";
clk period;
<= x"8e4d0";
<= x"9a9%4";
<= x"1l4d6e";
<= x"64d9";



wait

for

for

for

for

for

for

for

for

for

for

for

for

for

clk period;
<= x"6af9o";
<= x"ccc8";
<= x"4776";
<= x"c7feo";
clk period;
<= x"4e63";
<= x"ed49";
<= x"ecbh0";
<= x"fbalO";

clk period;
<= x"9600";
<= x"4d25";

<= x"c07c";
<= x"e3el";

clk period;
<= x"68f4";
<= x"3b8e";
<= x"e698";
<= x"b567";
clk period;
<= x"bal2";
<= x"36d5";
<= x"d85f";
<= x"3172";
clk period;

<= x"d62e";
<= x"3a75";
<= x"729c";
<= x"11lla";

clk period;
<= x"8fcl";
<= x"77a3";
<= x"19b6";
<= x"1971";
clk period;
<= x"d2cd";
<= x"367f";
<= x"05d3";
<= x"9f9%b";
clk period;
<= x"coed";
<= x"68de";
<= x"cacd";
<= x"b574";
clk period;

<= x"4a36";
<= x"59%a4";
<= x"elof";
<= x"4a50";

clk period;
<= x"fedf";
<= x"9f89";

<= x"fo7b";
<= x"o6d56";

clk period;
<= x"061lc";
<= x"ed71";
<= x"7066";

<= x"bdco6";
clk period;



X <= x"06c8";
y <= x"059f";
m <= x"08de";
r c <= x"0400";
walt for clk period;
valid in <= '0';

wait for clk period*200000;

wait;
end process;
END;

Constant_gen.c ( calcul de r_c et n_c a partir du modulo “’m”’)

#include <stdio.h>

#include <gmp.h>

#include <string.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <unistd.h>

#include <sys/mman.h>

#define uintl6 unsigned short int
#define uint32 unsigned int
#define uint64 unsigned long long int
#define WORD SIZE 32

uint32 getMpzSize (mpz_ t n)
{
return (mpz size(n)*2);
}
uintl6é getlimb(mpz t n, int i)

{

uint32 aux=mpz getlimbn(n,i/2);

if (1 == ()
return (uintl6) (auxs& ) ;
return (uintle6) (aux>>16);

int main ()
{

int i;

mpz t m,X,y,r,r _aux, n_cons, zero, Irecons;

char *template;
mpz_init set str(m,"8de7066f67bel6fcacd05d31906729¢cd85fe698c07cec5047
76146eb7a041d9%e3cachbf0fcd86441981c0083eedlf8f1b18393f0b186ed47celb7b49
81417b491",16); //mpz init set str(m,"c3217ff£f",16);

mpz_init(r);
mpz_ init(r_aux);



mpz init(n_cons);
mpz_ init set ui(zero,0);

//Calculo de la constante r ¢ et n ¢ de montgomery

mpz_ui pow ui(r,”, *(getMpzSize(mY+1));
mpz mul (r aux,r,r);
mpz_mod (r_aux,r aux,m);

mpz_sub (n_cons, zero,m) ;
mpz_ invert(n cons,n_cons,r);

printf ("n ¢ <= %$x;\n\n", (uint32)mpz getlimbn (n_cons,0) & ) ;
gmp printf("r c <= %Zx\n\n", r aux);

return O;

Compteur_ 512 bits ( introduit des vecteurs de test jusqu’a 2512
combinaisons )

library IEEE;
use IEEE.std logic 11l64.all;
use IEEE.numeric std.all;

entity COUNT512 is

port (
DIN : in std logic vector (511 downto 0);
CLK : in std logic;
LOAD : in std logicy
RESET : in std logic;
DOUT : out std logic vector (511 downto 0)

end COUNT512;
architecture behavior of COUNT512 is
begin

clk proc:process (CLK, RESET)

variable RET:unsigned (511 downto 0) :=
"00000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000Q";

Variable COUNT:unsigned (511 downto Q) :=



"00000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000";

begin

if (RESET ='1"'" or RET = '1l' ) then

COUNT 1=
"00000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000";

elsif (CLK ='1l' and CLK 'event) then

if LOAD = '1l' then
COUNT := DIN;
else COUNT := COUNT + 1;
end if;
if (COUNT =

"1111111111111211122112211221121112111211211111111111111111111111111111
11111111111121111211122111111121111111121111111111111111111111111111111111
i111111111121112121122112121112121122112121111111111111111111111111111111111
i111111111121112121112211121211121211212112121111111111111111111111111111111111
i11111111112112121122112121121211221112211212111111111111111111111111111111
i111111111121112211221112121112121122112121111111111111111111111111111111111
111111111112111211122111212111211112112211211111111111111111111111111111111
111111111111111111111111111111") then

RET <= '1"';

else

RET <= '0';

end 1f;

end if;

DOUT <= COUNT;

end process clk proc;

end behavior;



Annexe C
IP-Core RSA 1024 (64 mots de 16 bits)

rsa_top.vhd

library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE.STD LOGIC ARITH.all;
use IEEE.STD LOGIC UNSIGNED.all;
library UNISIM;

use UNISIM.VCOMPONENTS.all;

entity rsa top is

port (

clk : in std logic;

reset : in std logic;

valid in : in std logicy

X : in std logic vector(l5 downto 0);

% : in std logic vector (15 downto 0);

m : in std logic vector(l5 downto 0);

r c : in std logic vector (15 downto 0);-- constant de Montgomery:
r’modm

s : out std logic vector( 15 downto 0);-- s=xYmodm

valid out: out std logicy

bit size : in std logic vector(l5 downto 0); -- (log2(y))

)
end rsa_top;

architecture Behavioral of rsa top is

-- Composant n ¢
component n_c core

port (clk : in std logic;
m lsw : in std logic vector (15 downto 0);
ce : in  std logic;
n _c : out std logic vector (15 downto 0);
done : out std logic

) ;

end component;

-- Deux Block de Multiplicateur de Montgomery qui fonctionne en méme temps
component montgomery mult

port (

clk : in std logic;

reset : in std logic;

valid in : in std:logic;

a : in std logic vector(l5 downto 0);
b : in std logic vector(l5 downto 0);
n : in std logic vector(l5 downto 0);
S_prev : in std logic vector (15 downto 0);
n c : in std logic vector(l5 downto 0);
s : out std logic vector (15 downto 0);
valid out : out std logic

);

end component;



-- Memoire pour stocker l'exposant y et le modulo m
component Mem b

port (
clka : in std logic;
wea : in std logic vector( downto 0);

0

8 downto 0);
5 downto 0);
5 downto 0));

addra : in std logic vector(

dina : in std logic vector(

douta : out std logic vector(
end component;

1
1

-- fifos pour stocker les multiplications intermédiaires/partielles
component res out fifo

port (
clk : in  std logic;
rst : in  std logic;
din : in  std logic vector (31 downto 0);

wr en : in std logic;
rd en : in std logic;
dout : out std logic vector (31 downto 0);
full : out std logic;
empty : out std logic);
end component;

signal valid in mon 1, valid in mon 2, valid out mon 1, wvalid out mon 2,
fifo 1 rd, fifo 1 wr : std logic;

signal a mon 1, b mon 1, n mon 1, s p mon 1, s out mon 1, a mon 2,
b mon 2,

n mon 2, s p mon 2, s out mon 2, fifo 1 in, fifo 2 in, fifo 1 out,
exp out,

n out : std logic vector(l5 downto 0);

signal fifo out, fifo in : std logic vector (31 downto 0);

signal addr exp, addr n, next addr exp, next addr n : std logic vector
(8 downto 0);

type state type is (wait start, prepare data,
wait constants,writting cts fifo,

processing data 0, processing data 1, wait results, transition,
prepare next,

writting results, final mult, show final, prepare final, wait final);

signal state, next state . state type;

signal w_numb, next w numb : std logic _vector (15
downto 0);

--Les signaux de registres
signal n ¢ reg, next n c reg : std logic vector(1l5
downto 0);

--Comptage des données qui passent par les multiplicateurs
signal count input, next count input, bit counter, next bit counter
std logic vector (15 downto 0);

signal bsize reg, next bsize reg : std logic vector(l5 downto 0);
signal write b n : std logic vector (0 downto 0);



signal n c o : (15 downto 0);
signal n_c : (15 downto 0);
signal n c load : ;

begin
n cl : n c core port map (
clk => clk,
m lsw => m,
ce => start in,
n c =>n c o,
done => n c load
)
mon_ 1 : montgomery mult port map (
clk => clk,
reset => reset,
valid in => valid in mon 1,
a => a mon 1,
b => b mon 1,
n => n mon 1,
S_prev => s p mon 1,
n _c => n c regq,
S => s out mon 1,

valid out => valid out mon 1
)7

mon 2 : montgomery mult port map (

clk => clk,

reset => reset,

valid in => valid in mon 2,
a => a mon_ 2,

b => b mon 2,

n => n mon 2,

S_prev => s p mon 2,

n c => n c regq,

S => s out mon 2,

valid out => valid out mon 2

) ;

fifo mon out : res out fifo port map (
clk => clk,
rst => reset,
din => fifo in,

wr_en => fifo 1 wr,
rd en => fifo 1 rd,
dout => fifo out
);

exp : Mem b port map (
clka => clk,
wea => write b n,
addra => addr_exp,
dina => vy,
douta => exp out);

n mod : Mem b port map (



clka => clk,

wea => write b n,
addra => addr_n,
dina => m,

douta => n_out);

process (clk,

begin

if(clk = "1"'

reset

and

if(reset = '1'

state

n c reg
w_numb
count input
addr_exp
addr n

bit counter
bsize reg

else

if(n_c load
n c

end if;

state

n _c reg

w_numb

count input

addr_exp

addr_n

bit counter

bsize reg

end if;

end

if;

end process;

process (state, bsize reg, n c¢ reg, valid in, x, n_c,
count input, addr exp, addr n,
valid out mon 1, bit counter,

variable mask

begin

next state
next n c reg
next w numb

next count input

next bsize reg

valid in mon 1
valid in mon 2
a mon 1
b mon 1
n mon 1
a mon_ 2
b mon 2

)

clk'event) then
) then

<= walt start;
<= (others =>

( o")

<= (others => '0");
<= (others => '0");
<= (others => '0");
<= (others => '0");
<= (others => '0");
<= (others => '0");
= '1"') then

<= n c o;

<= next state;

<= next n c reg;

<= next w numb;

<= next count input;
<= next addr exp;

<= next addr n;

<= next bit counter;
<= next bsize reg;

rc, my yy
s_out mon 1,
exp out, fifo out, n out)

(3 downto 0);

<= state;

<= n_c reg;

<= w_numb;

<= count_input;
<= bsize reg;

<= '0"';
<= '0";
(others => '0")
(others => '0")
<= (others => '0");
(others => '0")
(others => '0")

w_numb,

s_out mon 2, bit size,



n_mon 2 <=

s _p mon 1 <=
S p mon 2 <=
fifo 1 rd <=
fifo in <=
fifo 1 wr <=
write b n <=
next addr exp <=
next addr n <=

next bit counter <=

valid out <=

S

<=

case state is

valid in mon 1
valid in mon 2
if(valid in ="

a mon 1

b mon 1

n _mon 1

a mon 2
b mon 2
n_mon 2
next w_numb

next n c reg
next state
next count in
write b n
next addr exp
next addr n
next bsize re
end if;

next count inpu
valid in mon 1
valid in mon 2
if(valid in ="'
a mon 1
b mon 1
n mon 1
b mon 2
n _mon 2
write b n
next addr exp
next addr n
end if;
1f (count input
next state
next addr n

(others => '0");
(others => '0");
(others => '0");

'O".
(others => '0");
|O|;

b"0o";
addr_exp;
addr_n;

bit counter;

'0';
(others => '0");

when wait start =>

<= valid in;
<= valid in;

1') then

<= x;

<=r c;

<= m;
<= x"0001";
<=r c;
<= m;
<= x"0043";
<= n_c;

<= prepare data;
put <= x"0001";
<= b"l";
<= "000000001";
<= "000000001";
g <= bit size-1;

when prepare data =>

t <= count input+l;
<= |1|,. -

<= '1l"';
1') then
<= x;
<=r c;
<= m;
<=r c;
<= m;
<= pb"1";

<= addr_exp+l;
<= addr_n+1;

= w_numb) then
<= wailt constants;
<= (others => '0");



next addr exp <= bsize reg(l2 downto 4);

mask := bsize reg(3 downto 0);
case (mask) 1is
when "0000" => next bit counter <= "0000000000000001";
when "0001" => next bit counter <= "0000000000000010";
when "0010" => next bit counter <= "0000000000000100";
when "0011" => next bit counter <= "0000000000001000";
when "0100" => next bit counter <= "0000000000010000";
when "0101" => next bit counter <= "0000000000100000";
when "0110" => next bit counter <= "0000000001000000";
when "0111" => next bit counter <= "0000000010000000";
when "1000" => next bit counter <= "0000000100000000";
when "1001" => next bit counter <= "0000001000000000";
when "1010" => next bit counter <= "0000010000000000";
when "1011" => next bit counter <= "0000100000000000";
when "1100" => next bit counter <= "0001000000000000";
when "1101" => next bit counter <= "0010000000000000";
when "1110" => next bit counter <= "0100000000000000";
when "1111" => next bit counter <= "1000000000000000";
when others =>
end case;
next count input <= (others => '0");
end if;
when wait constants =>
if(valid out mon 1 = '"1'") then
fifo 1 wr <= '1";
fifo in <= s out mon 1 & s _out mon 2;
next count input <= count input+l;
next state <= writting cts fifo;
end if;

when writting cts fifo =>
fifo 1 wr <= valid out mon 1;
next count input <= count input+l;
if (count input < x"40") then

fifo in <= s out mon 1 & s _out mon_ 2;
end if;
if(valid out mon 1 = '0'") then

next count input <= (others => '0');

next state <= transition;
end if;

when transition =>
next count input <= count input+l;

if (count input > 2) then

next count input <= (others => '0');
1f((bit_counter and exp out) = x"0000") then
next state <= processing data 0;

else



next state <= processing data 1;
end if;

end if;

when processing data 1 =>

if (count input > x"0000")then

valid in mon 1 <= '1'";
valid in mon 2 <= 'l1';
end if;

fifo 1 rd <= '1';

a mon 1 <= fifo out (31 downto 16);

b mon 1 <= fifo out(l5 downto 0);

n mon_ 1 <= n out;

a mon 2 <= fifo out (31 downto 16);

b mon 2 <= fifo out (31 downto 16);
n mon 2 <= n_out;

next addr n <= addr_n+1;

next count input <= count_ input +1;

if(count input = w_numb) then
next state <= wait results;
end if;

when processing data 0 =>

if (count input > x"0000")then

valid in mon 1 <= '1";
valid in mon 2 <= 'l1';
end if;

fifo 1 rd <= '1';

a mon 1 <= fifo out (15 downto 0);
b mon 1 <= fifo out(l5 downto 0);
n mon 1 <= n out;

a mon 2 <= fifo out (31 downto 16);
b mon 2 <= fifo out (15 downto 0);

n mon 2 <= n_out;

next addr n <= addr n+1;
next count input <= count input +1;

if (count input = w numb) then

next state <= wailt results;
next count input <= (others => '0');
end if;

when wait results =>

if(valid out mon 1 = '1'") then
fifo 1 wr <= '1";



fifo in <= s out mon 2 & s _out mon 1;
next count input <= x"0001";
next state <= writting results;

end if? N

when writting results =>

next addr n <= (others => '0");
fifo 1 wr <= valid out mon 1;
next count input <= count input+l;
if (count input < x"40") then

fifo in <= s out mon 2 & s_out mon 1;
end if;
if(valid out mon 1 = '0'") then
next count input <= (others => '0"');
next state <= prepare next;
next bit counter <= '0'&bit counter (15 downto 1);
if (bit _counter = x"0001")
then
next addr exp <= addr_exp -1;
next bit counter <= "1000000000000000";
end if;
if ((bit _counter = x"0001") and addr exp = "000000000")
then
next state <= final mult;
next count input <= (others => '0'");
next addr exp <= (others => '0'");
end if;
end if;

when prepare next =>
next state <= transition;
next count input <= (others => '0'");
fifo 1 rd <= '0"';

when final mult =>
next count input <= count input+l;

if (count input > 2) then

next count input <= (others => '0");
next state <= prepare final;
end if;

when prepare final =>

if (count input > x"0000") then
valid in mon 1 <= '1';
end if;

fifo 1 rd <= '1';

a mon 1 <= fifo out (15 downto 0);
if (count input = x"0001") then
b mon 1 <= x"0001";
end if;
n mon 1 <= n out;



next addr n <= addr n+1;
next count input <= count input +1;

--Afficher les resultatas finaux de Montgomery
if(count input = w_numb) then

next state <= wait final;

next count input <= (others =>'0");
end if;

when wait final =>

f(valid out mon 1 = '"1") then

valid out <= '1"';

s <= s _out mon 1;

next state <= show final;

next count input <= count input +1;
end if;

when show final =>
valid out <= '1';
s <= s _out mon 1;
next count input <= count input +1;
if (count input = x"40") then
valid out <= '0';
next state <= wait start;
end if;

end case;
end process;

end Behavioral;

Montgomery _mult.vhd

library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE.STD LOGIC ARITH.all;
use IEEE.STDiLOGI‘CiUNSIGNED.all;

entity montgomery mult is

port(
clk : in std logic;
reset : in std logic;
valid in : in std logic;
a : in std logic vector (15 downto 0);
b : in std logic vector (15 downto 0);
n : in std logic vector (15 downto 0);
S_prev : in std logic vector(l5 downto 0);
n c : in std logic vc¥fur( downto 0);
s : out std logic vector (15 downto 0);

valid out : out std logic

) ;



end montgomery mult;
architecture Behavioral of montgomery mult is

component montgomery step is

port (
clk : in std logic;
reset : in std logicy;
valid in : in std logic;
a : in std logic vector (15 downto 0);
b : in std logic vector (15 downto 0);
n : in std logic vector (15 downto 0);
S_prev : in std logic vector (15 downto 0);
n_c : in std logic vector (15 downto 0);
s : out std logic vector (15 downto 0);
valid out : out std logic;
busy : out std logicy;
b req : out std logic;
a_ out : out std logic vector (15 downto 0);
n_out : out std logic vector (15 downto 0);
c_step : out std logic;
stop : in std logic

) ;

end component;

component fifo 512 bram

port (
clk : in std logic;
rst : in std logicy
din : in std logic vector(l5 downto 0);
wr en : in std logic;
rd en : in std logic;
dout : out std logic vector(l5 downto 0);
full : out std logic;

empty : out std logic);
end component;

component fifo 256 feedback

port (
clk : in std logic;
rst : in std logic;
din : in std logic vector (48 downto 0);
wr_en : in std logic;
rd en : in std logic;
dout : out std logic vector (48 downto 0);
full : out std logicy;

empty : out std logic);
end component;

type arr dat out is array(0 to 7) of std logic vector (15 downto 0);
type arr val is array(0 to 7) of std logic;
type arr b is array(0 to 7) of std logic vector (15 downto 0);

signal b _reg, next b reg
arr_b;

signal valid mid, fifo regs, fifo regs reg, next fifo regs reg, stops
rarr_val;

signal a out mid, n_out mid, s out mid
arr_dat out;



signal
signal

signal
0) 7
signal

signal
signal

signal

signal

signal

wr _en, rd en, empty : ;
fifo out : (15 downto 0);

fifo out feedback, fifo in feedback

read fifo feedback, empty feedback : ;
a in, s in, n_in : (15 downto 0);
f valid, busy pe : ;

c _step, reg c step : ;

count, next count : (15 downto 0);

wr fifofeed : std logic;

(48 downto

type state type is (rst fifos,wait start, process data, dump feed);

signal

signal

signal

signal
0);

begin

fifo b
clk
rst
din

state, next state : state type;
reg busy : ;
reset fifos : ;

count feedback, next count feedback

fifo 512 bram port map (
=> clk,
=> reset fifos,
=> Db,

wr en => wr en,

rd en

dout

=> rd _en,
=> fifo out,

empty => empty

)7

fifo feed : fifo 256 feedback port map (

clk
rst
din

=> clk,
=> reset fifos,
=> fifo in feedback,

wr_en => wr fifofeed,

rd en

dout

=> read fifo feedback,
=> fifo out feedback,

empty => empty feedback

);

et first : montgomery step port map (

clk => clk,

reset => reset,
valid in => f valid,

a => a in,

b => b reg(0),

n => n in,

S _prev => s in,

n c =>n c,

s => s out mid(0),

(15 downto



valid out => valid mid(0),

busy => busy pe,
b req => fifo reqgs(0),
a_out => a out mid(0),
n_out => n out mid(0),
Cc _step => c_step,
stop => stops (0)

)7

et last : montgomery step port map(

clk => clk,
reset => reset,
valid in => valid mid(6),
a => a out mid(6),
b => b reg(7),
n => n out mid(6),
s_prev => s _out mid(6),
n c =>n _c,
S => s out mid(7),
valid out => valid mid(7),
b reqg => fifo regs(7),
a_out => a out mid(7),
n_out => n out mid(7),
stop => stops (7)
)i
gl : for i in 1 to 6 generate
et 1 : montgomery step port map (
clk => clk,
reset => reset,
valid in => valid mid(i-1),
a => a out mid(i-1),
b => b reg(i),
n => n out mid(i-1),
S_prev => s out mid(i-1),
n c =>n c,
S => s out mid(i),
valid out => valid mid (i),
b req => fifo reqgs (i),
a out => a out mid(i),
n_out => n out mid(i),
stop => stops (1)
)
end generate gl;
process (clk, reset)
begin
if(clk = '1l' and clk'event) then
if(reset = '1'")then
state <= wailt start;
count feedback <= (others => '0");
reg busy <= '0";
for i in 0 to 7 loop
b reg(i) <= (others => '0");

fifo regs reg (i) <= '0';
count <= (others => '0");



reg c_step

end loop;
else
state
reg _busy
count feedback
for 1 in 0 to 7 loop
b reg(i)
fifo regs reg (i)
count
reg c_step
end loop;
end if;
end if;

end process;

process (fifo regs regq,
begin

for i in 0 to 7 loop
next b reg(i)
next fifo reqgs reg(i)
end loop;

fifo out, b,

<= lOl,

<= next state;

<= busy pe;

<= next count feedback;

<= next b reg(i);

<= next fifo regs reg(i);
<= next count;

<= c_step;

fifo regs, b reg,

<= b reg(i);
<= fifo reqgs(i);

if(state = wait start) then
next b reg(0) <= Db;
next fifo reqgs reg(0) <= '0"';
for i in 1 to 7 loop
next b reg (i) <= (others => '0");
next fifo regs reg(i) <= '0';
end loop;
else
for i in 0 to 7 loop
if(fifo regs reg(i) = 'l' and empty = '0') then

next b reg (i)
end if;
end loop;
end if;
end process;

process( valid in, b,
valid mid, a,

reg _c_step, reset, reg busy,
begin
rd en

fifo regs(3)
fifo regs(7);
next state
Wwr_en
fifo in feedback

or fifo regs(4)

<=
<

state,
s_prev, n, busy pe,

<= fifo reqgs(0)

<= fifo out;

fifo regs,
empty feedback,
count feedback )

or fifo regs (1)
or fifo regs(5)

<= state;
IOI,.

a_out mid(7)&n_out mid(7)&s _out mid(7) &valid mid(7);

read fifo feedback <
wr fifofeed <=

'O';
IOI;

a_out mid, n out mid,

or fifo regs(2)
or fifo regs(6)

state, empty)

s_out mid,

fifo out feedback, count,

or
or



a in <= ay;

s_in <= s _prev;

n in <= n;

f valid <= valid in;

reset fifos <= reset;

s <= (others => '0");
valid out <='0"';

next count <= count;

next count feedback <= count feedback;

if(reg c_step = 'l') then
next count <= count + 8;
end if;
if( count = x"40") then
s <= s _out mid(0);
valid out <= valid mid(0) ;
end if;

for i in 0 to 7 loop
stops (i) <= '0';
end loop;

case state is
when wait start =>

if(valid in = '1"') then
reset fifos <= '0';
next state <= process data;

end if;

when process _data =>
wr fifofeed <= valid mid(7);

if(valid in = '1') then
wr_en <= "'1l';
end if;
if (empty feedback = '0' and reg busy = '0') then

read fifo feedback <= '1';

next state <= dump feed;

next count feedback <= x"0000";
end if;

if( count > x"43") then
next state <= wait start;

for i in 0 to 7 loop
stops (i) <= '1';
end loop;
next count <= (others => '0');
end if;

when dump feed =>
if (empty feedback='0") then
next count feedback <= count feedback+l;
end if;
wr fifofeed <= valid mid(7);



read fifo feedback <= '1';
a_in <= flfO out feedback (48 downto 33);
n in <= flfO out feedback (32 downto 17);
s_in <= flfO out feedback (16 downto 1);
f valid <= fifo out __feedback (0) ;
if(empty_feedback—'l') then

next state <= process data;

end if;

if (count feedback = x"42") then
read fifo feedback <= '0';
next state <= process data;

end if;

when rst fifos =>
next state <= wait start;
reset fifos <= '1";
end case;

end process;
end Behavioral;

Montgomery_step

library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE.STD LOGIC ARITH.all;
use IEEE.STD LOGIC UNSIGNED.all;

entity montgomery step is

port (
clk : in std logic;
reset : in std logic;
valid in : in std logic;
a : in std logic vector (15 downto 0);
b : in std logic vector (15 downto 0);
n : in std logic vector (15 downto 0);
S_prev : in std logic vector (15 downto 0);
n c : in std logic vector (15 downto 0);
s : out std logic vector(l5 downto 0);
valid out : out std logic;
busy : out std logic;
b reqg : out std logic;
a_out : out std logic vector(l5 downto 0);
n_out : out std logic *ectcr(l5 downto 0);
Cc step : out std logic;
stop : in std logic

) ;

end montgomery step;
architecture Behavioral of montgomery step is

component pe wrapper

port (
clk : in std logic;
reset : in std logic;
ab _valid : in  std logic;
valid in : in std logic;
a : in std logic vector(l5 downto

b : in std logic vector (15 downto



n
S prev

n c

s

data ready
fifo req

m val

reset the PE
end component;

-—-Entrees

signal ab valid
std logic;

signal valid mont,
std logic;

--Sorties

type state type is
prep_m,
b stable);
signal state, next
signal counter, ne
--i1 compte les

signal mont input a, mont input n, mont input s:

downto 0);

in std logic r (15 downto 0);
in std logic tor (15 downto 0);
in std logic tor (15 downto 0);
out std logic tor (15 downto 0);
out std logic;
out std logic;
out std logic;

in std logic);

fifo read, m val, valid mont out, reset pe

(wait valid, wait m, mont proc, getting results,

_state
Xt counter
mots qui sont

state type;
std logic v

signal reg _constant, next reg constant, next reg input,

sortis pour aller coupure

std logic vector (47 downto 0);
signal reg out, reg out 1,

std logic vector (31 downto 0);
signal next reg out

downto 0);

signal reg_ input 1,
std logic vector (47 downto 0);

reg out 2,

reg input 2,

reg out 3,

reg input 3,

reg _out 4

reg input 4,

begin

mont pe wrapper port map (
clk => clk,
reset => reset,
ab _valid => ab valid,
a => mont input a,
b => b,
n => mont input n,
s_prev => mont input s,
n c =>n c,
s => s,
valid in => valid mont,
data ready => valid mont out,
m val => m val,
reset the PE => reset pe
):

process (clk, reset)

begin
if(clk = '1"

and clk'event)

then

rector (15 downto 0);

std logic vector(1l5

reg input

reg input 5



if(reset = 'l')then

state <= wait valid;

counter <= (others => '0");
reg constant <= (others => '0");
reg_input <= (others => '0");

reg input 1 <=
reg_input 2 <=
reg input 3 <=
reg input 4 <=

0")
o")
0")
others => '0");
others => '0")
0")
o")

(
(
(
(
(
(

reg out <= (others => '0")
reg out 1 <= ( 0")
reg out 2 <= (others => '0");
reg out 3 <= (others => '0")
reg out 4 <= (others => '0")

else
reg input <= next reg input;
reg input 1 <= reg input;
reg input 2 <= reg input 1;
reg input 3 <= reg input 2;
reg input 4 <= reg input 3;
reg input 5 <= reg input 4;

reg out <= reg input 4 (47 downto 32) & reg input 4(31 downto 16);
reg out 1 <= reg out;

reg out 2 <= reg out 1;

reg out 3 <= reg out 2;

reg out 4 <= reg out 3;

state <= next state;
counter <= next counter;
reg constant <= next reg constant;
end if;
end 1if;

end process;

process (state, valid in, m val, a, n, s _prev, counter, valid mont out,
stop, reg constant, reg input 5, reg out 4)
begin
next reg input <= a&né&s_prev;
--next reg out <= a&n;

a_out <= reg out 4(31 downto 16);
n_out <= reg out 4 (15 downto 0);

next state <= state;
next counter <= counter;

ab valid <= '0";
valid mont <= "'0";
valid out <= '0";
reset pe <= '0";
busy <= "'1l"';
b reqg <='0"';
c_step <= '0";
mont input a <= (others => '0");

mont input n <= (others => '0");



mont input s <= (others => '0");
next reg constant <= reg constant;

case state is
when wait valid =>

busy <= '0";
reset pe <= '1';
if(valid in = '1') then
b req <= '1l"';
next state <= b stable;
next reg constant <= a&né&s prev;
end if;

when b stable =>

next state <= prep m;
when prep m =>

mont input a <= reg _constant (47 downto 32);
mont input n <= reg constant (31 downto 16);
mont input s <= reg constant (15 downto 0);
ab valid <= '1';

next state <= walt m;

when wait m  =>

mont input a <= reg constant (47 downto 32);

mont input n <= reg constant (31 downto 16);
mont input s <= reg constant (15 downto 0);

if (m_val = '1") -- m (gil) est pret
valid mont <= '1l";
next state <= mont proc;

mont input a <= reg input 5(47 downto 32);
mont input n <= reg input 5(31 downto 16);
mont input s <= reg input 5(15 downto 0);

end if;

Il
v

when mont proc

valid mont <= '1l';

mont input a <= reg input 5(47 downto 32);
mont input n <= reg input 5(31 downto 16);
mont input s <= reg input 5(15 downto 0);

if(valid mont out = 'l') then
next counter <= x"0000";
next state <= getting results;
end if;
when getting results =>
valid out <= '1";

next counter <= counter+l;
valid mont <= '1"';



mont input a <= reg input 5(47 downto 32);
mont input n <= reg input 5(31 downto 16);
mont input s <= reg input 5(15 downto O0);

if (counter = (x"0042"))

next state <= wailt valid;
e s _

c_step

reset pe <=

end if;
end case;

if(stop="1")

then

1';

next state <= wait valid;
-—reset fifo <= '1";
reset pe <= '1';

end 1f;
end process;

end Behavioral;

pe_wrapper.vhd

library IEEE;

use IEEE.STD LOGIC 1164.all;
use IEEE.STD LOGIC ARITH.all;
use N]*'.]~'.]~'..S'VD7[‘OGNC7LNSNGNHD.all,‘

entity pe wrapper is

port(
clk
reset
ab valid
valid in
a
b
n
S_prev
n c
s
data ready
fifo req
m val
reset the PE

end pe wrapper;

in
in
in
in
in
in
in
in
in
out
out
out
out
in

architecture Behavioral

component pe 1is

port

(

std logic;
std logic;
std logic;
std logic;
std logic vector (15
std logic vector (15
std logic vector (15
std logic vector (15
std logic vector(1l5
std logic vector (15
std logic;
std logic;
std logic;
std logic);

of pe wrapper is

clk : in
reset : in
a_j : in
b i : in

then -- 34 mot de 16 bits

downto
downto
downto
downto
downto
downto

~e

. N

~e

~.

O O O O oo
~

~e

std logic;
std logic;
std logic vector(l5 downto 0);
std logic vector (15 downto 0);



S_prev : in std logic vector (15 downto 0);

Q

--la valeur precedente de la somme S

m : in std logic vector (15 downto 0);
n_j : in std logic vector (15 downto 0);
S_next : out std logic vector (15 downto 0);
aj bi : out std logic vector (15 downto 0);
-- aj bi=a*b
ab valid in : in std logic;
valid in : in std logic;
ab valid out : out std logic;
valid out : out std logic;
fifo reqg : out std logic);
end component;
component m_calc is
port (
clk : in std logicy
reset : in std logic;
ab : in std logic vector (15 downto 0);
t : in std logic vector (15 downto 0);
n_cons : in std logic vector (15 downto 0);
m : out std logic vector (15 downto 0);
mult valid : in std logicy
m valid : out std logic);
end component;
signal aj bi, m, next m, m out : std logic vector (15 downto 0);
signal mult valid, valid m, valid m reg : std logic;
begin
pe 0 : pe port map(
clk => clk,
reset => reset,
a_j => a,
b i => Db,
S_prev => s prev,
m => m,
n j => n,
S _next => s,
aj bi => aj bi,
ab valid in => ab valid,
valid in => valid in,
ab _valid out => mult valid,
valid out => data_ ready,
fifo req => fifo req);

mcons 0 : m calc port map (

clk => clk,

reset => reset,

ab => aj bi,

t => s prev,
n_cons =>n c,

m => m_out,

mult valid => mult valid,
m valid => valid m);

process (clk, reset)
begin
if(clk='1l"' and clk'event) then



if(reset='1") then

m <= (others=> '0' );
valid m reg <= '0';
else

m <= next m;
valid m reg <= valid m;
end if;
end if;
end process;

process (m_out,valid m, valid m reg, m)

begin
m val <= valid m reg;
if(valid m = '1l' and valid m reg ='0"') then
next m <= m_out;
else
next m <= m;
end if;

end process;

end Behavioral;

pe.vhd

library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE.STD LOGIC ARITH.all;
use IEEE.STD LOGIC UNSIGNED.all;

entity pe is

port ( clk : in std logic;
reset : in std logic;
a_j : in std logic vector (15 downto 0);
b i : in std logic vector (15 downto 0);
S_prev : in std logic vector(l5 downto 0);
m : in std logic vector (15 downto 0);
n_j : in std logic vector(l5 downto 0);
S_next : out std logic vector(l5 downto 0);
aj bi : out std logic vector (15 downto 0);
ab valid in : in std logic;
valid in : in  std logic;
ab valid out : out std logic;
valid out : out std logic;
fifo req : out std logic);

end pe;

architecture Behavioral of pe is

signal prod aj bi, next prod aj bi, mult aj bi
std logic vector (31 downto 0);

signal prod nj m, next prod nj m, mult nj m, mult nj m reg
std logic vector (31 downto 0);

signal sum_ 1, next sum 1
std logic vector (31 downto 0);



signal sum 2, next sum 2
std logic vector (31 downto 0);

signal ab valid reg, valid out reg, valid out reg2, valid out reg3
std logic;

signal n_reg, next n reg, s prev _reg, next s prev reg, ab out reg
std logic vector (15 downto 0);

begin

mult aj bi <= a j * b i;
mult nj m <= n reg *m;

process (clk, reset)

begin
if(clk = '1l' and clk'event)
then
if(reset = '1l') then
prod aj bi <= (others => '0");
prod nj m <= (others => '0");
sum_1 <= (others => '0");
sum_2 <= (others => '0");
ab valid reg <= '0";
n_reg <= (others => '0");
valid out reg <= '0';
valid out reg2 <= '0';
valid out reg3 <= '0';
S_prev_reg <= (others => '0");
else
prod aj bi <= next prod aj bi;
prod nj m <= next prod nj m;
sum_1 <= next sum 1;
sum_2 <= next sum 2;
ab valid reg <= ab_valid in;
ab_out reg <= mult aj bi(15 downto 0);
n reg <= next n reg;
valid out reg <= valid in;
valid out reg2 <= valid out reg;
valid out reg3 <= valid out reg2;
S_prev_reg <= next s prev reg;
--mult nj m reg <= mult nj m;
end if;
end if;

end process;

process (s_prev, prod aj bi, prod nj m, sum 1, sum 2, mult aj bi,
mult nj m, valid in, ab valid reg, n_ j, n reg, valid out reg3, s prev_reg,
ab out regq)

begin
ab _valid out <= ab_valid reg;
aj bi <= ab _out reg(1l5 downto 0);
S_next <= sum 2 (15 downto 0);
fifo req <= valid in;
valid out <= valid out reg3;

next sum 1 <= sum_ 1;



next sum 2 <= sum_2;

next prod nj m <= prod nj m;

next prod aj bi <= prod aj bi;

next n reg <= n_reg;

next s prev reg <= s_prev_reg;

if(valid in = '1'") then
next s prev reg <= s prev;
next n reg <=n_3J;

next prod aj bi <= mult aj bi;
next prod nj m <= mult nj m;

next sum 1 <= prod aj bi+sum 1(31 downto 16)+s prev reg;
next sum 2 <= prod nj m+sum_ 2 (31 downto 16) + sum 1 (15 downto
0);
else
next s prev _reg <= (others => '0');
next n reg <= (others => '0");
next prod aj bi <= (others => '0");
next prod nj m <= (others => '0');
next sum 1 <= (others => '0");
next sum 2 <= (others => '0");
end 1f;
end process;
end Behavioral;
m_calc.vhd
library IEEE;
use IEEE.STD LOGIC 1164.all;
use IEEE.STD LOG CiﬁRITH.all;
use IEEE.STD OCICiUNSICNED.all;
entity m calc is
port(
clk : in  std logic;
reset : in std logic;
ab : in std logic vector (15 downto 0);
t : in std logic tor (15 downto 0);
n_cons : in std logic tor (15 downto 0);
m : out std logic vector (15 downto 0);
mult valid : in std logic;
m valid : out std logic);
end m_calc;
architecture Behavioral of m calc is
signal sum_res, next sum res : std logic vector (15 downto 0);
signal mult valid 1, mult valid 2 : std loc
signal mult : std logic vector (31 downto 0);

begin



mult <= sum res * n_cons;

process (clk, reset)

begin
if(clk = '1l' and clk'event) then
if(reset = '1l') then
sum_res <= (others => '0");
mult valid 1 <= '0"';
mult valid 2 <= '0';
else
sum_res <= next sum res;
mult valid 1 <= mult valid;
mult valid 2 <= mult valid 1;
end if;
end if;

end process;

process (ab, t, mult valid 2)

begin
m <= mult (15 downto 0);
next sum res <= ab+t;
m valid <= mult valid 2;

end process;

end Behavioral;

Core:n_c

library IEEE;

use IEEE.STD LOGIC 1164.all;

use IEEE.STDiLOGICiARITH.all;
use IEEE. S'H)ihOG [ Ciu\JS [GNED.all;

--library UNISIM;
--use UNISIM.VComponents.all;

entity n_c _core is

port (clk : in std logic;
m lsw : in std logic vector(l5 downto
ce : in std logic;
nc : out std logic vector(l5 downto
done : out std logic

)7

end n_c_core;

architecture Behavioral of n c core is

0)-

type stateNC type is (stNC idle, stNC stepl, stNC step2,

StNC step3, stNC_stepd,

signal stateNC : stateNC type;
signal NC_ complete : std logic := '0';
signal NC start : std logic := '0';

StNC_ fin);

signal LSW M : std logic vector (15 downto 0);



signal adr tbl : std logic
signal X0 tbl : std logic_
signal z0_tbl : std logic
signal X1 tbl : std logic
signal V1x9 : std logic
signal TforNC : std logic
signal not TforNCP1l3 : std logic
signal NC : std logic_
signal t NC : std logic_
signal t NC out : std logic
signal b2equalbl : std logicy

vector (2 downto 0);
vector (3 downto 0);
vector (3 downto 0);
vector (3 downto 0);
vector (3 downto 0);
vector (15 downto 0);
vector (15 downto 0);
vector (15 downto 0);
vector (15 downto 0);
vector (15 downto 0);

-- dummy signals for simulation

signal DUMMY SIMO

signal DUMMY SIMI1

signal mull, mul2
begin

std logic vector (19 downto 0);
std logic vector (19 downto 0);
std logic vector (35 downto 0);

mull <= ("00"&t_NC)* ("00"&LSW M) ;

TforNC <= mull (15 downto 0);

mul?2 <= ("00"&t NC)*("00"&not TforNCP13);

£t NC out <= mul2 (15 downto 0);

TforNC inst : MULTI18X1S8

port map (

P(15 downto 0) => TforNC,

P (35 downto 16) => DUMMY SIMO,

A (15 downto 0) => t NC,
A(17 downto 16) => "00",
B (15 downto 0) => LSW M,
B(17 downto 16) => "00"

) ;

NC inst : MULT18X18

port map (

P(15 downto 0) => t NC out,

P (35 downto 16) => DUMMYisIMl,
A (15 downto 0) => t NC,

--only for sim, normally open

--only for sim, normally open

A(17 downto 16) => "00",
(15 downto 0) => not TforNCP1l3,
(17 downto 16) => "00"

WRITELSWM PROCESS : process(clk,
begin

NC complete)

1f(NC _complete = '1') then
NC start <= '0"';
elsif rising edge(clk) then
if(ce = '"1"'") then
LSW M <= m lsw;
NC start <= '1l";
end 1if;
end if;
end process WRITELSWM PROCESS;
X0 ROM : process (adr_tbl)
begin
case adr_tbl is
when "000" => X0 tbl <= X"F";

when "001" => X0 tbl <= X"5";



when "010" => X0 tbl <= X"3";

when "011" => X0 tbl <= X"9";
when "100" => XO_tbl <= X"7";
when "101" => X0 tbl <= X"D";
when "110" => XO_tbl <= X"B";
when others => X0 tbl <= X"1";

end case;
end process X0 ROM;

Z0_ROM : process (adr_tbl)
begin
case adr_ tbl is

when "000" => 70 tbl <= X"F";
when "001" => 70 _tbl <= X"5";
when "010" => 70 _tbl <= X"3";
when "011" => 70 _tbl <= X"4";
when "100" => 70 _tbl <= X"C";
when "101" => 70 _tbl <= X"5";
when "110" => 70 tbl <= X"3";
when others => 70 _tbl <= X"1";

end case;
end process zZ0_ ROM;

X1 ROM : process (bZ2equalbl, LSW M, z0_tbl, VI1x9)
begin
if(b2equalbl = '0') then -- bl==b2
X1 tbl <= LSW M(7 downto 4) + zZ0 tbl;
else -— bl != b2
X1 tbl <= V1x9 + Z0_tbl;
end if;

end process X1 ROM;

STATE NC_ PROCESS : process (clk)
begin
1f rising edge(clk) then
1f(NC _start = '0') then
NC complete <= '0";
stateNC <= stNC idle;
done <= "'0";
else
case stateNC 1is
when stNC idle =>

done <='0"';

stateNC <= stNC_stepl;

t NC <= X"00" & X1 tbl & X0 tbl;
when stNC stepl =>

t NC <= t NC out;

stateNC <= StNC_step2;
when stNC step2 =>

t NC <= t NC out;

stateNC <= StNC_step3;
when stNC step3 =>

t NC <= t NC out;

stateNC <= StNC_ step4;
when stNC stepd =>

t NC <= t NC out;

stateNC <= stNC fin;

when stNC_ fin =>



NC complete <= '1l"';

done <= '1"';
stateNC <= stNC idle;
NC <= (not (t NC(15 downto 1))) & '1';
when others =>
stateNC <= stNC idle;
end case;
end if;

end if;
end process STATE NC PROCESS;

not TforNCP13 <= (not TforNC) + 3;

adr_tbl <= LSW M(3 downto 1);

V1x9 <= (LSW _M(4) & "000") + LSW M(7 downto
4);

bZ2equalbl <= LSW M(5) xor LSW M(6);

n c <= NC;

end Behavioral;

Coregenerateurs de rsa_top_1024

Mem_b
VWl Fa
lgic . Block Memory Generator
Port A Options
Memory Size
Write Width 16 Range: 1..1152 Read Width: |16 b
Write Depth 261 Range: 2..9011200 Read Depth: 261
Operating Mode Enable
@ Write First @ Always Enabled
Read First ' Use ENA Pin
No Change




res_out fifo

logiC [ P* Fifo Generator

Read Mode

@ Standard FIFO

) First-Word Fall-Through
Built-in FIFO Options

The frequency relationship of WR_CLK and RD_CLK MUST be
specified to generate the correct implementation.

Read Clock Frequency (MHz) 1 Range: 1..1000

Write Clock Frequency (MHz) 1 Range: 1..1000

Data Port Parameters

Write Width 32 Range: 1,2,3..1024
Write Depth | 1024 v | Actual Write Depth: 1024

Read Width |32 v

Read Depth | 1024 Actual Read Depth: 1024




Fifo 512 bram

logiC-[PE Fifo Generator

Read Mode

@ Standard FIFO
(") First-Word Fall-Through

Built-in FIFO Options

The frequency relationship of WR_CLK and RD_CLK MUST be
specified to generate the correct implementation.

Read Clock Frequency (MHz) 1 | Range: 1..1000

Write Clock Frequency (MHz) 1 Range: 1..1000

Data Port Parameters

Write Width 16 Range: 1,2,3..1024
Write Depth | 1024 v | Actual Write Depth: 1024
Read Width |16 v

Read Depth |1024 ' Actual Read Depth: 1024




Fifo 256 feedback

logiC Pt Fifo Generator

Read Mode

@ Standard FIFO
() First-Word Fall-Through

Built-in FIFO Options

The frequency relationship of WR_CLK and RD_CLK MUST be
specified to generate the correct implementation.

Read Clock Frequency (MHz) 1 Range: 1..1000

Write Clock Frequency (MHz] 1 Range: 1..1000

Data Port Parameters

Write Width 49 Range: 1,2,3..1024
Write Depth Actual Write Depth: 1024
Read Width (49 v

Read Depth | 1024 Actual Read Depth: 1024

Testbench _rsa 1024 (64 mots de 16 bits)

LIBRARY ieee;

USE ieee.std logic 1164.ALL;

USE ieee.std logic unsigned.all;
USE ieee.numeric std.ALL;

ENTITY test rsa 1024 IS
END test rsa 1024;

ARCHITECTURE behavior OF test rsa 1024 IS
-— Component Declaration for the Unit Under Test (UUT)

component rsa top
port(



clk in std logic;

reset in std logic;

valid in in std logic;

start in in std logic;

X in std logic vector(l5 downto 0);

y in std logic vector (15 downto 0);

m in std logic vector (15 downto 0);

r c in std logic vector (15 downto 0);

s out std logic vector (15 downto 0);

valid out out std logic;

bit size in std logic vector (15 downto 0)

) ;
end component;
--Entrees
signal clk std logic = '0";
signal reset std logic ='0";
signal valid in std logic = '0"';
signal start in std logic;
signal x std logic vector (15 downto 0) := (others =>
signal y std logic vector (15 downto 0) = (others =>
signal m std logic vector (15 downto 0) := (others =>
signal r_c std logic vector(1l5 downto 0) := (others =>
signal bit size std logic vector (15 downto 0) := x"0400";
--Outputs
signal s std logic vector (15 downto 0);

signal valid ou

-— Clock perio
constant clk pe

BEGIN

uut rsa top p
clk =>
reset =>
valid in =>
start in =>
X =>
% =>
m =>
r c =>
s =>
valid out =>
bit size =>

) ;

-- Clock proce
clk process
begin

clk <=

t : std logicy;

d definitions
riod time :=

ort map (
clk,
reset,
valid in,
start in,
%,

Y

m,

r c,

Sy

valid out,
bit size

ss definitions

:process

'O';

lns;

wait for clk period/2;

clk <=

lll;

wait for clk period/2;

end process;

stim proc: pro
begin

cess



valid in<='0";
--— hold reset state for 100ms.

reset <= '1"';
wait for 10ns;
reset <= '0"';

walt for clk period*10;

-— insert stimulus here

m <= x"b491";
start in <= '1";
wait for clk period;
start _in <= '0';

wait for clk period*15;

valid in <= '1';

X <= x"f3ad";
y <= x"42bl";
m <= x"b491";
r c <= x"d9feo";
walt for clk period;
X <= x"8e4d0";
y <= x"lad3";
m <= x"1417";
r c <= x"49a5";
wait for clk period;
X <= x"6af9";
% <= x"a827";
m <= x"b498";
r c <= x"b2e2";
wait for clk period;
X <= x"4e063";
% <= x"0de4";
m <= x"elb7";
r c <= x"67b2";
walt for clk period;
X <= x"9600";
y <= x"3f76";
m <= x"edTc";
r c <= x"def7";
walit for clk period;
X <= x"68f4";
y <= x"6670";
m <= x"bl86";
r c <= x"c036";
walt for clk period;
X <= x"5al2";
% <= x"balc";
m <= x"93f0";
r c <= x"225e";
walt for clk period;
X <= x"do2e";
y <= x"4844";
m <= x"b183";
r c <= x"a3bf";
wait for clk period;
X <= x"8fcl";
y <= x"db5f2";
m <= x"f8f1";
r c <= x"4eel";

wait for clk period;
X <= x"031d";



for

for

for

for

for

for

for

for

for

for

for

for

<= x"bo65a";
<= x"eedl";
<= x"1f7c";

clk period;
<= x"f496";
<= x"034f";
<= x"0083";
<= x"fe7f";
clk period;

<= x"1268";
<= x"9635";
<= x"981c";

<= x"cb626";
clk period;
<= x"2eba";
<= x"386e";

<= x"o6441";
<= x"8662";
clk period;
<= x"cldo";
<= x"fb73";
<= x"fcd8";
<= x"102e";
clk period;
<= x"cd8f";
<= x"5623";
<= x"cbf0";
<= x"1£f5b";
clk period;
<= x"ed4d2";
<= x"9041";
<= x"e3ca";

<= x"069a";
clk period;
<= x"36c6";
<= x"99da";
<= x"41d9";
<= x"db3c";
clk period;
<= x"df4a";
<= x"cde8";

<= x"b7a0";
<= x"e3la";
clk period;
<= x"8ed0";
<= x"9%a%4";
<= x"146e";
<= x"5b6o6";
clk period;
<= x"o6af9o";
<= x"ccc8";
<= x"4776";
<= x"7cbhe";
clk period;
<= x"4e63";
<= x"ed49";
<= x"ech0";
<= x"7cbe";
clk period;
<= x"9600";
<= x"4d25";



for

for

for

for

for

for

for

for

for

for

for

for

<= x"c07c";
<= x"b50f";
clk period;
<= x"68f4";

<= x"3b8e";
<= x"e698";
<= x"09%ee";
clk period;
<= x"5al2";
<= x"30d5";

<= x"d85f";
<= x"eod4";
clk period;
<= x"do2e";
<= x"3a75";
<= x"729c";

<= x"0559";
clk period;
<= x"8fcl";
<= x"77a3";
<= x"19b6";
<= x"78eb";
clk period;
<= x"d2cd";
<= x"367f";
<= x"05d3";
<= x"efad";
clk period;

<= x"cb6ed";
<= x"68de";
<= x"cacd";
<= x"aaeb";

clk period;
<= x"4a36";
<= x"59%a4";
<= x"elof";
<= x"f70c";
clk period;

<= x"fedf";
<= x"9f89";

<= x"f67b";
<= x"e501";
clk period;
<= x"061lc";
<= x"ed71";
<= x"7066";
<= x"83a9";
clk period;
<= x"06c8";
<= x"059f";

<= x"08de";
<= x"049f";
clk period;
<= x"f3ad";
<= x"42b1l";
<= x"b491";

<= x"dSfe";
clk period;
<= x"8edO";
<= x"lad3";
<= x"1417";



for

for

for

for

for

for

for

for

for

for

for

for

<= x"49a5";
clk period;
<= x"o6afo";
<= x"a827";
<= x"b498";
<= x"b2el";
clk period;
<= x"4e63";
<= x"0do64";
<= x"elb7";
<= x"67b2";

clk period;
<= x"9600";
<= x"3f76";
<= x"edTc";
<= x"def7";
clk period;
<= x"68f4";
<= x"6670";
<= x"bl86";
<= x"c036";
clk period;
<= x"5al2";
<= x"b5alc";
<= x"93f0";
<= x"225e";
clk period;

<= x"do2e";
<= x"4844";
<= x"b1l83";
<= x"a3bf";

clk period;
<= x"8fcl";
<= x"d5f2";

<= x"f8f1";
<= x"4eel";

clk period;
<= x"031d";
<= x"b65a";
<= x"eedl";
<= x"1f7c";
clk period;
<= x"f496";
<= x"034f";
<= x"0083";
<= x"feT7f";
clk period;
<= x"1268";
<= x"9635";
<= x"981lc";
<= x"co626";
clk period;
<= x"2eba";
<= x"386e";
<= x"6441";
<= x"8662";
clk period;
<= x"cldo";
<= x"fb73";
<= x"fcd8";
<= x"102e";



wait

for

for

for

for

for

for

for

for

for

for

for

for

for

clk period;
<= x"cd8f";
<= x"5623";
<= x"cbf0";
<= x"1£f5b";
clk period;
<= x"edd2";
<= x"9041";
<= x"e3ca";

<= x"069%a";
clk period;
<= x"36c6";
<= x"99da";
<= x"41d49";
<= x"db3c";
clk period;
<= x"df4a";
<= x"cd68";
<= x"b7a0";
<= x"e3la";
clk period;
<= x"8ed0";

<= x"9%9a9%4";
<= x"146e";
<= x"5b66";
clk period;
<= x"o6af9";
<= x"ccc8";
<= x"4776";
<= x"7cbe";

clk period;
<= x"4e63";
<= x"ed49";
<= x"ech0";
<= x"7cbe";
clk period;
<= x"9600";
<= x"4d25";

<= x"c07c";
<= x"b50f";

clk period;
<= x"68f4";
<= x"3b8e";
<= x"e698";
<= x"09%e";
clk period;

<= x"5al2";
<= x"36d5";
<= x"d85f";
<= x"eb6d4d";
clk period;
<= x"d62e";
<= x"3a75";
<= x"729c";
<= x"0559";

clk period;
<= x"8fcl";
<= x"77a3";
<= x"19b6";

<= x"78eb";
clk period;



r c

for

for

for

for

for

<= x"d2cd";
<= x"367f";
<= x"05d3";

<= x"efad";
clk period;
<= x"coed";
<= x"68de";
<= x"cacd";
<= x"aaeb";

clk period;
<= x"4a36";
<= x"59%a4";
<= x"elof";
<= x"f70c";
clk period;
<= x"fodf";
<= x"9fg9";

<= x"fo67b";
<= x"e501";

clk period;
<= x"061lc";
<= x"ed71";
<= x"7066";
<= x"83a9";
clk period;
<= x"06c8";
<= x"059f";
<= x"08de";
<= x"049f";

wait for clk period;
valid in <='0"';

wait;
end process;

END;

Constant_gen.c ( calcul de r_c¢ et n_c a partir du modulo “°m’’)

<stdio.h>
<gmp.h>
<string.h>
<sys/types.h>
<sys/stat.h>
<fcntl.h>
<unistd.h>
<sys/mman.h>

#include
#include
#include
#include
#include
#include
#include
#include

#fdefine uintl6 unsigned short int
#define uint32 unsigned int
fdefine uint64 unsigned long long int

#define WORD SIZE 32

uint32 getMpzSize (mpz_ t n)

{

return (mpz size(n)*2);



}

uintl6 getlimb(mpz t n, int i)

{

uint32 aux=mpz getlimbn(n,i/2);

1f (122 == 0)
return (uintl6) (aux&Oxffff);
return (uintl6) (aux>>16);

int main ()

{

int i;
mpz t m,xX,y,r,r aux, n_cons, zero, recons;
char *template;

mpz init set str(m,
"08de70066f67bel6fcacd05d31906729cd85fe698c07cec504776146eb7a041d9%e3ca
cbf0fcd86441981c0083eedlf8f1bl18393f0b186e47celb7b4981417049108de7066f
67bel6fcacd05d31906729¢cd85fe698c07cec504776146eb7a041d9%e3cacbf0fcd864
41981c0083eedlf8f1b18393f0b186ed47celb7b49814170491",16);
//mpz_init set str(m,"c3217fff",16);

mpz_ init(r);

mpz_ init(r_aux);

mpz_ init (n_cons);

mpz init set ui(zero,0);

//Calculo de la constante r ¢ et n ¢ de montgomery
mpz_ ui pow ui(r,2,16* (getMpzSize (m)+1));
mpz mul (r aux,r,r);

mpz_mod (r_aux,r aux,m);

mpz_sub (n_cons, zero,m) ;
mpz_invert(n cons,n_cons,r);

printf "
gmp printf ("

<= %x;\n\n", (uint32)mpz getlimbn(n cons, 0)&0xffff);

n c
r ¢ <= %zx\n\n", r aux);

return 0;



Annexe D : EDK /XPS

Module : emb_rsa

library ;

use .ALL;

use .ALL;
use .ALL;

entity emb rsa is

port (

clk : in ;

reset : in ;

valid in : in ;

CE : in ;

Din : in (31 downto 0);
s : out (15 downto 0);
valid out : out

)7

end emb_ rsa;
architecture Behavioral of emb rsa is

component rsa top

port(
clk : in ;
reset : in ;
valid in : in ;
X in (15 downto 0);
% : in (15 downto 0);
m in (15 downto 0);
r c in (15 downto 0);
n c in (15 downto 0);
s out (15 downto 0);
valid out : out ;
bit size : in (15 downto 0)
) ;
end component;
signal cnt : integer;
signal N_cnt out (0 to 31);
signal s nl (15 downto 0);
signal s _n2 : (15 downto 0);
signal N M : (15 downto 0);

constant Modulo : (511 downto 0):
="00001000110111100111000001100110111101100111101111100001011011111100101012
100110100000101110100110001100110110110011100101001110011011000010111111110
011010011000110000000111110011101100010100000100011101110110000101000110111
010110111101000000100000111011001111000111100101011001011111100001111110011
01100001100100010000011001100000011100000000001000001111101110110100011121112
000111100011011000110000011100100111111000010110001100001101110010001111100
1110000110110111101101001001100000010100000101111011010010010001";



signal N r c : (15 downto 0);

constant rr (511 downto 0):
—"OOOOOlOOOOOOOOOOlOllllOlllOOOllOOl10l10lOlOlOllOOlOOlOlOOlOlOOOOlOllOlOlO
111010010011111100110110001100101110001000100010001101000110001011100101011
010101100111111000111110000011111011101000001100011111110110011001001101100
101111100100011011000010111110101100001111001001101100100101101000011000101
111101000110111101000010010011001101101100000101011001001010010001101100111
010001010100000010011101111001101110111111010111100100000010001110111001010
0101000001010010100101110010110101101110111010011111010101111001";

constant N n c : (15 downto 0) :="011100110001111";
constant N bit size : (15 downto 0) :="000000100000000";
begin

s nl<=Din (15 downto 0);
s_n2<=Din (31 downto 16);

CE<='0";

COUNTER1 PROCESS: process (Clk,cnt,CE,RESET )

begin
if RESET = '1l' then
cnt <= 0;
elsif Clk'event and Clk = '1l' then
if CE='1"' then
cnt <= cnt + 1;
if cnt=5 then
N rst operation<='l';
end if;
end if;
end if;

end process COUNTER1 PROCESS;

SLAVE Read PROC : process( Clk,N_rst operation,N _cnt out ) is

begin
if N _rst operation = 'O' then
S _out <= (others => '0");
elsif Clk'event and Clk = '1l' then

case N _cnt out is

when "0000000000000000000000000100000" =>
N M<= modulo (496 to 511);
N r c<= rr (496 to 511);

when "00000000000000000000000000112111" =>
N M<= modulo (480 to 495);
N r c<= rr (480 to 495);

when "0000000000000000000000000011110" =>
N M<= modulo (464 to 479);
N r c<= rr (464 to 479);

when "0000000000000000000000000011101" =>
N M<= modulo (448 to 463);
N r c<= rr (448 to 463);

when "0000000000000000000000000011100™ =>
N M<= modulo (432 to 447);



when

when

when

when

when

when

when

when

when

when

when

when

when

when

when

when

when

when

when

when

N r c<= rr (432 to 447);
"0000000000000000000000000012021L"
N M<= modulo (416 to 431);

N r c<= rr (416 to 431);
"0000000000000000000000000012010"
N M<= modulo (400 to 415);

N r c<= rr (400 to 415);
"0000000000000000000000000012001L"
N M<= modulo (384 to 399);

N r c<= rr(384 to 399);
"0000000000000000000000000012000"
N M<= modulo (368 to 383);

N r c<= rr (368 to 383);
"00000000000000000000000000101 21"
N M<= modulo (352 to 367);

N r c<= rr (352 to 367);
"0000000000000000000000000010110"
N M<= modulo (336 to 351);

N r c<= rr (336 to 351);
"0000000000000000000000000010101"
N M<= modulo (320 to 335);

N r c<= rr (320 to 335);
"0000000000000000000000000010100"
N M<= modulo (304 to 319);

N r c<= rr(304 to 319);
"0000000000000000000000000010021L"
N M<= modulo (288 to 303);

N r c<= rr(288 to 303);
"0000000000000000000000000010010"
N M<= modulo (272 to 287);

N r c<= rr (272 to 287);
"0000000000000000000000000010001L"
N M<= modulo (256 to 271);

N r c<= rr (256 to 271);
"0000000000000000000000000010000"
N M<= modulo (240 to 255);

N r c<= rr (240 to 255);
"0000000000000000000000000O00LT 22"
N M<= modulo (224 to 239);

N r c<= rr (224 to 239);
"0000000000000000000000000O0C0L11IO0O"
N M<= modulo (208 to 223);

N r c<= rr (208 to 223);
"000000000000000000000000000121201L"
N M<= modulo (192 to 207);

N r c<= rr (192 to 207);
"00000000000000000000000000012200"
N M<= modulo (176 to 191);

N r c<= rr(l76 to 191);
"0000000000000000000000000O00L01L"
N M<= modulo (160 to 175);

N r c<= rr(le0 to 175);
"0000000000000000000000000001010"
N M<= modulo (144 to 159);

N r c<= rr(l44 to 159);
"0000000000000000000000000001001L"
N M<= modulo (128 to 143);

N r c<= rr(l28 to 143);
"0000000000000000000000000001000"
N M<= modulo (112 to 127);

N r c<= rr(ll2z to 127);



when

when

when

when

when

when

when

when

end case;

end if;
end process;

U: rsa top
port map (
clk

reset

valid in

X

3=

C
C

n 5 R

valid out =>
bit size

);

=> clk,
=> reset,
= '1"',
=> s nl,
=> s n2,
=> N M,
=> N r ¢,
=> N n c,
=> g,

=>

end Behavioral;

Module :

library
use
use

my_ip

"0000000000000000000000000000L1I1L"
N M<= modulo (96 to 111);

N r c<= rr(96 to 111);
"0000000000000000000000000000110"
N M<= modulo (80 to 95);

N r c<= rr(80 to 95);
"0000000000000000000000000000101L"
N M<= modulo (64 to 79);

N r c<= rr(64 to 79);
"0000000000000000000000000000100"
N M<= modulo (48 to 63);

N r c<= rr(48 to 63);
"0000000000000000000000000O0COCO0OLL"
N M<= modulo (32 to 47);

N r c<= rr(32 to 47);
"0000000000000000000000000000010O"
N M<= modulo(l6 to 31);

N r c<= rr(le to 31);
"0000000000000000000000000000001L"
N M<= modulo (0 to 15);

N r c<= rr(0 to 15);
others => null;

valid out,
N bit size,

.all;

.all;

entity my ip is

port
(

FSL_Clk

in ;

=>



FSL Rst : in std logic;

FSL S Clk : out std logic;
FSL S Read : out std logic;
FSL S Data : in std logic vector(0 to 31);
FSL S Control : in std logic;
FSL S Exists : in std logic;
FSL M Clk : out std logic;
FSL M Write : out std logic;
FSL M Data : out std logic vector(0 to 31);
FSL M Control : out std logic;
FSL M Full : in std logic

-— DO NOT EDIT ABOVE THIS LINE
) ;
attribute SIGIS : string;
attribute SIGIS of FSL Clk : signal is "Clk";
attribute SIGIS of FSL S Clk : signal is "C1lk";
attribute SIGIS of FSL M Clk : signal is "Clk";

end my ip;
architecture EXAMPLE of my ip is
-- Total number of input data.

signal Dout : std logic vector(l5 downto 0);

component emb rsa

port (
clk : in  std logic;
reset : in  std logic;
CE : in  std logic;
valid in : in std logic;
X : in  std logic vector (15 downto 0);
% : in  std logic vector (15 downto 0);
s : out std logic vector (15 downto 0);
valid out : out std logic;

);

end emb rsa;

begin
—-— CAUTION:
-- The sequence in which data are read in and written out should be
-—- consistent with the sequence they are written and read in the
-— driver's my ip.c file
U:
port map (
clk => FSL clk,
reset => FSL RST,
CE => FSL S Exists,
valid in = '1"',
din => FSL S Data,
s => Dout,

valid out => open

);

FSL S Read <= FSL S Exists when state Read Inputs else '0';
FSL M Write <= not FSL M Full when state = Write Outputs else '0';



FSL M Data <= "0000000000000000"&Dout;

process

begin

1f FSL Clk'event and FSL Clk='0Q"
FSL S Read <= FSL S Exists;

(FSI, Clk)

end if;
end process;

FSL M Control<='0"';

end architecture EXAMPLE;

Generation du Fichier testbench dans
C:\Virtex_5\TestApp_Memory.c

* Xilinx EDK 9.1 EDK J.19

b S S R . S S R

~

This file is a sample test application

IP driver functions.

Your XPS project directory is at:
D:\my project FPGA EDK\multiplication modulairel\edf project fsl\

la

This application is intended to test and/or
functionality of your system.
vary depending on the IP in your system and
These drivers will be
XPS project when you run the "Generate Libraries" menu item
in XPS.

The contents

Bram suivant le

illustrate some

of this file may
may use existing
generated in your

// Located in: microblaze 0/include/xparameters.h

#include
#include
#include
#include
#include
#include
#include
#include

"xparameters.h"
"mb_interface.h"
"xbasic_ types.h"
"xuartlite.h"
"xutil.h"
"stdio.h"
"xstatus.h"
"XiO.h"

int main (void) {

//int input 0[0];

//int 1i;

Xuint32 1i;

int temp[3];

int input 0[12];

for (i=0;i<12;1i++){

chemin



1nput 0

input 0
input 0
1nput 0

nputfsl (input 0]
microblaze nbwrite datafsl (input 0[i],
xil prlntf("OxoO8x \n\r ",input O[i
XUartLite SendByte (XPAR RS232 BASEADDR, input 0[i1

//
//
}i

for(i =

{
//

//

}i
while (1) ;
//return 1;
}

0;

ngetfsl (temp[i],
microblaze nbread datafsl (temp[i
//xil printf("i =

0x42blf3ad;
0x1ad38e40;
OxaB82760af9;
0x0d644e63;
0x3£769600;
0x667068f4;
Ox5alcb5al2;

= 0x4844d62e;
= 0xd5f28fcl;

Oxb65a031d;
0x034£f£f496;

= 0x96351268;

0x386e2eba;
Oxfb73cld6;

= 0x5623cd8f;

0x9041e4d2;
0x99da36c6;
Oxcd68dfda;
0x9a948e40;
Oxccc86af9;
Oxed494e63;
0x4d259600;
0x3b8e68f4;
0x36d55al12;
O0x3a75d62e;
0x77a38fcl;

= 0x367fd2cd;

i < 33

Ox68deco6ed;
0x59a44a36;
0x9f89fedf;
Oxed71061c;
0x059f06c8;

i],0);

i++)

sd\r\n",

1)

0);

i);

0);

1,0);

//microblaze nbread cntlfsl (temp,0);
xil printf ("Read:

//
//

//xil printf ("%08x \n\r",output O0[i

for

0x%08x \n\r",

(1i=0;1<3;1i++) {
microblaze nbread datafsl (output O]

1)

temp [

il);

XUartLite SendByte (XPAR RS232 BASEADDR, temp[i

1)

il,

1)

0);



	HENTABLI Wahiba
	Annexe

