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Résumé:

Les infrastructures informatiques, et Web dont 1’importance ne cesse de croitre répondent a la
fois a des besoins de communication et de partage d’information. La présente étude a pour objet
la sécurité des systemes d’information, I’état de 1’art nous introduit aux risques auxquels un
systéme d’information est exposé, nous y traitons également des méthodes d’analyse des risques
et des normes qui régissent la sécurité. Ceci nous a permis, par la suite, de proposer un outil
d’audit selon la norme 27001. Pour terminer par une modélisation mathématique qui se propose
d’aider un conseiller dans le choix des mesures a mettre en place pour couvrir un systéme

d’information, toujours selon les normes.
Mots clé : Sécurité des systémes d’information, Norme 27001, Norme 27002, Audit.
Abstract:

IT infrastructure and Web meet both the needs of communication and information sharing. This
study is aimed at the security of information systems (IS), the state of the art introduces us to the
risk that an Sl is exposed, we also discuss methods of risk analysis and

standards governing security. This allowed us later to propose an audit tool according to

the 1SO27001 standard. To end with a mathematical model that aims to assist counsel in the

selection of measures to cover an information system, according to 1SO standards

Keywords: Information Systems Security, ISO27001, 1SO27002 standard, Audit.
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Introduction Générale:
I. Problématique

Toute entreprise, quelque soit son secteur d’activité et sa taille, a recours au service de
I’informatique et des télécommunications pour construire, développer et défendre sa compétitivité
et sa position sur le marché. Ainsi, grace aux nouvelles technologies de I’informatique,
I’entreprise peut développer de nouveaux services permettant de la rendre plus compeétitive et plus
efficace. Notons que méme si les nouvelles technologies apportent plus de flexibilité, de mobilité
et d’évolutivité, elles introduisent aussi une dimension de complexité et de gestion sans précédent.
Le passage a I’e¢re informationnelle de notre société révele 1’importance des technologies de
I’information et de leur maitrise. En considérant les dimensions nouvelles qu’elles introduisent
sur les plans techniques, la nécessité d’assurer la sécurité des systemes d’information est devenue
fondamentale et soulignent le caractére stratégique de la gestion et de la mise en ceuvre de la
sécurité informatique.
L’objectif de la sécurité des systemes d’information est de garantir qu’aucun préjudice ne puisse
mettre en péril la pérennité de ’entreprise. Cela consiste a diminuer la probabilité de voir les
menaces se concrétiser, a en limiter les atteintes ou tout type de dysfonctionnement et surtout
permettre le retour a un fonctionnement normal a des colts et des délais acceptables en cas
d’incident.
Néanmoins, 1’efficacit¢ de la sécurité ne repose pas seulement sur les outils de sécurité¢, une
vision stratégique de la sécurit¢ globale de 1’entreprise est nécessaire. Le choix des mesures a
mettre en place résulte généralement d’un compromis entre le colt du risque et celui de sa
réduction. En effet, avant tout, une analyse des différents risques est réalisée. Celle-ci passe par
I’identification des valeurs de 1’entreprise, leurs niveaux de vulnérabilité en fonction des menaces
particuliéres. En fait, il s’agit de répondre aux questions : quoi protéger ? Contre qui ? Et enfin,
pourquoi ?
La sécurité de I’information est obtenue en appliquant un ensemble de mesures de controle, qui
peuvent prendre la forme de politiques, de pratiques, de procédures, de structures
organisationnelles et de fonctions de logiciels. Ces mesures de contrdle ont besoin d’étre établies
afin que les objectifs de sécurité spécifiques de 1’organisation soient atteints.
Pour contrbler la sécurité, les entreprises ont souvent recours a de nombreux audits techniques.

Cependant, ces derniers conduisent généralement aux deux constatations suivantes :



1) Nécessité d'avoir une vision de la sécurité sur le long terme : les audits techniques
produisent une photo instantanée de I'état de la sécurité des plates-formes et infrastructures. Ils ont
I'avantage de donner un point de vue factuel et indépendant de la situation.

2) Fossé entre la direction et 1’exploitation : il y a un écart chronique entre ces deux
entités. 1l n'est pas rare que les directions disposent de documents répartissant de facon formelle
les responsabilités des uns et des autres en matiére de sécurité ou définissant les politiques a
respecter. Tout en bas de la pyramide, force est de constater que la sécurité repose essentiellement
sur la conscience professionnelle des exploitants. Les procédures relatives a la sécurité étant
souvent transmises oralement plutdt que formalisées dans des documents, avec tous les risques
que cela comporte en cas de probleme. Il y a donc un lien rompu entre le haut et le bas de la
pyramide.

Objectifs du travail

Dans ce contexte, I’objectif de ce projet est de définir une méthodologie de gestion de la
sécurité de I’information en incluant la gestion du risque. Le recours aux normes internationales
semble étre une réponse aux attentes des entreprises en matiere de sécurité.

La conformité par rapport a la norme ISO 27001 permet de garantir aux entreprises d’atteindre un
niveau de sécurité appréciable. Néanmoins, ceci nécessite un travail fastidieux vu la consistance
de la norme d’une part et les relations de chevauchement qui existent entre les différentes mesures

préconisées par la norme d’autre part. Ainsi, deux problémes se posent :

1. Tester la conformité d’une entreprise donnée par rapport a cette norme : en général, ce
type de test est réalisé par une personne experte dans le domaine que nous qualifierons par
Auditeur sécurité. Son role est de valider si le systeme de management de la sécurité de
I’information répond aux exigences de la norme 1SO 27001.

2. Aider I’entreprise a choisir les meilleures mesures de sécurité préconisées par la norme.

Ainsi, notre objectif est d’offrir a ’auditeur un outil automatique permettant de collecter les
differentes réponses aux interrogations posees par la norme, d’analyser ces réponses et enfin
rédiger un rapport d’audit.

Disposer d’un rapport d’audit ne suffit pas pour répondre aux différentes attentes de ’entreprise.
En effet, I’auditeur sécurité, en appliquant la norme, ne tient pas compte des spécificités de

I’entreprise, a savoir le budget d’investissement et les colits des mesures a adopter. Il est donc



utile de se doter d’un outil d’aide a la décision qui permet de prendre en considération des criteres
adéquats pour répondre aux besoins de I’entreprise.

Dans cette partie, nous proposons une approche basée sur 1’ontologie et sur I'utilisation d’un
algorithme génétique. Notre approche utilise des données d'entrée d'une ontologie/sémantique de
sécurité qui permet l'intégration standardisée de regles qui sont nécessaires pour modéliser les
combinaisons de mesures possibles en adéquation avec la norme ISO 27001. Cette ontologie
transformée permettra d’établir les relations entre mesures-vulnérabilités-codts. Une modélisation
multi objectifs et multi critéres est également proposée. Pour sa résolution, nous optons pour
I’utilisation d’un algorithme génétique.

Organisation du document

Ce mémoire est structuré en deux parties:

La premicére partie, qui fait un état de I’art de la sécurité informatique, comprend trois chapitres :
Le chapitre 1 introduit les notions de base de la sécurité informatique : menace, vulnérabilité,
contre-mesure ; il effectue un premier parcours de I’ensemble du domaine, de ses aspects
humains, techniques et organisationnels, sans en donner de description technique détaillée ; Il est
vital de bien appréhender la relation qui unit les menaces, les expositions, les vulnérabilités et les
contre-mesures afin de pouvoir appliquer des mesures de securité efficaces dans toute entreprise.
Puis au chapitre 2, nous nous sommes intéressés a la gestion du risque, ou dans un premier
temps, nous faisons une introduction au management du risque, Ce domaine est si vaste que nous
nous sommes contentés de définitions, et de typologie de risque. Dans un second temps, des
méthodes d’analyse du risque informatique sont introduites afin de relier la gestion du risque en

général au domaine des systémes d’information et de la sécurité informatique.

Pour normaliser la pratique de la gestion du risque en systéme d’information, la famille de
normes ISO27K est apparue, c’est ainsi que le chapitre 3 en fait une description, il aura pour
objectif d’introduire les normes ISO27001 et ISO27002, et d’en faire une comparaison.
C’est sur la base de ces deux normes que sera développé le programme d’audit dans le chapitre 4.
La deuxiéme partie qui constitue une proposition d’audit et une autre d’aide a la décision,
comporte deux chapitres :

Le premier chapitre intitulé ‘Outil d’audit de sécurité’, présente un systéme d’audit automatisé

développé au sein du CERIST, base sur les normes ISO27001 et 27002.



Le second et dernier chapitre intitulé ‘Une approche de gestion de la sécurité de 1’information’
propose un processus et une modélisation mathématique pour aider un conseiller a mettre en place

des mesures de controle de sécurité au sein d’une organisation.

Nous achéverons cette these par une conclusion évoquant les principales perspectives de ce

travail.



Chapitre 1

Introduction a la sécurité des SI
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1.1 Introduction

Le dilemme majeur de la sécurité des systémes d’information est qu'aucune garantie
absolue ne peut étre donneée. La seule maniére totalement efficace de protéger un systéme consiste
a ne pas y concéder I'acces de quelque maniére que ce soit.
Tout accés au systétme peut potentiellement devenir une porte d'accés non autorisée.
Il est clair qu'un systéeme auquel nul n'a accés n'a que peu d'utilité. Toute la difficulté de la notion
de sécurité consiste donc a autoriser l'acces a un systéeme aux ayants droits de la maniere la moins
désagréable possible, tout en empéchant I'acces aux personnes non autorisées de la maniere la
plus efficace possible. Les deux objectifs sont souvent antinomiques.
Ce chapitre introduit les notions de base de la sécurité informatique : menace, vulnérabilite,
contre-mesure ; il effectue un premier parcours de I’ensemble du domaine, de ses aspects
humains, techniques et organisationnels, sans en donner de description technique détaillée ; Il est
important de bien appréhender la relation qui unit les menaces, les expositions, les vulnérabilités
et les contre-mesures, afin de pouvoir appliquer des mesures de securité efficaces dans toute

entreprise.

2 Quelle est la valeur de I'Information ?

Les japonais ont coutume de dire que l'information est le sang de I’entreprise. Si
I'information a une valeur intrinseque, c'est surtout dans son échange et son partage qu'elle
développe de la valeur [Akio, 1986].

On peut dire que l'information acquiert de la valeur quand elle aide les collaborateurs a agir plus
efficacement lorsqu'ils cherchent a réaliser les objectifs qui leur sont assignés par I'entreprise.
Cette valeur de I'information peut prendre diverses formes :
e la connaissance des clients ou les informations partagées avec les fournisseurs et
partenaires.
e Les bases de données de I'entreprise.
e Les connaissances (ou savoirs) du personnel de I'entreprise, soit le capital humain.

e Les brevets.

les méthodes, ...etc.
Bien qu'il soit difficile d'attribuer a ces éléments une valeur comptable ou les évaluer en fonction
de parameétres comptables normalisés, la perte, la manipulation ou le vol d'informations peuvent

considérablement affaiblir une entreprise et remettre en question ses perspectives d'avenir.
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Il est toujours plus onéreux de produire de [linformation que de la copier.
Ainsi, I'information contenue dans la fabrication d'un nouveau produit est toujours codteuse, en

termes de temps et de budgets consacrés a la recherche et aux essais.

3 La sécurité de I'Information

L'information représente un actif aussi important que les actifs liés au systéeme de
production classique (actifs physiques, actifs humains, actifs financiers, actifs sociaux).
Et si de multiples protections ont été développees vis a vis des actifs, que I'on pourrait appeler
traditionnels » : protection des infrastructures, dommages aux biens, protection sociale, en
revanche, la sécurité de I'information n'est généralement garantie que de maniere partielle et peu
coordonnée dans les entreprises et organismes.
La securité de I'Information peut étre définie comme un dispositif global dont la mise en ceuvre
assure que I'Information peut étre partagée d'une fagcon qui garantit un niveau approprié de
protection dans le but d’assurer : la confidentialité, 1’intégrité et la disponibilité [ISO7493, 1989].

La sécurité est également définie dans 1’ISO7498 comme suit [ISO7498, 2000]:

Le terme «sécurité » est utilisé dans le sens de minimiser les vulnérabilités d’actifs et de
ressources. Un actif est tout élément de valeur. Une vulnérabilité est toute faiblesse qui pourrait
étre exploitée pour violer un systéme ou les informations qu’il contient. Une menace est une
violation potentielle de la sécurité.

La sécurité doit garantir les trois propriétés de base, a savoir : la confidentialité, I’intégrité et la

disponibilité.

3.1 Confidentialité

La confidentialité peut étre définie comme la propriété d’une information de ne pas étre révélée a
des utilisateurs non autorisés. Assurer la confidentialité, c’est faire en sorte que les informations
soient inaccessibles ou incompréhensibles pour des utilisateurs désignés comme non autorisés a
y accéder [Deswarte, 2003]. Ceci correspond a empécher un utilisateur de lire une information
confidentielle qu’il n’est pas autoris¢é a connaitre mais aussi a empécher un utilisateur
autorisé a lire une information et de la divulguer a d’autres utilisateurs non autorisés a y
accéder. Garantir la confidentialité revient a assurer que tous les canaux d’informations sont

sécurisés, ¢’est-a-dire que tous les chemins que peut prendre 1’information pour circuler dans le
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systéme ou vers I’extérieur sont contrdlés. Ceci entraine des contraintes fortes et des cofts
souvent incompatibles avec les besoins réels ; dans la plupart des cas, on ne s’occupera que de

sécuriser un certain nombre de ces canaux.

3.2 Intégrité
L’intégrité est la garantie qu’a chaque instant que les données qui circulent sont bien celles que
I’on croit, qu’il n’y a pas eu d’altération (volontaire ou non) au cours de la communication.
L’intégrité des données doit valider 1’intégralité, la précision et I’authenticité.
Pour assurer cette propriété, le systtme doit mettre en ceuvre des mécanismes garantissant :
e La creéation légitime de I’information,
e La Vérification que les mises a jour effectuées sont autorisées et valides,
e La réalisation des mises a jour devant étre effectuées ainsi qu’éventuellement des

mécanismes Vérifiant la correspondance entre I’information et ce qu’elle représente.

3.3 Disponibilité

La disponibilité est la propriété d’une information d’étre accessible lorsqu’un utilisateur autorisé
en a besoin. Cela signifie que le systeme informatique doit :

- Fournir I’acces a I’information pour que les utilisateurs autorisés puissent la lire ou la modifier

- Faire en sorte qu’aucun utilisateur ne puisse empécher les utilisateurs autorisés d’accéder a
I’information.

4. Vulnérabilités

Les vulnérabilités sont les failles de sécurité dans un ou plusieurs systémes. Tout systéme vu dans
sa globalité présente des vulnérabilités, qui peuvent étre exploitables ou non. [Turki, 2005]

On trouve dans la littérature plusieurs définitions de ce concept, dont certaines sont présentées ci-
dessous.

Une vulnérabilité se définit en la rattachant au concept de faute qui exploitée risquerait
d'endommager le systeme. [Avizienis et al, 2004]

Une autre définition qui la rattache au méme terme est une faute accidentelle ou intentionnelle,
malveillante ou non, dans les spécifications, la conception ou la configuration du systéme qui
peut étre exploitée pour créer une intrusion. [MAF, 2001], Cette définition rejoint la précédente

et définit la vulnérabilité comme une entrave a la sécurité.
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Dans la norme 1S0:27002, nous trouvons la définition suivante : une vulnérabilité est une
faiblesse d'un bien (quelque chose ayant de la valeur pour I'organisation, ses opérations et leur
continuité) ou groupe de biens qui peut étre exploitée par un attaquant [ISO27002, 2008]

Une vulnérabilité est également définie comme une erreur ou une faiblesse dans la conception,

I'implémentation ou le fonctionnement du systéme. [Whitson, 2003]. [NRC, 2002]

Ces définitions sont en accord avec l'une des premieres définitions connues dans [Anderson,
1980], dans laquelle I'auteur définit une vulnérabilité comme une faille connue ou suspectée, issue
de la conception ou l'opération, du matériel ou du logiciel qui expose le systtme a une

intrusion ou qui permet I'exposition accidentelle d'informations.

4.2 Les types de vulnérabilités
La vulnérabilité au sein d’une entreprise peut &tre catégorisée en trois groupes différents que

sont : managériales, physique ou technologique.

4.1.1 Les vulnérabilités managériales

La gestion du systéme d’information d’une organisation peut conduire dans des cas extrémes a la
faillite : souvent dans une organisation les premiéres personnes a en étre responsables sont les
managers, dans ce cas, les vulnérabilités sont multiples :

- Pas de politique sécuritaire au sein de 1’entreprise : les régles a respecter sont rarement
énoncées de facon claire.

- Non maitrise de la sécurité des systemes d'information et de communication
L’affectation de ressources non qualifiées, mais également dans certains cas la non
affectation de ressources a la surveillance des systemes d'information et de
communication.

- Manque d'information des utilisateurs : méme si des procedures de securité des systemes
d'information et de communication existent, souvent les utilisateurs et les gestionnaires
des systéemes semblent ne pas en avoir connaissance.

- Inadéquation entre la politique de sécurité et les risques : I'évaluation réelle des risques
encourus n'est réalisée que rarement et donc les mesures de sécurité mises en place ne sont
souvent pas en adéquation avec les risques encourus.

- Mauvaise utilisation des moyens en place : méme si des régles ont été mises en place au

niveau de la gestion des accés (mot de passe), I'absence de contrbles effectifs a pour
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conséquence que certains utilisateurs ont tendance a ne pas changer leur mot de passe et a
en utiliser certains de type « faibles».

Organisation interne : la multiplication des poles informatiques avec leurs solutions
dédiees entraine une complexité voire une impossibilité a gérer la sécurité des systémes

d'informations et de communication de fagon centralisee.

4.1.2 Les vulnérabilités au niveau physique

Cette catégorie de vulnérabilité comprend des événements imprévisibles comme les pannes, les

accidents ou encore les atteintes intentionnelles aux matériels.

Il s’agit principalement des vulnérabilités suivantes:

Non-redondance : que ce soit pour des raisons liées aux systemes informatiques, logiciels
ou conditions physiques (température, courant...), l'indisponibilité d'un serveur ou d'une
base de données peut entrainer la rupture de services.

Manqgue de contrdle d'accés aux éléments physiques : lI'acces aux salles informatiques,
connectiques ou autres doit étre limité de maniére a éviter des manipulations volontaires
ou non, mais pouvant causer la perte globale de la salle informatique ou de la connectique
d'une partie des utilisateurs.

Mauvaise conservation de supports de sauvegarde : les supports de sauvegarde sont
souvent stockés dans la salle informatique ce qui les rend inopérants en cas de sinistre.
Mauvaise gestion des ressources : les ressources doivent étre dimensionnées de fagon
correcte et doivent étre surveillées de pres.

Absence de gestion du céblage : I'absence de documentation du cablage peut entrainer des
déconnexions intempestives voire la mise a disposition de ressources sur des réseaux

publics.

4.1.3 Les vulnérabilités au niveau technologique

Cette famille de wvulnérabilités comprend toutes les vulnérabilités liees a l'utilisation de

technologies ou solution (hardware, software).

Les problemes techniques actuels de sécurité informatique peuvent, au moins provisoirement, étre

classés en deux grandes catégories :

1 ceux qui concernent la sécurité de I’ordinateur proprement dit, serveur ou poste de

travail, de son systéme d’exploitation et des données qu’il abrite ;



Chapitrel: Introduction a la sécurité des SI

2 ceux qui découlent directement ou indirectement de I’essor des réseaux qui
multiplie la quantité et la gravité des menaces.

Si les problemes de la premiere catégorie citée existent depuis la naissance de 1’informatique, il
est clair que D’essor des réseaux, puis de I’Internet, en a démultiplié 1’impact potentiel en
permettant leur combinaison avec ceux de la seconde catégorie.
Beaucoup de personnes sont actives dans la recherche des vulnérabilités et ainsi de nouvelles
failles apparaissent quotidiennement.
5. Actif, Menace et Contre-mesure

Dans ce qui suit, nous allons définir certains concepts clés de la sécurité de I’information :

5.1 Définition

Actif : est un élément de I'environnement qui peut nécessiter un certain niveau de protection. Il
peut s'agir d'éléments tels que des logiciels ou du matériel — ou d'autres valeurs moins mesurables
comme des données ou des personnes.

Menace : Tout danger potentiel pour les informations ou les systemes.

Agent de Menace : Personne ou processus qui attaque le réseau via un port vulnérable du pare-
feu ; processus qui accede a des données de maniére a enfreindre la stratégie de sécurité.

Risque : Probabilité qu'un agent de menace exploite une vulnérabilité.

Exposition : Situation dans laquelle un agent de menace expose une ressource de la société a une
perte potentielle et, partant de la, a des dommages éventuels.

Contre-mesure : Mesure de protection qui atténue ou limite un risque. Il peut s'agir de
configurations logicielles, de matériel ou de procédures visant & éliminer une vulnérabilité ou a

limiter le risque d'exploitation d'une vulnérabilité par un agent de menace.

5.1.1 Relations entre menaces, expositions, vulnérabilités et contre-mesures

Si un agent de menace engendre une menace et exploite une vulnérabilité, la sécurité peut étre
compromise suite a l'attaque. Cette derniére peut alors endommager un actif en termes de
confidentialité, d'intégrité ou de disponibilité. Par conséquent, elle entraine une exposition de
I'entreprise a des pertes potentielles. Toutefois, il est possible de minimiser ces expositions par

I'application de contre-mesures.
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Menaces % Vulnérabilités %
Protége contre Augmentent Augmentent Exposent
. |
Contréles/mesures| p.quit Risques de sécurité Ressources
Se traduisent-en Indiguent Augmentent Ont des
Exigences sécurité Valeurs et potentiels
impactes

Figure 1 Relation entre menaces, expositions, vulnérabilités et contre-mesure

Exemple : Une vulnérabilité surgit si une société a installé des logiciels antivirus sur ses serveurs
et que les signatures de virus ne sont pas a jour. La société devient ainsi vulnérable a d'éventuelles
attaques virales dont le risque est représenté par la probabilité d'infection et de dommages causés
a l'environnement. La contre-mesure nécessite donc I’installation d’un logiciel antivirus sur
chacun des ordinateurs de I'environnement et a y mettre a jour les signatures de virus. La figure

ci-dessous illustre les différentes relations entre les concepts :

Agent Donne lieud une
De
Menace

Qui exploite une
Menace

Entrainant uns

Vulnérabilité

Compromission

Ressource
Peut endommager une

Exposition
aux

Provoguant une
Risgues

Mesure
MNeutralisée par

Figure 2 Chaine d’événements enclenchés par un agent de menace
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6. Les attaques informatiques

Les attaques représentent les moyens d'exploiter une vulnérabilité. 1l peut y avoir plusieurs
attaques pour une méme vulnérabilité mais toutes les vulnérabilités ne sont pas exploitables.

Dans [MAF 2001, MAF 2003], une attaque est définie comme faute d'interaction malveillante
visant & violer une ou plusieurs propriétés de securité. C'est une faute externe créée avec
I'intention de nuire, y compris les attaques lancées par des outils automatiques : vers, virus,
zombies, etc. La notion d'attaque ne doit pas étre confondue avec la notion d'intrusion. il est
précisé également qu'un systéme peut étre attaqué sans que cette attaque soit couronnée de
succes. Dans ce cas de figure, il n'y a pas eu d'intrusion.

Une intrusion est donc définie comme une malveillance résultant d'une attaque qui a réussi a
exploiter une vulnérabilité. Elle est susceptible de produire des erreurs pouvant provoquer une
défaillance vis-a-vis de la sécurité, c'est-a-dire une violation de la politiqgue de sécurité du
systeme ; le terme intrusion sera employé dans le cas ou l'attaque est menée avec succes et ou
I'attaquant a réussi a introduire et/ou compromettre le systéeme. [MAF 2001, MAF 2003],

Il existe quatre catégories principales d’attaque :

- L acces.

- La modification.

- Le déni de service.

- La répudiation.

6.1 Les attaques d’acceés
Une attaque d’acces est une tentative d’acces a I’information par une personne non autorisée. Ce

type d’attaque concerne la confidentialité de 1’information.

> Le sniffing
Cette attaque est utilisée par les pirates informatiques pour obtenir des mots de passe. Grace a un
logiciel appelé renifleur de paquets (sniffer), on peut intercepter tous les paquets qui circulent sur
un réseau Par exemple, lors d’une connexion grace a « telnet » le mot de passe de 1’utilisateur va
transiter en clair sur le réseau. Il est aussi possible de savoir a tout moment quelles pages web
regardent les personnes connectées au réseau, les sessions ftp en cours, les mails en envoi ou
réception. Cette technologie n’est pas forcement illégale car elle permet aussi de détecter des

failles sur un systéme.

12
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> Les chevaux de Troie
Les chevaux de Troie sont des programmes informatiques cachés dans d’autres programmes.
Ce nom vient de la légende grecque de la prise de Troie a I’aide d’un cheval en bois rempli de
soldats qui attaquerent la ville une fois a I’intérieur.
En général, le but d’un cheval de Troie est de créer une porte dérobée (backdoor) pour qu’un
pirate informatique puisse ensuite accéder facilement 1’ordinateur ou le réseau informatique. Il

peut aussi voler des mots de passe, copier des données, exécuter des actions nuisibles.

> Porte dérobée
Lorsqu’un pirate informatique arrive a accéder a un serveur a I’aide d’une des techniques
présentées dans cette section, il souhaiterait y retourner sans avoir a tout recommencer. Pour cela,
il laisse donc des portes dérobées (backdoor) qui lui permettront de reprendre facilement le
contréle du systeme informatique.
Il existe différents types de portes dérobées :
e Création d’un nouveau compte administrateur avec un mot de passe choisi par le pirate.
e Création de compte ftp
e Modification des régles du pare-feu pour qu’il accepte des connections externes.
Dans tous les cas, ’administrateur perd le contrdle total du systéme informatique. Le pirate peut
alors récupérer les données qu’il souhaite, voler des mots de passe ou méme détruire des données.
» L’ingénierie sociale
L’ingénierie sociale (social engineering en anglais) n’est pas vraiment une attaque informatique,
c’est plutot une méthode pour obtenir des informations sur un systéme ou des mots de passe.
Elle consiste surtout a se faire passer pour quelqu’un que ’on est pas (en général un des
administrateurs du serveur que 1’on veut pirater) et de demander des informations personnelles
(login, mots de passe, acces, numéros, données...) en inventant un quelconque motif (plantage
du réseau, modification de celui-ci...). Elle se fait soit au moyen d’une simple communication
téléphonique ou par mail.
» Le craquage de mots de passe
Le craquage consiste a faire de nombreux essais jusqu’a trouver le bon mot de passe. Il existe
deux grandes méthodes :
e L’utilisation de dictionnaires : le mot testé est pris dans une liste prédéfinie contenant

les mots de passe les plus courants et aussi des variantes de ceux-ci (a I’envers, avec
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un chiffre a la fin...). Les dictionnaires actuels contiennent dans les 50 000 mots et
sont capables de faire une grande partie des variantes.
e La méthode brute : toutes les possibilités sont faites dans I’ordre jusqu’a trouver la

bonne solution.

6.2 Les attaques de modification :
Une attaque de type « modification » consiste pour un attaquant a tenter de modifier des

informations. Ce type d’attaque est dirigé contre 1’intégrité de 1’information.

> Virus, vers et chevaux de Troie
Il existe une grande variété de virus. On peut cependant définir un virus comme un programme
caché dans un autre qui peut s’exécuter et se reproduire en infectant d’autres programmes ou
d’autres ordinateurs.
Les dégats causés vont du simple programme qui affiche un message a I’écran au programme qui
formate le disque dur apres s’€tre multiplié.
On ne classe cependant pas les virus d’aprés leurs dégats mais selon leur mode de propagation et
de multiplication :

e Les vers capables de se propager dans le réseau.

e Les «chevaux de Troie » créant des failles dans un systeme.

e Les bombes logiques se lancant suite a un événement du systéme.

e Les canulars envoyés par mail.

Infections
informatiques

Bombes logiques Chevauxde Troie

Figure 3 les infections informatiques
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6.3 Les attaques par saturation (déni de service)

Les attaques par saturation sont des attaques informatiques qui consistent a envoyer des milliers
de messages depuis des dizaines d'ordinateurs dans le but de submerger les serveurs d'une sociéte,
de paralyser pendant plusieurs heures son site Web et d'en bloquer ainsi I'accés aux internautes.
Cette technique de piratage assez simple a réaliser est jugée comme de la pure malveillance.

Elle ne fait que bloguer I'accés aux sites, sans en altérer le contenu.

Il existe différentes attaques par saturation :

e Le flooding
e Le TCP-SYN flooding
e Lesmurf

e Le débordement de tampon

> Le flooding
Cette attaque consiste a envoyer a une machine de nombreux paquets IP de grosse taille. La
machine cible ne pourra donc pas traiter tous les paquets et finira par se déconnecter du réseau.

» Le TCP-SYN flooding
Le TCP-SYN flooding est une variante du flooding qui s’appuie sur une faille du protocole TCP.
En effet, on envoie un grand nombre de demande de connexions au serveur (SYN) a partir de
plusieurs machines. Le serveur va envoyer un grand nombre de paquet SYN-ACK et attendre en
réponse un paquet ACK qui ne viendra jamais. Si on envoie les paquets plus vite que le timeout
des « demi-connexions » (connexions autorisées mais non terminé), le serveur sature et finit par
se déconnecter.

» Lesmurf
Le smurf est une attaque qui s’appuie sur le ping et les serveurs de broadcast . On falsifie d’abord
son adresse IP pour se faire passer pour la machine cible. On envoie alors un ping sur un serveur
de broadcast. Il le fera suivre a toutes les machines qui sont connectées qui renverront chacune un
« pong » au serveur qui fera suivre a la machine cible. Celle-ci sera alors inondée sous les paquets
et finira par se déconnecter.

» Le débordement de tampon
Cette attaque se base sur une faille du protocole IP. On envoie a la machine cible des données
d’une taille supérieure a la capacité d’un paquet. Celui-ci sera alors fractionné pour I’envoi et

rassemblé par la machine cible. A ce moment, il y aura debordement des variables internes.
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Suite a ce débordement, plusieurs cas se présentent : la machine se bloque, redémarre ou ce qui

est plus grave, écrit sur le code en mémoire.

6.4 Les attaques de répudiation
La répudiation est une attaque contre la responsabilité. Autrement dit, la répudiation consiste a
tenter de donner de fausses informations ou de nier qu’un événement ou une transaction se soit
réellement passé.

» Le ‘IP spoofing’
Cette attaque consiste a se faire passer pour une autre machine en falsifiant son adresse IP. Elle
est en fait assez complexe.

Il existe des variantes car on peut spoofer aussi des adresses e-mail, des serveurs DNS ou NFS.

7. Conclusion :

Les caractéristiques de sécurité augmentent généralement le colt d’un systéme et peuvent le
rendre plus difficile a utiliser. Avant de concevoir un systéme slr, il convient donc d’identifier les
menaces spécifiques contre lesquelles une protection est nécessaire. C’est ce que ’on appelle
« évaluation de la menace ». Un systeme est vulnérable de plusieurs fagons, mais seules certaines
de ces fagons sont exploitables parce que ’attaquant n’a pas 1’occasion d’intervenir, ou parce que
le résultat ne justifie ni I’effort, ni le risque de se faire détecter. Cette évaluation porte en gros
sur :

L’identification des vulnérabilités du systeme ;

o o

L’analyse de la probabilité des menaces visant a exploiter ces vulnérabilités ;

L’¢évaluation des conséquences qu’aurai la réalisation de chaque menace ;

o o

L’évaluation du colt de chaque attaque ;
e. L’établissement du prix de revient d’éventuelles contre-mesures ;
f. Le choix des mécanismes de sécurité qui sont justifiées.
D’ou la nécessité d’accorder une importance particuliére a la gestion du risque en genéral et du

risque informatique en particulier, theme qui sera développé dans le chapitre suivant.
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Chapitre2: La gestion du risque

1. Introduction :

Peu importe si un systeme d'information est prévu et utilisé pour le vote électronique, les
ventes via le e-commerce ou des services bancaires en ligne, avec tous les avantages qu’il
procure, il comporte également des risques inhérents.

La sécurité de I'information a retenu I'attention d’un certain nombre d’organisations, que ce soit
dans l'industrie ou les gouvernements. Arief et Besnard [Arief et Besnard, 2003] ont souligné que
les vulnérabilités logicielles et les attaques de virus ne sont que deux des menaces de sécurité
classiques et qu’il était nécessaire de traiter avec des employeés mécontents, des attaques
d'ingénierie sociale et I'espionnage industriel pour n'en nommer que quelques-uns.

Parce que la sécurité est comme une chaine, aussi forte que son maillon le plus faible, un systeme
de gestion de sécurité de l'information exige une approche holistique si I'on veut s’assurer de son
efficacité.

2. Gestion du risque

2.1 Définition du risque

Le risque comporte plusieurs définitions présentées ci-dessous :

» Un événement redouté auquel sera attribuée une fréquence de réalisation et une
conséquence [Dacier, 1994]. Les risques sont donc évalués a partir d'une estimation de la
fréquence de réalisation des menaces et des conséquences [Abghoul, 2004]

» Une situation (ensemble d’événements simultanés ou consécutifs) dont I’occurrence est
incertaine et dont la réalisation affecte les objectifs de 1’entreprise. [Barthélémy et Quibel,
2000]

> La combinaison de la probabilité et de la (des) conséquence(s) de la survenue d'un
événement dangereux spécifie.

» La probabilité qu'un agent de menace exploite une vulnérabilité.

2.2 Typologie du risque

Il existe plusieurs types de risques :
2.2.1 Risque positif et risque négatif

Certains risques pourront avoir des effets positifs, ce sont des risques que ’entreprise recherche.

D’autres au contraire auront des effets negatifs que craint I’entreprise.
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Les risques positifs sont parfois spéculatifs ou risque d’entreprise car ils résultent d’un choix de

Risques
8 1 §
Neégatifs Positifs
A A A A
MNon MNon
Occurrence Ocurrence
occurrence occurrence
1 A A A
Baisse des .
Aucune Perte . Profits
gains

Figure 4 négatifs ou positifs

I’entreprise dans 1’espoir d’un gain.

Les risques négatifs parfois qualifiés de risques purs par les assureurs, ce sont par exemple les

catastrophes naturelles, technologiques et humaines.
Ce sont aussi des risques auxquels on pense moins, tels que par exemple :

- Les pertes du personnel et de savoir faire.

- Les conséquences de I’absence de veille technologique, commerciale ou réglementaire.
- Les défaillances de la logistique et du transport.

- La contre facon.

- Les risques sociaux.

- L’espionnage industriel.

- Les engagements de responsabilité civile ou pénale de I’entreprise.

- La défaillance des fournisseurs ou des clients.

- Lamalveillance, sabotage, chantage.

2.2.2 Typologie basée sur les ressources

L’entreprise a des ressources de gestion limitées, avec lesquelles elle doit composer pour atteindre
les objectifs fixés par la direction ; ses risques seront analysés sur la base de la combinaison
dynamique de ses ressources humaines,  techniques, informationnelles, financiéres et

partenariales.
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Les risques liés aux ressources humaines :

L’indisponibilité d’un dirigeant ou d’une personne-clef.

Les accidents, la maladie et la formation professionnelle.

L’inadéquation entre le recrutement, la carriére et les besoins de 1’entreprise.

La représentation du personnel, le droit du travail.

L’intérim, la sous-traitance.

Les risques liés aux ressources techniques :

La spécification

L’achat

Le contrdle qualité.

Le stockage.

Le site et sa sécurité.

Les équipements et leur entretien.
Le leasing.

L’acquisition et la construction d’immobilisations.

Les risques liés aux ressources informationnelles

Le savoir faire des procédés et de la main d’ceuvre.
L’indisponibilité suite a un accident.

L’atteinte a la réputation de ’entreprise.

La perte de crédibilité.

La perte du capital confiance du client.

L’atteinte au systéme informationnel/ comptable.

La logistique.

Les risques liés aux ressources financiéres.

La trésorerie.
Le besoin en fonds de roulement.
La capacité d’autofinancement.

Les provisions diverses (dégradations des stocks etc.)
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Les risques liés aux ressources partenariales :
- La responsabilité civile.
- Les contrats d’assurance
- Le respect des normes.

- Le lien avec les administrations.

2.2.3 Typologie par fonction de I’entreprise
Cette approche étudie les risques avec une vision basée sur les différentes fonctions de

I’entreprise.

Risques opérationnels :
- Risque de matiere premieére.
- Risque de stocks.
- Risque incendie, risque de dégats des eaux.
- Risque de pollution.

- Risque de dommages mateériels.

Risques Marketing :
- Risgue de marché.
- Risque de concurrence.
- Risque de force de vente.
- Risque apres vente.
- Risque d’image de ’entreprise.

- Risque de prospection.
Risques juridiques

- Risque lié a la responsabilité civile.
- Risque d’évolution des réglements.

- Risque de contractualisation (par exemple, la perte d’un fournisseur)
Risques financiers

- Risque de liquidité.

- Risque de solvabilite.

22



Chapitre2: La gestion du risque

- Risque de rentabilité.
- Risque de taux de change.

- Risque de taux d’intérét.
Risques de ressource humaine

- Risque li¢ a I’effectif.

- Risque de carriéres.

- Risque d’adéquation des embauches par rapport aux postes.
- Risque de compétence.

- Risque social, risque de harcelement.

- Risque lié a une personne-chef (responsable).
Risques informatiques

- Risque de malveillance.
- Risque de fraude.
- Risque d’incident (bug), risque de virus.

- Risque de gestion de I’'information.
Risques organisationnels.

- Risque d’organigramme.

- Risque de responsabilités.

- Risque de délégations et mandats.
- Risque de prise de décision.

- Risque lié a une personne chef (responsable).

Dans le management du risque lié aux systémes d’informations, nous nous intéresserons
principalement aux risques liés aux deux fonctions précédentes a savoir les risques informatiques

et les risques organisationnels.

Il existe d’autres typologies telles que la typologie basée sur le modele d’entreprise, sur les
processus, ou encore une typologie basée sur les documents financiers ; pour plus de détails, on
peut se référer a I’ouvrage de Barthélémy : gestion des risques, méthode d’optimisation globale
[Barthélemy et Quibel, 2000]
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2.3 Caractéristiques d’un risque :
Un risque donné est caractérisé par :

La fréquence F qui mesure la probabilité d’occurrence du risque.

La gravité G qui mesure les conséquences du sinistre, généralement exprimées en unités

monétaires.

Le point F x G représente I’espérance mathématique de la gravité. C’est un indicateur de I’acuité

du risque souvent appelé criticité. L’unité de criticité est la méme que celle de la gravité.
Criticité = fréquence x gravité  [Barthélémy et Quibel, 2000]

La littérature introduit une formulation semblable, avec ’apparition de la probabilité de non
détection des causes de défaillance D, exemple la formule que I’on trouve dans certains

documents de la méthode AMDEC ou la criticité.
Criticité : C = F x D x G [Zwingeslstein, 2009]

Selon ces deux caracteristiques, nous pouvons définir :
Les risques dits de fréquence caractérisés par une fréquence assez élevée et une gravité

relativement faible ;

Les risques dits de gravité qui au contraire auront une gravité forte mais une probabilité

d’occurrence faible.
Les risques négligeables sont ceux dont la fréquence et la gravité sont faibles.

Les risques inacceptables sont ceux dont la fréquence et la gravité sont élevées, pour lesquels le

seul traitement est 1’évitement ou la suppression de 1’activité risque.

Enfin les risques a fréquence et gravité moyennes constituent le vaste champ d’application de

la gestion des risques. Le schéma suivant est une représentation de ces différents types de risques
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:: Zone de
: gestion S
des risques

Risque

Risque néegligeable aravité

Gravité

Figure 5 Types de risques et zone de gestion du risque

Remarque :
La fréquence et la gravité déterminent le risque, mais devant le méme risque la personnalité du
décideur et donc sa perception de la prise de risque fait qu’il ne prendra pas forcément la méme

décision qu’un autre décideur dans la méme situation.

2.4 Définition du management des risques :

Le dispositif de management des risques est un processus permanent qui irrigue toute
I’organisation, il est mis en ceuvre par l'ensemble des collaborateurs a tous les niveaux de
I’organisation, pris en compte dans 1’¢laboration de la stratégie et permet d’obtenir une vision
globale de son exposition aux risques.

2.5 Les étapes du management du risque :

Nous pouvons schématiser la gestion des risques en trois étapes :
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® !

Recenser et identifier lesrisques

Réduire lesrisques économiquement
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2.5.1 L’identification des risques :

1 Recenser et
identifier les risques

Figure 6 les étapes du management du risque [Nguéna, 2008]

L’identification des risques vise a identifier I’exposition d’une organisation a I’incertitude. Elle

requiert une connaissance précise de 1’organisation, des marchés ou celle-ci opére, de son

environnement juridique, social, politique et culturel.

Elle requiert également de développer une solide compréhension de ses objectifs stratégiques et

opérationnels, des facteurs critiques de succes et des menaces et opportunités qui s’y rapportent.

L’identification des risques exige une approche méthodique pour garantir que chaque activité

significative de 1’organisation a été identifiée et que chaque risque potentiel qui en découle a bien

recu une définition.

Toute volatilité associée a ces activités sera identifiée et classée dans une catégorie.
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2.5.2 La quantification des risques

a) Appréciation du risque
L’appréciation du risque est définie par le Guide ISO/IEC 73 [ISOEC73, 2002] comme le
processus général d’analyse du risque et d’évaluation du risque.

b)Description des Risques
La description des risques consiste a présenter les risques identifiés dans un format structuré
comme par exemple un tableau. Le tableau de description des risques peut faciliter la description
et I’évaluation de certains risques. La structure de ce format sera congue avec soin pour s’assurer
que les risques sont bien identifiés, décrits et appréciés exhaustivement et avec précision.
En examinant les conséquences et la probabilité de chaque risque présenté dans le tableau, il
devrait étre possible de déterminer les risques clefs qui doivent étre analysés plus en détail.
L’identification des risques liés aux activités économiques et a la prise de décision peut recourir a
des catégories comme "stratégique”, "projet/tactique” ou encore "opérationnel”. Il est important
d’intégrer la gestion des risques dans chaque projet spécifique dés sa conception et pendant toute
sa durée de vie.

c) Estimation du risque
L’évaluation du risque peut étre quantitative, semi-quantitative ou qualitative en termes de
probabilité d’occurrence et de conséquences possibles. Par exemple, les conséquences a la fois en
terme de menaces (aléa négatif) et d’opportunités (aléa positif) peuvent étre qualifiées de fortes,
moyennes ou faibles. La probabilité peut se qualifier de haute, moyenne ou faible mais exige
différentes definitions selon qu'il s'agit de menace ou d'opportuniteé.
Les mesures les plus adaptées pour les conséquences et les probabilités peuvent varier d’une
organisation a une autre. Par exemple, beaucoup d’organisations jugent qu’évaluer les
conséquences et les probabilités comme fortes, moyennes ou faibles selon une matrice 3x3 répond

tout a fait leurs besoins. D’autres organisations préféreront une matrice 5x5.

FORT Impact financier sur 1’organisation susceptible d’excéder x$.
Impact significatif sur la stratégie ou les activités opérationnelles de
I’organisation.

Parties prenantes fortement préoccupées.

MOYEN | Impact financier sur I’organisation compris entre y$ et X$

Impact modéré sur la stratégie ou les activités opérationnelles de I’organisation.
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Parties prenantes modérément préoccupees.

FAIBLE | Impact financier sur I’organisation susceptible inférieur a x$.
Faible impact sur la stratégie ou les activités opérationnelles de 1’organisation.

Parties prenantes faiblement préoccupées.

Tableau 1: exemple d’évaluation quantitative

d) Profil de risque
Le résultat de I’analyse du risque peut servir a produire un profil de risque qui donne une note
d’importance a chaque risque. Il permet ainsi de déterminer les risques qui demandent un effort de
traitement prioritaire. Un tel profil classe les risques identifiés et met ainsi en évidence leurs
importances relatives.
Ce processus fournit la correspondance entre les risques et les secteurs d’activités, décrit les
principaux moyens de maitrise des risques en place et indique les secteurs ou le niveau
d’investissement dans la maitrise du risque pourrait €tre réajusté.
Une bonne définition des responsabilités aide a faire reconnaitre clairement le/la “propriétaire” de
chaque risque et a assurer que les ressources de gestion appropriées sont correctement allouées.

e) Evaluation du risque
Apres avoir analysé les risques, il est nécessaire de comparer les risques estimés aux critéres de
risque que l’organisation a établis. Les criteres de risque peuvent comprendre les colts et
bénéfices associés, les contraintes juridiques, les facteurs socioéconomiques et
environnementaux, les préoccupations des parties prenantes, etc.
Par conséquent 1’évaluation du risque aide a décider de I’importance de chaque risque spécifique

pour I’organisation et a déterminer s’il convient d’accepter ce risque en I'état ou bien de le traiter.

2.5.3 Traitement du risque
Le processus de traitement du risque consiste a sélectionner et mettre en place des mesures
propres a modifier le risque. Le traitement du risque a pour principales composantes la maitrise et
l'atténuation du risque, mais il ne s’y limite pas et s’étend entre autres a I’évitement, au transfert et
a son financement, etc.
Remarque :

e le financement du risque fait référence a des mecanismes tels que les programmes

d’assurance. (financement des conséquences du risque)
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e En général, le terme de financement du risque ne se rapporte pas au financement de la

mise en place du traitement du risque [ISOEC73, 2002]
Tout systeme de traitement de risque doit assurer au minimum:

* le bon fonctionnement de 1’organisation,

* I’efficacité du systéme de controle interne,

« la conformité avec les lois et la réglementation.
Le processus d’analyse de risque aide au bon fonctionnement de I’organisation en identifiant les
risques qui exigent 1’attention des responsables. Ceux-ci devront déterminer les actions de
maitrise du risque qui sont prioritaires en termes de bénéfice potentiel pour 1’organisation.
L’efficacité du systéme de contrdle interne se mesure au degré d’élimination ou de réduction du
risque que procurent les mesures de maitrise proposées.
L’efficacité économique du systéme de contrdle interne dépend du rapport entre les colts
d’implémentation de celui-ci et les bénéfices attendus de la réduction du risque.
Pour évaluer un projet de dispositif de maitrise des risques, il convient de mesurer et de comparer
I’effet économique potentiel si aucune mesure de prévention n’est prise d’une part et le colt de
I’action proposée d’autre part.

La figure suivante récapitule les différentes étapes précédemment énumérées.

# | | Objectifs strategiques+
de l'organisation

Apprecistiondu risque

Analyse du risque
» Identification des risques ‘
Die=cription des risgues
Extimation du risque
L | Evaluation du risque
Compte-rendu sur le risque
= e e E—
) Menaces et opportunites
1| Décision
b |
> Traitement durisque <

_— & Compte -rendusur le risque résidusl +-—

Suivi
—p~ -

Figure 7 Les étapes du management du risque
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3. Les Méthodes d’analyse du risque informatique

Méme apres en avoir dégrossi les fondements, la notion de risque reste un concept difficile a
appréhender. La complexité des organisations actuelles associées aux enjeux business forcent a ne
pas s’en remettre exclusivement a ses subjectivités, en résumé a sa perception « intellectuelle »,
mais plutét a faire confiance a des méthodes formelles éprouvées. En un mot : « Nul besoin de
réinventer la roue en matiére d’analyse des risques ». Mieux vaut plutdt profiter du travail

effectué et des guides a disposition.
Les méthodes les plus connues sont :

* OCTAVE (méthode américaine issue de I’université de Carnegie Mellon), [OCTAVE, 2007]

*« MEHARI (méthode frangaise issue du CLUSIF),
» EBIOS (méthode francaise créée par la DCSSI).

3.1 La méthode OCTAVE : (Operationally Critical Threat, Asset, and Vulnerability
Evaluation) est la méthode de sécurisation américaine en partie basée sur les criteres communs
[OCTAVE, 2003]. A I’origine, OCTAVE était une méthode de sécurisation orientée vers les
grandes entreprises. Comme cette version d’OCTAVE ne convenait pas trop aux petites
entreprises, la version OCATVE-S a vu le jour. Il existe aussi la version OCTAVE Allegro qui est
basée essentiellement sur la sécurité de I’information. OCTAVE est une méthode de sécurisation
qui se différencie des autres méthodes dans la mesure ou elle privilégie 1’étude organisationnelle
de la sécurité et propose des solutions stratégiques alors que les autres méthodes sont orientées
vers les technologies de sécurisation et proposent des solutions tactiques. De plus, c’est une
méthode qui peut é€tre conduite depuis Dl’intérieur de D’entreprise, elle ne nécessite pas

I’intervention d’experts externes.

La méthode OCTAVE se décompose en 3 phases :

* Phase 1 : Construction de profils de menaces basés sur les actifs.
* Phase 2 : Identification des vulnérabilités de I’infrastructure.

* Phase 3 : Développement d’une stratégie de sécurité et de plans.
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Voici un schéma detaillant les phases de la méthode OCTAVE :
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Phase 1

g1}

§|IIIIIIIIIlllvllllllllllll',

'lllllIII.A‘IIIIIIIIIIIIIIII
2
3 B
8
w

snnnns f’?\ase -

Figure 8 Les phases d’OCTAVE [OCTAVE, 2003]

La phase 1 est une évaluation organisationnelle. Elle consiste en I'identification des actifs de
I'entreprise (information, ressources, etc...) et a la description de ce qui est fait pour protéger ces
actifs. Par la suite, I’équipe en charge de 1’évaluation va identifier les actifs qui sont importants
pour I’entreprise (en faisant un classement par exemple) et décrire quel est le niveau de sécurité
requis pour chacun de ces actifs. Enfin, il ne restera plus a I’équipe qu’a identifier les menaces de
chaque actif pour pouvoir établir un profil de menace.

La phase 2 quant a elle est une évaluation de I’infrastructure informatique de I’entreprise. Au
cours de cette évaluation, 1’équipe en charge de cette opération identifiera les vulnérabilités de
I’infrastructure.

Enfin, la phase 3 permet une évaluation du risque pour chaque actif a partir des résultats de la
phase 1 et 2. Sur la base de cette analyse de risque, I’équipe en charge de cette phase pourra
¢tablir une stratégie et des plans de sécurisation de 1’entreprise. Ces derniers permettent de

déterminer la démarche a suivre pour faire face a une menace en fonction du risque.

Il'y a 4 réponses possibles imposées par OCTAVE:

* soit on accepte la menace,

* soit on 1’accepte mais elle fera I’objet d’une réévaluation,
* soit on prend des mesures contre la menace,

* soit on prend des mesures contre la menace mais elle fera 1’objet d’une réévaluation.
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OCTAVE intégre aussi une base de connaissances des risques qui permet d’aller plus vite quand

on analyse des risques courants.

3.2 La méthode MEHARI [MEHARI, 2007] (Méthode Harmonisée d'Analyse de Risques) est
une méthode modulaire qui permet de répondre a deux questions :

e Quelle est la finalité de la fonction?

e Comment s’y prendre, avec quels méthodes et outils spécifiques du management de la

sécurité ?

Il est assez difficile de répondre a la premiére question, mais cette méthode apporte la réponse
suivante : 1’objectif de la sécurité est de minimiser les risques encourus par 1’entreprise du fait de
son systeme d’information et de les rendre acceptables.
Mais alors qu’est-ce qu’un risque inacceptable ? MEHARI répond a cette question en donnant le

schéma suivant :

I Enjeux
|

critiques

Risques

inacceptables,

[Vulnérabilités
1

Enjeux critiques + Vulnérabilités fortes = Risques inacceptables

Figure 9 Schéma d’un risque inacceptable [MEHARI, 2007]

Quant a la deuxieme question posée précédemment, il existe de nombreuses solutions :

* A partir de I’analyse des enjeux,

* A partir de I’analyse des vulnérabilités,

* A partir de I’analyse des situations de risques, ou une combinaison des 3 analyses et MEHARI,
grace a sa modularité, permet de les concrétiser.

Les différents modules de MEHARI sont :

» L’analyse des enjeux — Classification

* L’analyse des vulnérabilités

* L’analyse de risque
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Les différentes solutions/démarches apportées par MEHARI sont montrées dans le schéma
suivant : [ 1 [ [ ]
D [ |:| |:| Analyse des enjeux — Classification
Figu re 10 différentes Audit des services de sécurité
démarches de MEHARI

Détection des risques critiques
[ 1

Analyse des situations de risque

V

Plans d'action Plans d’action Gestion des Plans d’action
basés sur Faudit basés sur I’ analyse risques des basés sur I'analyse
des vulnérabilités des risques projets des enjeux

Le module d’analyse des enjeux — Classification permet de répondre a une question :"Que peut-on

redouter et, si cela devait arriver, serait-ce grave ?" [MEHARI, 2007].

I s’agit donc de répertorier les actifs/ressources de 1’entreprise, d’identifier les
dysfonctionnements redoutés liés a ces ressources, d’évaluer la gravité de ces dysfonctionnements
et ensuite de classifier les ressources en vue d’étre utilisées pour I’analyse de risque.

Le module d’analyse des vulnérabilités permet de faire un audit de la sécurité déja présente dans
I’entreprise. Pour cela la méthode intégre un questionnaire permettant de réaliser 1’audit. Cet audit
permettra d’avoir une vision globale de la qualité de la sécurité¢ de I’entreprise et de mettre en
évidence ses faiblesses.

Enfin, le module d’analyse de risques permet soit en partant de la base de connaissance des
situations de risques de MEHARI, soit en partant de situations de risques mises en place par
I’entreprise, soit des deux, de déterminer si oui ou non, un risque est acceptable et ainsi de mettre

en place un plan de sécurité pour le risque étudié.

3.3 La méthode EBIOS[EBIOS, 2006] : EBIOS (Expression des Besoins et Identification des
Obijectifs de Sécurité) est une méthode créée par la DCSSI (Direction Centrale de la Sécurité des
Systéme d’Information), qui est composée d’une multitude de guides méthodologiques. Elle est

surtout utilisée dans les administrations francaises.

La méthode EBIOS se décompose en 4 étapes présentées dans la figure 11 ci-apres:
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Figure 11 les 4 étapes de la méthode EBIOS

La méthode préconise 1’enchainement des étapes suivantes :

Figure 12 Enchainement des étapes [EBIOS, 2006]

Tout comme MEHARI, EBIOS est une méthode modulaire, c'est-a-dire que I’enchainement des
étapes peut étre différent d’une entreprise a une autre. Pour 1’élaboration d’une sécurité du SI,
EBIOS se base sur les critéres communs, I’ISO 13335 et I’ISO 17799. EBIOS est trés orientée sur

I’expression des besoins en termes de securité du Sl.

3.4 Conclusion sur I’étude des méthodes d’analyse de risques

L’étude de ces différentes méthodes d’analyse de risques qui representent de plus en plus
aujourd’hui le fondement de la sécurité en entreprise, nous permet de voir comment sont traitées
les informations d’un SI et de voir comment est gérée la sécurité les concernant. Bien qu’il y ait
des différences dans le mode de fonctionnement de chaque méthode, elles se déroulent en grande

partie de la méme maniére :
» Mise en avant des actifs importants pour I’entreprise.
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* Mise en avant des vulnérabilités de I’infrastructure du SI.

« Etudes des scénarios de risques.

* Etablissement de plans de sécurité en conséquence.

Sans détailler chaque méthode, on remarque qu’il y a des similitudes entre elles, puisqu’elles
s’appuient principalement sur le classement des scénarii de risques, la différence étant les
parametres de classement utilisés:

e OCTAVE classe les scénarii de risques en fonction du score général d’impact. Ce score
est obtenu en additionnant chaque score d’impact du scénario sur chaque zone d’impact
(image de la sociéte, financier, légal, etc...). Ces scores sont obtenus en classant 1’impact
en fonction de 3 niveaux (fort, moyen, faible) et en les multipliant en fonction de
I’importance de la zone d’impact pour I’entreprise. (De 1 a 5 par exemple).

e MEHARI fait un classement des scénarii de risques en fonction de la potentialité du
risque et de son impact sur I’entreprise.

e Quant a EBIOS, elle ne recourt pas réellement & un classement en fonction de paramétre,
mais le classement se fait par les utilisateurs et par les experts en sécurite.

Ces méthodes recourent au classement des informations avec des procédés différents :
OCTAVE ne classe uniquement les informations importantes sur une permettant d’élaborer des
scénarios de risques).

EBIOS fait un classement de I’information en fonction des besoins en termes de confidentialité,
intégrité et disponibilité.

MEHARI classe les informations par groupe sur la base des critéres de disponibilités, intégrité et
confidentialité par rapport aux applications et processus qui les utilisent. D'ailleurs, ce classement

de I’information peut étre utilisé dans la gestion des habilitations.

= Démarche trés logique =  Distingue peu I'opérationnel du reste
de I'organisation

= Traitement des exigences
= Difficile d'utilisation pour un novice
= Logiciel de la sécurité

. Bases de connaissances
* Soutenue par la DCSSI

* Trés reconnue

* Logiciel * Méthode potentiellement lourde

*  Congu par le CLUSIF

Tableau 2

Avantages et inconvénients

* Reconnue

=  Orientée métier = Ne traite pas les exigences

, = Accessible a tous
de chaque méthode

= Deocumentation trés compléte

= Catalogue de pratiques

=  Variante —S pour les PME

=  Soutenue par le CERT fCC

(Computer Emergency Response
Team/ Coordination Center
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La multiplication des méthodes d’analyse des risques ont crée un besoin d’uniformatisation, cette
vision partagée par la majorité des intervenants dans la sécurité¢ des systémes d’information

(gouvernement, banques, techniciens,...ect) ont abouti a la rédaction d’une famille de normes

IS27Kk, objet de notre prochain chapitre.
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Chapitre 3

La famille de normes 1SO27000

110



Bibliographie
Introduction :
Le besoin de directives sur la gestion de sécurité de I'information et de références communes aux
entreprises et industries conduisent a des normes de sécurité de I'information et a des guides des
meilleures pratiques ; une collection des meilleures pratiques sur la fagon pour faire face a la plupart
des risques de sécurité ont vu le jour [ISO27002, 2008].

L’information est une des ressources les plus importantes qu’un organisme a a sa disposition. 1l est
donc primordial que tout systeme contenant cette information soit protégé contre les dommages, les
pertes et le vol. Un systéme de management de la sécurité de I’information (SMSI) s’avere
nécessaire pour assurer la protection de ces données.

La norme ISO 27001 [ISO270001, 2005], publiée en Novembre 2005 par 1’organisation
internationale de normalisation(ISO), est une norme internationale qui donne des spécifications et
des conseils au sujet de I’implantation et du maintien d’un SMSI. Elle a été adoptée par 1’Algérie
sous 1’appellation NA ISO/CEI 27001 en 2008. La norme ISO 27002 [1ISO27002, 2008] vient la
compléter en reprenant ses objectifs et développe en profondeur les mesures de sécurité et les
meilleures pratiques.

Une des notions des plus importantes que nous retrouvons dans la norme 1SO27001, est la notion de
systeme de management de la sécurité de 1’information SMSI, nous

2. Définition : Systeme de management de la sécurité de I’information (SMSI) :

Le SMSI est une partie du systeme de management global, basé sur une approche du risque lié a
I’activité, visant a établir, mettre en ceuvre, exploiter, surveiller, réexaminer, tenir a jour et améliorer
la sécurité de I’information.

Il inclut I’organisation, les politiques, les activités de planification, les responsabilités, les pratiques,

les procédures, les processus et les ressources.

2.1. Exigences génerales :

L’organisme doit établir, mettre en ceuvre, exploiter, surveiller, réexaminer, tenir a jour et améliorer
un SMSI documenté dans le contexte des activités commerciales d’ensemble de 1’organisme et des
risques auxquels elles sont confrontees, le processus utilisé est basé sur le modéle PDCA (planifier,

déployer, contrdler, agir) illustré a la figure ci-apres:

111



Bibliographie

________________

Partie
intéressée

! Déployer

________________

Planifier ~

Etablissemen b
t du SMSI .

! Mise en euvre et
'
fonctionnement

Mise ajour et i
améliaration [

Exigences et
attentes relatives
ala sécurité de
Finformation

________________

Sécurité de

Finformation

Sunreillanos =t
rémuamen du
SMSL

gérée

. (Controler .

________________

Figure 13 modele PDCA

Planifier
(établissement du SMSI)

Etablir la politique, les objectifs et les procédures du
SMSI relatives a la gestion du risque et a I’amélioration
de la sécurité de I’information de maniére a fournir des
résultats conformément aux politiques et aux objectifs

globaux de I’organisme.

Déployer
(Mise en ceuvre

et fonctionnement du SMSI)

Mettre en ceuvre et exploiter la politique, les mesures, les

processus et les procédures du SMSI

Controler
(surveillance et réexamen du
SMSI)

Evaluer et le cas échéant, mesurer les performances des

processus et les procédures du SMSI

Agir (mise a jour et

amélioration du SMSI)

Entreprendre les actions correctives et préventives, sur la
base des résultats de 1’audit interne du SMSI et de la
revue de direction, ou d’autres informations pertinentes

pour une amélioration continue dudit systéme.
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2.2. Etablissement et management du SMSI

2.2.1 Etablissement du SMSI

L’organisme doit effectuer les taches suivantes :

a) Définir le domaine d’application et les limites du SMSI en termes de caractéristiques de

I’activité de I’organisme, de ses actifs, de I’emplacement de ses actifs, de sa technologie et

justifier toutes exclusions du domaine d’application.

b) Définir une politique pour le SMSI en termes de caractéristiques de I’activité, de

I’organisme, de I’emplacement de ses actifs et de sa technologie, qui :

1)

2)

3)

4)
5)

Inclut un cadre pour fixer les objectifs et indiquer une orientation générale et des
principes d’action concernant la sécurité de I’information.

Tient compte des exigences liées a Dactivité et des dispositions légales et
réglementaires, ainsi que des obligations contractuelles de sécurité;

S’aligne sur le contexte de management du risque stratégique auquel est exposé
I’organisme, dans lequel se dérouleront 1’établissement et la mise a jour du SMSL
Etablit les critéres d’évaluation future du risque.

A été approuvée par la direction.

c) Définir I’approche d’application du risque de I’organisme.

1)

2)

3)

Identifier une méthodologie d’appréciation du risque adaptée au SMSI ainsi qu’a la
sécurité de I’information identifiée de 1’organisme et aux dispositions légales et
réglementaire.

Développer des criteres d’acceptation des risques et identifier les niveaux de risque
acceptables.

La méthodologie d’appréciation du risque choisie doit assurer que les applications du

risque produisent des résultats comparables et reproductibles.

d) Identifier les risques :

1)

2)
3)
4)

Identifier les actifs relevant du domaine d’application du SMSI, ainsi que leurs
propriétaires ;

Identifier les menaces auxquelles sont confrontés ces actifs ;

Identifier les vulnérabilités qui pourraient étre exploitées par les menaces.

Identifier les impacts que les pertes de confidentialité, d’intégrité et de disponibilité

peuvent avoir sur les actifs.
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e) Analyser et évaluer les risques :

1) Evaluer I’impact sur I’activité de I’organisme qui pourrait découler d’une défaillance
de la sécurité, en tenant compte des conséquences d’une perte de confidentialité,
intégrité ou disponibilité des actifs.

2) Evaluer la probabilité réaliste d’une défaillance sécurité de cette nature au vu des
menaces et des vulnérabilités prépondérantes, des impacts associés a ces actifs et des
mesures actuellement mises en ceuvre.

3) Estimer les niveaux de risques.

4) Déterminer si les risques sont acceptables ou nécessitent un traitement, en utilisant les
critéres d’acceptations des risques établis. (c.2)

f) Identifier et évaluer les choix de traitement des risques :
Les actions possibles comprennent :

1) L’application de mesures appropriées.

2) L’acceptation des risques en connaissance de cause et avec objectivité au regard des
politiques de I’organisme et des critéres d’acceptation des risques établis.

3) L’évitement ou le refus des risques ;

4) Le transfert des risques liés a I’activité associée a des tiers, par exemple assureurs,
fournisseurs ;

g) Sélectionner les objectifs de sécurité et les mesures de sécurité proprement dites pour le

traitement des risques.

Les objectifs de sécurité et les mesures de sécurité proprement dites doivent étre sélectionnés et
mis en ceuvre pour répondre aux exigences identifiées par le processus d’appréciation et de
traitement du risque. Cette sélection doit tenir compte des critéres d’acceptation des risques ainsi

que des dispositions légales, réglementaires et contractuelles.

Note : I’annexe A de la norme 1ISO27001 contient une liste compléte d’objectifs de sécurité et des

mesures qui se sont relevés communément appropriés aux organismes. Les utilisateurs de la présente

norme internationale doivent se reporter a comme point de départ de selection de mesure de securité

afin de s’assurer qu’aucune option importante de sécurité n’est négligée.

h) Obtenir I’approbation par la direction des risques résiduels présentés.
1) Obtenir I’autorisation de la direction pour mettre en ceuvre et exploiter le SMSIL.

j) Préparer une DdA ;
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Une Dda doit étre élaborée et inclure les informations suivantes :
1) Les objectifs de sécurité et les mesures de sécurité proprement dites, sélectionnés en
1.9 et les raisons pour lesquelles ils ont été sélectionnés.
2) Les objectifs de sécurité et les mesures de securité proprement dites actuellement mis
€n ccuvre.
3) L’exclusion des objectifs de sécurité et des mesures de sécurité non pris en

considération.

Note : la Dda fournit un résumé des décisions concernant le traitement du risque. La justification des

exclusions prévoit une contre-vérification qui permet d’assurer qu’aucune mesure n’a été omise pas

inadvertance.

2.2.2 Mise en ceuvre et fonctionnement du SMSI

L’organisme doit effectuer les tiches suivantes :

a)

b)

d)

Elaborer un plan de traitement du risque qui identifie les actions a engager, les ressources, les
responsabilités et les priorités appropriées pour le management des risques liés a la sécurité
de I’information.

Mettre en ceuvre le plan de traitement du risque pour atteindre les objectifs de sécurité
identifiés, ce plan prévoyant le mode de financement et ’affectation des roles et de
responsabilités.

Mettre en ceuvre les mesures de sécurité sélectionnées en 1g.

Définir la méthode d’évaluation de 1’efficacité des mesures ou groupes de mesures
sélectionnées et spécifier comment ces évaluations doivent étre utilisées pour apprécier

I’efficacité des mesures.

Note : L’évaluation de I’efficacité¢ des mesures permet aux dirigeants et au personnel de déterminer

comment celles-ci permettent pleinement d’atteindre les objectifs de sécurité prévus.

€)
f)

9)
h)

Mettre en ceuvre des programmes de formation et de sensibilisation.

Gérer les opérations du SMSI ;

Geérer les ressources consacrées au SMSI

Mettre en ceuvre les procédures et les autres mesures permettant de détecter rapidement et de

répondre tout aussi rapidement aux incidents de sécurité.
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2.2.3 Surveillance et réexamen du SMSI

L’organisation doit effectuer les taches suivantes :

a)

b)

d)

Exécuter les procédures de surveillance et de réexamen, ainsi que les autres mesures afin :

1) De détecter rapidement les erreurs dans les résultats des traitements ;

2) Dridentifier rapidement les failles et les incidents de sécurité ;

3) De permettre a la direction de déterminer si les activités de sécurité confiées au
personnel ou mises en ceuvre par les technologies de 1’information sont exécutées
comme prévu ;

4) De faciliter la détection des événements de sécurité et par conséquent, de prévenir les
incidents de sécurité par I’utilisation d’indicateurs ;

5) De déterminer si les actions entreprises pour résoudre une faille de sécurité se sont
révélees efficaces ;

Réaliser des réexamens réguliers de ’efficacité du SMSI (y compris le respect de la politique
et des objectifs du SMSI, et le réexamen des mesures de sécurité) en tenant compte des
résultats des audits de sécurité, des incidents, des mesures de ’efficacité, des propositions et
du retour d’information de toutes les parties intéressées,

D’évaluer I’efficacit¢ des mesures afin de vérifier que les exigences de sécurité ont été
satisfaites.

Réexaminer les appréciations du risque a intervalles planifiés ainsi que le niveau du risque
résiduel et le niveau acceptable identifié, compte tenu des changements apportés :

1) A ’organisme.

2) A latechnologie.

3) Aux objectifs métiers et aux processus de 1’organisme.

4) Aux menaces identifiées.

5) Aux evénements extérieurs, tels que les modifications apportees a la législation ou a
la réglementation, aux obligations contractuelles et au climat social.

Mener des audits internes du SMSI & intervalles fixeés.
Remarque : les audits internes, parfois appelés audits premiére partie, sont menés par ou pour
le compte de I’organisme lui-méme a des fins internes.
Effectuer une revue de direction du SMSI de maniére réguliere afin de s’assurer du caractére
toujours adéquat du domaine d’application du systéme et de 1’identification des améliorations

apportées au processus d’application du SMSIL.
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Mettre a jour les plans de sécurité afin de tenir compte des résultats des activités de
surveillance et de réexamen.
Consigner les actions et les événements qui pourraient avoir un impact sur ’efficacité ou les

performances du SMSI.

2.2.4 Mise a jour et amélioration du SMSI

L’organisme doit effectuer les taches suivantes de manicre régulicre :

a)
b)

c)

d)

Mettre en ceuvre les améliorations identifiées du SMSI

Entreprendre les actions correctives et préventives appropriées et appliquer les
enseignements tirés des expériences de securité des autres organismes, ainsi que celles de
I’organisme concerné.

Informer toutes les parties prenantes des actions d’amélioration avec un niveau de détail
approprié aux circonstances et le cas échéant convenir de la méthode a adopter.

S’assurer que les améliorations permettent d’atteindre leurs objectifs prévus.

2.3 Exigences relatives a la documentation

2.3.1 Généralités :

La documentation doit inclure les enregistrements des décisions de gestion et assurer que les actions

entreprises sont identifiables grace aux décisions et aux politiques de la direction et que les résultats

consignés sont reproductibles.

Il est important de pouvoir démontrer la relation entre les mesures sélectionnées et les résultats du

processus d’application du risque et de traitement du risque et par conséquent la politique et les
objectifs du SMSI.

La documentation du SMSI doit inclure :

a)
b)
c)
d)
€)
f)

Les déclarations documentées de la politique et des objectifs du SMSI
Le domaine d’application du SMSI

Les procédures et les contréles pour le SMSI.

Une description de la méthodologie d’appréciation du risque

Le rapport d’appréciation du risque.

Le plan de traitement du risque.
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Les procédures documentées dont a besoin 1’organisme pour s’assurer de la planification du
fonctionnement et du contrdle effectif de ses processus de sécurité de 1’information et pour
spécifier comment évaluer I’efficacité des mesures appliquées.
Les enregistrements exigés par la présente norme internationale
La Dda

Remarque 1: le terme «procédure documentée » signifie que la procédure est établie,

documentée, appliquée et mise a jour.

Remarque 2 : I’étendue de la documentation du SMSI peut différer d’un organisme a 1’autre en

raison :

- De la taille de I’organisme et du type de ses activités.
- De la portée et de la complexité des exigences de sécurité, ainsi que du domaine

d’application et de la complexité du systeéme effectivement géré.

Remarque 3 : les documents et les enregistrements peuvent se présenter sous toute forme ou

tout type de support.

2.3.2 maitrise des documents :

Les documents requis pour le SMSI doivent étre protégés et maitrisés. Une procédure documentée

doit étre établie pour définir les actions nécessaires pour :

a)
b)

c)

d)
€)
f)

9)
h)

Approuver I’adéquation des documents avant diffusion.

Réexaminer, mettre a jour si nécessaire et approuver de nouveaux documents.

Assurer que les modifications et le statut de la version en vigueur des documents sont
identifiés.

Assurer la disponibilité sur le lieu d’utilisation des versions pertinentes des documents
applicables.

Assurer que les documents restent lisibles et facilement identifiables.

Assurer la mise a disposition des documents aux personnes qui en ont besoin, ainsi que le
transfert, le stockage et 1’élimination finale desdits documents conformément aux procédures
applicables a leur classification.

Assurer que les documents d’origine extérieure sont identifiés.

Assurer que la diffusion des documents est maitrisée.
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i) Empécher toute utilisation non intentionnelle de documents périmes.

j) Identifier les documents de maniére adéquate s’ils sont conservés dans un but quelconque.

2.3.3 Maitrise des enregistrements

Les enregistrements doivent étre établis et conservés pour apporter la preuve de la conformité aux
exigences et du fonctionnement efficace du SMSI. lls doivent étre protégés et maitrises. Le SMSI
doit tenir compte des dispositions légales et réglementaires et des obligations contractuelles. Les

enregistrements doivent étre documentés et mis en ceuvre.

Les enregistrements des performances du processus ainsi que de toutes les occurrences des incidents

de sécurité importants relatifs au SMSI, doivent étre conserves.

Exemple : le registre des visiteurs, les rapports d’audit et les formulaires complétés d’autorisation

d’acces constituent des exemples d’enregistrement.

2.4 Responsabilite de la direction

2.4.1 Implication de la direction

La direction doit fournir la preuve de son implication dans I'établissement, la mise en ceuvre, le
fonctionnement, la surveillance et le réexamen, la mise a jour et I'amélioration du SMSI, par:

a) I'établissement d'une politique relative au SMSI;

b) lI'assurance que des objectifs et des plans pour le SMSI sont établis;

c) la définition de réles et de responsabilités pour la sécurité de lI'information;

d) la sensibilisation de l'organisme a l'importance de satisfaire aux exigences relatives a la
sécurité de l'information et de respecter la politique établie en la matiere, a ses responsabilités au
titre de la loi et & la nécessité d'une amélioration continue;

e) la fourniture de ressources suffisantes pour ['établissement, la mise en ceuvre, le
fonctionnement, la surveillance et le réexamen, la mise a jour et I'amélioration du SMSI.

f) la détermination des critéres d'acceptation des risques et des niveaux de risque acceptables.

g) l'assurance que des audits internes du SMSI sont menés.

h) la réalisation de revues de direction du SMSI.

2.4.2 Management des ressources
2.4.2.1 Mise a disposition des ressources
L'organisme doit déterminer et fournir les ressources nécessaires pour:

a) Etablir, mettre en ceuvre, exploiter, surveiller, réexaminer, tenir a jour et améliorer un SMSI.
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b) Assurer que les procédures de sécurité de I'information soutiennent les exigences métier.
c) ldentifier et exécuter les dispositions légales et réglementaires, ainsi que les obligations de
sécurité contractuelles.
d) maintenir une sécurité adéquate par une application correcte de toutes les mesures mises en
aecuvre.
e) effectuer des réexamens si nécessaire et réagir de maniere appropriée a leurs résultats.

f) améliorer, le cas échéant, I'efficacité du SMSI.

2.4.2.2 Formation, sensibilisation et compétence
L'organisme doit s'assurer que le personnel a qui a été affecté les responsabilités définies dans le
SMSI, a les compétences nécessaires pour exécuter les taches requises, en:
a) Déterminant les compétences nécessaires pour le personnel effectuant un travail ayant une
incidence sur le SMSI.
b) Fournissant la formation ou en entreprenant dautres actions (par exemple
emploi d'un personnel compétent pour satisfaire ces besoins).
c) Evaluant I'efficacité des actions entreprises.
d) conservant les enregistrements concernant la formation initiale et professionnelle, le savoir-

faire, I'expérience et les qualifications.

L'organisme doit également s'assurer que tout le personnel approprié a conscience de la pertinence et
de I'importance de ses activités liées a la sécurité de I'information et de la facon dont ces derniéres

contribuent a I'atteinte des objectifs du SMSI.

2.5 Audits internes du SMSI
L'organisme doit mener des audits internes du SMSI a intervalles planifiés pour déterminer si les
objectifs de sécurité, les mesures, les processus et les procédures de son SMSI sont:
a) Conformes aux dispositions de la présente norme internationale et a la législation et aux
reglements.
b) Conformes aux exigences de sécurité de lI'information identifiées.
c) Mis en ceuvre et tenus a jour de maniere efficace.

d) Exécutés tels que prévus.
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Un programme d'audit doit étre planifié en tenant compte de I'état et de I'importance des processus et
des domaines a auditer, ainsi que des résultats des audits précédents. Les criteres, le champ, la
fréquence et les méthodes d'audit doivent étre définis.
Le choix des auditeurs et la réalisation des audits doivent assurer l'objectivité et I'impartialité du
processus d'audit. Les auditeurs ne doivent pas auditer leur propre travail.
Les responsabilités et les exigences pour planifier, mener les audits, rendre compte des résultats et
conserver des enregistrements doivent étre définies dans une procédure documentee.
L'encadrement responsable du domaine audité doit assurer que des actions sont entreprises dans le
strict respect des délais impartis pour éliminer les non-conformités détectées et leurs causes.
Les activités de suivi doivent inclure la vérification des actions entreprises et le compte-rendu des

résultats de cette vérification.
2.6 Revue de direction du SMSI

2.6.1 Généralités

La direction doit, a intervalles planifiés (au moins une fois par an), procéder au réexamen du SMSI
de I'organisme pour s’assurer qu'il demeure pertinent, adéquat et efficace.

Ce réexamen doit comprendre I'évaluation des opportunités d'ameélioration et du besoin de modifier
le SMSI, y compris la politique et les objectifs de sécurité de l'information. Les résultats des

réexamens doivent étre clairement documentés et les enregistrements doivent étre conserveés.

2.6.2 Eléments d'entrée du réexamen
Les éléments d'entrée d'une revue de direction doivent comprendre des informations sur:

a) les résultats des audits et des réexamens du SMSI.

b) les retours d'information des parties intéressées.

c) les techniques, produits ou procédures que pourrait utiliser I'organisme pour améliorer les
performances et I'efficacité du SMSI.

d) I'état des actions préventives et correctives.

e) les vulnérabilités ou les menaces qui n'ont pas été traitées de maniere adéquate dans
I'appréciation du risque précédente.

f) les résultats des mesures de I'efficacité.

g) les actions de suivi issues des revues de direction précédentes;

h) les changements pouvant affecter le SMSI;

i) les recommandations d'amélioration.
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2.6.3 Eléments de sortie du réexamen
Les élements de sortie de la revue de direction doivent comporter les décisions et actions relatives
aux informations suivantes:

a) I'amélioration de I'efficacité du SMSI;

b) la mise a jour du plan d'appréciation du risque et de traitement du risque;

¢) la modification des procédures et mesures qui affectent la sécurité de l'information, si
nécessaire, pour répondre aux événements intérieurs ou extérieurs qui peuvent exercer une influence
sur le SMSI, y compris les modifications en matiére:
1) des exigences métier;
2) des exigences de sécurité;
3) des processus métier affectant les exigences métier existantes;
4) des dispositions légales ou réglementaires;
5) des obligations contractuelles;
6) des niveaux de risque et/ou des critéres d'acceptation des risques.
d) des besoins en ressources;
e) d'amélioration de la méthode d'évaluation de I'efficacité des mesures.

2.7 Amélioration du SMSI

2.7.1 Amélioration continue

L'organisme doit améliorer en permanence l'efficacité du SMSI en utilisant la politique en matiére de
sécurité de l'information, la réalisation des objectifs en termes de sécurité de l'information, les
résultats d'audit, I'analyse des événements surveillés, les actions correctives et préventives et la revue

de direction.

2.7.2 Action corrective
L'organisme doit mener des actions pour éliminer les causes de non-conformité avec les exigences
du SMSI, afin d'éviter qu'elles ne se reproduisent. La procédure documentée pour I'action corrective
doit définir les exigences relatives a:
a) l'identification des non-conformités.
b) la détermination des causes des non-conformités.
c) I'évaluation du besoin d'entreprendre des actions pour que les non-conformités ne se
reproduisent pas.

d) la détermination et la mise en ceuvre de I'action corrective requise.
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e) la consignation des résultats de I'action entreprise.

f) le réexamen de I'action corrective entreprise.

2.7.3 Action préventive
L'organisme doit déterminer I'action permettant d'éliminer la cause des non-conformités potentielles
avec les exigences du SMSI, afin d'éviter qu'elles ne surviennent. Les actions préventives doivent
étre adaptées aux effets des problémes potentiels. La procedure documentée pour I'action préventive
doit définir les exigences relatives a:

a) l'identification des non-conformités potentielles et de leurs causes.

b) I'évaluation du besoin d'entreprendre des actions pour éviter l'apparition de non-

conformités.

c) la détermination et la mise en ceuvre de I'action préventive requise.

d) la consignation des résultats de I'action entreprise.

e) le réexamen de I'action préventive entreprise.
L'organisme doit identifier les risques modifiés et les exigences relatives aux actions préventives, en
concentrant son attention sur les risques soumis a une modification importante.
La priorité des actions préventives doit étre déterminée sur la base des résultats de I'appréciation du
risque.
Remarque : L'action visant a prévenir les non-conformités est souvent plus rentable que I'action
corrective.
3. Les organes de normalisation et les normes
3.1 Les organes

3.1.1 L’organisation internationale de normalisation (ISO)
L'ISO est un réseau d'instituts nationaux de normalisation de 162 pays, selon le principe d'un
membre par pays, dont le Secrétariat, situé a Geneve (Suisse), qui assure la coordination
d'ensemble. L'ISO est une organisation non gouvernementale qui jette un pont entre le secteur
public et le secteur privé. Bon nombre de ses instituts membres font en effet partie de la structure
gouvernementale de leur pays ou sont mandatés par leur gouvernement, d'autres organismes
membres sont issus exclusivement du secteur privé et ont été établis par des partenariats
d'associations industrielles au niveau national. L'ISO permet ainsi d'établir un consensus sur des
solutions répondant aux exigences du monde économique et aux besoins plus généraux de la

société.
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3.1.2 L¢Institut Algérien de Normalisation (IANOR)
Etablissement public a caractére industriel et commercial (EPIC) sous tutelle du Ministére de
I’Industrie et de la promotion des investissements, il a été créé dans le cadre de la restructuration de
I’INAPI (Institut Algérien de Normalisation et de Propriété Industriel) par Décret Exécutif n° 98-69
du 21 Février 1998

e |l est chargé de:
1. I’élaboration, la publication et la diffusion des normes algériennes.
2. la centralisation et la coordination de I’ensemble des travaux de normalisation entrepris
par les structures existantes et celles qui seront créées a cet effet
3. I’adoption de marques de conformité aux normes algériennes et de labels de qualité ainsi
que la délivrance d’autorisation de I’utilisation de ces marques et le contrdle de leur usage
dans le cadre de la législation en vigueur.
4. la certification obligatoire des produits.
5. la promotion de travaux, recherches, essais en Algérie ou a I’étranger ainsi que
I’aménagement d’installations d’essais nécessaires a I’établissement de normes et a la
garantie de leur mise en application.
6. la constitution, la conservation et la mise a la disposition de toute documentation ou
information relative a la normalisation.
7. I’application des conventions et accords internationaux dans les domaines de la
normalisation auxquels I’ Algérie est partie prenante.
8. assure le secrétariat du Conseil National de la Normalisation (CNN) et des Comités

Techniques Nationaux de Normalisation.

En date du 20 mai 2008, ’'TANOR adopte la norme NA ISO/CEI 27001 comme norme algérienne

par le comité technique national N° 01 : «<Normes fondamentales ».

3.2 Les normes I1SO
L'ISO a éelaboré plus de 18 500 Normes internationales sur des sujets trés variés et quelque 1100

nouvelles normes ISO sont publiées chagque anneée. Le tableau ci-dessous en donne un bref apercu.
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Norme Domaine
1 Normes ISO : 1-999/ Langues et caractéres
2 Normes 1SO : 1000 - 8999 / Codes et langages
3 Normes ISO : 9000 - 9099 / Qualité
4 Normes 1SO : 9100 - 9999 / Exigences logiciels, codage, langage (suite)
5 Normes I1SO : 10000 - 13999 Divers
6 Normes 1SO : 14000 / Environnement
7 Normes 1SO : 14400 - 15999 Divers
8 Normes ISO : 16949 Divers
9 Normes ISO : 19100/ Information géographique
10 Normes I1SO : 19200 - 20000 Divers
11 Normes 1SO : 22000 / Systemes de management de la sécurité des

denrées alimentaires

12 Normes ISO :

26000 - 26999

Divers

13 Normes ISO :

27000 /

Sécurité de l'information

Tableau 3 Les normes ISO

Les normes 1SO permettent de:

La norme ISO 27001 est la norme qui traite de la sécurité de I’information nous développons

Développer, fabriquer et fournir des produits et services plus efficaces, plus sdrs et plus

propres

Faciliter le commerce entre les pays.

Fournir aux gouvernements une base technique pour la santé, la sécurité et la législation

relative a I’environnement, ainsi que 1’évaluation de la conformitg.

Assurer le partage des avancées technologiques et des bonnes pratiques de gestion.

Contribuer a diffuser I’innovation

Protéger les consommateurs et les utilisateurs en général de produits et service.

dans ce qui suit sa structure.
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3.2.1 Structure de la norme 1SO27001
La norme ISO 27001 est disponible sur le site de I’ISO et sur celui de différents organismes de
certification nationaux (AFNOR, BSI, etc.). Cette norme est structurée en huit chapitres dont les
trois premiers rappellent des notions de base et ne précisent aucune exigence particuliere mais
présentent tres clairement les objectifs de la norme ainsi que ses apports.
Ce n’est qu’a partir du chapitre 4 que les exigences commencent vraiment a étre spécifiées, il
constitue le noyau dur de la norme et est articulé autour du modéle Plan, Do, Check, Act. (PDCA)
Quatre chapitres satellites viennent le compléter.
Chapitre 5 : developpe tout ce qui posséde un rapport avec les responsabilités du management.
Chapitre 6 : précise tout ce qui concerne les actions de 1’audit interne.
Chapitre 7 : développe les aspects relatifs aux revues des différents éléments du SMSI.

Chapitre 8 : définit clairement les notions d’action corrective et préventive.

Chapitre 5 : responsabilités Chapitre 6 : audits
du management internes du SMSI

Chapitre 4.2.1 mise

/ en place du SMSI \

Chapitre 4.2.2 Chapitre 4.2.4
implémentation et

exploitation du SMSI

amélioration du SMSI

Chapitre 4.2.3
controle et revue du
SMSI

Chapitre 8 Chapitre 7 Revue du
amélioration du SMSI

Figure 13 Les chapitres de la norme 1SO27001

Trois annexes cloturent le document, dont la premiére (Annexe A) occupe 1’essentiel de la norme en

volume. Elle spécifie les domaines d’interventions, les objectifs et 133 mesures de sécurité.

126



Bibliographie
L’ISO 27002 reprend sans exception les 133 mesures dé sécurité, a chaque mesure elle propose une

série de préconisations concretes, abordant des aspects tant techniques qu’organisationnels.

3.2.2 Structure de la norme 1SO27002
La norme ISO 27002 est structurée sur 3 niveaux :

e Niveau 1 : les chapitres.
e Niveau 2 : les objectifs de sécurité.

e Niveau 3 : les mesures de sécurité.

Cette norme comporte quinze chapitres, les quatre premiers chapitres décrivent des généralités et
rappellent quelques notions de base. Cette norme peut étre vue comme un dictionnaire comportant
133 entrées, chacune de ces entrées décrit une mesure de securité.
Chaque mesure de sécurité est décrite en quatre parties :
1. Numéro de référence et intitulé de la mesure : ceci permet de référencer la mesure sans la
moindre équivoque.
2. Mesure : breve description de la mesure.
3. Préconisation de mise en ceuvre : ils sont développées et éventuellement d’exemple pour les
illustrer
4. Informations supplémentaires : précisions jugées utiles, mais non abordées dans les

préconisations.

Les autres chapitres au nombre de onze, (du 5 au 15) couvrent I’essentiel des domaines relatifs a la
sécurité de I’information. La liste ci-dessous présente sommairement chacun de ces chapitres ainsi

que les objectifs (sous chapitre) qui les composent.

Chapitre 5 : Politique de sécurité

Toutes les questions concernant 1’élaboration de la politique de sécurité sont couvertes dans ce
chapitre, il ne comporte que deux mesures de sécurité.

Chapitre 6 : Organisation de la sécurité de I’information

Ce chapitre est divisé en deux « objectifs » bien distincts : tout d’abord les questions relatives a

I’organisation interne a 1’entreprise, puis celles concernant les tiers.

e Organisation interne: les mesures de sécurité décrites abordent essentiellement la

gouvernance de la sécurité, les relations avec les autorités ainsi que la participation aux
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groupes spécialisés (forums professionnels permettant de partager 1’expérience en matiere de
sécurité de I’information)

e Relation avec les tiers : le fait de traiter avec les tiers expose 1’organisme a un certain nombre
de risques que I’entreprise doit identifier et contre lesquels elle doit se protéger. C’est le but
des mesures de sécurité présentées dans cette partie (6.2). I’accent est mis sur les accords
passes avec les tiers, qui doivent tenir compte des exigences de sécurité.

Chapitre 7 : Gestion des biens

Les mesures de sécurité de ce chapitre sont indispensables a I’application de la clause 4.2.1.d.1 de
I’ISO 27001, qui spécifie que 1’organisme doit procéder a un inventaire des actifs et désigner, pour
chacun d’eux, un responsable.

e Responsabilité relatives aux biens : cette partie (7.1) couvre I’inventaire, la propriété et la
définition de 1’utilisation correcte des biens.

e Classification des informations : les mesures de la partie 7.2 concernent la classification des
actifs, opération qui se révelera tres utile lors de leur valorisation dans le cadre de
I’appréciation des risques.

Chapitre 8 : Sécurité liée aux ressources humaines
Ce chapitre aborde toutes les questions relatives au personnel. Il est composé de trois « objectifs » a
mettre en place chronologiquement : avant I’embauche, puis pendant la durée du contrat, et enfin au
départ de ’employé.
Chapitre 9 : Sécurité physique et environnementale
La sécurité physique s’applique essentiellement aux locaux et aux équipements qui s’y trouvent :

e Sécurité des locaux.

e Sécurité du matériel
Chapitre 10 : Gestion de I’exploitation et des télécommunications
Le chapitre 10 est I’un des plus importants de I’ISO 27002. Il comporte de trés nombreuses mesures
de sécurité, a la fois techniques et organisationnelles, et couvrantes tous les aspects de 1’exploitation
du systeme d’information.
Chapitre 11 : controle d’acces
Toutes les mesures se rapportant au controle d’accés sont réunies dans ce chapitre hormis le contréle
d’accés physique, déja traité dans le chapitre 9.

Chapitre 12 : acquisition, développement et maintenance des systemes d’information
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Ce chapitre regroupe toutes les mesures de sécurité relatives au développement et a la maintenance
des plates-formes et des applications.
Chapitre 13 : gestion des incidents liés a la sécurité de 1’information
La gestion des incidents fait 1’objet de deux « objectifs » :
Chapitre 14 : gestion du plan de continuité de I’activité
Ce chapitre, composé de cing mesures de securité, couvre tous les aspects relatifs aux plans de
continuité d’activité (PCA), depuis ’analyse d’impact jusqu’aux tests et aux revues du PCA.
Chapitre 15 : conformité
Le dernier chapitre aborde toutes les questions relatives a la conformité avec la réglementation et
avec les procédures internes de 1’entreprise. Il traite aussi des audits.

Les chapitres de la norme peuvent étre représentés sur une pyramide organisationnelle :

Organlsatlonnel

Organlsation
la sé&curhé

Gestlon des actlfs

Sécurdté physigque
ontréles d'acecés environnem entale

Gestlon de la

loppement communication Gestlon de
all?t:nanae et de la continuite ~ Gestlo

'exploltation d'affalres R

Opératonnel

Figure 14 disposition organisationnelle des chapitres

3.3 Comparaison des deux normes :

Les différences entre les deux normes

Les deux référentiels présentent quelques différences, tant sur la forme que sur le fond.
e Surlaforme:
S’agissant du volume tout d’abord, la norme ISO 27001 ne présente qu’une trentaine de pages.
Les exigences ne commencent qu’au chapitre 4 pour se terminer au chapitre 8, c’est-a-dire dix
pages plus loin. Le reste du document est constitué d’annexes. De son c6té, la norme ISO 27002
comporte plus de 110 pages et la partie utile débute dés le chapitre 5 et mene jusqu’a la fin du

document.
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e Surlefond :

Concernant les thémes abordés, les deux normes présentent également de grandes différences,
puisque I’'ISO 27001 se focalise exclusivement sur les exigences nécessaires a la mise en place d’un
SMSI, alors que I’'ISO 27002 couvre un spectre bien plus large, comprenant des domaines aussi
variés que la politique, I’organisation, les systémes et réseaux, la sécurité physique, etc.

L’aspect commun entre les deux normes

Nous relevons un seul point commun I’annexe A de I’ISO 27001 reprend sans exception chacun des
133 titres de mesures de sécurité développées dans I’'ISO 27002, ainsi que leur numérotation.

L’annexe A constituerait ainsi une sorte de lien entre ces deux normes.

Le tableau ci-apres récapitule les principales différences entre les deux référentiels :

ISO 27001 ISO 27002

Ne traite pas des systemes de management
Traite des systéemes de management Traite en détail des mesures (Best practices)
Modéle PDCA Pas de modéle PDCA
Usage du verbe SHALL Usage du verbe SHOULD
Application des clauses 4 a 8 obligatoire Aucune obligation
Possibilité de certification Pas de certification possible
ISO 27001 1SO 27002
(ex BS 7799-2) (ex BS 7799-1)
Clauses 42 8
. Conseils mis
Obligatoires en ceuvre

Annexe A Clauses 5a 15

Facultative

Figure 16 La relation entre la norme 1SO27001 et la norme 1SO27002
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Chapitre 1V

Outil d’audit de sécurité

131



Bibliographie
Introduction
L’outil d’audit de sécurité que nous proposons a pour objectif de vérifier la conformité d’une
entreprise donnée par rapport a la norme ISO27001. Nous avons donc d’une part les données de
I’entreprise que nous lions a un « profil d’entreprise » et d’autre part les regles déduites a partir de la
norme. Cet outil comportant deux modules est destiné a I’auditeur et a I’expert dont les réles sont
décrits ci-dessous :
e [L’auditeur est celui qui utilise 1’outil pour établir un rapport d’audit pour une entreprise
donnée.
e L’expertest chargé de constituer la base des regles déduites a partir de la norme. 1l peut
également modifier une mesure de sécurité.
1 Module Expert
Le module expert comporte plusieurs bases de données :
1 Une base de données profils auditeurs : a travers laquelle I’expert gére la base de données

des droits d’accés des auditeurs, il peut donc.

Ajouter un nouveau profil auditeur

Modifier un profil auditeur

Supprimer un profil auditeur

2 Une base de données questionnaire :
L’¢tude des regles de la norme permet de dégager un ensemble de questionnaires. Chaque
questionnaire est associé a un chapitre de la norme. Chaque chapitre a plusieurs objectifs, chaque
objectif a plusieurs themes sur lesquels nous devons intervenir ; et enfin chaque théme a des
mesures.

Exemple d’une question :

Chapitre 2 : Organisation de la sécurité de I’information (Deuxiéme chapitre de la norme ISO27001)
Obijectif : 11 convient d’établir un cadre de gestion pour initialiser, puis contréler la mise en ccuvre de la
sécurité de I’information au sein de I’organisme.

Thémes : Engagement de la direction vis-a-vis de la sécurité de 1’information

Question : La direction soutient-t-elle activement la politique de sécurité au sein de 1’organisme ?

Réponses proposées : « Oui » ou « Non »

Des associations de type pére/fils existent entre les tables, cardinalité maximum a n d’un co6té et a

cardinalité¢ 1 de ’autre. On indique les attributs clefs de ’entité pére (coté (.,n)) et de I’entité fils

(coté (.,1))
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Exemple :
chapitre Objectif
id 1,1 1,n

relation ——— id

Figure 17 Relation pere/Fils

L’ensemble de ces relations définit le modéle relationnel suivant :

( Chapitre \ / Objectif

(1 1) (1 n) \
Chap_a_obj
/ N

( Question \ / Theme N
(1,n) (11
11\
Que_a_rep
(1 n)
/ Réponses \ / Mesures \
proposées
(1 n) (1 n)

rep_donne_mes

\_ J Figure 15 modéle relationnel \_ J
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L’expert peut donc :

e Ajouter un nouvel objectif, theme, question, et réponse proposée a une question donnée.
e Modifier un objectif, théme, question, et réponse proposée a une question donnée.
e Supprime un objectif, theme, question, et réponse proposée a une question donnée.
e Implémenter également la relation question/réponses proposeées.
3 Une base de données des mesures : Elle contient I’ensemble des mesures issues de la norme
ISO27002. ou il peut insérer, modifier ou supprimer des instances.
Chague mesure contient un intitulé, des préconisations de mise en ceuvre ; certaines mesures

contiennent un paragraphe ‘informations supplémentaires’ qui renvoie généralement vers un
référentiel.

Expert Module Base de données Base de données
expert questionnaire Mesures

X
{;"} PIACTON, SUDEr 43500, MOSACITON ASATTON, JUPE €53.00, MOSACITON
-~ — > >
7 1 1
~—— ' ~—

“ Authentification

Base de données
profil auditeurs

—

Figure 19 Le module Expert

2.2 Module Auditeur
Le module auditeur gére également plusieurs bases de données:

e Base de données des entreprises (a auditer); Il gére a travers cette base les profils
d’entreprise a auditer ; il peut donc créer un nouveau profil, en modifier un existant ou en
supprimer un.

e Base de données réponses : dans le déroulement de I’audit, la base de données réponses est
implémentée, ces réponses correspondent a un profil d’entreprise donnée; elle peut étre

revue par la suite par I’auditeur. a travers un acces appelé ‘mes audits’ dans le programme
informatique développé.
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Base de données des
Auditeur Profils entreprise

r3cGce, uppeance, modifcsicn !
_— J
Authentification E\ 3

Module \
Auditeur l
l . Module D'analyse
réponses )
Base de données [
réponses

EC

Rapport

Figure 16 Le module auditeur \)

Le module d’analyse réponses inclus dans le module auditeur permet de traiter les réponses d’un

audit et de générer un rapport, ce rapport pourra par la suite étre imprimé ou enregistré sur le disque
dur.

Les deux modules expert et auditeur sont reliés entre eux, comme le décrit le schéma ci-dessous.

Expert Module Base de données

z : Base de données
expert questionnaire

Mesures

{-\:_‘_,. / Iwma suppression, mod;ﬁcam

i X !

7, < J J
Bl e ' Insertion, suppression, modaﬁcan’

Base de données
profil auditeurs
1 Base de données des
Auditeu Profils entreprise

- Insartion, suppression, modification

\iodme\
Audite
\IodLl-= D analysa ¥,

Base de données

réponses /

Rapport

Authantification

Figure 17 Relation entre le module auditeur et le module
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3. Poutil automatique d’audit et son fonctionnement :
Dans ce qui suit, nous présentons I’interface d’accueil de 1’outil automatique d’audit développe au

cours de notre travail (menu démarrage du programme).

@ Audit

ST

Technologies

IT is really that simple

Design

10

Solutions

f

Home
| Services
(Design

Figure 18 Menu de démarrage
Liste des différents boutons :

Connexion auditeur.

Nouveau profil (entreprise). Module auditeur

Lancer un nouvel audit.
Modifier un compte.

Gérer les audits.

Comptes auditeurs.
Modifier I’audit.

Module Expert

Accéder aux comptes.

© 0o N o~ w N PE

Connexion expert.
10. Menu flash.
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— (G
| toncomece |

. Lelpermet a I'expert de §: 5t CORNGIER
Technologies , o .
e creer, modifier, supprimer un
compte auditeur

(=] \[ﬂ%lﬁ (e
Nom de l'utisateur : h

Mot de passe : \

, =7
a =N

Nom auditeur

Home
Solutions

Audit management de la sécurité des systémes d'information

Figure 24 : Connexion auditeur
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L’expert doit gérer la base de données et créer si nécessaire de nouvelles questions ; pour cela on

clique sur | - | le menu suivant s’affiche.

IR T — ol
[~ wir | Fermer
Chapitres ] .
Objectifs 3 Nouvesu
Thémes » Modifier

Nouvel Objectif

Questions v Supprimer

Réponses proposées
.

Veuillez choisir le chapit¢ auquel vous voulez associer le nouvel objectit

Politigue de sécurité

Organisation de |a sécurité d'information

Gestion des bien

Sécurit liée aux ressources humaines

Sécurité physique et environnementale

Gestion | pérationnelle et gestion communication
Controle | I'accés VALIDER
aqcusitiol , developpement et maintenance des SI
Gestion di s incidents liés 3 la sécurité de l'info
Gestion de la continuité

Conformite

Ajouter ce nouvel objectif

Figure 19 modification audit

[ Modeston Audt I

Choisir ] Fermer

Chapitres i

Objectifs [ 3 Mouwveau
Themes 2 Modifier
CQuestions > Supprimer

Reponses proposees

SE€lectionner les questions réponses

Figure 20 Menu modification audit
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En choisissant la création d’un nouvel objectif le menu ci-dessous s’affiche.

@ Modification Audi - ol S

Choisir  Fermer

Nouvel Objectif

Veuillez choisir le chapitre auquel vous voulez associer le nouvel objectit

Organisation de la sécurité d'information

Gestion des bien

Sécurité lige aux ressources humaines

Sécurité physique et environnementale

Gestion opérationnelle et gestion communication
Contréle d'accas

agcusition, developpement et maintenance des
Gestion des incidents liés a la sécurité de l'nfo
Gestion de la continuité

Conformite

Choix du chapitre

jouter ce nouvel objectif

Veuillez tapper le titre auquel sera associe votre objectir:

Veuillez tapper le nouvel objectif :

Figure 21 nouvel objectif

88 Modiication Audi ey

Choisit  Fermer

Nouvel Objectif

Veuillez choisir le chapitre auquel vous voulez associer le nouvel objectit

Une fois rempli, les voyants

Organisation de la sécuntd dinformation

Gestion des bien

Sécuribé e aux ressources humaines sont au vert et le bouton
. Sécurité physique et environnementale

Gestion opérationnelle et gestion communication . .

Contréle d'accas VALIDER

e ppemans ot mntsnancs das A ) valider devient

Gestion des incidents liés & la sécurité de I'nfo Veuillez tapper fe titre auquel

Gestion de la continuité

Conformité . poltique de I sécurité de informa ion|

Veuillez tapper le nouvel objectif :

Objectf
Apperter a la sécurité de linformation une orientation et un seutien de la part de a drect

o
d etauiele \
Paltiqus de secuni e nformaton pour oLt forgemane. \

Remplir les informations
nécessaires au nouvel objectif

en vigueur,

-4-via de la sécurité de [information en mettant en place &t maintenant une

Figure 22 nouvel objectif (2)
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Apres avoir été créé ; un objectif peut &tre modifié ou supprimé.

i Modification Audit - -

= . =

Choisir  Fermer

Modifier un Objectif

Chapitre : roiitique de séaurité Sélectioner par titre de I'objectif :

Politique de sécurité de l'informgtion B
Titre : Politique de sécurité de l'information SéIeCtlon d’un ObjeCtIf /
Objectif : 1d_objectif 1
Objectif

Apporter & la sécurité de l'information une orientation et un soutien de la part de la direction, conformément aux exigences
meétier et aux lois et réglements en vigueur.

Il convient que la direction définisse des dispositions générales claires en accord avec ses objectifs et qu'elle démontre son

soutien et son engagement vis-a-vis de la sécurité de [‘information en mettant en place et maintenant une politique de
sécurité de l'information pour tout I'organisme.

. e L Annule les changements
Valide les modifications \ 5

i Modification Audit - -

2 . [E=TE =

Choisir  Fermer

Supprimer un Objectif

Sélectioner par titre de l'objectif :
Chapitre : Politique de sécurité de linformation

Politique de sécurité de l'information

'

Titre : Politique de sécurité
Précédent Suivant
o 1d_objectif 1
Objectif : /
Objectif
Apporter & la sécurité de I'information une orientation et 4 . ’ . B ment aux exigences
métier et aux lois et réglements en vigueur. SEIeCt|0n d un ObJeCt|f

Il convient que la direction définisse des dispositions générales claires en accord avec ses objectifs et quelle démontre son

soutien et son engagement vis-&-vis de la sécurité de l'information en mettant en place et maintenant une politique de
sécurité de linformation pour tout l'organisme.

Supprime I'objectif sélectionné

@ ®

Précédent Suivant

Supprimer

Figure 23 modifier/supprimer objectif
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On peut également choisir dans le menu : un nouveau théme ; modifier ou supprimer

@ Modification Audit - - =)

Choisir _ Eermer

Nouveau theme
Choisir I'objectif auquel vous associer ce théme

@  [Foisaue de sécunté e rformaton = - ‘ V, @
@ Theme test =

Mesure Valider Annuler

test «
@

Freeemt - Sélection d’un objectif

test

Valide ou annule les modifications

Informations suplémentaires

test]

) |

@ Modification Audit -

Choisir _ Eermer

Modifier un théme
=)

Choisir le théme a modifier

Theme

= Précédent Suivant

Valider Annuler
Mesure .

test

Sélection d’un theme

Préconisation de mise en oeuvre

test

Informations suplémentaires
test

@) Modification Audit ‘ - SEF = Y

Choisir Fermer

Supprimer un théme Supprime le theme sélectionné
=

Engagement de |a direction vis-3-vis de la sécurité de linformation [=]

Choisir le théme a supprimer

Theme

Engagement de la direction vis-a-vis de la sécurité de I'information .
Supprimer
Mesure

1l convient que la direction soutienne activement la politique de sécurité au sein de 'organisme au moyen de directives claires, d'un engagement franc, d'attribution de fonctions  ~
explicites et dune reconnaissance des responsabilités liées a la sécurité de l'information.

Acomicath . Avertissement =)
Préconisation de mise en oeuvre

1l convient que la direction

a) garantisse que les objectifs concernant la sécurité de Iinformatid
b) formule, revoie et approuve Ia politique de sécurité de Iinformatig
c) contréle I'efficacité de la mise en oeuvre de la politique de sécuri
d) formule des directives claires et manifeste clairement son soutie sécurité,
&) fournisse les ressources nécessaires 4 la sécurité de linformatiory
f) approuve Iattribution de fonctions et de responsabilités spécifiqu
g) lance des plans et des programmes visant & maintenir 4 nivea |
h) garantisse |a coordination des mesures en matiére de sécurité de

@] Etes-vous sir de vouloir suppirmer 7 nisme et soient intégrés dans des processus adaptés,

1l convient que Ia direction identifie ses besoins en conseils (internes ou externes) en matiére de sécurité de I'information, COQLrdle les résultats de ces conseils, puis coordenne
leur application au sein de I'organisme.

Suivant Iz taille de I'organisme, de telles responsabilités peuvent &tre assumées par un comité de gestion dédis

diministration. Une confirmation vous est demandge

Informations suplémentaires

Pour plus ample informatien, voir IISO/CEI 13335-1:2004.

Figure 24 Gérer les themes
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] Modification Audi

Choisir  Fermer

Choisir le chapitre :

Nouvelle question
Choisir I'objectif:

Politique de sécurité

Organisation de la sécurité dinformation

Gestion des bien

Sécurité lide aux ressources humaines

Sécurité physique et environnementale

Gestion opérationnelle et gestion communication
Contréle d'accés

aqgcusition, developpement et maintenance des SI
Gestion des incidents liés 3 la sécurité de linfo

Politique de sécurité de linformation
Tiers

Organisation interne

Responsabilits relatives aux biens
lassification des informations

Fin ou modification de contrat
Avant le recrutement

Pendant la durée du contrat

Ggstion de la continuité

Sécurité matériel

Choix, chapitre, objectif et
le theme auquel on associe
la nouvelle question

\

Choisir le thg

Docugsefit de politique de sécurité de linformation
amen de |z politique de sécurité de linformation
ttribution des responsabilités en matiere de sécurité de linformation

Systéme d'autorisation concernant les moyens de traitement de l'information
Engagements de confidentialité

Relations avec les autorités

Relations avec des groupes de spécialistes

Revue indépendante de la sécurité de linformation

Ajouter une question & ce théme

Valider la
nouvelle
auestion

TGl Modification Audi -
Choisir  Fermer
Nouvelle question
Choisir le chapitre :
) Choisir I'objectif:
P e de securité -
Organisation de la sécurité d'information
Gestion des bien
Sécurité ligde aux ressources humaines
Sécurité physique et environnementale =]
Gestion opérationnelle et gestion communication
Contrdle d'accés
tion, et des ST
Gestion des incidents liés 3 |a sécurité de linfo
Gestion de la continuité -
Choisir le theme :
L
Document de formation
Réexamen de la politique de sécurité ‘information
. L, . j (== A
Une fois avoir sélectionné —V
.
les réponses le bouton
devient sélectionnable
Modification Au — o
Choisir  Fermer —

. Choisir le chapitre :
[Poiitique de

té
Organisation de la sécurité d'information
Gestion des bien
Sécurité lide aux ressources humaines
Sécurité physique et environnementale

Les questions du théme :

Choisir le théme :
D

Réexamen de la

Supprimer question

Choisir I'objecti

ocument de politique de sécurité de linformation

litique de sécurité de linformation

majeurs ?

la a intervalles fixés pi ou en cas de

S — ——— T ]

Politique de sécurité de l'information

Avertissement

@ Etes-vous sar de vouloir suppirmer ?

S

upprime la question sélectionnée

Figure 25 Gérer les Questions
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Le menu « sélection questions d’un chapitre » permet de sélectionner les questions que 1’auditeur
posera lors de son audit, cela veut dire qu’une question méme créée peut ne peut figurée lors du
questionnement;

i Modification Audi

1 Medification Audi

" Choisir  Fermer

Nouvelle Réponses proposées | Nouvel objectif | Modifier objectif | Supprimer Objectif | Nouveau théme | Modifier un théme | Supprimer Théme | Nouvelle question | Supprimer question | Modifier question | Séiction des questionsjréponses | Select question chapitre

Selection Questions d'un chapitre

. Selectionner le chapitre : Liste des questions

Politique de sécurité B

Organisation de la sécurité d'information |
Gestion des bien
Sécurité liée aux ressources humaines -
Avez vous une politique sécurité ?
Nombre de polita
questions

S~

Chapitre : Py Nombre de questions : verrifier la table

Valider le questionnaire Afficher toutes les questions

=

Les questions relatives au chapitre

Politique de sécurité de linformation
Choisir
Réexamen de Is politique de sécurité de linformation

Réexaminez-vous la politique & intervalles fixés préalablement ou en cas de changements majeurs ?

!bL«INH

Choisir  Fermer

Selection Questions d'un chapitre

. Selectionner le chapitre : Liste des questions

Organisation de la sé
Gestion des bien

d'information

3 Avez vous une politique sécurité ?

Valider le questionnaire

Chapitre : 1 Nombre de questons: 5 Verrifier la table

Valider le questionnaire Afficher toutes les questions

Les questions relatives au chapitre 5
Politique de sécurité de linformation
Chosir
Réexamen de la politique de sécurité de linformation

Réexaminez-vous la politique & intervalles fixés préalablement i en rac ds rhannementa maisnra 2

!»um»—-

/

Sélectionne

la question

Valider le questionnaire

Figure 26 Gérer les themes
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Ce menu permet de créer des réponses proposées, les modifier et les supprimer

‘ I Modification Audi

Choisir  Fermer

Nouvelle réponse proposées

Intitulé de la réponse

Note

e

La note de la ] Suivant

Entier (identifiant de la question suivante)

réponse /20 I

Valider ] [ Annuler ]

Certaines réponses font
passer directement a une
question d’ordre ‘qu’on
implémente dans suivant

EED0DE0EE0
Ao

Navigateur ; supprime et
valide la modification

Permet de vérifier les
enregistrements

Figure 27 interface réponses proposees

La « sélection question réponse » permet de relier les tables « questions » et « réponse proposées »

Sélection de la question

Choisir le numéro d'ordre de la répol

Choisir une réponses S

Choisir question

Avez vous une politique sécurité ?

Nombre de réponses
Sélection de l'ordre de la réponse

La réponse proposée

Et enfin valider

Selection Question/réponse

Pour rappel le module auditeur contient les fonctions suivantes.
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Connexion auditeur.
Nouveau profil (entreprise).
Lancer un nouvel audit.

Modifier un compte.

o > w0 e

Gérer les audits.

Il commence par I’identification de 1’auditeur :

‘Technologies

s really that simple

Nom auditeur

Mot de passe

Solutions

Permet a un auditeur de
se connecter en insérant un

WiKaYaNeT.dZ
cte cairune - m Renvoie vers le site

http://www:wikaya.dz

Année de création 2010 = [ |

Nombre d'employés
) Mains de 10 empoyés =
() De0 & 43 employés
() De 50 5143 employés
() De 150 & 299 employés
() De 300 3 333 employés
) De 400 3 500 emplopés
) Plus de 500

' Suivant ---->

Figure 30 Nouveau profil (entreprise).
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Ce menu permet de créer un nouveau profil d’entreprise, pour cela 1’auditeur doit insérer les

informations suivantes :

Raison social, Secteur d’activité, année de création, nombre d’employés, nombre d’ordinateurs, et

nombre de serveurs, le contact, son mail, etc.

a@- Y e - S
T —
| ——— R —— |
[ 2 0 02020 020200922000 aa————
L ———
Nombre d'ordis de bureau et d'ordi portables que vous utilisez
o
(") Moins de 10 Nombre de serveur(s)
—
(@) Moins de 50 -
_ Aucun serveur
() Entre 50 et 143
©)1 a5 serveur(s)
() Entre 150 et 293
) B 310 serveurs
() Entre 300 et 333
) Entre 400 et 500 2hkcn L
© Plus de 500 | Plus de 25 serveurs

= Valider

Figure 31 Nouveau profil (2)

Une fois que vous terminez d’insérer toutes les réponses demandées, les voyants sont tous verts et le

bouton Valider devient actif. En cliquant dessus vous validez le nouveau profil.

Afin de modifier, ou de supprimer un profil déja existant, il faut cliquer sur| 4 |e menu ci-dessous

s’affiche ;

Nom de I'entreprise A
Renaut Algerie

TEST2

=

Secteur d'activité Autre =

|
<«—— Permet de choisir un des profils existants
<+

Permet de supprimer ou de valider des changements

Année de création = (]

Nombre d'employés

 Moins de 10 empoyés
“/De10 & 43 employés

) De 50 3143 employés \
1 De 150 & 299 employés
) De 300 & 399 employés
Si vous modifiez une information le voyant passe au

_ De 400 & 500 employés
) Plus de 500

vert (indication simplement de ce que vous avez
modifié)

Figure 32 modifier/supprimer
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Une fois la base de données impléementée, un audit peut étre effectué. En cliquant sur 3 henu

principal,

Connecté au compte auditeur

TabSheetl | Tabsheet2 | TabSheet3 | TabSheets | TabSheet4 | TabSheet6

En cliquant sur un
des chapitres le
menu suivant
(figure 38] est lancé

Figure 33 Menu choix du chapitre
La norme se compose de 11 chapitres ils sont répartis sur les menu 1, 2 et 3

Politique de sécurité

Organisation de la sécurité de I’information

Gestion des biens

Sécurité liee aux ressources humaines

Sécurité physique et environnementale

Gestion de I’exploitation et des télécommunications

Controle d’accés

Acquisition, développement et maintenance des systemes d’information
Gestion des incidents liés a la sécurité de 1’information

Gestion du plan de continuité de 1’activité

YV V.V V V V V V V V V

Conformité
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Quittar

Lancer |'audi

Tabshest | Tabsheet2 | Tabsheet3 | TabSheetS | Tabsheets | Tabsheets

Chapitre

Politigue de sécurité

Liste des peints 4 traiter Politique de de linformaton =
Objectif Objectif

porter & la sécurité de linformation une orientation et un soutien de a part de |a direction, conformément aux exigences métier et aux lois et
réglements en vigueur.

1 convient que la direction définisse des dispositions générales claires en accord aves ses objectifs et qu'elle démantre san soutien et son
engagement vis-a-vis de la sécurité de Iinformation en mettant en place et maintenant une politique de séc

information pour tout

Selection du théme

Est-t-il diffusé auprés de I'ensemble des salriés et des tiers concernés ?

Comment puis-je metire en oeuvre ?

[ Afficher toutes s questons du chapitre

Donne la
mesure / les
<4+——— préconisations de
mise en ceuvre

Figure 34 modifier un compte

En cliquant sur le bouton comment puis-je mettre en ceuvre ? des indications sur les mesures
s’affichent.

[ Comment 1= metire on ceuure

Masure

Pour garanti la pertinence, I'ad
de changements majeurs.

ation et Fefficacité de la politique curité de Finformation, il convient de réexamine

la politique 4 intervalles fixés préalablement ou en cas

Préconisation de mise en osuvre
1l convient quune personne soit désignée comme responsable de la politique de sécurité de linformation,mandatée par la direction pour développer, réexaminer et évaluer cette
politique.

1l convient que le réexamen permette uns

de la politique de sécurité de linformation de Forganisme, et une approche de gestion de la
Seoumita do information Compea tams des ShARGEMENs INTSrvenant dans Iemuronnement organisationnel, des THOONatanaes Kaes & Faativibd, des Gonditons I4gales ou
Venvironnement technique.

11 convient que le réexamen de la politique de sécurité de linformation tienne compte des revues de gestion.

1l convient de définir de tior

procédures de revues de ge 1, notamment un calendrier ou une période de revue
En entrée des revues de gestion, il convient que les informations suivantes seient disponibles:

a) un retour des parties intéressées;

b) les résultats de revues indépendantes (voir 6.1.8);

€) I'état des actions préventives et correctives (voir 6.1.8 et 15.2.1);

d) les résultats des précédentes revues de gestion;

@) la conformité avec les exigences de performances du processus et la politique de sécurité de linformation;

1) les changements pouvant avoir une incidence sur lapproche de Forganisme en matiére de gestion de Iz
I'anvironnement organisationnel, le:

circonstances prapres a l'activité, la disponibilité des ressources
9) las tandancas relatives aux menaces et 3 1a vuindrabliits;

h) les incidents de Fitd remontés (voir 13.1);

1} ot recommandations émanant des autorites compétentes (vair 5.1.6)

urité de linformation, par exemple les changements dans

, les canditions contractuelles, réglementaires et légales ou I'environnement technique;

1 convient que les résultats des revues de gestion définissent les décisions et les actions relatives aux
informations suplémentaires

Figure 35 modifier un compte
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Lancer un audit

Chapitre : Politique de sécurité

—=— ] EBEE [ Suivant

Avez vous une politique sécurité ?

Valider les réponses pour le chapitre

Figure 36 modifier un compte

Ce menu permet de répondre a la question en cours, certaines réponses
Auront un préjudice un niveau de risque et une fréquence a estimer.
En choisissant le chapitre, et le profil de I’entreprise ; les questions défilent, aprés avoir répondu a

toutes les questions vous pourrez valider les réponses d’un chapitre

Nous pouvons visionner les différents audits avec le menu 5

Sélectionnez un chapitre

Politique de sécurité

Sélection du chapitre

Page suivante
|

ri re
S opé e S i
s idents liés 3 Ia sécurité de e
s
rmité
ChOIX de Ia date de Les différentes dates des audits du chapitre
I'audit.

Afficher détails

TEST1
TEST2

Sélection du nom de T .
, . Renaut aigere |
I’entreprise. et @

[
>

Figure 37 visualiser un audit
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Gestion des aud

Sélectionnez un chapitre

Politique de sécurité
Organisation de la sécurité d'information
Gestion des bien

écurité liée aux ressources humaines
Sécurité physique et environnementale

@ Lol = e Vous avez répondu a 6 uestion(:
Gestion opérationnelle et gestion communication P q (

)

Vous avez une moyenne sur les questions répondues de :

” Vous avez une moyenne de chapitre de :

7/
E

Contrdle d'accés

aqcusition, developpement et maintenance des SI
Gestion des incidents liés a Ia sécurité de l'info
Gestion de la continuité

Conformité

Les différentes dates des audits du chapitre

mercredi 29 septembre 2010 10:58:08
mercredi 29 septembre 2010 11:49:57

Nom de l'entreprise

Figure 38 visualiser un audit (2)

En cliquant sur le bouton rapport du menu précédent ; un récapitulatif des questions/réponses,

mesures et la mise en ccuvre des mesures.
FErECET T . 2T W W . s

Les réponses du chapire : 'Gestion des bieriDate de 'audit : ‘jeudi 30 septembre 2010 09:11:11 L

Question 'Avez-vous clarement identifié tous les biens, et réalisé et un inventaire de tous les biens important 7
Reponse :'NON'
MESURE {1l convient de clairement identifier tous les biens, de réaiiser et de gérer un inventaie de tous les biens importants'

Préconisations Il convient quiun organisme identifie tous les biens et documente |'mportance de ces derniers,

1 convient que linventaire des biens comporte toutes les informations nécessaires pour faire face & un sinistre, en particuler le type de bien, son format, son emplacement, les informations relatives & sa sauvegarde et la licence, ainsi que s valeur
pour lorganisme. 1l convient de ne pas dupliquer inutiement d'autres inventaires, mais il convient de garantir un alignement du contenu.

En outre, il convient de parvenir & un accord sur la propriété des biens (vair 7.1,2) et a dassification des informations (var 7.2) et de répertrier ces ééments dans un dacment, En fonction de limpartance du bien, de sa valeur paur arganisme et de
<2 dassification, il convient de definir des niveaux de protection proportionnels & lmpartance des biens fpour plus ample information sur le mode digvaluation des biens, voir I1SO/CET TR 13335-3).

information supplémentaire T exists plusieurs types de biens, qui comprennent les déments sivants:
a) linformation: les bases de données et les fichiers de données, les contrats et les accords, la
documentation systéme, les informations de recherche, les manuels utiisateur, le matériel de formation,
les procédures opérationnelles ou de support, le plan de continité de Iactivits, les accords de repli, les
traces d'audit et les informations archivées;

b) les biens logiciels: les applcations logicislles les logiciels systéme, les outls de développement et les
utilitaires;

) les biers physiques: le matériel informatique, les moyens de communication, les supports amovibles et
autre matériel

d) les services: les services informatiques
que I chauffage, I€dairage, Ialmentatior| . .
Sfesparmmis s aivaors o [MPrimer le rapport Enregistrer
£) les valeurs immatérielles, comme la répu

Linventaire des biens permet de metire er|
nécessaire & dautres fins pour I'organisme|
personnes, des polices d'assurance ou pour 025 raiSons Ananoeres [geston
réalisation diun inventaire des biens constitue une condition requise importan
risque (vair galement Artide 4).

Biens). Le processus de
ans le management cu

Question 'Avez-vous documentz et mis en oeuvre des régles permettant | tiisatio\ correcte de Iinformation et des biens associés aux moyens de traitement gefformation #
Reponse :'Je ne sais pas'
MESURE 'l convient didentifier, de documenter et de metire en oeuvre des régles p\mettar correcte de linformation et des biens assag#€Zux moyens de traitement de linformation.”

Figure 39 Le rapport
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Le rapport comporte : le nom de 1’auditeur, le nom de I’entreprise, La date de 1’audit, les réponses

apportées lors de I’audit ainsi que les mesures a mettre en ceuvre.

Conclusion :

Dans ce chapitre, nous avons mis au point un programme d’audit basé sur la norme ISO 27001
destiné a la gestion des audits d’une entreprise. Les travaux menés durant cette phase nous ont
permis d’automatiser ce processus et de générer un premier rapport qui peut aider I’entreprise a

mettre en place des mesures de sécurité adéquates.
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Chapitre V

Une approche de gestion de la sécurité de
P’information
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Introduction
Rappelons que notre objectif est de proposer un systetme d’aide a la décision permettant aux
décideurs de définir un ensemble optimal de mesures de sécurité pour une entreprise donnée, selon
la norme I1SO 27001. Il soutient non seulement les décideurs dans la définition des mesures
nécessaires a la certification, mais leur fournit également des informations concernant I'efficacité des
mesures choisies en fonction de plusieurs objectifs définissables.
Notre approche utilise des données d'entrée d'une ontologie/sémantique de sécurité qui permet
I'intégration standardisée de regles qui sont nécessaires pour modéliser les combinaisons de mesures
possibles en adéquation avec la norme ISO 27001.
1 Approche proposee
L’approche proposée est de créer un processus qui démarre d’une ontologie de sécurité basée sur la
norme 1SO27001 qui comprend les connaissances sur la sécurité y compris les relations entre les
menaces, les vulnérabilités, les mesures, et les biens de cette ontologie et a travers un outil existant
que nous présentons dans ce document, nous passons vers une base de données relationnelle.
L’utilisation des données de la base relationnelle permet de modéliser le domaine de la sécurité IT de
maniere standardisée et permet l'intégration normalisée des regles qui sont nécessaires pour
modéliser les combinaisons de mesures possibles.
Nous developpons une modélisation mathématique multi-objective afin de trouver un ensemble de
solutions optimales.
Bien que la premiere étape de création d'ontologie/web sémantiques doit &tre menée par des experts

sécurité de I'information, la base de connaissances finale peut étre réutilisée sans le soutien d'experts.

Ontologie
<& O o
@ @
Tie® ‘:
Module .
d’interrogation Informstions
Figure 40
Approche | |
prOposee Module Module Aide a la
transformation décision
é b
= LV
Base de données Expert
relationnelle
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Avant de décrire notre approche en détail, nous présentons de maniére générale 1’ontologie.

2 Ontologie : Description générale

Les infrastructures informatiques et Web en particulier dont I’importance ne cesse de croitre
répondent a la fois a des besoins de communication et de partage d’information. Concernant le
premier besoin, on trouve des applications variées allant de la messagerie a la vision conférence en
passant par le chat et la télephonie. S’agissant du second, on trouve également des applications tres
diverses, allant des sites web classiques aux bibliotheques numériques de grandes tailles en passant
par les weblogs et les sites interactifs de toutes natures offrant des accés a de nombreuses autres
applications portées par des ambitions d’ingénierie ; différentes visions du Web ont émergé avec un
succes plus ou moins grand. Une d’entre elles est I’ontologie.

Le terme est emprunté a la philosophie, ou une ontologie est une description systématique de
I'Existence. Lorsque les connaissances d'un domaine sont représentées dans un formalisme
déclaratif, I'ensemble des objets qui peuvent étre représentés est appelé I'univers du discours.
[Goeken et Alter, 2009]

Dans la littérature nous trouvons les définitions suivantes.
La definition de Guarino est : « Une ontologie est une spécification explicite d’une conceptualisation
d’un domaine» [Guarino, 1998].
Gruber dit " Specification of a conceptualization ™ [Gruber, 1993] ; une Ontologie est une
spécification explicite d'une conceptualisation;
Et enfin Schulze-Kremer "Concise and unambiguous description of principle relevant entities with
their potential, valid relations to each other [Schulze, 1998]
Les ontologies décrivent généralement des :
e Classes/ Concepts: ensembles, collections, ou types d'objets, (menaces, vulnérabilités,
mesures, ressources)
e Attributs : propriétés, fonctionnalités, caractéristiques ou parameétres que les objets peuvent
posséder et partager, (a_pour_fonction, a_pour_produit, a_un_co(t)
e Relations : les liens que les objets peuvent avoir entre eux, (est un ; une_SousClasse_de, est_
géneré_par, est_géré_par)
e Axiomes : les vulnérabilités qui causent 1’arrét du service sont de trés haute criticité, les

objets de la classe toplevelthreat affectent 1’attribut intégrité de la sécurité
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e Contraintes (Mesure 1 ou mesure 2 mais pas les deux).
e Individus/instance : les objets de base, (incendie, mesure i : Mettre des agents de contréle).
e Evénements : changements subis par des attributs ou des relations.

e Taxonomie de concepts (ordre de généralisation entre concepts).

2.1 Pourquoi I’ontologie ?
Le but d'une ontologie est de definir un vocabulaire pour décrire un domaine de facon formalisée,
donc exploitable par un automatisme. Les applications développées autour des ontologies visent a
automatiser des traitements sur l'information du domaine : recherches, comparaisons, représentation
de connaissances, etc.
Les ontologies permettent deux points importants:

1. Larecherche d'information dans un ensemble important. (grande importance avec la taille de

plus en plus grande des bases de données).

2. La formalisation de vocabulaires d'une entreprise ou d'un secteur.
Cela donne lieu a:

e Une base de connaissances (objets).

e Un systéme d’annotation.

e Un systeme d’indexation documentaire de recherche d’information.

2.3 OWL :
Langage de représentation des connaissances construit sur le modéle de données. Il fournit les

moyens pour définir des ontologies web structurées.

Le langage OWL est basé sur la recherche effectuée dans le domaine de la logique de description. Il
peut étre vu en quelque sorte comme un format de fichier pour certaines logiques de description. Il

permet de décrire des ontologies, en définissant des terminologies.

2.4 Les avantages d’OWL :
e Apporte une meilleure intégration, une évolution, un partage et une inférence plus facile des
ontologies.
e Ajoute les concepts de classes équivalentes, de propriété équivalente, d’égalit¢ de deux

ressources, de leurs différences, du contraire, de symétrie et de cardinalité.
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e Grace a sa sémantique formelle basée sur une fondation logique largement étudiée, elle
permet de définir des associations plus complexes des ressources ainsi que les propriétes de
leurs classes respectives.
e Adéquat pour le Web sémantique, car il offre une syntaxe définie strictement, et selon le
niveau elle peut permettre des raisonnements automatises sur les inférences et conclusions
des connaissances.

e Le partage et I’échange dans ses formats est facile

3 Choix de ’ontologie de sécurité :

Dans leur comparaison de trente ontologies [Blanco et al, 2008] Blanco et ses collegues concluent
que la communauté scientifique n'a pas encore atteint I'objectif de I'établissement d'une ontologie
génerale sécurité de l'information.

Aprés avoir examiné plusieurs ontologies [Fenz et Ekelhart, 2009] , [Karyda et al, 2006] , [Lee et
Gritzalis, 2006] , [Mouraridis et al, 2003], [Raskin et al, 2001], [Tsoumas et Gritzalis, 2006], nous
avons décidé d'utiliser celle de [Fenz et Ekelhart, 2009] de part ’accés facile a la base OWL et sa
réponse a nos questionnements sur différents aspects notamment les relations existantes entre les
entités de la norme étudiée. Cette ontologie est accessible a 1’adresse suivante

http://securityontology.sba-research.org/securityontology.owl

La figure 41 montre le concept de Il'ontologie dont lequel les menaces, les vulnérabilités, les

mesures et leur implémentation sont les éléments clés:
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Figure 42 schéma général de I’ontologie
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Ce qui nous intéresse, c’est de pouvoir visualiser la norme ISO 27001 et de donner un moyen
supplémentaire a ’auditeur afin qu’il se I’approprie, ainsi a travers une visualisation graphique qui
peut étre réalisé avec des fichiers OWL.
Des outils pour visualiser les ontologies existent, le programme informatique « protégé » développé
par 'université de Manchester dans sa 4™ version en 2006, un second est ’ATLAS.ti développé
quand a lui par GMBH Berlin ou encore Swoop2.3 développé quant a lui par I'université du

Maryland, College Park par le MindsWap research group.

[rctdicmss: [hteps s x .oro/; awl

11 Show Inherited | Chang=s/Am IE:

e ‘Gnioiaay Infa | apacas vaiaaten]
swria . owl owL ontology: sacurityontoloay.owl

Annotations:

owlivarsianinfo (Datatypa HER://www.w3.ara/2001/XMLEChama string)

Tmports:
hetp://swrlstanford.adu/ontolodias/3.3/svrla.owl

[ asa© [ add[E] ][ adde ] | pheo/sawi.stanferd.adu/ental aqies/built-ings 3./ aavrle vl
[ Acdccs || memove || menome
2] Show 1mparts ] Quames 1o Reasoner

Clace Tree | property Tree | Lat| o o
n Proparties: 12 (Definad: 8, Importad: a)
Total Numbaor of Individuale: 478 (Dafinad: 444, Impartad: 34)
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General Statistics Property Tree Statistics Satisflable Class Tree Statistics
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No. of Sub-classes: 1051 Mzx. Depth of Class Tree: 6.

Properties with Muilipie Inheriance: 0
Max. Deptic of Praperty Tree: 0

Afrn Dapeh of Property Tree: 0

Avg. Dapth of Property Tree: 0.0
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No. of Functtonai Properties: 26

No. of Inverse Functional Properties: 1
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Nous préférons le logiciel« Protégé » qui a une prise en main plus rapide et un accés a une base de

donnees plus rlche en termes d’ontologie.
security gy [httpi/fascurity

e Edit View Reasoner Tools Refactor Window Help

EI ‘@ securityontology (http:/isecurityontology.sba-research.org/securityontology.owl) ‘V| E| \ A
ctive Ontology | Entities | Classes | Object ies | Data ies | Indivi ["owLviz | DL Query |  OntoGraf |
ass hierarchy: A_5 WE=E |l OntoGraf: DEEH

+ [ .,
Q contains hd Search Clear

o @ TangibleAsset =
® Attackerprofie [to]-4] [m ][] ][] a] <] [a]s &) BEEEIEE
¢ @Attribute [ L
¢ ®scale Fome J0n ::5 b
@ BooleanScale e T S
@InverseThreePointLikertScale FA '-_'::_—7::3‘5‘—‘—’2-_7;:7_7_/&! T o }
®NegativeThreePointLikertScale [l )ZfJ T ——-7_,_,_7_m_‘;><\,_ !
@ ThreePointLikertScale i’ 4 CPE— N - P e—— mv-)FlM H""‘“ ]
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@ ThreatSource @ Conect [ 3 ,//’ //""
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Figure 45 interface protégé avec exemple d’ontologie iso 27001
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Figure 46 partie de ’ontologie : mesures physiques
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4 Module d’interrogation de ’ontologie
Sous Eclipse et avec 1’aide du plugin Spargl [SPARQL, 2008] nous avons développé un programme
en java qui nous permet d’extraire de I’ontologie de Fenz les différentes occurrences des objets de

I’univers de discours.

= Java - ProjectGhiles/src/Testjava - Eclipse fof
File Edit Source Refactor Navigate Search Project Run Window Help
CrlE -0~ E¥6e- @ s [PEAEE #H-FH-ooxra- & [ ) & PHP
[# Package Explorer 2% T2 H\Erar(hﬂ ER- ﬁ}f@ Testjava &3 = B | Task List 52 =8
g
i ProjectGhiles b 32 ProjectGhiles b % sic b [ (default package) b 47 Test b & parseRDF(File, String, RepositoryConnection, String) : void = ®
8 src s s cArow new rxceprione) o] [ S Ry
B (default package) 3 S| ETTRE e
1) Testjave } else 4 g
= Referenced Libraries / no format, try eve ing we can
ﬁJRESySlEm Library [jr<6] List<RDFFormat> formats = Arrays.aslist(new RDFFDINEEE] Sm Find P AN » Acti..
= b RDFFormat.RDFXML, RDFFormat.N3, RDFFormat.NTRIPLES, (% Uncategorized
= RDFFormat. TURTLE, RDFFormat.TRIG, RDFFormat.TRIX }):
[2) is027001.0wl
J
1= Snifer for (Iterator<RDFFormat> i = formats.iterator(); i.nasNext(};) {
JB sre RDFFormat f = (RDFFormat) i.next();
& Sniper2 .
Ty {
& src i parseRDF (input, defaultNamespace, connection, f.getName()):
!hJ:REiyﬂEm Library [JavaSE-16] / as soon as one is OK, break out of the loop. S5 Qutline =8
@ resourcesjar - C:\Program Files (x86]\Java\jre6 preak:
& 086 : R e w7
[g rtjar - C:\Program Files (x8 } catch (Exception =) { e e
o jssejar - C:\Program Files System.out.println("Cannot parse RDF input as '" <~ org.openrdf. »
+ f£.getMame() + "'n); 4 org.openrdf.
o 3 D, Test
{5 dnsnsjar - C:\Program Files (x86]\Java\jre6\lib ] % PREFIXES: 5
& localedatajar - C:\Program Files (636)\Javaj i © 5 main(String[
fod sunjce_provider jar - C:\Program Files (x86)\Jav = @ 5 getVulnerab
fos sunmscapidjar - C:\Program Files [ i L = % getlowlevel _
{3 sunpkesll jar - C:\Program Files (@6)\Java\jre6 . 7 @ ° LoadReposit|
L1786 b @ parseRDF(Fil
ol i ] » <[m »
B Problemsf@ Javadoc f@, Declaration rE Console &2 %% &EEEE < E-r9-=08
<terminated> Test [Java Application] C:\Program Files (x86)\Java\jre6\bin\javaw.exe (18 mai 2011 21:01:00)
parsing RDF input with default namespace 'http://www.w3.0rg/1988/02/22-rdf-syntax-ns$#' and format 'RDE/XML'... -
File correctly loaded in repository [
BuildingNotOccupationAtNight
ImproperGrantingOfAccessRights
ImproperHandlingOfDrivesForRemovableMedia
InsecureConfigurationAndInstallationOfWebservices i
, - e S .
o° | Writable | Semart Insert ‘ 172:10

Figure 48 requétes SPARQL sous eclipse

Exemple de requéte SPARQL

private static void getLowLevel(RepositoryConnection con)

{
/Irequete spargl
IIrecuperer tous les éléments dont le type est Vulnerability, affecter les resultats dans la variable ?a
String query = ""SELECT distinct ?a ?b WHERE { ?a rdf:type secure:vulnerability.}";
try {
//Excuter la requete
TupleQueryResult results = con.prepareTupleQuery(QueryLanguage.SPARQL, PREFIXES + " " + query).evaluate();

while (results.hasNext())

/Ipour chaque resultat trouvé néttoyé le text et I'affiché sur I'ecran
BindingSet bindingSet = results.next();
String[] s = bindingSet.getValue("a").toString().split("#");
System.out.printin(s[1]);

results.close();
} catch (Exception e) {
e.printStackTrace();
}
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Cette requéte retourne le résultat suivant, dont les vulnérabilités sont:

BuildingNotOccupationAtNight
ImproperGrantingOfAccessRights
ImproperHandlingOfDrivesForRemovableMedia
InsecureConfigurationAndInstallationOfWebservices
InsecureConfigurationOfActiveNetworkComponents
InsecureDatabaseConfiguration
InsecureDispositionOfMedia
InsecureDomainControllerConfiguration
InsecureFileAndSharingServicesConfiguration
InsecurelnstallationAndConfigurationOfSoftware
InsecureLogin

InsecureOperationOfMailServer

InsecurePasswords
InsecureWebserverConfiguration
InsecureWirelessNetwork
InsuffcientReplacementPartsMaintenance
InsufficientApplicationMaintenancePlan
InsufficientCoordinationOf AdministrationStaff
InsufficientMonitoringOfWebserver
InsufficientRestrictionsOnAccessToServers
InsufficientTrainingOfMaintenance AndAdministratior
InsufficientUserAccountManagement
InsufficientWirelessNetworkMaintenancePlan
LackOfITTraining

MultipleServicesPerServer
NoAccessRegulationControl
NoAirConditioningInServerRoom
NoApplicationDataBackup
NoAppropiateStorageOfBackupMedia
NoBackupProcedureDocumentation
NoChangeOfPresetPasswords
NoDeactivationOfUnnecessaryAccountsOrTerminals
NoDeactivationOfUnnecessaryServices
NoDeactivationOfUnnecessaryWalljacks
NoDefaultConfigurationsHardening
NoDocumentationForGrantingRemoteAccessRights
NoDocumentationForGrantingUserRights
NoDocumentationOf AdministratorRights
NoDocumentationOfElectricCircuitPlans
NoDocumentationOfInstallationProcess
NoDocumentationOfNetworkPlans
NoDocumentationOfRoomMaintenance
itchportNoDocumentationOfSwitchportPlans
NoDomainControllerContingencyPlan
NoEncryptionOfConfidentialData

Cette partie représente une requéte possible

OWL les vulnérabilités existantes en sécurité

NolLocalStorageOfRelevantData
NoLoggingOfAdministratorActivities
NoOrlnsufficientDataBackups
NoOrlInsufficientDatabaseBackups
NoOrInsufficientLogging
NoOrInsufficientNetworkLogging
NoOrInsufficientRestrictionsOnAccessToAccountsOrTer
minals
NoOrlnsufficientRestrictionsOnAccessToBackupMedia
NoPowerBackupProvider
NoPreventionToBootFromRemovableDevices
NoProtectionOfDataConfidentially

NoRegularPatching
NoRegularReviewingOfHardwareAndSoftwarelnventory
NoRegularSecurityChecksOfTheNetwork
NoRegularTestingOfPipes
NoRegularlyReviewedRessourcelnventory
NoRegulationsOnSoftwarelnstallation
NoRenamingOfAdministratorAccounts

NoSecureDoors

NoSecurelnternetConnection

NoSecureWindows

NoSecurityAudits

NoSegmentationOfNetworks

NoStandbyGenerators

NoSurveillanceSystem

NoTestingOfFireExtinguishers
NoTestingOfStandbyGenerators
NoTrainingOfITAdministrators
NoUninterruptiblePowerSupply
NoUpToDateServerDocumentationAvailable
NoUseOfEncryptionForExternalNetworkCommunication
NoUseOfEncryptionForInternalNetworkCommunication
NoUseOfKensingtonLocks

NoUseOfProxyServer
NoUseOfSeparateTestAndProductionServers
NoWaterDetector

OpenFireDoors

OpenWindows

UnlockedFuseBox

UseOfUnreleasedSoftware
WaitingRoomsCloseToSensitiveAreas
NoFireSuppression

NoHeatDetector

NolntrusionAlarmSystem

NoEntranceControl
NoEscortationAndDocumentationOfVisitorsToServer
Room

NoEscrowOfPasswords
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5. Module de transformation de I’ontologie a une base de données (le stockage):

Il existe deux techniques de base pour le stockage des ontologies [Harrison et al, 2005]

La premicre technique consiste a utiliser les systémes de fichiers pour le stockage d’ontologies dans
des fichiers plats. Le principal probléeme avec cette technique est que les systemes de fichiers ne
fournissent pas d'évolutivité, de possibilités de partage, ou toute plateforme requéte.

La deuxieme technique consiste a utiliser des systémes de gestion des ontologies afin de les stocker
dans des bases de données.

Le principal probleme de cette technique est que les systémes de gestion de base de données exigent
qu'une ontologie doit avoir une structure fixe, qui ne peut étre garantie car généralement les
ontologies sont construites de fagon distribuée/collaborative. Cela signifie, par exemple, qu'un
utilisateur peut définir un employé comme ayant un numéro de sécurité sociale, mais ne prévoit pas
un statut marital. Cela n'empéchera pas, toutefois, un autre utilisateur de faire valoir qu'un employé
donné est marié ajoutant un type de propriété des données (Statut marital) a la Classe Employé.

Il'y a plusieurs options pour le stockage des ontologies dans des bases de données, par exemple :
relationnelle, objet ou objet-relationnel. Le stockage des ontologies en bases de donnees
relationnelles est moins simple que le stockage des ontologies dans des bases de données type objet
ou de bases de données type objet relationnel, parce que les systémes de gestion de base de données
ne permettent pas la fonction héritage.

Cependant, les systemes de gestion des bases de données relationnelles ont des avantages
significatifs sur les systemes de gestion type objet ou objet-relationnel car ils fournissent: la

performance, la robustesse, la fiabilité et la disponibilité.

5.1 Motivations :
Il y a trois raisons principales pour le stockage des ontologies dans des bases de données

relationnelles:

e Accessibilité aux données: Lorsqu'elles sont stockées dans des bases de données
relationnelles, les ontologies peuvent interagir avec une grande quantité de données

existantes.

e Accessibilité aux applications: Lorsqu'elles sont stockées dans des bases de données

relationnelles, les ontologies peuvent étre accessibles a partir des applications existantes.
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Stockage d’Ontologies a large échelle: La capacité des bases de données relationnelles pour
stocker une grande quantité de données prouve que les bases de données relationnelles sont
également appropriées pour le stockage des ontologies a grande échelle qui peuvent contenir
des millions d’objets. Une condition préalable pour ce stockage est la transformation des

ontologies en bases de données relationnelles.

5.2 Problémes liés a la transformation :

La transformation des ontologies en bases de données relationnelles doit gérer les problemes

suivants:

Perte de données: Le résultat de la transformation devrait décrire adéquatement les données
d'origine.

Perte de la structure: Dans certains cas, la transformation occasionne une perte dans le
sens ou la totalité des concepts d’une ontologie donnée ne peut étre traduite dans une base de
données relationnelle. Par conséquent, la qualité de la transformation doit étre analysée.
Convergence des structures: Outre la transformation des structures, des techniques
devraient étre prévues pour la transformation des données/objets.

Convergence sur les données: Les données doivent étre transformées en incorporant les
types de données appropriés.

Applicabilité: Dans certains cas, la transformation n'est pas vraiment générale dans le sens
ou son application est plutét restreinte. Ce qui rend la transformation non utilisable dans des
situations concretes, dans ce cas elle souffre du probléme d’applicabilité.

Justesse: La transformation devrait avoir une exactitude/justesse vérifiable.

5.3 Travaux dans la littérature :

Des travaux ont déja été effectués par exemple [Une et al, 2005] -[Konstantinou et al, 2006], et [Xu,

2006]. Cependant, certains de ces travaux traitent du mapping qui est tres différent de la

transformation des bases de données relationnelles d'ontologies, comme le montre la Figure

suivante :
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Base de i \ r
= [ . !
donnée ; | Mapping |  Ontologie
4, relationnelle / \

~— A - '\-__\_,_,_/;..

e

Correspondances

{‘\_R _

(A) Correspondance entre les bases de donnees relationnelles et I'ontologie.

. .
.-’( .-’ Base de
L Ontologie ; | retrmaton | donnée

v xelatlonnelle

(B) la transformation des bases de données relationnelles a I'ontologie

Figure 49 Mapping / transformation

La différence est que le Mapping suppose 1'existence a la fois d’une base de données relationnelle et
une ontologie et produit un ensemble de correspondances entre les deux.

Autrement dit, les entrées au mapping sont a la fois une base de données relationnelle et une
ontologie, et en sortie un ensemble de correspondances qui décrit la construction de 1’ontologie en
base de données relationnelle.

La transformation suppose que seule une ontologie existe, la base de données relationnelle sera alors
produite a partir de 1°‘ontologie. En entrée de la transformation, nous avons l'ontologie et en sortie
une base de donnees relationnelle.

Il existe plusieurs approches a la transformation des ontologies aux bases de données
relationnelles. Cependant, toutes ces approches souffrent d'un ou plusieurs problémes:

* [Is ignorent les restrictions de capture supplémentaires s€émantique.

* IIs ne sont pas mises en ceuvre.

*Ils sont semi-automatique (c'est a dire qu'ils demandent une interaction avec l'utilisateur).
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« IIs n'analysent pas la perte causée par la transformation de la structure. Plutdt, ils supposent que

toutes les constructions d'une ontologie peuvent étre mappées a une base de donneées relationnelle.

Pour résoudre ces problemes, une approche de la transformation des ontologies en bases de données
relationnelle, a été développé par Irina Astrova, Nahum Korda et Ahto Kalja
[Astrova et al, 2007] avec une ontologie écrite en langage standard d’ontologie
OWL[OWL,2004] ; et une base de données relationnelle déclinée en SQL [SQL, 2011].

5.4 Module transformation:

Une ontologie est considérée comme une mise en ceuvre d'un modéle ontologique. Ce modele
comprend des constructions pour préciser les catégories, les propriétés, les types de données,
I'neritage, les restrictions et éventuellement d'autres sémantiques. Cependant, 1'ontologie n’a pas
besoin d’inclure toutes les constructions du modéle ontologique (c'est a dire qu'elle peut utiliser

seulement une partie du modele ontologique).

Schéma
MName : String

Table

Mame : 5tring

Contrainte [ | Colonne
Mame - 5tring

Type :String

Clé primaire Clé secondaire

Name :STRING
MName : String

Figure 50 Modeéle relationnel

De méme, une base de données relationnelle est considérée comme une mise en ceuvre d'un modéle
relationnel. Ce modéle comprend des constructions pour les tableaux précisant : colonnes, types de
données, contraintes et d'autres sémantiques, comme le montre la Figure ci-dessus Cependant, la
base de données relationnelle n’a pas besoin d'inclure toutes les constructions du modele relationnel

(c'est a dire qu'elle peut utiliser seulement une partie du modele relationnel).

166



Bibliographie
La transformation des ontologies en bases de donnees relationnelles est basée sur un ensemble de
regles appelées régles de correspondance qui indiquent comment passer du modeéle ontologique au
modéle relationnel.
Les regles de correspondance sont ensuite appliquées a une ontologie (source) pour produire une
base de données relationnelle (cible).Puisque les regles de correspondances sont précisees sur le
niveau du modele, elles sont applicables a toute ontologie qui est conforme au modele ontologique.
Pour ce qui est des régles de correspondance, le document développé par Irina Astrova, Nahum
Korda et Ahto Kalja [Astrova et al, 2007] donne 12 régles de correspondance afin de passer d’une
ontologie a une base de données relationnelle.
Ces auteurs ont développé un outil QUALEG qui, en utilisant ces regles, permet de transformer une

ontologie en base de données relationnelle.

i Create Database From Ontology x|
Select c-ntc-l-:-g_l,l:l Browse |
Select database:l Select |
L] ;6 I Cancel

Figure 51 Interface QUALEG pour la transformation

Notre module transformation reprend donc I’interface Qualeg, qui est la solution la plus aboutie que
nous ayons trouvé et qui permet de passer d’une ontologie éxistante a une base de données
relationnelles, dont le modeéle est représenté dans la figure suivante. Ce module comprend quelques
améliorations possibles comme par exemple la prise en charge de nom d’objet composé autreement
lié que par le caractére * °.

167



Bibliographie

mesure

/

N

est_une

MesuresPreventives

11 Mesures
. - Code

-nom

-objectifs
(1.1)

-date_application

-risques_appeles
-efficacité

-

o.n)

MesuresPalliatives

(1,1)

MesuresRecuperation

MesuresDissuasives

(0.1)

U

(o.n)

/ Indicateurs \

-Nom

-Formule
-mesures_associe
-risque_associe
-seuil_mini
-seuil_max

-cible

©,1)

(1.

mitige

©.n)

/

- Nom_risque

-code
-exposition_naturelle
-impact_intrinseque
-mesure_dissuasive
-mesure_preventive
-mesure_protection
-mesure_recuperation

(a.n)

Est_associe

(On)

- A

( MesuresProtection

.n)

-code_asset
-nom_asset

-origine

-

(0.n)

0,1)

/ AssetBusiness  \

(1.n)

PN

(1.1

(©.1)

[AssetSysteme \

Menaces

-type_menace

-nom_menace

-Code_menaces

o.n)

Vulnerabilits

e

-Code_vulnerabilite
-nom_vulnerabilite

~

Figure 52 Modeéle relationnel issu de Qualeg
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6. Module d’aide a la décision :
L’objectif du module d’aide a la décision est d’assister 1’expert dans le choix des mesures de
contrdle appropriées a mettre en place dans une entreprise. L’étape premiére nous a conduit a trouver

un modele mathématique représentant cette problématique.

6.1 Modélisation mathématique pour la détermination des solutions efficaces :

La premiére tache dans l'approche utilisée réside dans la détermination de la solution efficace
possible ; une tache qui constitue techniquement un probléme d’optimisation combinatoire multi
objectif(OCMO).

Résoudre ce probléme consiste a identifier la combinaison efficace des contrdles pour laquelle les

e

variables binaires i € {0,1} indiquent si oui ou non La i™ mesure est sélectionnée (x; = 1 si c'est

le cas, et x; = 0 autrement).

Exemple : *; € {0,1} ou X; représente un garde au niveau de I’entrée 1

Xi=1si1il y a effectivement un garde d’affecté a I’entrée 1, et x; = 0 autrement

Une solution peut étre représentée en tant que vecteur X = (xs,..,x,), avec n étant le nombre de
mesures proposées. Le probleme OCMO consiste dans la maximisation des objectifs K (tel que la

fonctionnalité, la facilité d'utilisation ou la capacité d’un fournisseur)

Maximiser ug(x) pour k =1,...K (1)

e Les criteres de sélection
Les critéres définis dans cette section peuvent servir comme mesure a 1’évaluation des contre
mesures candidates. En raison de la nature de notre approche multicriteres, un ensemble de criteres
est nécessaire et doit étre en phase avec les objectifs stratégiques de I'entreprise.
Outre l'objectif principal de D’entreprise a réussir a savoir le processus de certification, elle
s'intéresse a la mise en ceuvre des mesures qui couvrent de fagon optimale le besoin de protection et
un bon rapport colt-efficacité. Par conséquent, I'ensemble comprend des criteres financiers et les

objectifs connexes de sécurité prises dans la littérature [Avizienis et ali, 2004].
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Les criteres peuvent étre donc :

* Les coiits initiaux g; (i) représentent le montant d'argent qu'une entreprise doit investir afin
d'intégrer une mesure i dans son environnement.

* Les frais de fonctionnement g..(i) dépendent soit des colts d'entretien soit du nombre de
demandes (requétes).

« |'efficacité [BJA, 2011] est définie comme la capacité a atteindre les objectifs fixés, jugée en
termes de résultats et impact. Bien que nos implémentations potentielles de contremesures ne soient
pas directement liées a une menace spécifique, leur efficacité peut étre évaluée en fonction de leur
objectif principal. Par exemple, le but principal d'un détecteur d'incendie est de détecter les incendies
et le taux de son efficacité repose sur sa capacité a détecter les incendies. Au ce stade de la
recherche, nous ne considérons pas les effets secondaires des mesures (par exemple, le but primaire
d’un gardien de sécurité¢ est d'empécher I'accés non autorisé, mais il est également en mesure de

détecter un incendie).

* la Continuité est une caractéristique de la conception et de I'installation, exprimée en probabilité
qu'un objet sera conservé ou remis dans un état spécifié dans un laps de temps donné, lorsque la
maintenance est effectuée conformément aux procédures et les ressources prescrites [FED, 2008].

« La fiabilité est définie par I'lEEE comme la capacité d'un systeme ou un composant a effectuer ses
fonctions requises dans des conditions déterminées pour une période de temps déterminée (& partir
deOat).

Une analyse approfondie doit étre menée par un expert sur I'ensemble des critéres. Notons que selon
que les critéres peuvent étre mesurés en "unités réelles" (par exemple, les unités monétaires, unités
de temps ou de la consommation de ressources mesurables), des échelles différentes seront
appliquées. Si une catégorie peut &tre mesurée en utilisant un nombre discret qui se rapporte a une
unité réelle, les candidats sont affectés a leur valeur absolue. Dans le cas contraire (a savoir, dans le
cas des actifs incorporels tels que la continuité), une échelle abstraite de points qui varie de 0 a 10 est
utilisée.

Les fonctions objectives se référant a des criteres qui devraient naturellement étre minimisés (par
exemple les co(ts) peuvent facilement étre transformées en multipliant simplement la valeur de
I'objectif par (-1).
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Les fonctions u;(x) peuvent prendre n'importe quelle forme (linéaire, non linéaire, etc.) tant qu'elles
sont définies pour tous x (réalisables) alternatives. Enfin, il convient de reconnaitre que la recherche
des fonctions propres pour des critéres tels que la disponibilité attendue d'une combinaison donnée
de contrdle peut s'avérer délicate ; cependant, cette difficulté est de méme degré que pour les autres
approches décisionnelles.

Toute procédure appliquée dans cette phase est destinée a identifier ou au moins a fournir une
approximation de l'ensemble des solutions efficaces. Bien sdr, toutes les solutions prises en
considération doivent étre réalisables en ce qui concerne deux ensembles de contraintes.

Le premier ensemble (2) se rapporte aux ressources limitées par exemple, les colts initiaux ou les

co(its en cours d'exécution.

Pour les variables de décision binaire 2 ; les contraintes peuvent étre simplement formulées

comme sulit :
X g% = By pourq=1,.Q(2)
ou =, représente le montant des ressources de type q requis par la mesure i et &, représente le

montant maximum disponible de ressources.

Le deuxiéme ensemble (3) assure qu’au plus un maximum (ou au moins un minimum ) de nombre
de mesures d’un sous-ensemble données est inclus dans des solutions réalisables. Par exemple, une
contrainte peut exiger qu'au moins deux mesures définies (en référence aux mesures correspondantes
ayant été affecté aux indices 1 a 6) mais pas plus de quatre mesures ne doivent étre sélectionnées et,

par conséquent, prend la forme

2=%kiq =4 (3
En outre, il peut étre demandé que par un ensemble donné de dix contremesures (ayant pour indice

de 1 a 10) qui répondent a des exigences identiques, un seul est inclus dans le portefeuille final et

qui peut conduire a une autre contrainte

=1 % <1 (@)
En conséquence, les décideurs peuvent veiller a ce que certaines mesures devraient étre
sélectionnées en combinant les unes avec les autres (par exemple, la norme exige l'utilisation
combinée d'un agent de sécurité et un systéeme d'acces) et / ou ils peuvent prendre compte du fait que
leur combinaison donne des effets de synergie (par exemple, l'utilisation de deux mesures d'un méme

fournisseur peut entrainer une réduction des codts). D'autres contremesures s'excluent mutuellement
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(par exemple, des mesures qui offrent exactement la méme fonctionnalité) ou causer des effets
cannibalismes. Par exemple, l'utilisation d'une mesure remplissant une partie seulement de la
fonctionnalité nécessaire, pourrait exiger l'utilisation d’une deuxiéme mesure et donc se traduirait

par des codts plus élevés ou performance réduite voir [Stummeret al, 2003].

6.2 Le modele mathématique :

e

Soit 2 ; € {0,1} variable binaire indiquant si oui ou non La i*™ mesure est sélectionnée (x; = 1 si

c'est le cas, et i = 0 autrement).

/aximiseruk (I) pour k=1 ,.,K (1)
X TigXi = Rq  pourq=1.02)
< 2<¥8 x; <4 3

10
i=1Xi <1(4)

-

6.3 Proposition de résolution :

Dans cette phase, le décideur a besoin d’aide dans le choix de la solution finale qui correspond le
mieux a ses attentes parmi les centaines de solutions efficaces de rechange identifiées.

Pour résoudre le probléme de choix des mesures, nous proposons I’utilisation d’une méta-
heuristique, plus précisément d’un algorithme génétique (AG). [Holland, 1975]. L'approche utilisée
est basée sur les modifications des entrées ‘valeur de critéres’ conformément a la préférence du
décideur, le systeme fournit un retour d’information immédiat sur les conséquences de ces choix en
termes de solutions restantes.

En effet, les algorithmes génétiques sont l'ceuvre de Holland [Holland, 1975]. Il s'est directement
inspiré du modéle des lois de la nature de Darwin, modéle basé sur la survie des espéces les plus
fortes, il génére une population et par un processus de sélection, il choisit les meilleurs individus de
chaque génération jusqu'a ce qu’une des conditions d’arrét soit vérifiée.

Une des premieres applications des AG dans le domaine d’ingénierie fut proposée par Goldberg en
1989 pour I’optimisation et 1’apprentissage d’un processus de contréle de gazoducs. Dés lors et

grace a leur simplicité de calcul et leurs performances, I’apprentissage et I’optimisation par les AG
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sont devenus des processus de recherches efficaces qui permettent de s’approcher de la solution

optimale. Il semble ainsi que I’ AG soit approprié a notre probléme.

Génération de la population initiale

'

- Population des "parents”

Sélection de deux parents

|

Croiserment des deux parents

1

Mutation des enfants

Création d'une nouvelle
population de "parents"
a partir des "enfants”

|

Population des "enfants”

v

Arrét de I"évolution ?

non

* ouf

Extraction des solutions

Figure 53 Schéma Algorithme génétique

6.4. Algorithme Génétique
Pour tenir compte de 1’aspect multicritére, nous avons retenu ici 1’approche proposée par Dietz,
[Dietz, 2004], dans laquelle les aspects multicritéres sont pris en compte lors de 1’étape de sélection
et la recherche de solutions de compromis lors de 1’étape de croisement. La procédure de sélection
¢tant faite a 1’aide de la roulette de Goldberg, on a défini une roulette pour chaque critére a
optimiser. Un nombre égal d’individus est sélectionné pour compléter le nombre total des individus
qui passeront d’une population a la suivante. La procédure de croisement, chargée de proposer des
solutions de compromis n’est pas modifiée.
Les paramétres d'entrée de cet algorithme sont :

» Nombre d'itérations de I'algorithme.

* Nombre d'états minimum.

* Nombre d'états maximum.

* Nombre S' de parents de 1'itération t utilisés pour générer les enfants de l'itération t+1

* Probabilité de mutation.
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Etape : Initialisation

e Un individu est I’ensemble

e devariable x€ {01} (=7 T T T | T T T T=]

Représentant les mesures selectionnees.
e Créer une population aléatoirement et vérifier la réalisabilité de chaque individu ; si un
individu ne vérifie pas les contraintes, on le supprime. A la fin de cette étape, la population
doit étre de taille S.
e Aucun individu n'est marqué « parent ».
Un mécanisme de génération de la population initiale doit étre établi. Ce mécanisme doit étre
capable de produire une population d’individus non homogeéne qui servira de base pour les
générations futures.
La stratégie choisie pour la création de la population initiale consiste en une génération aléatoire des
individus, en partant du principe que la position de I’optimum dans 1’espace de recherche est
completement inconnue. Cette méthode présente I’avantage de proposer une population variée,
assurant un bon recouvrement de 1’espace de recherche. Elle permet de générer une population
acceptable, quand aucune information n’est a priori disponible sur la localisation de 1’optimum.
Etape : Sélection
La procédure de sélection étant faite a 1’aide de la roulette « wheel selection », on doit définir
une roulette pour chaque critére a optimiser.
Pour rappel, le principe de roulette « wheel selection » consiste & associer a chaque individu un

segment dont la longueur est proportionnelle a sa valeur de fonction objective.

Figure 58

'EI;:'.IL':'
IR uyle) Pour chaque critere k

=
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ous les individus de la population, on sélectionne un certain nombre S'<S, qui seront utilisés

parents pour régenérer les S - S', ceux-la sont les individus non retenus.

La sélection se réalise suivant les meilleurs scores calculés.

Etape : Croisement

Etape :

Etape :

Etape :

Etape :
.

Etape :
.

Soit F 1

Pour chaque critére, un nombre égal d’individus est sélectionné pour compléter le nombre

total des individus qui passeront d’une population a la suivante.

v v v

Survie critére 1 survie critére 2 survie critére n

Pour chaque individu non marqué « parent », le remplacer par un des fils obtenus apres
croisement de deux individus « parents » sélectionnés au hasard.

La sélection d'un des deux fils obtenus apres croisement se fait au hasard.

Mutation & Normalisation
Sur chaque individu non marqué « parent » on applique I'opérateur de mutation. On lui
applique ensuite I'opérateur de normalisation, afin que cet individu soit réalisable.
Evaluation
Appliquer sur chaque individu de la population non marqué « parent » une évaluation selon
les critéres sélectionnés.
Pour chaque individu marqué « parent » enlever cette marque.

Vérification des conditions d'arrét
Si le nombre d'itérations maximum n'est pas atteint, alors continuer, sinon aller a «
terminaison ».

Recommencer une évolution

Retourner a I'étape.

Terminaison

Renvoyer la meilleure solution contenue dans la population en cours.

"espace de solutions réalisable délimité par les contraintes.

On considére qu’un point x* € F est Pareto optimal si pour chaque xe F

Ykel

[u;l.{.r ) =u;l.'f,r]) avec k= (1,..,n)
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Ou uplx =) = g (x)
En d’autres termes, cette définition dit que x est Pareto

optimal s’il n’existe aucun vecteur faisable

x qui fasse diminuer un critére sans augmenter dans le

méme temps au Moins un autre critére. Création e In
population initiale
> I
Cependant, dans la plupart des cas, 'optimum de ENENEEENN NN NN NN
b : 14 b : : %1. O Cuitére 1
Pareto n’est pas constitué d’une seule solution mais ;:f@
d’un ensemble de solutions appelées solutions non- 5@'

dominées au sens de Pareto.

L ] Mutation
e [T I [ N | | R .
L 4 1 ! Ensemble des solutions
T
8% Tri de Pareto
am

7. Conclusions

Dans ce chapitre, nous avons décrit notre approche qui consiste a démarrer d’une ontologie, pour
arriver a un programme d’aide a la décision, en passant par une base de données relationnelle.
Ce programme d’aide a la décision est en fait un Programme linéaire qui modélise les attentes d’une

entreprise lors de la mise en place d’un SMSI,(norme 1SO27001)
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Conclusion générale
Le dilemme majeur de la sécurité des systémes d’information est qu'aucune garantie absolue ne peut
étre donnée. La seule maniére totalement efficace de protéger un systéme consiste a ne pas y
concéder l'accés de quelque maniere que ce soit. Toute maniére d'accéder au systéme peut
potentiellement devenir une porte d'accés non autorisée.
La plupart des entreprises s'abstiennent de mettre en ceuvre des normes de sécurité, entre autres
raisons a cause de I'absence de méthodes de mesure du rapport codt /avantages des implémentations

Le but de ce projet est de définir une méthodologie de gestion de la sécurité de 1’information
en incluant la gestion du risque. Le recours aux normes internationales semble étre une réponse aux
attentes des entreprises en matiere de sécuriteé.
La conformité par rapport a la norme ISO 27001 permet de garantir aux entreprises d’atteindre un
niveau de sécurité appréciable. Néanmoins, ceci nécessite un travail fastidieux vu la consistance de
la norme d’une part et les relations de chevauchement qui existent entre les différentes mesures
préconisées par la norme d’autre part.
Nous avions deux problématiques auxquelles nous devions répondre:

1 Tester la conformité d’une entreprise donnée par rapport a la norme.
2 Aider ’entreprise a choisir les meilleures mesures de sécurité préconisées par la norme.

Ce travail nous a permis d’offrir a I’auditeur, un outil automatique permettant de collecter les
différentes réponses aux interrogations posées par la norme, d’analyser ces réponses et enfin rédiger
un rapport d’audit.
Dans un premier temps, notre travail avait pour référentiel la norme 1SO27001, notre développement
granulaire des mesures de sécurité nous a amené par la suite a utiliser la norme 1SO 27002 comme
complément et deuxieme référentiel.
S’inspirant des normes 1SO27001 et 1ISO27002, un questionnaire a ét¢ implémenté dans un outil,
ce dernier comporte deux modules : expert et auditeur, qui permettent d’implémenter un ensemble

de données, de les structurer afin qu’un rapport d’audit puisse étre établi en sortie.

Dans la deuxieéme étape, nous avons propos¢ une approche de systeme d’aide a la décision reposant
sur une formulation mathématique et une résolution par les algorithmes génétiques pour déterminer
des solutions efficaces.

Les solutions proposé€es peuvent aider considérablement 1’auditeur ou tout expert en sécurité afin

d’évaluer le niveau de conformité d’une entreprise donnée par rapport a la norme 1SO.
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Cela donnera aux décideurs un instrument qui leur permettra de donner des mesures tangibles
basées sur les descriptions abstraites des controles de ’ISO 27001.
L’approche proposée est de créer un processus qui démarre d’une ontologie de sécurité basée sur la
norme 1SO27001 qui comprend les connaissances sur la sécurité y compris les relations entre les
menaces, les vulnérabilités, les mesures, et les biens de cette ontologie et a travers un outil existant
gue nous avons présenté dans ce document, nous passons vers une base de données relationnelle.
L’utilisation des données de la base relationnelle a permis de modéliser le domaine de la sécurité IT
de maniére standardisée et I'intégration normalisée des régles qui sont nécessaires pour modéliser les
combinaisons de mesures possibles.
Nous avons développé une modélisation mathématique multi-objective afin de trouver un ensemble

de solutions optimales.

Nous pouvons suggérer un certain nombre de perspectives, a savoir :
v implémenter un programme permettant de soutenir la certification 1SO 27001 dans I’aspect le
plus global.
v' Améliorer le processus propose.
v' Examiner les dépendances entre les mesures et vulnérabilités afin de garantir que les effets

secondaires des mesures potentielles soient considérés.
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