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Abstract

Connecting to the Internet has many advantages bl#o causes a security problem.
Also, we have an interest in protecting our systagenst these risks from outside hence The
purpose of our project which involves the conducad.inux distribution functional, fully
personalized playing the role of a firewall. Thisay was achieved on the basis of a

methodology and a Linux kernel, packages and slecibs.
Keywords

Operating system, Linux, Distribution, Firewall osawall, iptables, script, source code.

Résumé

Se connecter a Internet présente beaucoup d’awmntagis elle cause aussi des failles de
sécurité. Aussi, nous avons intérét a protéger systemes contre ces risques venant de
I'extérieur d'ou La finalité de notre projet quirgiste en la réalisation d’'une distribution
Linux fonctionnelle, totalement personnalisée jadandle d’'un pare-feu. Ce but a été atteint
en partant d’'une méthodologie et d’un noyau Lirdexpaquets et d’outils spécifiques.

Mots clés

Systeme d’exploitation, Linux, Distribution, Firellvaptables, Shorewall, script, code source.
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INTRODUCTION GENERALE

Le systéme Linux est devenu en quelques annéehémomene de sociéte. Il est
souvent considéré comme le fer de lance d’'une nieutendance de l'informatique. Il reste
tres répandu dans les parcs des serveurs ou ipaecades parts non négligeables. On
constate de plus en plus son émergence dans leirdoies postes clients. Et il faut noter
aussi que les systemes embarqués lui font appeédhaniére remarquée.

Avec l'augmentation rapide de [l'utilisation d’lmet, la nécessité d'implanter un
environnement réseau sécurisé devient toujours plassant, afin de pouvoir garantir la
disponibilité¢ des données. Aujourd’hui il faut pde@ certaines précautions avant de se
raccorder a I'Internet. Pour cela l'utilisation d'ufirewall est indispensable. Linux se
positionne comme Firewall idéal. La grande dispititdh la flexibilité et le haut degré de
sécurisation de Linux en font un concurrent redoletparmi les Firewalls a disposition dans

le commerce.

Notre mémoire est organisée comme suit :

Le premier chapitre est dédié a la présentationsgstemes d’exploitation est plus
précisément le systeme d’exploitation Linux, noégadlerons pour ce dernier I'architecture
de son noyau et la procédure de démarrage. Noosntars ce chapitre en explicitant les
outils qui nous permettent de développer une agipdic sous Linux.

Le deuxieme chapitre traite la construction d’uisgrihution Linux basique en suivant
une démarche bien définie LFS. Nous donnons legegta suivre pour parvenir a la
réalisation de notre distribution tout en utiliséed outils de développement exposés dans le
chapitre précédant. Puis nous orientons notreilalisiton vers la sécurité du réseau en suivant
la démarche BLFS. Pour parvenir a le faire noutallass tous les outils et protocoles nous
permettant de se connecter via Internet en towigrisé.

Dans le troisieme chapitre nous faisons en sorte goe notre distribution fasse du
filtrage réseau c'est-a-dire qu’elle jouera le Wblen pare-feu. Pour cela nous commencgons ce

chapitre en expliquant le fonctionnement du firdyals nous présentons deux manieres pour
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configurer le firewall soit en utilisant iptablesi ®horewall. Nous optons pour shorewall
puisque ce dernier n’est qu'une abstraction d'iigsb

Nous terminons notre projet de fin d’études par coeclusion, et un ensemble de
perspectives
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CHAPITRE |

GENERALITES

|.1 INTRODUCTION

Pour atteindre notre but précédemment cité, onorantencer notre mémoire par
présenter les systémes d’exploitation, en les ifi@siset en donnant leurs concepts de base,

ainsi qu’un simple apercu historique pour bien coangdre leurs évolutions dans le temps.

On va étudier ensuite Linux en tant qu’'un systénexploitation en détaillant
I'architecture de son noyau et sa procédure de daga

Apres, on cléture ce premier chapitre par les syrmettant le développement d’'une

application sous Linux.

|.2 LES SYSTEMES BEXPLOITATION

Le systéme d’exploitation a été concu dans le leutlidsimuler la complexité de
linfrastructure des ordinateurdonc lidée était d’enrober le matériel par une atwu
logicielle gérant 'ensemble du systénionc présenter a l'utilisateur une machine virtiell
plus facile a comprendre et a exploiter.

[.2.1 HISTORIQUE

[.2.1.1 PREMIERE GENERATION (1950-1960) "Exploitation porte ouverte"

Matériel a base de tubes : moins fiable, encombrant

Mode d'exploitation l'utilisateur écrit un programme en langage maghiréserve la
machine pour une durée déterminée, puis il resgneprogramme en mémoire "a la main et

il I'exécute immédiatement.
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[.2.1.2 DEUXIEME GENERATION (1958 — 1968)Traitement par lots"

Amélioration du matériel :

- transistors, circuits imprimeés et circuits inté&gr

- apparition et diversification des périphériques

- électromécaniques

- lecteurs de cartes perforées

- lecteurs/perforateurs de rubans

- imprimantes, télétypes

- cartes, tambours et bandes magnétiques

Mode d'exploitation Travaux groupés en lots par un opérat@margement de I'utilitaire (ou
compilateur) nécessaire a un atis Chargement du lot sur le lecteur de catiescement de

I'exécution du lgtEnchainement des travaux.

[.2.1.3TROISIEME GENERATION (1960-1970) Multiprogrammation puis Temps
partagé
Amélioration du matériel
- Processeurs spécialisés pour les entrées/sorties
- Accroissement des possibilités des machines ghélgshériques.
- Protection mémoire par zones
- Pagination ou segmentation
Entrées/sorties en mode différé (techniques demmsaition des attentes dues aux E/S)
« Tamponnement des E/S
» Spool system
[.2.1.4AMULTIPROGRAMMATION ET TEMPS PARTAGE (1965-1980)
Multiprogrammation : Plusieurs activités progressent en paralléle
- Une activité garde le CPU jusqu'a la prochaine aelmal'E/S
- Traitement des fins d'E/S du processeur gracerdaxiiptions
Avantages :
« bonne gestion des ressources (CPU, mémoire, periph.
- temps de réponse correct pour les travaux courts
Inconvénients

« complexité du matériel et du systéme d'exploitation
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« partage et protection des ressources

Temps partagé :

Objectif : retour a l'interactivité de I'exploitati porte ouverte
Solution

-Travail a partir d'un terminal interactif

- Refonte totale de l'interface utilisateur/systémdtiprogrammation avec mécanisme
garantissant un temps de répommeeptable (quelques secondes) :

- Allocation du processeur aux usagers a tour eatpour un "quantum” de temps a

chaque fois la fin du quantum est signalé par otegruption horloge

[.2.1.5QUATRIEME GENERATION (1970- maintenanféseaux / Systéme répartis
Amélioration du matériel

» Apparition des composants a haute intégration (J@6éenier microprocesseur)

» Développement des matériels et techniques de tiasiem de données
Intégration poussée des fonctions de communicatms les systemes

» Réseaux d'ordinateurs hétérogenes faiblement co(Pl8l, INTERNET)

* Réseaux locaux : interconnexion de plusieurs otdura au moyen d'une voie a haut
débit (10/100 Mégabits/sec) ETHERNET 1975.

|.2.2 ORGANISATION DES SYSTEMES D' EXPLOITATION

Le systeme d’exploitation est une application cosdégodu :

% Noyau : c’est I'ensemble de fonctions participant direcema I'exécution de logiciels
sur le matériel et permettant éventuellement lgager et I'allocation de celui-ci. Il
présente les activités telle que : chargementretelaent des programmes, gestion des
processeurs, gestion des périphériques, gestioremteses/sorties, gestion de mémoire
principale et secondaire...

« Outils : C’est I'ensemble des logiciels de manipulation déections de données. llIs
n'interagissent pas directement avec les logiaidpplication.On trouve :éditeurs de
textes compilateurs, éditeurs de liemsecherche dans un fichier...etc.
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s Services :ensemble déogiciels facilitant le travail du programmeur oa Busager mais
facultatif pour cettdonction. lls peuvent interagir avec les logicidiapplication On cite:
gestionnaires de données, gestionnaires de fengastsonnaires de communications...etc

La figure suivante illustre le modéle concentrigiien systeme d’exploitation.

QUTTLN

SERVICES

APPLFCA THONS

Figure 1.1: Modele concentrique d’un systeme d’exploitation.

|.2.3 CONCEPTS DE BASE DES SYSTEMES DEXPLOITAION

[.2.3.1 COMMUNICATION INTERNE

La position du systéeme d’exploitation entre le matéet les applications induit un
schéma de communication particulier. Les applicagti@nvoient au systeme des appels
explicites (demande d’'un service, lecture d'un fichier) ioplicites (notification de la fin
d'un travail). Ces appels sont généralemsyrichroneqretour d’'un appel immédiatement
exécute). Plus rarement, ils sont asynchrones gbkidm suspension d’un travail, activation

d’un travail précédemment bloqué).
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K - -
Application
Appel systéme Blocage/reveil
F 3 A
"~
) - 1B R )
= Systeme s
= . ) =
= Traitant Traitant 2
= 7
w) b
L ~ <<
(_ - -
d Materiel
Commande E/S, Interruption
horloge, MIVIU, ...

.

Figure 1.2 Communication interne dans un systéme d’explootati

La nécessité d'organiser la gestion de multipleBviggs concurrentes a motivé
I'introduction de la notion dprocessus

[.2.3.2 GESTION DES ACTIVITES PARALLELES

La gestion d’activités paralléles coordonnées 'aseldes fonctions principales d’'un
systeme d’exploitation. Les concepts et outils drafélisme (processus, exclusion mutuelle,
synchronisation et communication) ont été déveleppéet effet. D’ou la nécessité de définir
la notion de « Synchronisation » qui Estmise en ceuvre des relations entre processugesn v

de respecter les contraintes de coopération. Oexaminer la forme la plus simple de

synchronisation qui est’exclusion mutuelle.

[.2.4 CLASSIFICATION DES SYSTEMES D’ EXPLOITATION

1.2.4.1 SYSTEME MONO UTILISATEUR

Les systemes mono utilisateur offrent a un momenhd une seule machine virtuelle
a un seul ordinateur. Ceci concerne les ordinatdédiés a une seule fonction. Le but
essentiel est de fournir un langage de commandke faaitiliser, un systeme de gestion de

fichier simple et des facilités d’entrées/sortidaj@és au terminal et au disque.

[.2.4.2 LES SYSTEMES TRANSACTIONNELS
Ces systéemes sont caractérisés pamddés Basesmises a jour trés fréquemment. Le
systeme d’exploitation doit prendre en charge lblgme de les maintenir a jour afin que

I'utilisateur ait 'impression d’étre seul a dispogiu systeme.
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[.2.4.3LES SYSTEMES GENERALISTES

Ces systemes sont congus pour supporter un fldincode travaux assemblés en
«JOB » effectuant des traitements spécifiques.mise a disposition et le contrble des
périphériques, conjugués a l'organisation du fltmvail sont les fonctions essentielles d’'un

systeme d’exploitation généraliste .on peut lessgdaen :

% Systemes batch Leur caractéristique principale réside dans [lisgbilité, pour
I'utilisateur, d’agir sur le déroulement du job apmgu’il ait été introduit sur I'ordinateur.
+ Systemes multi accesils partagent les ressources de traitement erdrdif&rents jobs,

pour que chaque utilisateur ait 'impression d@dser de la machine pour lui seul.

.3 LINUX

|.3.1 SYSTEME D'EXPLOITATION LINUX

Linux a bien évolué depuis sa création, qu'il réan bon nombre de critéres
industriels (32 bits, multiutilisateur, multitachmultiplateforme, multiprocesseur, rapidite,
sécurité, stabilité, convivialité) et que son iflateon et son utilisation sont grandement
simplifiées. Cependant, il est indéniable que cesye hérite naturellement des avantages et
inconvénients d’'Unix et qu'il subsiste quelques g% délicates dans la mise au point

(tuning) d’'une machine Linux.

Linux est donc une solution de plus en plus coroaaite qui nécessite non pas un
esprit «bidouilleur » comme a son origine mais tgedle réflexion de stratégie informatique.
Cette derniére ne peut s’appuyer que sur une dématingénieur qui consiste a cibler
précisément les besoins, mettre en correspondaxalarniers avec les spécifications de
Linux et valider les choix par des essais avantetonise en production. La multiplication

d'exemples d'intégration de Linux en entrepriséanaue conforter cette idée
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1.3.2 NOYAU LINUX

Dans ce qui suit nous allons présenter I'architecfandamentale du noyau Linux et
de ses composants. On va donner un apercu targrobegpaux aspects du noyau que des
formes d’activités qu’il comporte, de la gestionrdémoire, des pilotes de périphériques, de

I'horloge des modules, etc.

La figure suivante montre la structure du noyamuki On peut la subdiviser en cing
sections distinctes dont chacune résume une fomalé de fagon précise et fournit celles
des autres composants du noyau.

» Gestion des processuscette section sert a établir et mettre fin a dexgssus et
d’autres activitts du noyau (interruption logiasll tasklets, etc.) de maniere
responsable. C’est en outre ici qua lieu la comicatron interprocessus.
L’Ordonnanceur est I'élément principal de la gastites processus .Son réle consiste a
gérer les processus actifs, en attente ou bloguéweiller a ce que tous les processus

d’application obtiennent une fraction de temps nrakle la part des processeurs.

» Gestion de la mémoire ta mémoire d'un ordinateur est une des ressoueeplus
importantes. La puissance d’une machine dépendastig partie de la mémoire centrale
dont elle est dotée .De plus la gestion de la mé@mest responsable du fait que tous
processus obtient sa propre région de mémoire gidit de protéger avant l'accés a

d’autre processus.

» Systemes de fichiers le systeme de fichiers joue un role capital sowmsix|
Contrairement a d’'autres systéemes d’exploitatiammime Windows NT), pratiguement

tout sous linux se déroule sur l'interface de fchi

> Pilote de périphériques dans tous les systemes d’exploitation, ils fordti@ztion du
matériel sous-jacent et on autorise I'acces alibateur. Le concept de module présenté a
la section donne a linux en dépit du noyau moniglite, la possibilité d’ajouter de
nouveaux pilotes de périphériques au systeme actuele retirer ceux qui ne sont plus

utilisés.

> Réseau :le systeme d’exploitation doit gérer l'infrastrucd de réseau car certaines

opérations afférentes ne peuvent étre assignémscuin processus spécifiqgues, comme le
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traitement d’'un paquet entrant. Les paquets erstisorit des événements asynchrones, ils
doivent étre assemblés, identifiés et retransmasitagu’un processus ne puisse les traiter.
Le noyau est donc chargé de remettre les paquetdodaées par lintermédiaire
d’interfaces de programmes et de réseau.

Le noyau Linux est basé sur une architecture mehigplie, toutes les fonctionnalités sont
concentrées dans le noyau .ll en résulte que leandyinux est volumineux mais le
fonctionnement de ce dernier est plus efficacalcaa moins d’appels systéme et le systeme
accéde au ressources a partir du noyau.

Applications, outils Niveau
‘_
utilisateur
A\ 4 \ 4 \ 4 A\ 4 A 4
Gestion des Gestion de Systemes de Pilote de Réseau
o - . <«—— Composants
processus la mémoire fichiers périphérique
¢ ¢ v v v
Gestich Type de Périphériques  Protocol
dor systémes fichie ~ en mode résea <+—— Support logiciel
Ordonnanceur N 7 . ey
MEMOIre  pgriphériques en Pilote
. <+—— Support
mode bloc résea PP
e materiel
4 v v $ v
Mémoire Disque dur Périphériques <«—— Matériel
Processeur vive cederom divers Adaptateur
disquette

Figure 11.2  Architecture du noyau Linux.
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1.3.3.1 QU’EST CE QU UNE DISTRIBUTION ?
Un systeme Linux est composé de nombreux élémemis lp plus part issus du
monde du libre, chaque utilisateur pouvant chdisirou tel élément pour remplir une

fonction du systéeme.

Une distribution est donc composée de différenggciels qui forment ensemble un

systeme d’exploitation complet :

* Le noyau Linux.
* Les pilotes, Les bibliothéques.

» Les utilitaires d’installation et de post d’instdlbn. Et un grand nombre de logiciels.

Chaque distribution est concue dans un but prguig,s’agisse d’optimisation pour un usage

spécifiqgue ou d’'un accent porté sur 'ergonomiesdaurité ou encore la rapidité du systeme.

1.3.3.2 ARCHITECTURE LOGICIELLE D 'UNE DISTRIBUTION

Ce qui fait l'intérét d'une distribution est Il'eaiphtion du concept de couche
d'abstraction. Comme nous pouvons le voir sur e, les parties qui composent la
distribution sont distinctes. Nous pouvons donc,g@mple, changer le noyau sans changer

les logiciels et donc porter plus facilement larifisition sur une autre architecture matérielle.

Dans la figure suivante nous avons donné une ridltish des composants d'une

distribution Linux.

Les pilotes Les logiciels

Noyau

Les bibliotheques Les utilitaires

Figure 11.3 Composants d'une distribution Linux.
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|.4 L E DEMARRAGE D 'UN SYSTEME UNIX

.4.1LE MBR « MASTER BOOT RECORD »
Le disque dur d'un PC peut étre partitionné. Lenpge secteur du disque contient le
MBR «Master Boot Record» qui décrit le partitionre@rndu disque. Il est a l'origingdu

chargement du systeme d’exploitation.
La structure du MBR est la suivante:

® Les 446 premiers octets contiennent un programmehdegement, « loader» qui va

démarrer I'exécution du programme de chargemept@iau systeme d'exploitation actif.
® |es 64 octets qui suivent décrivent les partitiotaslle, localisation, type.

® |es deux derniers octets du MBR constituent le magimber, une valeur numérique que

certains systémes utilisent pour vérifier la sigradu secteur.

DxCOo0

= code
= bocotloader
i | 11
W
a <
= |
L
= QxlFE
)
f;__,‘- table des
1? ) partitions
L)
| e Ox1FE
L] OxARMES
- D 2000

Figure 1.7 Structure du MBR.

|.4.2 PROCEDURE DE BOOT

En général, un Pc commence par l'instruction sitaédemplacement mémoire
0xOF0000h — OXOFFFFFh, qui contient le BIOS. Ceeceffiectue une recherche des différents
périphériques tels que la carte graphique, le 6taur de disque dur etc. Puis, il effectue des

tests sur certains circuits vitaux comme le copttdDMA, la mémoire RAM et le controleur
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d’interruption. Ensuite, le systeme initialise lable des vecteurs d’interruption dans le

premier segment de la mémoire.

Ensuite, grace a I'information du support de « beaontenue dans la configuration
du BIOS (disque dur, lecteur de disquettes, ménieiash), celui-ci sait sur quel support se
trouve le systeme d’exploitation. Quel que sokupport de démarrage, le premier secteur est
lu. Le code situé dans le MBR est chargé a I'engrteant mémoire 0x07C000h. Ce mini
programme, chargé de lancer le kernel, est apgsiéognaire de « boot ». Les plus connu du

monde Pc sont Lilo et Grub.

[.4.3L" ACTIVATION DU PROCESSUS INIT

Le systeme Linux offre plusieurs niveaux de fonutiement. A chacun d'eux
correspond un certain nombre de services pourtlksateurs. Le réle de la commande init,
qui a comme argument le niveau de fonctionnemeaisghest d'activer tous les processus
associé a ce niveau. La commande init trouve lmitiéh des commandes a utiliser dans le

fichier /etc/inittab.

[.4.4 LES NIVEAUX

Il existe onze niveaux, définis par les chiffreszéeo a neuf, plus les niveaux s ou S.

Le tableau suivant montre leurs utilisations conieemelles.

Niveau Utilisation conventionnelle

0 Ce niveau est utilisé pour arréter le systeraccdmmande shutdown exécute
en final, le basculement au niveau 0.

1 Pour rentrer en mode mono-utilisateur, réservéoa ro

2 Mode multi-utilisateurs, sans NFS.

3 Mode multi-utilisateurs avec tous les servicesaage

4 Est laissé libre.

5 Mode multi-utilisateurs avec le démarrage du sargeaphique X11 en plus.
6 Redémarrage de la machine (la commande rebam lamiveau 6).

s,S S ou s sont des niveaux qui sont exécutés systiueatient par le systeme.

Tableau I.1 Niveaux de démarrage.
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1.4.5 LE FICHIER /etc/inittab

Le fichier inittab détermine quelles sont les comdes que le processus init doit
exécuter pour un niveau donné. Le processus axaiine séquentiellement. Le fichier
inittab est composé de lignes de commande chague kst composée de quatre champs

séparés par le caractére

Id: niveau: action: commande: commentaire

Ces champs ont la signification suivante:

Id: pour identifier la ligne, ce champ est ignoré ipér

niveau. permet a init de décider si la commande doit ptise en compte pour le niveau

demandé. On peut préciser plusieurs niveaux.

action: indique a init le contexte dont lequel la commeaddit étre exécutée.
Exemple

initdefault: détermine le niveau de fonctionnement par défaut.

wait. attendre que le processus qui exécute la commsoitdéerminé pour passer a la ligne

suivante.
sysinit les lignes sont exécutées une seule fois, lor&cwadage a froid du systeme.

commande:contient la ligne de commande a exécuter. La condmast ces arguments sont

désignés par un chemin absolu.
Les scripts de démarrage:/etc/*rc*

La plupart des commandes exécutées par inittabdesnscripts. Un administrateur ne

modifie pas inittab mais plutbt ces scripts de deauge.

+« Le script rc.sysinit
Le processus init commence par exécuter le statpirc.d/rc.sysinit qui contient les
commandes de contrdle d'initialisation. Les priat@g opérations sont:

e Initialisation de la variable PATH avec les répagse /bin, /usr/bin, /sbinet /usr/sbin.
e |Initialisation des disques de swap.

e Détermination du nom de la machine.
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e Vérification du systeme de fichiers principaux radtmontage du pseudo-systeme de

fichiers /proc.

Montage de tous les systemes de fichiers, a I'exeegdes systémes de fichiers NFS.

Suppression des fichiers verrous des services g ue X »...

Initialisation des ports série.
e Chargement des pilotes dynamiques et les modules.
e Création du fichier /var/log/dmesg qui contienttafiguration du systeme.

Le processus init exécute ensuite les scripts gées au niveau de démarrage demandé.
% Le script rc.local

Le dernier script exécuté par init est le scrgtc/rc.d/rc.local. C'est ce script que

l'administrateur modifie pour que soient exécutBEscommandes propres au site.

|.5 LES OUTILS DE DEVELOPPEMENT

|.5.1 INTRODUCTION

Jusqu’a présent nous avons étudié le systéme Lisom, noyau et les logiciels
complémentaires livrés avec les distributions Linlixs’agit maintenant de comprendre ce
gue sont ses programmes, comment ils fonctionwentment ils ont été congcus et comment
nous pouvons nous-mémes développer une applic&taors ce chapitre nous allons présenter

les différents outils qui nous permettent de dgwedw une application sous Linux.

Les outils de développement disponibles libremensd.inux sont puissants. Au cceur
de la programmation en langage C ou C++ se troenampilateur. Celui que I'on emploie
sous Linux se nomme GCC.

Le processus de développement d’'une applicatios kimux commence en élaborant
un cahier des charges pour déterminer les spééfiaiu projet. Puis nous éditons le
programme avec [I'éditeur de texte de notre cheixoy emacs).Nous devons ensuite
compiler le programme en utilisons le compilat&@C et en fin nous créons l'archive du

projet. Ces étapes sont illustrées dans la figudessus.
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criture du code ompillatior

Spécification. * vim,emacs.

oblén « Editeur de texte.| . +Compilateur: GCC

tape final

Packaginc
Publication

Figure 1.8 Processus de développement.

[.5.2 ComMPILER AVEC GCC

Gcce estun compilateur libre et gratuit, is'inscrit dans toute une lignée
compilateurs du projet GNU pour différents langagéava, C, C++, Fortran, etc. Comme
va traiter de la programmation C, nous allons daceorder une attention plus particulier
GCC dans ce contexte.

[.5.3 PROCESSUS DE COMPILATION

Le processus de compilation sous Linux est semsiaié le méme que pour tous
systemes d’exploitation. Cependant, les formatddf&&sents produits de la compilation et
couplage différent selon le systeme d’exploitatiBoour avir le fichier exécutable il fat

suivre les étapes suivantes :

> Edition des sources (programmation : cette étape consiste a écrire le code sourc
programme. Elle peut se faire a I'aide d’un éditexte comme vi, emacs. Le résultat
cette étape, en,&st généralement composé de fichiers sourceet(@ fichiers d’e-
tétes (.h).

» Compilation : c'est-adire traduirechacun des fichiers sources (.c) en langage de
niveau. le résultat sera s fichiers dont I'extension est .o.

> Edition de lien (cowleur) : Maintenant que tous les fichiers source ont étdutta en
langage machine dans des modules objet (.0), il fmsembler tous les morceaux

programme dans un fichier exécutable final. C'éspe du couplage (linkin
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> Exécution : si aucune erreur n'a été rencontrée par le cotepil&acoupleur, il est
maintenant possible d’exécuter le programme enatautt que ce dernier soit exempt de

bogues.

Dans I'’Annexe ci-joint vous allez trouver un exemglour mettre en évidence le

fonctionnement de GCC.

[.5.4L" OUTIL MAKE

Make est un utilitaire qui va permettre d'assueemlaintenance automatique d'une
application composée de plusieurs fichiers liésdear relations de dépendances. Ceci permet
de soulager le travail du programmeur en ne ré@dligae les taches nécessaires a I'obtention
du produit final. Toutes informations et régles essaires au travail de make sont incluses

dans un fichier Makefile.

Le principe est d'utiliser la commande make quiappeler un fichieMakefile qui
géere les dépendances entre fichiers .On peutartilis commande make -f nom du fichier
Makefile.

|.5.5 SYNTAXE DU M AKEFILE

Un fichier Makefile est constitué d'une suite denomandes définissant les objets
construits (les cibles) a partir d'objets dondiépendent (les dépendances) selon les régles de

construction. La syntaxe est la suivantéble: liste des dépendances
<Tab>regles (actions)

Si le fichier cible est plus ancien que les fichide dépendances alors il faut exécuter
les actions. La syntaxe indique qu'il faut taperladouche de Tab avant de décrire les actions
a réaliser. La cible est un nom de fichier a olbteslie peut étre aussi une action a réaliser, on

parlera alors de pseudo cible (phony target).

Le r6le de make est d'enchainer les opérationséefiant d'abord I'existence des
fichiers cibles, en comparant leurs dates de anéavec celles des fichiers de dépendance en
réalisant que les opérations nécessaires. Make tes regles dans l'ordre du fichier pourvu

gu'il y ait une dépendance par rapport a la presrggron le traitement est terminé.
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Nous présentons un exemple pour illustrer 'atiien de make que vous allez

trouver dans I’Annexe.

[.5.6 LES PSEUDGCIBLES

Une pseudo-cible demande la réalisation d'uneracti

> install pour réaliser la compilation du programme et ilesta'exécutable et les

fichiers associés dans les bons répertoires.
» cleansupprime tous les fichiers .o.

> All pour réaliser toutes les actions du Makefile.

[.5.7 LES VARIABLES
Les variables sont des noms utilisés pour receplaine chaine de caractére

représentant .La définition de la variable utilisesigne =.par exemple: OBJET=multi.o
foncl.o. Ensuite la variable sera utilisée danddfinition des régles en étant précédée du
signe $.Par exemple:

OBJET=multi.o foncl.o

esx: $(OBJET)

gcc -0 esx $(OBJIET)

Les variables peuvent remplacer des options de itatiop: CFLAGS= -g -
gcc $(CFLAGS) -0 esx $(OBJET)

|.5.8 LES REGLES IMPLICITES

Pour réaliser sa tache, I'outil make peut wilides regles implicites et des variables
standards. Make reconnait des suffixes de nomghers (.c, .cc, .p, .tex, .sh) et applique
automatiqguement les régles correspondantes.

$(cc) $(CFLAGS) -0 esx $(OBJIET)
Il existe aussi des variables prédéfinies qui njmag une valeur figée pour tout le
Makefile mais dont la valeur dépend des réglesoemscpar exemple:
esx muti.c foncl.h
gcc -0 esx $<

S< désigne ici multi.c (le premier de la liste).
On peut maintenant réécrire le programme préceéelenttilisant les variables et les

regles implicites.
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#Exemple de fichier Makefile

OBJET=multi.o bon.o
CC=gcc
GFLAGS= -wall -g
esx : $(OBJET)
$(CC) -0 esx $(OBJET)
multi.o : multi.c multi.h
$(CC) -c $<
bon.o : bon.c multi.h
$(CC) -¢c $<
clean:

rm *.0 esx

[.5.9 AUTOCONF ET AUTOMAKE

Au lieu d'éecrire le fichier Makefile a la main, @eut lancer le programme configure:
Jconfigure, cela crée un fichier Makefile. Makezompile le programme en utilisant le
Makefilegénéré ainsi et make install, pour l'installer fichier configure, est généré grace a
autoconf et automake génere d'autres fichiers ssaages au bon fonctionnement de

configure.

Nous créons un répertoire essai et sous ce rémedniutilise un autre qui est src ou

on déplace lest rois fichiers sources créées pe@agebnt.

Il faut un fichier de configuration qui s'appetienfigure.in La méthode la plus simple
est d'utiliser I'outil autoscan, puis au fur et @sore que le projet s'améliorera, on éditera le

fichier configure.ina la main pour y ajouter des lignes supplémergtaire

Le programme autoscan génére un seul ficboafigure.scanOn le lance depuis la
racine du projet. Puis il faut le renommercamfigure.in et I'éditer. Voici notreonfigure.in
apres edition:

# Autoconf -*-
# Process this file with autoconf to produce a guré script.

AC_PREREQ(2.61)
AC_INIT(/home/chaouche/essai/src/bon.c, 0.0.1)
AC_CONFIG_SRCDIR(config.h.in)
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AC_CONFIG_HEADER(config.h)

AM_INIT_AUTOMAKE(bon, 0.0.1)

# Checks for programs.

AC_PROG_CC

AC_PROG_INSTALL

AC_PROG_OBJC

AM_PROG_AS

# Checks for libraries.

# Checks for header files.

# Checks for typedefs, structures, and compileragtaristics.

# Checks for library functions.

AC_CONFIG_FILES(Makefile
src/Makefile)

Maintenant, il est nécessaire de préciser quels Issnfichiers a compiler, dans le
fichier /src/Makefile.am.La structure de ce fichest la suivante :
bin_PROGRAMS =bon
bon_SOURCES =bon.c multi.c miult

Commencons par exécuter aclocal, sans argumentss dnérons ainsi un fichier
aclocal.m4qui contient des macros nécessaires pour la guiiis. autoconf, sans arguments
non plus génere le tant attendu sceipbfigure Ensuite, on peut utiliser autoheader pour créer

le fichier de configuratioconfig.h.innécessaire powonfig.h

Il faut créer les fichierBIEWS README AUTHORSet ChangeLogUn simple touch
nom_du_fichier suffit. Il en est de méme pour lesstautres fichiers. On peut mettre un nom
et un e-mail danAUTHORS et de mettre une premiere ligne dablsangelLogafin de
signaler quand le projet est lancé. En ce qui aordeEWS c'est le résumé d€hangelLog
Ainsi, les développeurs iront vathangeLoget les utilisateurs se contenterontNEWSqui

leur est plus parlant. Quant REEADME chacun y met ce qu'il veut.
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A ce stadetous les fichiers sont créés. Lan¢ automake -a.
Le contenu du fichier essai est le suiv

# :~lessai$ Is

AUTHORS Makefile README config.h config.status inste-sh
COPYING Makefile.am aclocal.m4  config.h.ioonfigure  missin
ChangelLog Makefile.in autom4te.cache config.ftconfigure.in  sr
INSTALL NEWS autoscan.log config.loglepcomp star-hl
Le contenu du répertoirecsest

# :~/essailsrc$ Is
Makefile  Makefile.in bon.c multi.c multi
Makefile.am bon bon.o mi

Exécutons ./configure, puimake. En tant que root langomeake install.Le résultat serait
l'installation du binairdon dans/usr/local/bin Pour faire le tarball contenant le projet, m.

dist créera ce tarbgbrojet-version.tar.g, dans notre cas beh0.1.tar.gz

Edition Autoscal Edition aclocal
e Sources L> * configure.ir \_> * makefile.am L>  aclocal.m4
e /src e /src
touch autoheader autoconf
*NEWS - - . - )
«AUTHORS < 1 automake < ' | « config.h.in < | | « configure
*README
*ChanglLog
make dist
Jconfigure L_> make i_> make install ‘_> » tarball

Figure 1.9 Processus de développement d’'un projet sous L
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CONCLUSION :

Dans ce chapitre, nous avons présenté une vue agnéur les systemes
d’exploitation, en particulier le systeme d’exp&tion Linux. Nous avons accordé plus
d’attention au noyau de ce dernier. Enfin, nousnawonsacré une partie pour expliquer les
outils de développement qui vont nous permettrenidix comprendre le chapitre suivant et

la maniere avec laquelle nous avons procédé pauwédion de notre distribution.
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CHAPITRE 2

CREATION D’ UNE DISTRIBUTION LINUX.

[I.1 INTRODUCTION

Le but ultime de notre projet vise la création dudistribution linux. Nous
construirons, a travers une méthodologie, uneilligton de base qui pourra étre taillée par la
suite en fonction de l'orientation que I'on soubkaiui donner. Dans noter cas, cette
orientation consistera en la contribution a laisdgilon d’'une passerelle internet sécurisée
pouvant étre dotée de fonctionnalités supplémergdelle que le filtrage multi niveaux par

exemple.

Ce chapitre introduira les éléments nécessairesrpaliser notre objectif.

[I.2 NECESSITE D'UN SYSTEME HOTE

Le principe en tant que tel est trés simple. Enapard'un systeme héte, en tant
gu'utilisateur, nous pouvons compiler tous les paognes sources essentiels en utilisant les
outils de compilation de la distribution hote, dame partition du disque dur. Cela constitue
un environnement de départ pour la constructionalau Linux a personnaliser. |l sera placé
dans la partition déja créé. Nous allons recompies leprogrammesin a un mais avec les

outils decompilationproduits a I'étape précédente.

Le résultat est un systéme pouvant étre entiereopimise et personnalisé.
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.3 DIFFERENTES ETAPES POUR LA REALISATION DE NOTRE
DISTRIBUTION

La réalisation de notre distribution passe paétapes suivant :

» Construction din systeme temporaire sur une partition du disqueNous y avons
intégré certains logiciels primordiaux pour tousteyne d’exploitation (perl, binutil
glibc, gcc...).

« Création de notre systéme final. Pour réaliser cemisavons utilisé lenvironnement
« chroot ».Dans ce derni, nous avons créé toutéarboresence du systeme,
guelques liensymboliques primordiat et des fichiersels que passwd, group et
divers journaux.

* Intégration detous les logiciels imortants nécessaires aun systéme final
(décompression, compilation, programme pour laion des fichiers...etc.). A la fi
de cette étape, notre systedevient opérationnel. L'initialisation certains scripts
de démarragesont nécessaires pola configuration de la console, du clavier,
utilisateurs et celldu réseau aus.

* Rendre la ditributionbootable pour pouvoir I'utiliserd’'une maniere autononpar la
suite.

* Personnalisation deotre disribution. Dans notre cas, mise en place de la e
brique d’une passerelle internet qui consiste diltrage réseatas nivea. Ce réseau
contiendra suivant les besoins, une ou plusieurZ @Msi qu’un ou plusieurs résea

virtuels.

Construction dt > Création du di?rrilg&%(lfn
systéme tempor | “ systeme final bootabl
‘T

Personnalisatic
de la distrbutio

Figure I1.1 Démarche pour | créationd’une distribution Linu.
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[1.4 | LLUSTRATION DE QUELQUES PAQUETS A INSTALLER

11.4.1 LES PAQUETS T OOLCHAIN

Toolchain est la composition de trois élémentstils)GCC et Glibc.

Le paquetBinutils doit étre le premier & étre compilé. Galibc et GCC réalisent
différents tests sur I'éditeur de liens et l'asdenridisponibles pour déterminer leurs propres
fonctionnalités a activer.

Le paquetGCC (GNU Compiler Collectiop a été concu pour remplacer le
compilateur C (CC) fourni sur Unix qui est devemestextensible. Aussi le support de
nombreux autres langages a été ajouté.

Le paquetGlibc contient la bibliotheque C principale fournissémites les routines

basiques pour allocation mémoire, la recherchedetoires...etc.

v

Assembler

B Gee
[T Binutils

O Fichier d'entrée

Figure 11.2 Relation entre les paquets de Toolchain lors daitement
d’'un fichier.

[1.4.2 LE PAQUET NCURSES

L'étape suivante consiste a mettre Bash en ptaeés bash a besoin de ncurses,
donc nous devons installer celui-ci en premier.

Ncurses remplace termcap dans la maniere de lgérécrans textes, mais apporte
egalement une compatibilité descendante en pramacharge les appels termcap. Car il peut

faire la gestion des écrans type caractere ind&mem@ént des terminaux et cela en utilisant
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les bibliotheques qui venant avec. Dans l'objettfoir un systéme simple et propre, il est
préférable de désactiver I'ancienne méthode tgrn®ide besoin d’utilisation de termcap

se fait sentir, on pourra recompiler ncurses avise @n charge de termcap.

Architecture de Ncurses :

tset
infocmp
yd > tack » tic h—

toe captoinfo reset
infotocap tput

- . ~ V

Bibliotheques

Figure 11.3 Architecture de ncurses.
Explication

= toe :Liste le nom et la description de tous les typetedainaux disponibles.

= infocmp : Compare ou affiche les descriptions terminfo.

= captoinfo : Convertit une description termcap en descriptiomiefo.

= infotocap : Convertit une description terminfo en descriptiermcap.

= tack: Vérifie les actions terminfo, tester la correctidlune entrée dans la base de
données terminfo.

= tic : traduit un fichier terminfo au format source damsformat binaire nécessaire pour
les routines des bibliothéques ncurses.

= tset: Peut étre utilisé pour initialiser des terminaux.

= reset :Réinitialise un terminal avec ses valeurs parwéfa

= tput: Rend les valeurs de capacités dépendant du tdrdigponibles au shell ; il peut

aussiétre utilisé pour réinitialiser un terminal ou p@dficher son nom long.
Bibliothéques :

= |ibcurses: Un lien vers libncurses.
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libncurses: Contient des fonctions pour afficher du textelissieurs facons compliquées
sur un écran de terminal ; un bon exemple d'utiisade ces fonctions est le menu affiché
par lemake menuconfigdu noyau

libform : Contient des fonctions pour implémenter des &sm

[1.4.3 LE PAQUET BASH (BOURNE AGAIN SHELL )

Ce paquetontient les fonctionnalités suivantes :

bash : Un interpréteur de commandes largement utilisé rédlise un grand nombre
d'expansions et de substitutions sur une ligneatemande donnée avant de I'exécuter,
rendant cet interpréteur tres puissant

bashbug Un script shell pour aider l'utilisateur a composéra envoyer des courriers
électroniques contenant des rapports de bogues.

sh Un lien symbolique vers le programrbash.

11.4.4 GRUB

Le GNU GRand Unified Boot loadefou GRUB) est un utilitaire permettant a

l'utilisateur de sélectionner le systéme d'explmita ou noyau qui doit étre chargé au

démarrage du systéme. Il permet également adatélur de transmettre des arguments au

noyau.

Son installation permet aussi de pouvoir aisém@&madrer au choix Windows ou

GNU/linux sur machine embarquant ces deux systemes.

Grub se décompose en deux parties logicielles :

Un premier petit ensembléstage 1)est écrit sur un support d'amorcage tel qu'une
disquette ou le MBR de notre machine. Le stage Taitequ'appeler le stage 2 dans
/boot/grubqui, prenant le relais, assure I'exécution de Grub

Un deuxiemedgtage 2, plus volumineux car c'est en réalité le "vradtms actif de Grub,
est installé dans le répertoiteobt/grubapproprié, qu'il soit situé sur la partition ragin
dans une partitiofboot ou sur un support quelconque de type floppy aarad

Un élément optionnelsfage 1.5 est occasionnellement utilisé afin de fournirStage 1

la méthode appropriée, liée au systéme de fichidisé, pour accéder au stage 2.
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Installation du Grub :

Apres avoir téléchargé et désarchiver le grub (chertie cas grub-0.97.tar.bz2). Il est
temps d’appliquer le correctif, ensuite, nous l&parerons pour la compilation et on
recommandera au script de configuration d’instal&mub dans/usr Et enfin, nous
l'installerons mais il faut remplacer le i-386 parrépertoire adéquat pour le matériel utilisé.

Et tout cela est fait en lancant le script :

tar —xvf ../grub-0.97.tar.bz2

patch -Np1 -i /Ifs-sources/grub-0.97-disk_geomédtryatch
Jconfigure --prefix=/usr

make install

mkdir -v /boot/grub

cp -V /usr/lib/grub/i386-pc/stage{1,2} /boot/grub

11.4.5 MODULE INIT TOOLS

Ce paquet contient des programmes de gestion désl@esodes noyaux Linux pour les

versions 2.5.47 et ultérieures.

Les modules sont une fagon qui a été trouvée mure Linux (le noyau) plus léger.
En effet, ce sont le plus souvent des drivers quiété éjectés du noyau et qui sont chargés en
mémoire, soit automatiquement lorsqu'on se sert phriphérique concerné, soit
manuellement. lls permettent de réduire la taillsmire utilisée par le noyau lui-méme. Le
concept de modules permet aussi d'ajouter desrdride périphériques au systeme sans

devoir recompiler le noyau.

lls résident dans /lib/modules/version_du_nqyae répertoirecontient les dossiers suivants

qui permettent de séparer les modules selon lper:ty
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bl ock/  périphériques de type bloc

fs/ systemes de fichier (FAT, ext2, etc.)
m sc/ périphériques divers (carte tuner TV, port paralléarte son, joystick, etc.)
net/ drivers des cartes réseaux et protocoles

scsi/ périphériques SCSI

cdroml  drivers CDROM non IDE (anciens CD-ROMSs)
i pva/ protocole IP v4 et v6 (protocole réseau)

I pv6/

pcnti a/  modules pour gérer les cartes PCMCIA

vi deo/  gestion des cartes vidéo en console

Tableau II.1 Les périphériques.

Ce répertoire peut contenir d'autres dossiers, ptugichier nommémodules.dep
contenant les dépendances entre modules. Ce figstiggenéralement regénéré a chaque boot

par la commande gepmod —a »placée dans les scripts de démarrage.

Le paquet module init tools contient des programpersnettant la manipulation des

différents modules du noyau. Donc :

Ismod

Chargement Besoin

modprobe

manue 7 d’'un moc ?

)

insmod rmmod

Non

Figure 11.4 Fonctionnement de Module init tools.

= [smod : affiche la liste des modules chargés, les dépemdaentre eux, et nous informe si
les modules sont utilisés ou non.

» insmod module :charge un module en mémoire. Si ce module estfgpéans extension,
cette commande cherchera le module dans des oipsrtpar défaut, en général
/lib/module/version_du_noya&inon, il faut donner le chemin ou trouver le medu

= rmmod module : décharge un module.
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= modprobe : Utilise un fichier de dépendances, créé mBpmod pour charger

automatiqguement les modules adéquats.

11.4.6 SHADOW

Ce paquet contient des programmes de gestion dedreqgiasse d'une fagcon sécurisée
c’est a dire des outils pour : ajouter, modifierpgrimer des utilisateurs et des groupes, pour :

initialiser et changer leur mots de passe, et bi@uatres tdches administratives.
Important :

Si on décide d'utiliser le support de Shadow : gesgrammes qui ont besoin de
vérifier les mots de passe (gestionnaires d'affieharogrammes FTP...etc.) ont besoin d'étre
compatible avec shadow'est-a-dire qu'ils ont besoin d'étre capablefodetionner avec des

mots de passe shadow
Configuration de Shadow :

= Pour activer les mots de passe shadow, on lara@anande suivantepwconv
= Pour activer les mots de passe shadow pour lepgspon lancegrpconv
= Pour la réinitialisation tous les mots de passeutibsateurs actuels avec on utilise la

commandgasswdet les mots de passe des groupes avec la comrgpagswd

[1.4.7 SYSVINIT

SysVinit (qui sera nommé par la suite « init »)doonne en utilisant un schéma de

niveaux d'exécution.

lIs sont au nombre de sept (numérotés de 0 a 6haiEnl en existe plus mais ils sont
pour des cas spéciaux et ne sont généralementtipigdsu Chacun d'entre eux correspond a
des actions que le systeme est supposé effectisgulib démarre. Le niveau d'exécution par
défaut est 3.

Descriptions de ce gue font les arguments des sdsp

= Start: Le service est lancé.
= Stop : Le service est stoppé.

= Restart : Le service est stoppé puis de nouveau lancé.
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*» Reload : La configuration du service est mise a jour. Gestiutilisé apres que le fichier
de configuration d'urservice a été modifié, quand le service n'a pa®ihedétre
redémarre.

» Status: Indique si le service est en cours d'exécution gmes les PID associés.

IMPORTANT

On peut faire I'installation de tous ces paquetsd’'facon automatisée en utilisant les
scripts que nous avons construits et contenus dans lemsgstle validation dans le CD ci-

joint.

[l .5 INITIALISATION DES SCRIPTS DE DEMARRAGE DU SYSTEME

Dans cette partie, on va montrer comment instadferconfigurer les scripts de

démarrage de notre systeme.

On commence d’abord par linstallation de Ifs-bod (dans notre cas Ifs-
bootscript-6.3.tar.bz2) qui sert a démarrer outarngotre systeme en utilisant un ensemble de

scripts de démarrage.
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mountfs, rc, mountkernfs

A

h 4 A 4 A 4

hotplug Network functions @@

Localnet, ifdown, ifu,

1
al

A 4
sendsignals

reboot halt

Figure 1.5 Fonctionnement de Ifs-bootscript.

Description : ce paquet contient plusieurs programmes tel que :

mountfs : Monte tous les systémes de fichiers, sauf ceux méargpautoet les systéemes
réseaux.

mountkernfs : Monte les systemes de fichiers virtuels fournisl@anoyau, tels quproc.

rc : Le script de contrble du niveau d'exécution maititeest responsable du lancement
des autres scripts un par un dans une ségquencemiéte par le nom des liens
symboliques en cours de traitement.

ifdown : Assiste le script network pour l'arrét des périphés réseaux.

ifup : Assiste le script network pour le démarrage deppériques réseaux.

localnet : Configure le nom d'héte du systeme et le périphéride boucle locale.

hotplug : Charge des modules pour les périphériques systéeme.

sysklogd :Lance et arréte les démons des journaux systenwyat.

Sendsignals :S'assure que chaque processus est terminé avalg gysteme redémarre
ou ne s'arréte.

halt, reboot : Arrét/Redémarre le systeme.
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[I.6 FONCTIONNEMENT DES SCRIPTS DE DEMARRAGE

Linux utilise un service de démarrage spécial non8ygVinit qui est basé sur un
concept deniveaux d'exécutiorCela peut étre bien différent d'un systeme autireadu coup,

LFS a sa propre facon de le faire mais il respgéteralement les standards établis.

Pour avoir plus d’informations sur le démarragejilez voir le fonctionnement de

SysVinit dans la partie concernant le démarrage d’'un systémoe (Chapitre 1).

Apres avoir lancé les scripts de démarrage, iltesips de faire les configurations
nécessaires pour rendre notre systeme plus poeables |éger pour I'utilisation, donc on a
intérét a configurer tout ce qui est console, @avi.etc. ce qui est disponible dans I'’Annexe.

Il.7 RENDRE LE SYSTEME BOOTABLE

Il est temps de rendre amorcable notre systémexLminimal. Nous allons donc
traiter la création d'un fichidstab, de la construction d'un noyau pour le nouveatesys et

de l'installation du chargeur de démarrage Grub.

« Création du fichier /etc/fstab

Cette table est utilisée par quelques programmes géterminer les partitions a

monter par défaut, leurs ordres, et quels systélmdichiers sont a vérifier.

On donnera en annexe ci —joint notre exemple dé<&b.

[1.7.1 INSTALLATION DE LINUX

Au démarrage de l'ordinateur, le noyau est la pkagmpartie du systeme d'exploitation
a étre chargée. Il détecte et initialise tous ERmosants matériels de l'ordinateur, puis rend
disponibles ces composants par un ensemble derfichour les logiciels qui en ont besoin, et
transforme un CPU unique en une machine multitAdagmble d'exécuter des bouts de

programmes quasiment au méme moment.

Pour installer le noyau, on doit confirmer qu'’ilt emplétement nettoyé, et pour
faciliter la configuration on la fait via I'interé@ par menu, on compile I'image du noyau et on

installe les modules en utilisant les commandemstes :

ENP Page 38



Développement d’une distribution Linux fonctionmeell

make mrproper

make menuconfig
make

make modules_install

Rendre le nouveau systeme bootable

Notre nouveau de systeme est pratiquement fifiaull s’assurer que le systéme peut

démarrer proprement.

Le chargement au démarrage est complexe. Toutrd:almn doit vraiment connaitre
le chargeur actuel et tout autre systeme d'expimitgprésent sur le disque dur amorcable.
Nous avons vu précédemment comment compiler &llieisle chargeur de démarrage Grub.
On configure grub comme c’est déja mentionné etrée le fichier /boot/grub/menu.Ist en

ajoutant les entrées souhaitées.

1.8 SECURITE

[I.8.1 INTRODUCTION

La finalit¢ de notre PFE est de contribuer a lalisaton d’une distribution
fonctionnelle jouant le r6le d'une passerelle muéiseau. C’est une distribution qui va
seécuriser les communications sortantes et entranté$irant les trames. Nous accordons une

attention particuliere a la sécurité.

La sécurité prend différentes formes en informadicCette partie donne des exemples

provenant de trois types différents de sécuritcés, prévention et détection.
L'accés

L'acces pour les utilisateurs est généralement garéogin ou par une application
congue pour gérer la fonction de connexion. Nousitroas comment améliordogin en
mettant en place des politiques avec les moduldd.RAacces via le réseau peut aussi étre

sécurisé par des politiques initialisées avec lptalte qui est généralement appelé un pare-

feu.
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Prévention

En prévention des breches, comme un cheval dee, Tdas applications comme
GnuPG aident, par exemple a donner la possilakté&onfirmer des paquetages signés en

reconnaissant des modifications d'archives TARsague le mainteneur l'ait crée.
Détection

Enfin, nous arrivons a la détection avec un pa@eetpi stocke les "signatures” de
fichiers critiques (définis par lI'administrateurggénere les "signatures" et les compare aux
fichiers qui ont été modifiés.

Dans ce qui suit, nous allons présenter la praeédinstallation des paquets indispensables

pour la sécurité informatique.

[11.8.2 |LLUSTRATION DE QUELQUES PAQUETS A INSTALLER

[11.8.2.1 LE PAQUET OPENSSL

OpenSSL est un package logiciel incluant une lilraiassez compléte de
cryptographie. L'IGC un organisme qui va donner s sitilisateurs des certificats qui
permettent de les identifier. Les parameétres deéd’'l sont configurés via un fichier nommé
openssl.cnf.

On a besoin de ce paquet pour effectuer certafivbes$ de cryptographie telles que:

e creer des parametres de clés RSA, DH et DSA;
e créer des certificats X.509, CSR et CRL;
e calculer des empreintes numériques;

e crypter et décrypter par des algorithmes de cimféet;
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IGC Librairies OpenSSL | Openssl.cnf

'

Effectuer les taches de

A
\ 4

cryptographie

Figure 11.6 Architecture d’'OpenSSL.

Dans notre cas nous allons utiliser le paquet Okengersion 0.9.8 et le patch

openssl-0.9.8d-fix_manpages-1.patch.
Avant installation du paquet, nous allons procé#ela maniere suivante :

Utilisons la commande suivante: sed —i -e ‘s/mcugi/’ config pour éviter les
avertissements affichés lors de l'installation digyet. La fonction de substitution sed permet
de changer la premiére chaine mcpu dans le ficloiefig par march.

Utilisons un patch pour fixer les conflits entre lmanuelles installés par openSSL et

ceux trouvés dans d’autres paquets (particulieréersbadow).
Effectuons la configuration en utilisant les opS@uivantes :
--openssldir=/etc/ssl : pour installer openSSL dangpertoire /etc/ssl.
--prefix=/usr : pour installer les programmes d'o&L dans le répertoire /usr.

L'installation du paquet s'effectue en copiant :

* le manuel d'OpenSSL dans /usr/share/man.

* les certificats en utilisant la commande cp —eests/etc/ssl.

* la documentation (HOWTO et README) dans le répeetdusr/share/doc/openssl-
0.9.8d.

Les commandes utilisées sont présentées ci-dessous.
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sed -i -e 's/mcpu/march/' config

patch -Np1 -i ../openssl-0.9.8d-fix_manpages-1ip&i&
Jconfig --openssldir=/etc/ssl| --prefix=/usr shagsi
make MANDIR=/usr/share/man

make MANDIR=/usr/share/man install &&

cp -V -r certs /etc/ssl &&

install -v -d -m755 /usr/share/doc/openss|-0.9.&d &
cp -V -r doc/{HOWTO,README,* {txt,html,gif}} \
/usr/share/doc/openss|-0.9.8d

[11.8.2.2 LiINuX PAM (PLUGGABLE AUTHENTICATION MODULES OU MODULES

D'AUTHENTIFICATION ENFICHABLES )

Linux-PAM est un systeme de bibliotheques qui getes taches d'authentification
des applications (services) sur le systeme. Lediothkbques fournissent une interface
d'abstraction stable (Application Programming If@ee - API) qui accorde les privileges aux
programmes (comme__logiret sy en ajournant la réalisation des taches standard

d'authentification.

La figure suivante illustre la relation entre Igpkcations, la bibliotheque PAM et les
modules d’authentification .Les applications (lggiaelnet and ftp) utilise une API (PAM
authentication interfaces) qui charge le moduleuttf@ntification déterminé dans Pam.conf

(qu’on va détailler ultérieurement).

ftp ] telnet ] login w Applications
I |

\ 4

PAM API e« Pam.conffile
| |

UNIX ] Kerberos ] Smart card ] Mécanismes

Figure 11.7 Architecture PAM.

Dans notre cas nous allons utiliser le paquaiXdRAM-0.99.4.0.tar.bz2.
Nous lancons la configuration avec des options\qus permettent de :
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e Installer les bibliotheques dans le répertoire/libbsr
» Installer la documentation dans le répertoire dlse/doc/Linux-PAM-0.99.4.0.
 Permettre a l'administrateur de choisir le fichiele configuration utilisé

(et c/ pam d ou/ et ¢/ pam conf).

Par la suite nous compilant ce paquet. Pour cala nblisons les commandes ci-dessus.

Jconfigure --libdir=/ustr/lib \

--sbindir=/lib/security \
--enable-securedir=/lib/security \
--enable-docdir=/usr/share/doc/Linux-PAM-0.99.4.0 \
--enable-read-both-confs &&

make

Apres l'installation du paquet, nous avons besanctlanger les droits d’acces a
unix_chkpwd .Ce fichier contient le password-helB®ur plus de sécurité, nous donnons les

droits seulement a I'utilisateur root.

make install &&
chmod -v 4755 /lib/security/unix_chkpwd &&

Configuration de Linux PAM
Les informations de configuration sont disponibldans / et c/ pam d ou
/ et ¢/ pam conf suivant la préférence de I'utilisateur. Ci-desseasrouvent des fichiers

d'exemples pour chaque type :

Le fichier fktc/pam.conf est construit une liste de régles. La syntaxe idhier de

configuration se présente comme suit :

service-name module-type control-flag modulpath args

» service-nameest habituellement le nom familier de I'applicatarrespondantelogin et
su par exemples. Le nom dervice other, est réservé pour donner des regles par
default. Seules les lignes qui mentionnent le sendourant (ou en cas d'absence de

I'entréeother) seront associées avec l'application ou le sensgsecié.
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» module-type

auth : authentification de l'utilisateur (établit la caep®ndance entre
l'utilisateur et celui pour lequel il prétendedtr

account : gestion des utilisateuréest-ce que le mot de passe de
l'utilisateur a expiré ? Cet utilisateur a-t-ildeoit d'accéder au service
demandé ?).

session :taches a effectuer en début et fin de chaque sessio:
montage de répertoires, contrble des ressources.

password : mettre a jour les mécanismes d'authentification. La
meéthode standard sous UNIX basée sur les mots ske paprésente

I'exemple évident : veuillez entrer un mot de paksesmplacement.

» control-flag : contréle de réussitapresla tache d'authentification.

required : la réussite d'au moins un des modubtpsnexd est nécessaire.
requisite : la réussite de tous les modules relguesit nécessaire.
sufficient : la réussite d'un seul module suffitiest suffisante.

optional : la réussite d'au moins un des modulgsired est nécessaire

Si aucun autre n'a réussi.

» module-path : chemin du module : en général dans /usr/lib/sgcuri

» args : (arguments)optionnels.

Un exemple du fichier /etc/pam.conf est présentiessus :

# Begin /etc/pam.conf

other
nullok

other

other

other
nullok

# End /etc/pam.conf

auth required pam_unix.sg
account required pam_unix.so
session required pam_unix.so

password required pam_unix
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La syntaxe des fichiers contenus dans le réperteicgpam.d/ est identique excepté que
le champserviceest absent. Dans ce casskrviceest le nom du fichier dans le répertoire

/etc/pam.d/ .Le nom de fichier doit étre en minuscules.

# Begin /etc/pam.d/other

auth required mpainix.so  nullok
account required pam_unix.so
session required pam_unix.so
password required pam_unix.so lokul

# End /etc/pam.d/oth

111.8.2.3 TRIPWIRE

Tripwire aide a assurer l'intégrité de répertogesle systemes de fichiers importants
en identifiant tout changement apporté a ceux-itilisation de Tripwire pour détecter des
intrusions dans le systeme et analyser les domnegess, aide a contrdler les changements
apportés au systeme et accéléere la vitesse densseren état lorsqu'il est victime d'une

violation, en réduisant le nombre de fichiers dé\&re restaurés pour le réparer

La figure suivante illustre les étapes de fonctement de Tripwire en commencant
par l'installation, la configuration et en fin lageédure de vérification de I'intégrité de des

répertoires.

ENP Page 45



Développement d’une distribution Linux fonctionmeell

1. Installation de tripwire et
personnalisation des fichiers des polices.

v

2. Initialiser la base de données de

tripwire.

A 4

¢

3. Exécuter le contrdle de l'intégrité dg

A A 4

Tripwire.

Non
Ya-t-il des
chanaemeis ?
6. Mettre & jour la base l Oui
de données de Tripwire 4. Examiner le fichier de rapport
A
d’états de Tripwire.
Non 5. Prendre les
Les changements mesures de
sont t-il sécurité
autorisé ? requises

Oui

Le fichier polices

marche-il

correctemer 7

Non

7. Mettre a jour le fichier

polices.

Figure 11.8 Etapes de fonctionnement de tripwire.
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Tout d’abord nous créons un lien symbolique vergpertoire de construction, Puis nous
appliguons le patch ce dernier contient gcc-4 fixdésus utilisons la commande sed pour

installer les programmes dans /etc/lib/tripwiredanfiguration s’effectue avec parametre
suivants :

» --prefix=/usr : indiquer aux scripts de configuoattide préparer I'installation dans /usr.

» --sysconfdir=/etc/tripwire : pour indiquer aux pragimes créer par le paquet de
chercher les fichiers de configuration dans /efuifiire.

Par la suite nous lancons la compilation.

In -s contrib install &&

patch -Np1 -i ../tripwire-2.4.0.1-gcc4_build_fixéspatch &&

sed -i -e 's@TWDB="${prefix}@TWDB="/var@' installistall.cfg &&
Jconfigure --prefix=/usr --sysconfdir=/etc/tripwi&&

make

L’installation s’effectue en copiant la documerdgatdans /usr/share/doc/tripwire.

make install &&
cp -V policy/*.txt /usr/share/doc/tripwire

Configuration de tripwire

Tripwire utilise un fichier de regles pour détererinquels sont les fichiers dont
l'intégrité est vérifiee. Le fichier de regles mhafaut est twpol.txt trouvé dans /etc/tripwire/.
Ce fichier a besoin d’étre configuré en suivantdgpes suivantes :

Nous allons demander la génération d'un ficlhiashéet chiffré, en précisant I'utilisation de
notre clé du site préalablement générée lorsmgdliation de l'outil. Le fichier ici créé est un

fichier de configuration global. Puis nous initsns la base de données.

twadmin --create-polfile --site-keyfile /etc/triprgisite.key \
letcltripwire/twpol.txt &&
tripwire --init

On peut vérifieta base de données par la commande ci dessouapport a été généré, dans
le répertoirdvar/lib/tripwire/report/.
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tripwire --check > /etc/tripwire/report.txt

111.8.2.4 HEIMDAL

Heimdal est une implémentation libre de KerberosBest un protocole
d'authentification réseau, il préserve lintégrités mots de passe dans un réseau sans

confiance.
Login Application
| |
|
Kerberos (MIT)

Kinit

o Klist

Kdc  «——» Fichier de Keytab :
Kpasswd

Tickets

Library

Figure 11.9 Architecture de heimdal.

Lorsgu’un utilisateur souhaite s’authentifier iMeie son mot de passe chiffré au KDC
(key Distribution Center : service émetteur de dislk, apres authentification I'utilisateur
demande au KDC des tickets (avec le programme) kjnitserviront comme une preuve pour

s’authentifier au prés des services.

Nous avons choisi d'utiliser : heimdal-0.7.2.tar.gz
heimdal-0.7.2-fhs_compliance-1.patch,
heimdal-0.7.2-cracklib-1.patch.
Commencons l'installation par I'application desreatifs. Le premier set a activer kpasswd
et kadmin pour utiliser la bibliotheque cracklib

patch -Np1 -i ../heimdal-0.7.2-cracklib-1.patch
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Le deuxieme patch change toutes les référencevadéhdimdal a /var/lib/heimdal

dans le code source et la documentation pourlgs’sbient conforme avec FHS.

Nous lancons la configuration en utilisons desariqui nous permettent de :
* Indiquer aux scripts de configuration de prépdnestallation dans le répertoire /usr.
* Modifier la valeur par défaut /usr /libexec parr/gbin.
* Indiquer que I'emplacement des donnés est /vandibidal.

* Modifier 'emplacement de la base de donnés loealec /var/lib/local pour étre

compatible avec FHS.

« Enab

Utiliser la bibliothéque readline.

Nous compilons en suite le paquet.

patch -Npl -i ../heimdal-0.7.2-ths_compliance-1cha&&
Jconfigure --prefix=/usr \

--sysconfdir=/etc/heimdal \

--libexecdir=/usr/sbin \

--datadir=/var/lib/heimdal \
--localstatedir=/var/lib/heimdal \

--enable-shared \

--with-readline=/usr &&

make

make install

Configuration de heimdal

Nous créons le fichier de configuration Kerberoscha commande suivante :
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install -v -m755 -d /etc/heimdal &&

cat > /etc/heimdal/krb5.conf << "EOF"

# Begin /etc/heimdal/krb5.conf
[libdefaults]

default_realm <EXAMPLE.COM>
encrypt = true

[realms]

<EXAMPLE.COM>= {

kdc =<hostname.example.com>
admin_server <hostname.example.com>
kpasswd_server =hostname.example.com>
}

[domain_realm]

.<example.com>= <EXAMPLE.COM>
[logging]

kdc = FILE:/var/log/kdc.log
admin_server = FILE:/var/log/kadmin.log
default = FILE:/var/log/krb.log

# End /etc/heimdal/krb5.conf

EOF

chmod -v 644 /etc/heimdal/krb5.conf

Dans ce script nous avons besoin de substituer :

<EXAMPLE.COM> avec le domaine en majuscule, nougleplacons par Ifs.
<hostname.example.com> avec le nom du héte.nonochaithe c'est-a-dire Ifs.enp.edu.dz.
encrypt = true fournit un cryptage de tout le trafic entre clent serveurs Kerberos.

Le parametre[ r eal ms] indiqgue aux programmes client ou chercher les icEsv
d'authentification KDC.

La sectionl domai n_r eal n] fait correspondre le domaine au realm.

Stockez le mot de passe dans un fichier clé avesrtanande ci-dessous.

install -v -m755 -d /var/lib/heimdal &&
kstash

Création de la base de données K[ kadmin -l
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Finalement, nous installons le script de démarfagfec/ rc. d/ i ni t . d/ hei ndal

inclus dans le paquetage blfs-bootscripts . make install-heimdal

[11.8.2.5 STUNNEL

Stunnel est un outil libre permettant de créerwmel sécurisé entre deux machines. En
choisissant le protocole et le port d’écoute squé on veut que les données soient cryptées.
Stunnel nécessite la création de certificats SSRO@X pour fonctionner, ce qui permet au

client et au serveur de s'identifier mutuellementthniére sdre.

La figure suivante schématise le fonctionnemerdtdenel.

Canal sécurisé

Client2 __| Passerelle< > Passerellel __ Client 1

1 2

Figure 11.10 Fonctionnement de stunnel.

Nous avons choisi d’installer le paquet stunneb4dt.bz2.L’installation de stunnel
doit étre faite par un utilisateur non privilégkour cela, nous créons le groupe stunnel et

I'utilisateur stunnel.

groupadd -g 51 stunnel &&

useradd -c "Stunnel Daemon" -d /var/lib/stunnel \

-g stunnel -s /bin/false -u 51 stunnel &&

install -v -m 1770 -o stunnel -g stunnel -d /vavétunnel/run

Nous configurons stunnel en :
* Forcant la configuration dans /etc (--sysconfdits)e
* Indiquant 'emplacement des donnée dans /var/lib

» Désactivant libwrap si tcpwrappers n'est pas erscmstallé.

Puis nous langons la compilation.
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Jconfigure --prefix=/usr --sysconfdir=/etc \
--localstatedir=/var/lib --disable-libwrap &&
make

make insta

Configuration de stunnel

Nous créons un fichier de configuration basiqustdanel en utilisant les commandes

suivantes :

cat >/etc/stunnel/stunnel.conf << "EOF" &&
# File: /etc/stunnel/stunnel.conf

pid = /run/stunnel.pid

chroot = /var/lib/stunnel

client = no

setuid = stunnel

setgid = stunnel

EOF

chmod -v 644 /etc/stunnel/stunnel.conf

Dans ce qui suit, nous allons expliquer les ligihese fichier de configuration :
» pid : défini le fichier contenant le numéro de procesistunnel.
e chroot =répertoire de chroot du processus stunnel.
* client=yes|no
yes : activer le mode client (Le service distarlisat SSL).
no : par défaut (mode server).
» setgid =nom (Unix seulement)
Nom de groupe utilisé en mode daemon (les éventugtes noms de
groupe attribués sont supprimés).
* setuid =nom (Unix seulement).

* Nom d'utilisateur utilisé en mode daemon.

[<service>]
accept = <hostname:portnumber>
connect = <hostname:portnumber>

Les commandes ci-dessus permettent d’accepteratheexions sur le port spécifié et se

connecter au port spécifie.
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Nous terminons par l'installation du script de démge /etc/rc.d/init.d/stunnel inclus dans le

paquetage blfs-bootscripts .

make install-stunnel

CONCLUSION

Dans ce chapitre, nous avons mis en évidence kseélts nécessaires pour la
construction de notre distribution .Nous avonsgré&es utilitaires nous permettant d’utiliser
notre distribution en toute sécurité. Dans le dnepsuivant, nous allons orienter cette

distribution pour en faire une passerelle.
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CHAPITRE 3

PARE-FEU

[I11.1 INTRODUCTION

Chaque ordinateur connecté a Internet (et d'uneameaplus générale a n'importe quel
réseau) est susceptible d'étre victime d'une iminupouvant compromettre l'intégrité du

systeme ou bien altérer les données.

Les pirates informatiques, ayant lintention dentgiduire dans les systémes
informatiques, recherchent dans un premier temgsfaifles, c'est-a-dire une vulnérabilité
nuisible a la sécurité du systéeme, dans les prtascdes systemes d'exploitations, les
applications, voire méme le personnel d'une orgdiois. lls scrutent donc le réseau (en
envoyant des paquets de données de maniére a¢adoita recherche d'une machine
connectée (machine cible), puis cherchent unesfd#l sécurité afin de I'exploiter et d'accéder

aux données s'y trouvant.

Dans ce chapitre nous allons mettre en place uersgsqui permet a la passerelle de

contrer ces intrusions.

1.2 LE PARE-FEU

Le pare-feu (firewall) est un systéme qui protégetkseau local du monde extérieur. |l
fait la surveillance de tout trafic entrant/sortdntréseau local, afin de bloquer la circulation
des paquets de données, en analysant les infomaatémtenues dans les couches 3,4 et 7 du
modele OSI .Le pare-feu est une machine comprenantinimum deus interfaces :une pour

le réseau externe et une autre pour le réseauégpro
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La figure suivante présente un pare-feu avec irdexfaces réseau. Une interface avec le

réseau local une autre avec le serveur (DMZ) detaiere avec l'internet.

Internet
>y

DMz

Passerelle ‘

Réseau privé

Figure I11.1 schéma d’un pare-feu avec trois interfaces.

[11.3 NECESSITE D'UN PARE-FEU

Le pare-feu est utilisé pour les raisons suivantes:

« Se protéger de l'extérieur :le pare-feu permet de se protéger contre les nalees

externes, les pare-feu permettent d'écarter dirdgras comme:
» les pirates qui cherchent a saboter (saturatioti@iesns, corruption de données);
* les espions (probleme de confidentialité de l'infation).

*%* Se protéger de lintérieur: pour éviter la fuite tinformation non contrélée vers

I'extérieur.

*%* Controler les flux : permet de surveiller tousflex de trafic entre le réseau internet et le
réseau externe. Afin d'interdire l'acces a cestaites et interdire les spams.

+** Faciliter l'administration du réseau: sans patg-fehaque machine du réseau est
potentiellement exposée aux attaques d'autres mexckiinternet. Le pare-feu simplifie
la gestion de la sécurité, donc l'administrationréseau, car il centralise les attaques au

niveau du pare-feu plutét que sur le réseau taigren

Il existe deux types de filtrage pour le un pane-fde filtrage de paquets et le filtrage

applicatif.
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+ Le filtrage de paquets : les paquets de donnéssiplgsar un pare-feu contiennent les

entétes suivants:
e l'adresse IP de la machine émettrice du paquet;
e l'adresse IP de la machine réceptrice du paquet;
e le numéro du port.

Le filtrage de paquets peut étre basé soit sufiltlage par adresse lorsque 'adresse IP est

analysée, soit sur le filtrage par protocole loestputype de paquets et le port sont analysés.

% Le filtrage applicatif: il permet de filtrer lesommunications application par
application c'est a dire que ce type de filtre arfhau niveau de la couche sept du

modele OSI. Le filtrage applicatif suppose une eossance de I'application.

[11.4 NETFILTER

Netfilter est le nom d'une partie du kernel Linuxiicest destinée a assurer la
surveillance de tous les transferts de donnéesursé&a tache est de faire du "Network
Packet Filtering”, c'est a dire du "Filtrage de ®eig Reéseaux”. Netfilter supporte
actuellement les protocoles IPv4, IPv6, DECnetARP, et en partie IPX via des patchs

expérimentaux. Nous ne nous intéresserons ici l§wa.

Comme Netfilter est un élément implanté profondénaams le noyau Linux, on ne peut le
configurer aussi simplement qu’avec une interfa@lgque. On ne peut pas non plus le
paramétrer directement via un fichier de configoratiu "/etc/". L’'unique moyen que nous

avons de dialoguer avec lui est un programme apjmébles".

En fait, netfilter se présente comme une sérieide kooks, sur lesquels des modules de

traitement de paquets vont se greffer. Ces poaorts s
NF_IP_ROUTING;

NF_IP_LOCAL_IN;

NF_IP_LOCAL_OUT,

NF_IP_FORWARD:;

ENP Page 56



Développement d’une distribution Linux fonctionmeell

NF_IP_POSTROUTING.

Ces cing hooks sont associé a cing chaines quatsprésentées ultérieurement.

[11.4.1 LES CHAINES

Netfilter utilise cing types de chaines pour digtier tous les flux qui ont une relation

avec le firewall :

INPUT: tout flux destiné au firewall.

OUTPUT: tout flux sortant du firewall.

FORWARD: tout flux traversant le firewall et n'gets destiner au firewall.
PREROUTING: tout flux qui vient d'enter au firewall

POSTROUTING: tout flux qui vient de sortir du firalk

PREROUTING

Décision

INPUT FORWARD

Process de

routaqt

OUTPUT

Routage

POSTROUTING

Figure 111.2 Fonctionnement de Netfilter.
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Linux utilise les "chaines" pour stocker les reglesfiltrage. Un paquet est envoyé

dans une chaine ou il est filtré en fonction dgteequi y ont été insérées.

Un paquet arrive sur notre pare-feu. Il arrive tdiabord dans le noeud PREROUTING ou
I'on peut exécuter certaines taches (comme lal&t@ors d'adresses ou nattage).

Ensuite, si le paquet est a destination d'une sdrds notre pare-feu, alors le paquet

est envoyé dans la chaine "INPUT". Sinon le pagseénvoyé dans la chaine "FORWARD".

Si aucune régle n'a rejeté le paquet dans la cHBIRET, alors le paquet est traité par les
processus locaux (par exemple un serveur WEB) waiy@ndans la chaine "OUTPUT" ou |l

est filtré de nouveau.

Enfin les paquets des chaines FORWARD et OUTPUT somoyés dans le nceud

"POSTROUTING" ou I'on peut exécuter certaines tddaemme la translation d'adresses).

Un paquet est envoyé sur la chaine FORWARD quanddessses IP ne correspondent pas a

l'une des adresses de notre serveur.

I11.4.2 PRINCIPES DE NETFILTER

Selon les traitements a appliquer sur le flux, Metfutilise trois types de tables dans
chacune a un traitement particulier sera appliguéecondition est veérifiée :

+« Filter : comme son nom l'indique, cette table sefiltrer les paquets réseaux. C’est a dire
gue nous allons pouvoir trier les paquets qui passéravers le réseau, et supprimer ceux

gui ne nous intéressent pas, ou que Nous trouvangedeux.

% Nat : Pour la translation d’adresses (redirectiepdrt, d'adresse,...).Grace a cette table

nous pouvons transformer notre machine Linux enpasserelle.

« Mangle : Pour la modification des paquets. L’idéecétte technique est par exemple de
fournir a Linux la possibilité d’avoir un contréleur les débits des flux de données
entrants et sortants de la machine, afin de rewdr&ains flux plus prioritaires que
d’autres. Certains flux vont étre volontairemenvigggiés, afin de garantir un meilleur

confort d’'utilisation a l'utilisateur. Cette teclouie s’appelle le QoS.
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[11.4.3 REGLES DU FIREWALL

Les régles, comme leur nom l'indique, sont uneeséei critéres auquel doivent ou non
répondre les paquets. Si le paquet réseau ressartibteou I'autre des criteres, alors la regle
est appliquée. Les différentes régles d'une chasoes appliquées les unes a la suite des
autres.

Les critéres peuvent étre multiples :

e Interface source ou destination.

e Adresse IP source ou de destination.

e Port source ou de destination.

e Type de trame.

e Nombre de paquets.

e Paquet marqué par la table Mangle.
Etc.

Il peut y avoir autant de regles que 'on veut dames chaine.

Enfin, a chaque régle est associée une action@BLE" dans la nomenclature de Netfilter)
a effectuer si la regle doit s’appliquer. C’estgide Netfilter agit, qu’il fait (enfin) quelque

chose avec le paquet réseau. Les principales actmnt :
ACCEPT: le paquet est accepté.

DROP: le paquet est écrasé sans avertir la source.
QUEUE: le paquet est mis dans une file d'attente.
RETURN: retour a la cible appelante.

LOG / ULOG : Le pagquet est autorisé a continuer de passer, seaisaractéristiques sont
notées au passage. En général, c’est qu’on estiméepaquet est "louche”, et que I'on veut
en prendre note. Mais plus souvent encore, on eecidk le supprimer. Car, en informatique,

tout ce qui est louche est anormal, et tout ceeguanormal doit étre supprimé.
MARK: le paquet est marqué en y attachant une information

REJECT: le paquet est écrasé avec avertissement.

SNAT: l'adresse IP source est substituée par une autre.

DNAT: l'adresse IP destination est substituée par une.au
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MASQUERADE: Le paquet va étre modifie, afin de dissimuler (dasquer en fait)

certaines informations concernant son origine.

[11.4.4 EXEMPLES D'UTILISATION DE LA COMMANDE IPTABLES

Lister les regles.

#iptables -L

Supprimer les tables prédéfinies (option " -Foettes les tables utilisateurs (option "-X").
# iptables -t filter -F

# iptables -t filter -X

La table filter posséde 3 chaines, donc elles smries les trois a initialiser. Par défaut, on
décide donc de tout détruire (DROP) :

# iptables -t filter -P INPUT DROP

# iptables -t filter -P OUTPUT DROP

# iptables -t filter -P FORWARD DROP

Pour ajouter une regle;

#iptables -A INPUT -p tcp --drop www -j ACCEPT
Supprimer une chaine en spécifiant son numéro.

# iptables -D INPUT --drop 80 -j DROP iptables {8RUT 1

.5 SHOREWALL

[11.5.1 PRINCIPE DU SHOREWALL

"Shoreline Firewall’, plus communément appel&Horewall’, est un outil pour
configurer plus facilemenNetfilter. Shorewall peut étre utilisé sur un serveur Linux e
routeur/firewall, sur une gateway/routeur/serveunltdonction ou sur un systeme

GNU/Linux autonome.
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[11.5.2 METHODE D’ INSTALLATION DE SHOREWALL

Les paquets utilisés sont :
* shorewall.common-4.0.0.tar.bz2 (common files).
» shorewall.shel-4.0.0.tar.bz2 (shel compiler)
» shorewall. perl-4.0.0.tar.bz2 (perl compiler).
Nous avons le choix d'utiliser I'un des compilatgutomme on peut utiliser les deux a la fois.

La méthode d’'installation de ces paquets differealle utilisée précédemment. Pour les trois
paquets nous allons exécuter le sangtall.shNous allons illustrer la méthode d’installation

pour le premier paquet.

cd shorewall.common-4.0.0

. linstall.sh

Pour vérifier si la configuration (que nous aboother ultérieurement) du firewall est

compatible avec la version de shorewall nous otiss| make check

Si il n’ya aucune erreur, nous langons le shorewq shorewall start

Pour I'arréter il suffit de taper | shorewall sto

[11.6 APPLICATION CONFIGURATION DU SHOREWALL

Configurer le shorewall revient a modifier ces fesB de configuration ces derniers se
trouvent dans le répertoifetc/shorewallpour la plus part des paramétrages, on a justarbes
de quelques-uns d'entre eux. Des squelettes derBckont créés durant La procédure

d'installation de Shorewall.

Shorewall voit le réseau ou il opére comme complise ensemble de zones qui sont

définies dangetc/shorewall/zones.
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Le Shorewall peut posséder plusieurs interfacesarés selon son utilisation, pour
bien expliquer nous allons illustrer par le schémiaant qui contient :

» La DMZ est utilisée pour isoler nos serveurs adbéss depuis Internet des systemes
locaux.

» La zone Local est composée des systémes Localch| Poet Local 3...Local 13 (dans
notre cas).

» Tous les systemes du FAI vers I'extérieur et qgladre la Zone Internet

DMZ Interface =

| Firewall/Router
DMZ ZONE | LOrCAL ZONE
Hub/Switch
! e B - 5 S | E——
== == CE =1
Local 1 Local 2 Local 3

Figure 111.3 Configuration d’'un Shorewall a plusieurs interfece

Remarques

> Si notre Interface Externe est ppp0O ou ippp0 atorgpeut fixer CLAMPMSS=yes dans
/etc/shorewall/shorewall.conf

> Notre Interface Localesera un adaptateur Ethernet (ethO, ethl or eth2joietétre
connecté a un hub ou un switch. Les ordinateuaubocoivent étre connectés au méme
switch (note: Si on a une machine unique, on peunecter le firewall directement a
l'ordinateur en utilisant ucable croisé.

» Normalement, la FAI nous assigne des adressesdRebli On peut configurer l'interface
externe du Shorrewall en utilisant I'une de ceesslrs permanentes et on peut décider
comment utiliser le reste de nos adresses (AdiPsseroutage).

ENP Page 62



Développement d’une distribution Linux fonctionmeell

[11.6.1 LE FICHIER /ETC/SHOREWALL /ZONES

Notre exemple de configuration de zones est doans k& tableau suivant :

Nom Description

Net Internet

Loc Local Network
Dmz Zone Démilitarisée

Tableau Ill.1 configuration des zones.

letc/shorewall/zones : Permet de définir les zomas nous allons utiliser dans la

configuration de shorewall.

#ZONE TYPE OPTIONS IN OPTIONS OUT OPTIONS
$Fw Firewall
Net ipv4
Loc ipv4
Dmz ipv4
Remarques

» Shorewall reconnait le firewall comme sa propreezpar défaut, le firewall est connu
commefw cela peut étre modifié dans le fichietc/shorewall/shorewall.conf .
» Mise a partw, Shorewall n'attache aucune importance au nonzatess. Les Zones sont
définies par l'utilisateur.
Les régles concernant le trafic a autoriser ouexdire sont exprimées en utilisant les

termes de zones :

» On peut exprimer notre politique par défaut posrdennexions d'une zone vers une autre
zone dans le fichigetc/shorewall/policy.
» On peut définir les exceptions a ces politiques phlfaut dans le fichier

fetc/shorewall/rules.
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[11.6.2 LE FICHIER /ETC/SHOREWALL /INTERFACES

Permet de définir a quoi correspondent les intedaéseaux. Dans notre exemple on
va utiliser :eth0, ethl, eth2.

ZONE INTERFACE BROADCAST OPTIONS
Net EthO Detect tcpflags,dhcp,routefilter,nosmiotgnaartians
Loc Ethl Detect tcpflags,nosmurfs
Dmz Eth2 Detect

Si une zone communique avec plus d'une interfatendue simplement une entrée

pour chaque interface et on répete le nom de zatamtede fois que nécessaire.

Dans la réalité, généralement on ne peut se pesraitant d'adresses IP Publiques
gue de périphériques a assigner si bien que ndisergnt des adresses IP Privées. RFC 1918

réserve plusieurs plages d'adresse IP a cet usage:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Remarques

» On peut définir des zones plus compliquées ensatiti le fichier/etc/shorewall/hosts
mais dans la plus part des cas, ce n'est pas aéeess

» Si les connexions d'un certain type sont autorié$a zone A au firewall et sont aussi
autorisés du firewall a la zone B cela ne veutgiss que ces connections sont autorisés
de la zone A vers la zone B. Cela veut plutot dwéeon a un Proxy qui tourne sur le
firewall qui accepte les connections de la zonetAq@ ensuite établit ces propres
connections du firewall a la zone B.

» Pour chaque requéte de connexion sur le fireweaaleduéte est d'abord évalué a travers le
fichier /etc/shorewall/rulesfile. Si aucune regle dans ce fichier ne correspdad
connexion interroge ensuite la premiere police dertéshorewall/policyjui correspond a
la requéte et I'applique. Si cette police est REDBG DROP, la requéte est a nouveau

évaluée a travers les regles du ficliec/shorewall/common.de
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[11.6.3 LE FICHIER /ETC/SHOREWALL /POLICY

Permet d'accepter ou de rejeter le trafic entradifiérentes zones. On peut illustrer

par :
#Source Dest Policy LOG LEVEL LINMIT:BURST
Loc net ACCEPT
Loc dmz REJECT Info
Loc SFW REJECT Info
Loc All REJECT Info
SFW net REJECT Info
$FW dmz REJECT Info
$FW loc REJECT Info
$FW all REJECT Info
dmz net REJECT Info
dmz $FW REJECT Info
dmz loc REJECT Info

[11.6.4 LE FICHIER ETC /SHOREWALL /RULES

Ceci est le fichier de configuration de la partreWall. C’est a nous de le configurer

selon nos besoins. Nous pouvons prendre comme é&xemp

#DEST LIMIT GROUP
DNS/ACCEPT $FW Net
SSH/ACCEPT Loc $FW
SSH/ACCEPT Loc Dmz
DNS/ACCEPT Dmz Net

Ping/REJECT Net $FW
Ping/ACCEPT Net $FW
Ping/ACCEPT Loc SFW
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[11.6.5 LE FICHIER ETC /SHOREWALL /ROUTESTOPPED

Permet le routage sur les interfaces définis danfichier lorsque shorewall n'est pas

démarré.

Par défaut shorewall ne peut pas démarrer tanhque n'avons pas modifié le fichier

/etc/default/shorewall et changer la ligne :

Startup=0 Par Startup=1

Configuration du réseau

Le choix de configuration de notre réseau dépealobdd du nombre d'adresses Public
IP dont on a besoin, c'est a dire du nombre denétitiressables qu’on a sur notre réseau. En
fonction du nombre d'adresses qu’'on a déja, nodlepEut servir ce jeu d'adresses de deux

manieres:

» Routed: Le trafic vers chacune de nos adresses sera &otgvers une unigue adresse
passerelle. Cela sera généralement fait si notlenBs assigne un sous réseau complet.
Dans ce cas, nous assignerons l'adresse passereiee adresse IP de l'interface externe
de notre firewall/router.

» Non-Routed: Notre FAI nous donnera directement le trafic daqgue adresse.

[11.6.6 IP MASQUERADING (SNAT)

Les adresses réservées par la RFC 1918 sont pdéfsignées comnmeon-routables
car les routeurs Internebgckbong ne font pas circuler les paquets qui ont une sadrele
destination appartenant a la RFC-1918. Lorsqu'umate systémes en local demande une
connexion a un serveur par Internet, le firewalliit dappliquer un Network Address
Translation (NAT). Le firewall réécrit I'adresse source dans le paget la remplace par
I'adresse de l'interface externe du firewall; emtles mots, le firewall fait croire que c'est lui
méme qui initie la connexion. Ceci est nécessdinegaie I'hdte de destination soit capable de
renvoyer les paquets au firewall. Lorsque le filkwegoit le paquet de réponse, il remet

'adresse de destination et fait passer le paarstlordinateur qui a demandé la connexion.

Il faut noter aussi que Shorewall suit la convantidilisée avec Netfilter :

ENP Page 66



Développement d’une distribution Linux fonctionmeell

* MASQUERADE: désigne le cas ou nous laissons notre firewall ctigte
automatiquement l'adresse de l'interface externe.
» SNAT: désigne le cas ou on spécifie explicitement l'adresource des paquets

sortant de notre réseau local.

Sous Shorewall, autant Masqueradinget le SNATsont configurés avec des entrées
dans le fichieretc/shorewall/masgNous utiliserons normalement le Masqueradingosien
adresse IP externe est dynamique, et SNAT si BadréP est statique. On illustre par

'exemple :

#Interface Subnet Adress
EthO 192.168.201.0 192.0.2.176

[11.6.7 PORT FORWARDING (DNAT)

Quand SNAT est utilisé, il est impossible pour hé$es sur Internet d'initialiser une
connexion avec un des systemes puisque ces systéorgspas d'adresses publiques IP,

DNAT fournit une méthode pour autoriser des conmiexisélectionnées depuis Internet.

Ce procédé est appdRort Forwardingor Destination Network Address Translation
(DNAT). On configure le port forwarding en utiligafes regles DNAT dans le fichier

/etc/shorewall/rules.

[11.6.8 PROXY ARP

Sa configuration est faite dans le fichietc/shorewall/proxyarpet son principe est le

suivant :
* Un héteH derriere le firewall est assigné a une de nos adsgsubliquesX), a le méme
masque de réseaMl J que l'interface externe du firewall.
e Le firewall repond a ARP "qui a" demandé

e QuantH délivre une requéte ARP "qui a" pour une adresssods-réseau définit par
etM, le firewall répondra (avec I'adresse MAC si teviiall s'interface &).
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CONCLUSION

Dans ce dernier chapitre, nous avons réussi aterieotre distribution Linux en une
passerelle .Cet objectif a été atteint en instakdrconfigurant shorewall selon nos besoin.
Dans notre cas, nous avons illustré cette étapeornant un exemple de configuration du
shorewall adapté pour trois interfaces réseau.
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CONCLUSION ET PERSPECTIVES

Le travail qui a nous a été assigné s’inscrit dansonception et la réalisation d’'une
passerelle Linux pouvant répondre a diverses fongtlités inhérentes a I'accés au réseau
internet a partir d'un campus universitaire. L'idéeectrice a été une réalisation a partir
d’éléements constitutifs dont le noyau linux. Ce aiéfinit parfaitement la notion de

distribution.
Notre contribution a ce projet peut étre classéderrx parties :

- laréalisation d’une distribution de base

- mise en place des premiéres briques pour sa pexissation

La distribution obtenue peut étre qualifiée de b&seplus de servir au projet sus cité,
elle pourra étre un prélude a diverses orientatmssibles : poste client, serveur et autres. On
soulignera pour les électroniciens, lintérét madier et grandissant de lintégration du
systeme linux dans la conception des systemes godsr Notre réalisation pourra étre

I'’élément de base d’'une telle construction.

Le haut degré de sécurisation de Linux nous a ediorienter notre distribution vers
la sécurité réseau. Nous avons fait de notre bligian un firewall permettant de se protéger
des malveillances externes et d’autoriser que tesnwunications ayant été explicitement

autorisées ou d’'interdire les échanges qui ongx@dicitement interdits.

Pour la mise en ceuvre d'une politique de sécudt@dle a un serveur, deux

approches sont envisageables :

Iptables : nous avons vu que la définition des regles dedje est une tache plus
difficile.

Shorewall : avec ce dernier la configuration du pare-feu éapéis facile vu le niveau
d’abstraction qu'’il présente.

Nous avons privilégié la deuxieme approche vuaveau d’abstraction qu'il présente.

Diverses extensions restent a faire. Nous citossdigers proxy, l'intégration de

divers caches (dns, arp, html, ..), le filtragel@mpif, la détection d’intrusion, la protection

ENP Page 69



Développement d’une distribution Linux fonctionmeell

antivirale, .... Une interface web couplée a sonearypourra servir pour une configuration

aisée de la passerelle ainsi obtenue.
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ANNEXE
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A.1 Systeme d’exploitation Linux

A.1.1 Caractéristiques générales de Linux

Linux est gratuit
On peut installer un systeme Unix complet sanseaugblt que celui du
matériel.

Linux est entierement paramétrable dans tous les cgposants
Grace a la licence publigue GNU (GPL), on peutelibent lire et modifier le

code source du noyau et de tous les programmegstinge.

Linux fonctionne sur des machines bas de gamme bomarché
On peut méme mettre en place un serveur réseaunstieux systeme a base
d’Intel

80386 avec 4Mo de RAM.

Linux est puissant
Les systemes Linux sont trés rapides car ils etgibi pleinement les
caractéristiques de composants matériels. L'olfjpaticipal de Linux est 'efficacité
et en fait de nombreux choix de conception faitsges Unix commerciaux, ont été

refusés par Linus du fait des pertes de perfornsaga@éls impliquaient.

Linux possede un code source d’'une excellente quali
Les systemes Linux sont généralement tres stalile®nt un taux d’erreur et

un temps de maintenance trés faibles.

Le noyau Linux peut étre tres petit et compact
En fait il est possible de faire tenir une image riyau et un systéme de
fichiers complet, comprenant tous les programmesldmentaux du systeme sur un

espace memoire tres réduit.

Linux est compatible avec beaucoup de systemes doeitation classiques
Cela permet par exemple de monter directementydtérses de fichiers pour
toutes les versions de MS-DOS et MS Windows, SV&daris, SunOS, etc. linux
peut également utiliser de nombreux matériels teseaame Ethernet, FDOFiber
Distributed Data Interface)HIPPI(High Performance Parallel Interfacegtc. Grace

a l'utilisation de librairies, les systemes Linuwns méme capables d’exécuter
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directement des applications compilées pour d’ausystemes d’exploitation. Linux
peut ainsi exécuter, par exemple, des applicatécites pour MS-DOS , MS
Windows,SVR3 et R4, et d’autres systemes fonctiohsar plateforme Intel 80x86.

» Linux bénéficie d’un bon support
Il est parfois plus simple d’obtenir des modificais (patches) et des mises a

jour pour Linux que pour un systéme propriétaire.

A.1.2 Linux face aux autres noyaux Unix

» Le noyau Linux est monolithique. C’est un gros programme complexe, constitué de
différentes composantes dotées de leurs logiqueprgs. Il est en cela assez
conventionnel, la plupart des Unix commerciaux €taonolithiques. Une exception
notable est le systtme Mach 3.0 de Carnegie-Mellpm, suit une approche a base

micronoyau.

» Les noyaux Unix traditionnels sont compilés et Béstiguement .la majorité des noyaux
modernes peuvent dynamiquement charger et suppdesmparties du code du noyau
(typiguement des pilotes de périphériques) que #ppelle habituellemennodules la
gestion des modules est excellente dans Linux plilisgst capable de charger et
supprimer les modules automatiquement a la demauadmi les variantes commerciales

d’Unix, seul le noyau SVR4.2 offre une telle podiin

» Support multiprocesseur. Certaines versions du noyau Unix tirent partiesgistemes
multiprocesseurs. Linux 2.2 offre un support poes Isysttmes multiprocesseurs
symétrigues (SMP), ce qui signifie non seulemerd lgusystéeme peut utiliser plusieurs
processeurs, mais également que chaque processgutrgiter n'importe quelle tache,
sans discrimination. cependant, Linux 2.2 n'utilipas le SMP de facon optimale.
différentes activités du noyau qui pourraient @&xécutées de facon concurrente (comme
la gestion de fichiers ou du réseau) doivent aeomnt étre exécutées de facon

séquentielle.
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> Les systemes de fichiersCertaines fonctionnalités avancées font défautyatesie de

fichiers standard de Linux, comme la journalisatiGependant, des systémes de fichiers

plus avancés sont disponibles sous Linux, méms 88l sont pas inclus dans son code

source. Grace a la puissance d’une technologigstérse de fichiers virtuel orienté objet

(inspiré par Solaris et SVR4), porter sous Linuxsystéeme de fichiers étranger est une

tache relativement aisée.

A.1.3 Structure d’'un systeme de fichiers sur Linux

Le tableau ci-dessus présente la structure d’'uiesysde fichier sous Linux.

Répertoire

Signification

/

Répertoire racine. Point digpart de toute la hiérarchie du systéeme de fishle
systeme de fichiers contenant ce répertoire estténantomatiquement par
noyau pendant I'amorcage du systeme. Ce systerfiehtirs est appelé syste
de fichiers racine.

/proc/

Répertoire contenant le pseudo systéme de ficHiensoyau. Ce pseudo systd
de fichiers contient des fichiers permettant d'decéaux informations sur
matériel, la configuration du noyau et sur les pestis en cours d'exécution.

/dev/ |Répertoire contenant tous les fichiers spéciaux permettantcéter au
périphériques. Sous Linux la plupart des périphg&sgsont accessibles a tra
des fichiers spéciaux.

/bin/  |Répertoire contenant les commandes sysag@nérales nécessairdsamorcagg
Ce répertoire doit étre impérativement placé darsystéme de fichiers raci
Tous les utilisateurs peuvent utiliser les commardece répertoire.

/boot/ |Répertoire contenant le noyau de Linux stisiormations de symboles.

lusr/  |Répertoire contenant les fichiers du systpareageables en réseau et en lectu

seule.

/etc/shareRépertoire contenant tous les fichiers de configomadu systeme. Ce répertd

doit étre impérativement placé dans le systéméctieefs racine.

letc/src/

Répertoire contenant les fichiers sources du nogfaules applications de
distribution. Normalement, ce répertoire ne doihteair que le code source
applications dépendantes de la distribution qutdiseL

/home/

Répertoire contenant les répertoires pesdsmes utilisateurs.
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/opt/  [Répertoire contenant les applications. C'est dangpertoire que les applicati
qui ne font pas réellement partie du systeme doiv@re installées. L
applications graphiques devraient étre installdass ce répertoire. C'est
particulier le cas des gestionnaires de bureau.skates applications graphiq
considérées comme faisant partie du systeme soapfdications de X11, qui s
donc stockées dans /usr/X11R6/. Il est recommandéeg réprtoire soit placé s
un systeme de fichiers en lecture seule, et queajgdications utilisent
répertoire /var/opt/ pour travailler.

letc/ |Répertoire contenant tous les fichiers de configomadu systéme. Ce répertg
doit étre impérativement placé dans le systéméctieefs racine.

Itmp/ |Répertoire permettant de stocker des doneéegsoraires.

/sbin/ |Répertoire contenant les commandes systémes niesssa I'amorcage
réservées a l'administrateur. Ce répertoire do@ idhpérativement ptz dans |
systeme de fichiers racine. En général, seul I'astnateur utilise ces commandes.

/lib/  [Répertoire contenant les bibliotheques partagéeBlL{« » en anglais, pour
Dynamic Link Library ») utilisées par les commandessysteme des réperieg
bin/ et /shbin/. Ce répertoire doit étre impératnent placé dans le systemg
fichiers racine.

=

/mnt/ |Répertoire réservé au montage des systemdghders non permanents (QD-
ROM, disquettes, etc.). Ce répertoire peut confglusieurs sousepertoires poly
chaque périphérique amovible, afin de permettren dfaonter plusieu
simultanément. Notez qu'il est assez courant gmder de liens symboliques d
la racine référencant les principaux systemes deiefis, afin d'en simplifi
I'acces. Par exemple, il est courant davoir unrtéjpe /floppy référencant
lecteur de disquette et un répertoire /cdrom/ e#f€ant le lecteur de CD-ROM.

/root/ [Répertoire contenant le répertoire personnel démitaistrateur. Il est do
recommand que le répertoire personnel de lI'administrateiipgacé en dehors
home/ pour éviter qu'un probleme sur le systemdiatigers des utilisateurs
I'empéche de travailler. Toutefois, il est impottaue l'administrateur puig
travailler méme sids répertoires /root/ et /home/root/ ne sont pasgmts. Dar
ce cas, son répertoire personnel devra étre |letoderacine.

lost+foungRépertoire contenant les données récupérées Idesrdparation d'un systeme
fichiers endommagé.
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A.2 Outils de développement sous Linux

A.2.1 lllustration du fonctionnement de Gcc

Programme a plusieurs fichiers
$vi multi.h

void compilation();
$vi multi.c
#include <stdio.h>
#include "multi.n"
int main()
{
compilation();
return (0);
}
$vi bon.c
#include<stdio.h>
void compilation()
{
printf("compilation avec gcc\n®);
}
Compilation: $gcc -¢ multi.c bon.c
Edition de lien: $ gcc -0 mult multi.o bon.o
Execution :. /mult

compilation avec gcc
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A.2.2 lllustration d'utilisation de make

Nous allons compiler le programme de I'exemple ntéat.

D’abord nous créons le Makefile: $vi Makefile
esx : multi.o bon.o
gcc -0 esx multi.o bon.o
multi.o : multi.c multi.h
gcc -c multi.c
bon.o : bon.c multi.h
gcc -c bon.c
clean:
rm *.0 esx
Puis nous lancons la compilation ($make -f Makgfilmaintenant nous pouvons

exécuter le programme (. /esx).

A.3 Modele OSI

La caractérisation donnée ici est tirée de la nd®@7498-1. La description originelle
donne en plus pour chaque couche les fonctionsasgpuation de commandes ou de
données significatives parmi celles décrites pas b

1. Lacouche « physigue est chargée de la transmission effective des gigeatre les
interlocuteurs. Son service est typiqguement lirait&mission et la réception d'un bit
ou d'un train de bit continu (notamment pour lggpsuts synchrones).

2. Lacouche « liaison de donnéegeére les communications entre 2 machines
adjacentes, directement reliées entre elles paupport physique.

3. Lacouche « réseaugere les communications de bout en bout, généealeentre
machines : routage et adressage des paquetsiEtiraessous).

4. Lacouche «transportgére les communications de bout en bout entreepsus
(programmes en cours d'exécution).

5. Lacouche « sessiongere la synchronisation des échanges et les atrtmss»,
permet l'ouverture et la fermeture de session.

6. Lacouche « présentationest chargée du codage des données applicatives,
précisément de la conversion entre données mae#palé niveau applicatif et chaines
d'octets effectivement transmises.

7. Lacouche « application est le point d'acces aux services réseaux, ellpas de
service propre spécifique et entrant dans la paléda norme.
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POSTE 1 POSTE 2

7 Couche Application Couche Application 7
6 Couche Présentation Couche Presentation 6
5 Couche Session Couche Session 5
4 Couche Transport Couche Transport 4
3 Couche Reéseau Couche Réseau 3
2 Couche Liaison de Données Couche Liaison de Données 2
1 Couche Physique Couche Physique 1

Figure A.3.1 Les différentes couches du modéle

A.4 Distribution Linux

Nous allonsciter les distributions les plus conn.
D redi ot
Il s’agit d’une distribution relativement ancier : les premieres versions sont sor
en 1994.

L’'apport principal de Red Hat est sans doute lecephde paquetage. Un paquet
comprend un logiciel, sa docientation ainsi que tous les utilitaires qui en difigmt
l'installation, la désinstallation ou la mise afjo®Red Hata ouvert aussi la voie a toutes

distributions utilisant des outils graphiqt

fFedcdora©=

Le projet Fedora a d'abord eu pour but de développes paquetsRPM
complémentaires pour la distribution d'entrée denrga deRed Hat Mais au mois de

septembre 20Q3Red Hat décidé a se concentrer sur le marché des ersegpriaisse |

charge de sa distribution grapublic a Fedora.
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A Mandriva

Mandriva (ancienne Mandarkesoft) est une sociétéchise éditrice de la distributi
Mandriva Linux. Son installation est simple et mguiére aucune connaissance techn
particuliere: différents assistants se chargenixpliquer a I'utilisateur les notions de base

le conseillent pour les choix délic:

<

debhiam

Fondée officiellement par lan Murdock le 16 ao(®3,9e projet Debian fut I'une dt

premieres distributions Linu

Debian est toujours disponible en 3 ons (trois branches) qui st :

» stable: version figée ou les seules mises a joint des correctifs de sécur

» testing: future stable ou seuls les paquets summent matures peuvent rent

* unstable: version active, constamment nourrie de nouveauxgtagu de mises a jour
paquets déja existants (surnomrSid).

-":
5 ubuntu

Ubuntu est undistributior GNU/Linux basée sur Debiaet destinée a proposer
systeme convivial, ergonomique, libre et gratuttoynpris pour les entreprises. Initialent

congu pour tous les ordinateurs de bureau (fixpastable)

Les distributions Ubuntu sont toujours des variastablesde la version avancée

Debian(SID). L'architecture générale edonc celle de la distribution Debi:

La difféerence principale est que la convivialiténgeale (procédure d’installatio
choix de logiciels par défaut...) se fait parfosshdu cadre éthique trés strict de Debian.
contre, les versions stables debian suivantes intégrent ou adaptent certainesadascée:

mises en place pour Ubuntu.
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A la différence de la plupart des distributionsuinle comptgoot ou administrateur
est désactivé par défaut pour faciliter I'admiaisbn du systéme (choix donnant souvent lieu
a des polémiques concernant la sécurité); c'est datilisateur qui effectue les taches
administratives temporairement et pour une tacheraénée avec les droits d'administrateur

(ousuper utilisateuy.
A.5 Les paquets installés

Pour la construction de LFS nous avons besoin dgsgts suivants.

Autoconf (2.61)
Automake (1.10)
Bash (3.2)

Bash Documentation
KB: Berkeley DB
Binutils (2.17)

Bison (2.3)

Bzip2 (1.0.4
Coreutils (6.9)
DejaGNU (1.4.4)
Diffutils (2.8.1)
E2fsprogs (1.40.2)
Expect (5.43.0

File (4.21)

Findutils (4.2.31)
Flex (2.5.33)

GCC (4.1.2)

Gettext (0.16.1)
Glibc (2.5.1)

Glibc LibIDN add-on (2.5.1)
Grep (2.5.1a)

Groff (1.18.1.4)
GRUB (0.97)

Gzip (1.3.12)
lana-Etc (2.20)
Inetutils (1.5)
IPRoute2 (2.6.20-070313
Kbd (1.12)

Less (406)
LFS-Bootscripts (6.3)
Libtool (1.5.24)
Linux (2.6.22.5)

M4 (1.4.10)

Make (3.81)

Man-DB (2.4.4)
Man-pages (2.63)
Mktemp (1.5)
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Module-Init-Tools (3.2.2)
Ncurses (5.6)

Patch (2.5.4)

Perl (5.8.8)

Procps (3.2.7)

Psmisc (22.5)

Readline (5.2)

Sed (4.1.5)

Shadow (4.0.18.1)
Sysklogd (1.4.1)

Sysvinit (2.86)

Tar (1.18)

Tcl (8.4.15

Texinfo (4.9)

Udev (113)

Udev Configuration Tarball
Util-linux (2.12r)

Vim (7.1)

Vim (7.1) language files (optional)
Zlib (1.2.3)

Les patchs utilisés sont :

Bash Upstream Fixes Patch

Bzip2 Documentation Patch

Coreutils Internationalization Fixes Patch
Coreutils Suppress Uptime, Kill, Su Patch
Coreutils Uname Patch

DB Fixes Patch

Diffutils Internationalization Fixes Patch
Expect Spawn Patch

Gawk Segfault Patch

GCC Specs Patch

Grep RedHat Fixes Patch

Groff Debian Patch

GRUB Disk Geometry Patch

Inetutils No-Server-Man-Pages Patch
Kbd Backspace/Delete Fix Patch

Kbd GCC-4.x Fix Patch

Man-DB Fix Patch

Mktemp Tempfile Patch
Module-init-tools Patch

Ncurses Coverity Patch

Perl Libc Patch

Readline Fixes Patch

Shadow Useradd Patch

Sysklogd 8-Bit Cleanness Patch
Sysklogd Fixes Patch

Texinfo Multibyte Fixes Patch
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Texinfo Tempfile Fix Patch
Util-linux Cramfs Patch
Util-linux Lseek Patch

Vim Fixes Patch

= Vim Man Directories Patch

Dans la partie BLFS, nous avons installé les pagggivants :

CrackLib-2.8.9
Cyrus SASL-2.1.21
Heimdal-0.7.2
Iptables-1.3.6
GnuPG-1.4.3
Linux-PAM-0.99.4.0
Linux-PAM-0.99.4.0-docs.tar.bz2
NSS-3.11.3
OpenSSL-0.9.8d
Shadow-4.0.15
Stunnel-4.15
Tripwire-2.4.0.1

Les correctifs utilisés pour la personnalisatiomdge distribution sont :

cyrus-sasl-2.1.21-openldap23-1.patch
cyrus-sasl-2.1.21-openssl98-1.patch
heimdal-0.7.2-setuid-patch.txt
heimdal-0.7.2-fhs_compliance-1.patch
heimdal-0.7.2-cracklib-1.patch
openssl-0.9.8d-fix_manpages-1.patch
tripwire-2.4.0.1-gcc4_build_fixes-1.patch

Pour installer le shorewall nous avons utilisédaquets suivants :
= shorewall.common-4.0.0.tar.bz2 (common files).
= shorewall.shel-4.0.0.tar.bz2 (shel compiler)

= shorewall. perl-4.0.0.tar.bz2 (perl compiler).
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Glossaire

AES : Advanced Encryption Standard

BASH :
BLFS:

CPU :

DMZ :

FS:

GRUB :
GCC:

IPV4 :
IPV6 :

LILO :
LFS:

MBR :

NAT :

Boume Again Shell
Byond Linux From Scratch

Central Processor Unit

Zone Démilitarisée

Fichier Systéeme

GRand Unified Boot loader
GNU C Compiler

IP version 4

IP version 6

LInux LOader

Linux From Scratch

Master Boot Record

Network Address Translation



OSl : Open System Interconnection

PAM : Pluggable Authentication Modules

Stunnel : Secure tunnel
Shorewall : SOREline fireWALL



