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Introduction Générale

I es systémes électroniques sont de plus en plus omniprésents dans notre vie. L’exemple

de 1’automobile est édifiant.

Leurs techniques de conception associées ont évolué au cours du temps influencées par les
progrés technologiques aussi bien au sens du paradigme (full custom, asics, prototypage)
qu’au sens de I’implémentation physique couplés aux outils y afférant. On peut citer comme
exemple les progrés des décennies 50-60 (naissance du transistor puis du circuit intégré), 70-
80 (Full Custom microprocesseur langages de description) 80/90 (asic circuit
programmables), 90-2000 (IP — SOC - NOC).

Les « System On Chip » ou « Systémes sur puce » font référence a I'intégration de tous les
circuits électroniques nécessaires pour réaliser toutes les fonctions utiles a un systéme
autonome sur un seul circuit. ainsi, au lieu de concevoir un produit électronique en assemblant
diverses puces et composants sur une carte, la technologie Soc permet a tous les €léments
d’étre intégrés sur une seule puce aidé par cela par les progres technologiques sus cités. Le

Soc répond a plusieurs exigences résultantes de I'évolution du marché des systemes
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Introduction Générale

électroniques comme le «time to market », la réduction des cotits de fabrication,
I’augmentation des performances au niveau vitesse et consommation, la possibilité de

reconfiguration et la rapidité de développement.

Notre projet s’inscrit dans cette perspective qui consiste en la contribution a I’implémentation

sur puce d’un service des plus utilisé dans les réseaux TCP/IP ; le service DHCP.

Nous commencerons par donner des notions générales sur les réseaux informatiques, ensuite
nous exposerons en détails le fonctionnement du service DHCP. Le 3™ chapitre traitera de la
méthodologie de développement & suivre et une description du langage évolué SDL utilisé
pour la modélisation du systéme. L’étape suivante consistera en la présentation du modele

SDL du service DHCP, avec comme finalité la création d’un code C exploitable.

2 ENP 2005



Chapitre 1 Généralités sur les réseaux

Généralités sur les réseaux

1.1 Introduction

Le développement accéléré d’Internet a vu le protocole du méme nom prendre une importance
considérable. Une configuration IP est nécessaire pour chaque ordinateur cherchant a se
connecter sur un réseau TCP/IP, un service effectuant cette tdche s’est vite développé et sa

nécessité consacrée.

Avant de présenter ce service, le service DHCP, il convient de mettre en évidence quelques
notions sur les réseaux et leurs constituants, définir ce que sont un client et un serveur, et
connaitre leur comportement respectif. Une présentation générale des différents protocoles de
communication utilisés dans les réseaux s’avére également nécessaire. Tel est I'objet de ce

premier chapitre.
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Chapitre 1 Généralités sur les réseaux

1.2 Présentation

Un réseau est un ensemble d'objets interconnectés les uns avec les autres. Il permet de faire

circuler des éléments entre chacun de ces objets selon des régles bien définies.

¢ Réseau (Network) : Ensemble d’ordinateurs et périphériques connectés les uns aux
autres. (Remarque : deux ordinateurs connectés constituent déja un réseau).
« Mise en réseau (Networking) : Mise en oeuvre des outils et des tiches permettant de
relier des ordinateurs afin qu’ils puissent partager des ressources.
Un réseau informatique peut étre défini comme étant un ensemble d'ordinateurs reliés entre
eux grice a des lignes physiques et échangeant des informations sous forme de données
numériques (valeurs binaires, c'est-a-dire codées sous forme de signaux pouvant prendre deux

valeurs: O et 1)
Un réseau permet:

e Le partage de fichiers, d'applications ;

e La communication entre personnes (grace au courrier électronique, la discussion en
direct, ...) ;

e La communication entre processus (entre des machines industrielles) ;

e La garantie de l'unicité de l'information (bases de données) ;

e Standardisation des applications.
Les différents types de réseaux ont généralement les points suivant en commun:

e Serveurs : ordinateurs qui fournissent des ressources partagées aux utilisateurs par
un serveur de réseau ;

e Clients : ordinateurs qui accédent aux ressources partagées fournies par un serveur
de réseau ;

e Support de connexion : conditionne la fagon dont les ordinateurs sont reliés entre
eux ;

e Données partagées : fichiers accessibles sur les serveurs du réseau ;

e Imprimantes et autres périphériques partagés : fichiers, imprimantes ou autres
éléments utilisés par les usagers du réseau ;

e Ressources diverses : autres ressources fournies par le serveur.

+ ENP 2005



Chapitre 1 Généralités sur les réseaux

Les différents types de réseau

On distingue généralement deux types de réseaux bien différents, ayant tout de méme des

similitudes.

e Les réseaux poste a poste (peer to peer / égal a égal)

e Réseaux organisés autour de serveurs (Client/Serveur)

Et particuliérement, différents types de réseaux (privés) selon leur taille (en terme de nombre
de machines), leur vitesse de transfert des données ainsi que leur étendue. Les réseaux privés
sont des réseaux appartenant 4 une méme organisation. On fait généralement trois catégories

de réseaux:

1. LAN (Local Area Network)
Il s’agit d'un ensemble d'ordinateurs appartenant a une méme organisation et reliés entre eux
dans une petite aire géographique par un réseau, souvent a l'aide d'une méme technologie (la

plus répandue étant Ethernet).

2. MAN (Metropolitan Area Network)

Un MAN interconnecte plusieurs LAN géographiquement proches (au maximum quelques
dizaines de km) a des débits importants. Ainsi un MAN permet a deux noeuds distants de
communiquer comme si ils faisaient partie d'un méme réseau local. Un MAN est formé de
commutateurs ou de routeurs interconnectés par des liens hauts débits (en  général en fibre

optique).
3. WAN (Wide Area Network)

Un WAN interconnecte plusieurs LANs a travers de grandes distances géographiques. Les
débits disponibles sur un WAN résultent d'un arbitrage avec le colt des liaisons (qui
augmente avec la distance) et peuvent étre faibles. Les WAN fonctionnent grace a des
routeurs qui permettent de "choisir" le trajet le plus approprié pour atteindre un noeud du

réseau. Le plus connu des WAN est Internet.
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Chapitre 1 Généralités sur les réseaux

1.3 Le modéle OSI Réseau [1]

OSI signifie Open Systems Interconnection, ce qui se traduit par Interconnexion de systémes
ouverts. Ce modele a été mis en place, en 1978 par I'SO (International Standards
Organisation) afin de mettre en place un standard de communications entre les ordinateurs
d'un réseau, c'est-a-dire les régles qui gérent les communications entre des ordinateurs. En
effet, aux origines des réseaux chaque constructeur avait un systéme propre (on parle de
systéme propriétaire). Ainsi de nombreux réseaux incompatibles coexistaient. C'est la raison

pour laquelle I'établissement d'une norme a été nécessaire.

Le réle du modéle OSI consiste a standardiser la communication entre les machines afin que
différents constructeurs puissent mettre au point des produits (logiciels ou matériels)

compatibles (pour peu qu'ils respectent scrupuleusement le modele OSI).

Le modele OSI n'est pas une véritable architecture de réseau, car il ne précise pas réellement
les services et les protocoles a utiliser pour chaque couche. Il décrit plutét ce que doivent faire

les couches.

Le but d'un systeme en couches est de séparer le probleme en différentes parties (les couches)

selon leur niveau d'abstraction.

Chaque couche du modéle communique avec une couche adjacente (celle du dessus ou celle
du dessous). Chaque couche utilise ainsi les services des couches inférieures et en fournit a

celle de niveau supérieur.
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1.3.1 Les différentes couches du modéle

Le modele OSI comporte 7 couches :

7 | application } . . Protocole dapplication i . tion
6 : présentaticn i Jstaccisaapreneien présentation
' ”toutgurs routeurs
3 réeseau ;o - o s réseau paquet
2 liaisonde i A ;i liaisonde trane
donnees : donnees
1 physique physique : Dbit
Hote A frontiére de sous-réseau Héte B

Figurel.1 : Les couches du modéle OSI

Les principes qui ont conduit & ces 7 couches sont les suivants :

e Une couche doit étre créée lorsqu'un nouveau niveau d'abstraction est nécessaire ;

e Chaque couche a des fonctions bien définies ;

e Les fonctions de chaque couche doivent étre choisies dans l'objectif de la normalisation
internationale des protocoles ;

e Les frontidres entre couches doivent étre choisies de maniére a minimiser le flux
d'information aux interfaces ;

e Le nombre de couches doit étre tel qu'l n'y ait pas cohabitation de fonctions trés
différentes au sein d'une méme couche et que l'architecture ne soit pas trop difficile a

maitriser.
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Les couches basses (1, 2, 3 et 4) sont nécessaires a I'acheminement des informations entre les
extrémités concernées et dépendent du support physique. Les couches hautes (5, 6 et 7) sont
responsables du traitement de I'information relative a la gestion des échanges entre systémes
informatiques. Par ailleurs, les couches 1 a3 interviennent entre machines voisines, et non
entre les machines d'extrémité qui peuvent étre séparées par plusieurs routeurs. Les couches 4

4 7 sont au contraire des couches qui n'interviennent qu'entre hotes distants.
q q

1. La couche physique

La couche physique s'occupe de la transmission des bits de fagon brute sur un canal de
communication. Cette couche doit garantir la parfaite transmission des données (un bit 1
envoyé doit bien étre regu comme bit valant 1). Concretement, cette couche doit normaliser
les caractéristiques électriques (un bit 1 doit étre représenté par une tension de 5 V, par
exemple), les caractéristiques mécaniques (forme des connecteurs, de la topologie...), les
caractéristiques fonctionnelles des circuits de données et les procédures d'établissement, de
maintien et de libération du circuit de données. L'unité d'information typique de cette couche

est le bit, représenté par une certaine différence de potentiel.
2. La couche liaison de données

Son role est un role de "liant" : elle va transformer la couche physique en une liaison a priori
exempte d'erreurs de transmission pour la couche réseau. Elle fractionne les données d'entrée
de I'émetteur en trames, transmet ces trames en séquence et geére les trames d'acquittement
renvoyées par le récepteur. Rappelons que pour la couche physique, les données n'ont aucune
signification particuliére. La couche liaison de données doit donc étre capable de reconnaitre
les frontiéres des trames.

La couche liaison de données doit étre capable de renvoyer une trame lorsqu'il y a eu un
probléme sur la ligne de transmission. De maniére générale, un role important de cette couche
est la détection et la correction d'erreurs intervenues sur la couche physique. Cette couche
intégre également une fonction de contréle de flux pour éviter I'engorgement du récepteur.
L'unité d'information de la couche liaison de données est la trame qui est composées de

quelques centaines a quelques milliers d'octets maximum.
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3. La couche réseau

C'est la couche qui permet de gérer le sous-réseau, i.e. le routage des paquets sur ce sous-
réseau et l'interconnexion des différents sous-réseaux entre eux. Au moment de sa conception,
il faut bien déterminer le mécanisme de routage et de calcul des tables de routage (tables
statiques ou dynamiques...).

La couche réseau contrdle également l'engorgement du sous-réseau. On peut également y
intégrer des fonctions de comptabilité pour la facturation au volume, mais cela peut étre
délicat.

L'unité d'information de la couche réseau est le paquet.
4. La couche transport

Cette couche est responsable du bon acheminement des messages complets au destinataire. Le
role principal de la couche transport est de prendre les messages de la couche session, de les
découper s'il le faut en unités plus petites et de les passer a la couche réseau, tout en s'assurant
que les morceaux arrivent correctement de l'autre coté. Cette couche effectue donc aussi le
réassemblage du message a la réception des morceaux. Cette couche est également
responsable du type de service a fournir a la couche session, et finalement aux utilisateurs du
réseau - service en mode connecté ou non, avec ou sans garantie d'ordre de délivrance,
diffusion du message a plusieurs destinataires a la fois... Cette couche est donc également
responsable de I'établissement et du relichement des connexions sur le réseau.

Un des tous derniers roles a évoquer est le contrdle de flux. L'unité d'information de la couche

transport est le message.
5. La couche session

Cette couche organise et synchronise les échanges entre tiches distantes. Elle réalise le lien
entre les adresses logiques et les adresses physiques des tiches réparties. Elle établit
également une liaison entre deux programmes d'application devant coopérer et commande
leur dialogue (qui doit parler, qui parle...). Dans ce dernier cas, ce service d'organisation
s'appelle la gestion du jeton. La couche session permet aussi d'inserer des points de reprise

dans le flot de données de maniére & pouvoir reprendre le dialogue apres une panne.
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6. La couche présentation

Cette couche s'intéresse a la syntaxe et a la sémantique des données transmises : c'est elle qui
traite I'information de maniére a la rendre compatible entre tiches communicantes. Elle va
assurer I'indépendance entre ['utilisateur et le transport de I'information.

Typiquement, cette couche peut convertir les données, les reformater, les crypter et les

compresser.
7. La couche application

Cette couche est le point de contact entre l'utilisateur et le réseau. C'est donc elle qui va
apporter a l'utilisateur les services de base offerts par le réseau, comme par exemple le

transfert de fichier, la messagerie...
1.3.2 Transmission de données au travers du modéle OSI

Le processus émetteur remet les données & envoyer au processus récepteur a la couche
application qui leur ajoute un en-téte application AH (éventuellement nul). Le résultat est
alors transmis a la couche présentation.

La couche présentation transforme alors ce message et lui ajoute (ou non) un nouvel en-téte
(éventuellement nul). La couche présentation ne connait et ne doit pas connaitre I'existence
éventuelle de AH ; pour la couche présentation, AH fait en fait partie des données utilisateur.
Une fois le traitement terminé, la couche présentation envoie le nouveau "message" a la
couche session et le méme processus recommence.

Les données atteignent alors la couche physique qui va effectivement transmettre les données
au destinataire. A la réception, le message va remonter les couches et les en-tétes sont

progressivement retirés jusqu'a atteindre le processus récepteur, comme décrit ci-dessous.

Remarque : L'en-téte comporte des informations telles que I'adresse source et l'adresse de

destination de la trame mais non des informations émanant du champ de données.
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processus - donnges processus
é@mn idapplication réceﬁinn
sopaction gk acaton
présentation pHunnededomm présentation ;
session SH urule dne dunnees sessmn
ransport TH  ubdecemnies | transpor
e ;.HH; unm S réseatl
bosonds | i s o | Maonde
dm_lf:u?e? ............ sl S e £ .:mdnnr.'.nge;______
physique u.r.lité. de donnée.-s. ;bitr;j physique

Figurel.2: Encapsulation de données

Le concept important est le suivant : il faut considérer que chaque couche est programmeée
comme si elle était vraiment horizontale, c'est a dire qu'elle dialoguait directement avec sa
couche paire réceptrice. Au moment de dialoguer avec sa couche paire, chaque couche rajoute

un en-téte et I'envoie (virtuellement, grice  la couche sous-jacente) a sa couche paire.

1.4 Le modele TCP/IP[1

Le sigle TCP/IP signifie «Transmission Control Protocol/Internet Protocol».

TCP/IP désigne communément une architecture réseau, mais cet acronyme désigne en fait 2
protocoles étroitement liés : un protocole de transport, TCP (Transmission Control Protocol)
qu'on utilise "par-dessus" un protocole réseau, IP (Internet Protocol). Ce qu'on entend par
"modéle TCP/IP", c'est en fait une architecture réseau en 4 couches dans laquelle les

protocoles TCP et IP jouent un réle prédominant, car ils en constituent I'implémentation la
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plus courante. Par abus de langage, TCP/IP peut donc désigner deux choses: le modeéle
TCP/IP et la suite de deux protocoles TCP et IP.

TCP/IP représente d'une certaine fagon l'ensemble des regles de communication sur Internet
et se base sur la notion adressage IP, c'est-a-dire le fait de fournir une adresse IP a chaque
machine du réseau afin de pouvoir acheminer des paquets de données. Etant donné que la
suite de protocoles TCP/IP a été créée a l'origine dans un but militaire, elle est congue pour
répondre a un certain nombre de critéres parmi lesquels :

« Le fractionnement des messages en paquets ;

o L'utilisation d'un systéme d'adresses ;

o L'acheminement des données sur le réseau (routage) ;

o Le controle des erreurs de transmission de données.

Différence entre standard et implémentation

TCP/IP regroupe globalement deux notions :

o La notion de standard : TCP/IP représente la fagon dont les communications
s'effectuent sur un réseau.

« La notion d'implémentation : I'appellation TCP/IP est souvent étendue aux logiciels
basés sur le protocole TCP/IP. TCP/IP est en fait un modele sur lequel les
développeurs d'applications réseau s'appuient. Les applications sont ainsi des

implémentations du protocole TCP/IP.

Afin de pouvoir appliquer le modéle TCP/IP & n'importe quelles machines, c'est-a-dire
indépendamment du systéme d'exploitation, le systéme de protocoles TCP/IP a été décomposé
en plusieurs modules effectuant chacun une tache précise. De plus, ces modules effectuent ces
taches les uns apres les autres dans un ordre précis, on a donc un systéme stratifié.

Le modele TCP/IP s'est progressivement imposé comme modele de référence en lieu et place
du modéle OSI. Cela tient tout simplement a son histoire. En effet, contrairement au modele

OSL, le modéle TCP/IP est né d'une implémentation ; la normalisation est venue ensuite.
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Les 4 couches

Protocoles utilisés Modéle TCP/IP Modéle OSI
i A Y . e
 DHCP/DNS/.... Couche application Couche Présentation

é"];éup-;!} .Uﬁ.[.)........ P e T ...C.(S.l.l.é}.l.é..'T.l.-.é.rl.éﬁa.l:t.......................... .é.al.’.l.é.}.i.e...‘.i.-.r.a.;r.}.s.p6-1.-,t...,.,...................................,.,“'

1P / ARP /ICMP / RARP /
‘Couche Internet (IP) Couche réseau
IGMP

: Couche Liaisbn' d.e donnée
Couche Acces réseau

Figurel.3 : Correspondance entre le modéle OSI et TCP/IP

Comme on peut le remarquer, les couches du modéle TCP/IP ont des tiches beaucoup plus
diverses que les couches du modeéle OSI, étant donné que certaines couches du modéle

TCP/IP correspondent a plusieurs couches du modele OSIL
Les roles des différentes couches sont les suivants :

» Couche Accés réseau : elle spécifie la forme sous laquelle les données doivent étre
acheminées quel que soit le type de réseau utilisé

o Couche Internet : elle est chargée de fournir le paquet de données (datagramme)

o Couche Transport : elle assure l'acheminement des données, ainsi que les
mécanismes permettant de connaitre 1'état de la transmission

« Couche Application : elle englobe les applications standard du réseau (Telnet, SMTP,
FIP, ...)

Aussi, comme a chaque niveau, le paquet de données change d'aspect alors, les appellations

changent suivant les couches :

« Le paquet de données est appelé message au niveau de la couche Application
« Le message est ensuite encapsulé sous forme de segment dans la couche Transport

o Le segment une fois encapsulé dans la couche Internet prend le nom de datagramme
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« Enfin, on parle de trame au niveau de la couche Accés réseau
1. La couche Accés réseau

La couche accés réseau est la premiére couche de la pile TCP/IP, elle offre les capacités a
accéder a un réseau physique quel qu'il soit, c'est-a-dire les moyens a metire en oeuvre afin de

transmettre des données via un réseau.

Ainsi, la couche accés réseau contient toutes les spécifications concernant la transmission de
données sur un réseau physique, qu'il s'agisse de réseau local (Anneau a jeton - token ring,
ethernet), de connexion a une ligne téléphonique ou n'importe quel type de liaison a un

réseau. Elle prend en charge les notions suivantes :

e Acheminement des données sur la liaison ;

« Coordination de la transmission de données (synchronisation) ;
o Format des données

« Conversion des signaux (analogique/numérique) ;

o Controle des erreurs a l'arrivée ;

Heureusement toutes ces spécifications sont transparentes aux yeux de l'utilisateur, car
l'ensemble de ces taches est en fait réalisé par le systéme d'exploitation, ainsi que les drivers

du matériel permettant la connexion au réseau (ex : driver de carte réseau).
2. La couche Internet :

La couche Internet est la couche "la plus importante” (elles ont toutes leur importance) car
clest elle qui définit les datagrammes, et qui gére les notions d'adressage IP. Elle permet
I'acheminement des datagrammes (paquets de données) vers des machines distantes ainsi que

de la gestion de leur fragmentation et de leur assemblage & réception.

Du fait du réle imminent de cette couche dans I'acheminement des paquets, le point critique

de cette couche est le routage.

La couche Internet contient les 5 protocoles suivants :
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a. Le protocole IP [2]: (Internet Protocol) Ce protocole permet I'élaboration et le transport
des datagrammes IP (les paquets de données), sans toutefois en assurer la "livraison". En
réalité le protocole IP traite les datagrammes IP indépendamment les uns des autres en
définissant leur représentation, leur routage et leur expédition. Les données contenues dans les
datagrammes sont analysées (et éventuellement modifiées) par les routeurs permettant leur

transit.

Voici ce a quoi ressemble un datagramme IP, constitué d'une en-téte suivie d'un champ de
données:

32 bits ==
Vergion Ia?:r?:;g Type de service Longueur_ totale
(4 bits) (4 bits) (8 bits) (16 bits)
Identification Drapeau Décalage fragment
(16 bits) (3 bits) (13 bits)
Durée de vie Protocole Somme de contrdle en-téte
(8 bits) (8 bits) (16 bits)
Adresse IP source (32 bits)
Adresse IP destination (32 bits)
Données

Figure 1.4 : Structure d'un datagramme IP

Signification des différents champs:

« Version (4 bits) : il s'agit de la version du protocole IP que I'on utilise (actuellement on
utilise la version 4 IPv4) afin de vérifier la validité du datagramme. Elle est codée sur 4 bits.

« Longueur d'en-téte. ou THL pour Internet Header Length (4 bits) : il s'agit du nombre
de mots de 32 bits constituant I'en-téte (nota : la valeur minimale est 5). Ce champ est codé
sur 4 bits.

« Type de service (8 bits) : il indique la fagon selon laquelle le datagramme doit étre traite.
« Longueur totale (16 bits): il indique la taille totale du datagramme en octets. La taille de
ce champ étant de 2 octets, la taille totale du datagramme ne peut dépasser 65536 octets.
Utilisé conjointement avec la taille de I'en-téte, ce champ permet de déterminer ou sont
situées les données.

« Identification, drapeaux (flags) et déplacement de fragment sont des champs qui
permettent la fragmentation des datagrammes, ils sont expliqués plus bas.

« Durée de vie appelée aussi TTL, pour Time To Live (8 bits) : ce champ indique le

nombre maximal de routeurs a travers lesquels le datagramme peut passer. Ainsi ce champ est
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décrémenté a chaque passage dans un routeur, lorsque celui-ci atteint la valeur critique de 0,
le routeur détruit le datagramme. Cela évite I'encombrement du réseau par les datagrammes
perdus.
« Protocole (8 bits) : ce champ, en notation décimale, permet de savoir de quel protocole
est issu le datagramme

o ICMP:1

o IGMP:2

o TCP:6

o UDP:17
« Somme de contréle de I'en-téte, ou en anglais header checksum (16 bits) : ce champ
contient une valeur codée sur 16 bits qui permet de contréler I'intégrité de I'en-téte afin de
déterminer si celui-ci n'a pas été altéré pendant la transmission. La somme de contrdle est le
complément a un de tous les mots de 16 bits de I'en-téte (champ somme de contréle exclu).
Celle-ci est en fait telle que lorsque I'on fait la somme des champs de I'en-téte (somme de
contrdle incluse), on obtient un nombre avec tous les bits positionnés a 1
o Adresse IP source (32 bits) : ce champ représente 1'adresse IP de la machine émettrice, il
permet au destinataire de répondre

¢ Adresse IP destination (32 bits) : adresse IP du destinataire du message

b. Le protocole ARP (4ddress Resolution protocol) : ce protocole a un rdle phare parmi les

protocoles de la couche Internet de la suite TCP/IP, car il permet de connaitre l'adresse

physique d'une carte réseau correspondant a une adresse IP.

¢. Le protocole ICMP (Internet Control Message Protocol) : il s’agit d’un protocole qui
permet de gérer les informations relatives aux erreurs aux machines connectées. Etant donné
le peu de contrdles que le protocole IP réalise, il permet non pas de corriger ces erreurs mais

de faire part de ces erreurs aux protocoles des couches voisines.

d. Le protocole RARP (Reverse Address Resolution Protocol) : signifie Protocole ARP
inversé, il s'agit donc d'une sorte d'annuaire inversé des adresses logiques et physiques.
En réalité le protocole RARP est essentiellement utilisé pour les stations de travail n'ayant pas

de disque dur et souhaitant connaitre leur adresse physique...
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e. Le protocole IGMP (Internet Group Management Protocol): permet de gérer

les déclarations d'appartenance a un ou plusieurs groupes aupres des routeurs.

3. La couche Transport

Son role est le méme que celui de la couche transport du modéle OSI : permettre a des entités

paires de soutenir une conversation.

Les protocoles des couches précédentes permettaient d'envoyer des informations d'une
machine a une autre. La couche transport permet a des applications tournant sur des machines

distantes de communiquer. Le probléme consiste a identifier ces applications.

En effet, suivant la machine et son systéme d'exploitation, I'application pourra étre un

programme, une tache, un processus...

De plus, la dénomination de l'application peut varier d'un systéme a un autre, c'est la raison
pour laquelle un syst¢me de numéro a ét¢ mis en place afin de pouvoir associer un type

d'application a un type de données, ces identifiants sont appelés ports.

La couche transport contient deux protocoles permettant a deux applications d'échanger des
données indépendamment du type de réseau emprunté (c'est-a-dire indépendamment des

couches inférieures...), il s'agit des protocoles suivants :

a. TCP : Un protocole fiable orienté connexion qui assure le contrdle des erreurs c'est-a-
dire qu'il permet a deux machines qui communiquent de controler I'état de la transmission.
Grace a ce protocole TCP, les applications peuvent communiquer de fagon sire (grace au
systéme d'accusés de réception du protocole TCP), indépendamment des couches inférieures.
Cela signifie que les routeurs (qui travaillent dans la couche Internet) ont pour seul réle
l'acheminement des données sous forme de datagrammes, sans se préoccuper du contréle des
données, car celui-ci est réalisé par la couche transport (plus particuliérement par le protocole
TEP).

b. UDP (user Datagramme Protocole): Un protocole non orienté connexion dont le

contrdle d'erreur est archaique.
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Il permet & une application d'envoyer des messages a une autre application avec un
minimum de fonctionnalités (pas de garanties d'arrivée, ni de controle de séquencement ).
I désigne simplement, les numéros de port correspondant aux applications envisagées avec

des temps de réponse courts.

Port Source Port Destination
(16 bits) (16 bits) R
Longueur Somme de contrdle
(16 bits) (16 bits)
Données
(longueur variable)

Figure 1.5 : Format d'un message UDP

Le port source et le port destination : permettent de référencer les applications qui s'exécutent
sur les machines locales et distantes. Les valeurs supérieures a 1 000 correspondent a des
ports clients et sont affectées a la demande par la machine qui effectue une connexion TCP.
La longueur : indique la longueur totale du message en octets (données et en-téte).

La somme de contrdle : est calculée comme pour les paquets IP.
4. La couche Application

La couche application est la couche située au sommet des couches de protocoles TCP/IP.
Celle-ci contient les applications réseaux permettant de communiquer grice aux couches
inférieures.

Les logiciels de cette couche communiquent donc grice a un des deux protocoles de la couche

inférieure (la couche transport) c'est-a-dire TCP ou UDP.

Les applications de cette couche sont de différents types, mais la plupart sont des services
réseau, c'est-a-dire des applications fournies a Il'utilisateur pour assurer l'interface avec le

systeme d'exploitation. On peut les classer selon les services qu'ils rendent :

e Les services de gestion (transfert) de fichier et d'impression (FTP: "File Transfert
Protocol ;

o Les services de connexion au réseau et a distance ( TELNET: protocole permettant de
se connecter sur une machine distante (serveur) en tant qu'utilisateur ) ;

e La gestion des mails ( SMTP: "Simple Mail Transport protocol") ;

o Les utilitaires Internet divers;
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1.5 L’adressage 1P|

Le systéme d'adressage défini avec le protocole réseau de la modélisation TCP/IP est

incontournable dans la mise en oeuvre des réseaux actuels

Le role fondamental de la couche réseau (niveau 3 du modéle OSI) est de déterminer la route
que doivent emprunter les paquets. Cette fonction de recherche de chemin nécessite une
identification de tous les hdtes connectés au réseau. De la méme fagon que l'on repere
l'adresse postale d'un batiment a partir de la ville, la rue et un numéro dans cette rue, on

identifie un hote réseau par une adresse qui englobe les mémes informations.

Le modele TCP/IP utilise un systéme particulier d'adressage qui porte le nom de la couche

réseau de ce modele : /'adressage IP

Par exemple, /94.153.205.26 est une adresse TCP/IP donnée sous une forme technique. Ce

sont ces adresses que connaissent les ordinateurs qui communiquent entre eux.

C'est 'TANA (Internet Assigned Numbers Agency) qui est chargée d'attribuer ces numéros.

1.5.1 Description d'une adresse IP

Une adresse IP est une adresse 32 bits notée sous forme de 4 nombres entiers séparés par des

points. On distingue en fait deux parties dans l'adresse IP:

o une partie des nombres a gauche désigne le réseau (on I'appelle net/D)

o Les nombres de droite désignent les ordinateurs de ce réseau (on I'appelle host-ID)

Prenons un exemple:
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Ordinateur du réseau 1 Ordinateur du réseau 2

4 2 2 2 2 2 2 2 &
T’% e

Concentrateur Concentrateur
ou ou
commutateur commutateur

Passerelle

Figure 1.6 Exemple d’un réseau

Notons le réseau de gauche 194.28.12. 1l contient alors les ordinateurs suivants:

e 19428.12.14194.28.124

Notons celui de droite 178.12.77. Il comprendra les ordinateurs suivants:

e 178.12.77.1 4178.12.77.6

Les réseaux sont donc notés 194.28.12 et 178.12.77, puis on numérote en incrémentant,
chacun des ordinateurs le constituant.

Imaginons un gros réseau noté 58.24: on donnera généralement aux ordinateurs reliés a lui les
adresses IP allant de 58.24.0.1 & 58.24.255.254. 1l s'agit donc d'attribuer les numéros de telle
fagon qu'il y ait une organisation dans la hiérarchie des ordinateurs et des serveurs...

Ainsi, plus le nombre de bits réservé au réseau est petit, plus celui-ci peut contenir
d'ordinateurs. En effet un réseau noté 102 peut contenir des ordinateurs dont I'adresse IP peut
aller de 102.0.0.1 a 102.255.255.254 (256*256*256-2=16777214 possibilités), tandis qu'un
réseau noté 194.26 ne pourra contenir que des ordinateurs dont l'adresse IP sera comprise
entre 194.26.0.1 et 194.26.255.254 (256*256-2=65534 possibilités), c'est la notion de classe.

Adresses particuliéres :

Lorsque I'on annule la partie host-id, c'est-a-dire lorsque I'on remplace les bits réservés aux

machines du réseau, on obtient ce que 1'on appelle I'adresse réseau.
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Ainsi, 194.28.12.0 est une adresse réseau et on ne peut donc pas l'attribuer a un des

ordinateurs du réseau

Lorsque l'on annule la partie netid, c'est-a-dire lorsque I'on remplace les bits réservés au
réseau, on obtient ce que l'on appelle 'adresse machine. Cette adresse représente la machine

spécifiée par le host-ID qui se trouve sur le réseau courant.

Lorsque tous les bits de la partie host-id sont a 1, on obtient ce que I'on appelle I'adresse de
diffusion (en anglais broadcast), c'est-a-dire une adresse qui permettra d'envoyer le message

a toutes les machines situées sur le réseau spécifié par le net/D.

Lorsque tous les bits de la partie netid sont a 1, on obtient ce que I'on appelle I'adresse de

diffusion limitée (multicast).

L'adresse 127.0.0.1 est appelée adresse de boucle locale (en anglais loopback), car elle

désigne la machine locale (en anglais localhost).

1.5.2 Les classes de réseaux

Les adresses IP sont réparties en trois classes, ce qui permet de gérer des réseaux de tailles

diverses
7 bits 24 bits
Classe A 0 id.réseau id.hote
14 bits 16 bits
Classe B 1 0 id.réseau id.hdte
21 bits 8 bits
Classe C 1 1 0 id.réseau id.hote

Figure 1.7; Les trois classes d’adresse
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Ainsi, les adresses de classe A ont leurs premiers octets compris entre 0 et 127, les adresses

de classe B entre 128 et 191 et les adresses de classe C entre 192 et 223

1.5.3 Attribution des adresses IP

Le but de la division des adresses IP en trois classes A, B et C est de faciliter la recherche d'un
ordinateur sur le réseau. En effet avec cette notation il est possible de rechercher dans un
premier temps le réseau que l'on désire atteindre puis de chercher un ordinateur sur celui-ci.

Ainsi l'attribution des adresses IP se fait selon la taille du réseau.

Tableaul.l ;: Nombre des réseau et machines dans chaque classe

Classe Nombre de réseaux possiblesNombre d'ordinateurs maxi sur chacun:

A 126 16777214
E:B l 6384 ;;;;;;;; :655 34 E st
SR 254

Les adresses de classe A sont réservées aux trés grands réseaux, tandis que 'on attribuera les

adresses de classe C a des petits réseaux d'entreprise par exemple

Adresses IP réservées

Il arrive fréquemment dans une entreprise qu'un seul ordinateur soit relié a Internet, c'est par
son intermédiaire que les autres ordinateurs du réseau acceédent a Internet (on parle
généralement de proxy). Dans ce cas, seul I'ordinateur relié a Internet a besoin de réserver une
adresse IP auprés de 'INTERNIC (Internet Network Information Center). Toutefois, les
autres ordinateurs ont tout de méme besoin d'une adresse IP pour pouvoir communiquer

ensemble de fagon interne.

Ainsi, 'INTERNIC a réservé une poignée d'adresses dans chaque classe pour permettre
d'affecter une adresse IP aux ordinateurs d'un réseau local relié a Internet sans risquer de créer
de conflits d'adresses IP sur le réseau. 1l s'agit des adresses suivantes:

e 10.0.0.12a10.255.255.254

e 172.16.0.1 4172.31.255.254
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e 192168.0.1 2192.168.255.254

1.5.4 Masques de sous-réseau

En résumé, on fabrique un masque contenant des 1 aux emplacements des bits que I'on désire
conserver, et des 0 pour ceux que I'on veut rendre égaux a zéro. Une fois ce masque crée, il
suffit de faire un ET entre la valeur que l'on désire masquer et le masque afin de garder intacte

la partie que I'on désire et annuler le reste.

Ainsi, un masque réseau (en anglais netmask) se présente sous la forme de 4 octets separes
par des points (comme une adresse IP), il comprend (dans sa notation binaire) des zéros aux
niveau des bits de I'adresse IP que I'on veut annuler (et des 1 au niveau de ceux que I'on désire

CONServer).

Intérét d'un masque

Il y en a en fait plusieurs. Un d'entre eux est de pouvoir connaitre le réseau associé a une
adresse IP. En effet, comme nous l'avons vu précédemment, le réseau est déterminé par un
certain nombre d'octets de I'adresse IP (1 octet pour les adresses de classe A, 2 pour les
adresses de classe B, et 3 octets pour la classe C). De plus, nous avons vu que I'on note un

réseau en prenant le nombre d'octets qui le caractérise, puis en complétant avec des 0.

Ainsi, le réseau associé a I'adresse 34.56.123.12 est 34.0.0.0 (puisqu'il s'agit d'une adresse de
classe A). Il suffit donc pour connaitre I'adresse du réseau associé a l'adresse IP 34.56.123.12
d'appliquer un masque dont le premier octet ne comporte que des 1 (ce qui donne 255), puis

des O sur les octets suivants (ce qui donne 0..).

Le masque est: 11111111.00000000.00000000.00000000 Le masque associé a I'adresse IP
34.208.123.12 est donc 255.0.0.0. La valeur binaire de 34.208.123.12 est:
00100010.11010000.01111011.00001100

Un ET entre 00100010.11010000.01111011.00001100

ET

11111111.00000000.00000000.00000000

donne

00100010.00000000.00000000.00000000

C'est-a-dire 34.0.0.0, c'est bien le réseau associé a I'adresse 34.208.123.12
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En généralisant, on obtient les masques suivants pour chaque classe:

« Pour une adresse de Classe A, seul le premier octet nous intéresse, on a donc un
masque de la forme 11111111.00000000.00000000.00000000, c'est-a-dire en notation
décimale:
255.0.0.0

« Pour une adresse de Classe B, les deux premiers octets nous intéresse, on a donc un
masque de la forme 11111111.11111111.00000000.00000000, c'est-a-dire en notation
décimale: 255.255.0.0

« Pour une adresse de Classe C on s'intéresse aux trois premiers octets, on a donc un
masque de la forme /7771111.11111111.11111111.00000000, c'est-a-dire en notation
décimale:
255.255.255.0

1.6 Architecture Client/serveur

1.6.1 Définition d’un Serveur

On appelle logiciel serveur un programme qui offre un service sur le réseau. Le serveur
accepte des requétes, les traite et renvoie le résultat au demandeur. Le terme serveur

s'applique  la machine sur lequel s'exécute le logiciel serveur.

1.6.2 Définition d’un Client

On appelle logiciel client un programme qui utilise le service offert par un serveur. Le client
émet une requéte vers le serveur grice a son adresse et le port, qui désigne un service

particulier du serveur, et recoit une réponse.

1.6.3 Définition d’une architecture Client/serveur

Clest la description du fonctionnement coopératif entre le serveur et le client. Les services
Internet sont congus selon cette architecture. Ainsi, chaque application est composée de
logiciel serveur et logiciel client. A un logiciel serveur, peut correspondre plusieurs logiciels
clients développés dans différents environnements: Unix, Mac, PC...; la seule obligation est le

respect du protocole entre les deux processus communicants.
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clienta

serveur

Figurel.8 : Fonctionnement d’un systéme client / serveur

1.6.4 Les différents Services

Nous citerons ici quelques services mis en ceuvre dans un réseau informatique:

Le service d'émulation de terminal: Le service Telnet (TErminal. NET-protocol) permet
d'utiliser une station en réseau comme un terminal informatique directement raccordé au
calculateur. Dans la majorité des cas, il faut disposer d'un compte sur le calculateur en

question.

Le courrier électronique: Le service Mail (Messagerie) s'appuie sur le protocole SMTP
(Simple Mail Transfer Protocol). Ce service est le plus utilis€é car le plus utile pour les
différentes catégories d'utilisateurs. Pour pouvoir recevoir du courrier, il faut disposer d'une

BAL (Boite Aux Lettres ou MailBox) sur un calculateur relié a I'Internet en permanence.

Le transfert de fichiers: Le protocole FTP permet outre le transfert, 'accés et la gestion de
fichiers a distance. Cette manipulation sur les fichiers doit étre autorisée. Des serveurs FTP

anonymes permettent d'accéder a une partie de leurs données quelque soit l'utilisateur client.

Les outils de navigation: Internet est un réseau d'informations. Des outils permettent de

naviguer dans cette toile d'araignée: World Wide Web (accés par hyperliens).
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Le forum électronique: Connu aussi sous le nom de News (NNTP - Network News Transfer
Protocol), ce service permet l'échange d'idées et d'expériences. Les différents thémes

intéressant les utilisateurs sont traités dans des groupes.

Serveur d'application(s) : Ce genre de serveur permet a des utilisateurs connectés en réseau
d'accéder a tout ou partie d'un logiciel applicatif (programme, interface graphique, données,

...) a partir d'un exemplaire unique situé sur une machine informatique.

Serveur d’annuaire ou LDAP (Lightweight Directory Access Protocol ) : Ce protocole est
un protocole de consultation d'annuaire sur Internet. Les annuaires permettent de partager des
bases d'informations sur le réseau interne ou externe. Ces bases peuvent contenir toute sorte

d'information que ce soit des coordonnées de personnes ou des données systémes.

Serveur de Noms de domaines utilisant le protocole DNS (Domain Name Server) : Ce
protocole permet de faire la correspondance entre les numéros IP et les noms symboliques des

machines (et inversement). (exemple domaine.com correspondant & 1’adresse 195.83.163.60).

1.6.5 Le Service DHCP

1.6.5.a Principe du service DHCP

Un serveur DHCP (Dynamic Host Configuration Protocol) a pour réle d’attribuer une
configuration réseau a des clients pour une durée déterminée.

Au lieu d'affecter manuellement a chaque héte (client) une adresse statique, ainsi que tous les
paramétres tels que (serveur de noms, passerelle par défaut, nom du réseau), un serveur
DHCP alloue a un client, pour une durée déterminée, un acces au réseau,. Le serveur passe en
paramétres au client toutes les informations dont il a besoin.

Tous les noeuds critiques du réseau (serveur de nom primaire et secondaire, passerelle par
défaut) ont une adresse IP statique ; en effet, si celle-ci variait, ce processus ne serait plus
réalisable.

Ce processus est mis en ceuvre, par exemple, lorsque on ouvre une session chez un
fournisseur d'accés Internet par modem. Le fournisseur d'acces, alloue une adresse IP de son
réseau le temps de la liaison. Cette adresse est libérée, donc de nouveau disponible, lors de la

fermeture de la session.
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1.6.5.b Notion de bail

Pour des raisons d'optimisation des ressources réseau, les adresses IP sont délivrées pour une
durée limitée. C'est ce qu'on appelle un bail (lease en anglais). Un client qui voit son bail
arriver a terme peut demander au serveur un renouvellement du bail. Si le serveur ne regoit
pas de demandes de renouvellement valide, il rend disponible l'adresse IP. C'est toute la
subtilité du DHCP : on peut optimiser I'attribution des adresses IP en jouant sur la durée des
baux

Sur un réseau ou beaucoup d'ordinateurs se connectent et se déconnectent souvent (réseau
d'école ou de locaux commerciaux par exemple), il est intéressant de proposer des baux de
courte durée. A l'inverse, sur un réseau constitué en majorité de machines fixes, trés peu

souvent rebootées, des baux de longues durées suffisent.

1.6.5.c Avantage du service DHCP

1. Le protocole DHCP offre une configuration de réseau TCP/IP fiable et simple,
empéche les conflits d'adresses et permet de contréler 1'utilisation des adresses IP de
fagon centralisée. Ainsi, si un parametre change au niveau du réseau, comme, par
exemple l'adresse de la passerelle par défaut, il suffit de changer la valeur du
parameétre au niveau du serveur DHCP, pour que toutes les stations aient une prise en
compte du nouveau parametre dés que le bail sera renouvelé. Dans le cas de
I'adressage statique, il faudrait manuellement reconfigurer toutes les machines ;

2. économie d'adresses : ce protocole est presque toujours utilisé par les fournisseurs
d'accés Internet qui disposent d'un nombre d'adresses limité. Ainsi grice a DHCP,
seules les machines connectées en ligne ont une adresse IP. En effet, imaginons un
fournisseur d'accés qui a plus de 1000 clients. II lui faudrait 5 réseaux de classe C, s'il
voulait donner a chaque client une adresse IP particuliere. S'il se dit que chaque client
utilise en moyenne un temps de connexion de 10 mn par jour, il peut s'en sortir avec
une seule classe C, en attribuant, ce que I'on pourrait appeler des "jetons d'acces" en
fonction des besoins des clients ;

3. Les postes itinérants sont plus faciles a gérer ;

4. Le changement de plan d'adressage se trouve facilité par le dynamisme d'attribution.
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1.6.5.d Inconvénient

Le client utilise des trames de broadcast (diffusion) pour rechercher un serveur DHCP sur le
réseau, ce qui charge le réseau. Si par exemple, dans une entreprise, plusieurs centaines de
personnes ouvrent leur session le matin a4 8 h ou l'aprés midi & 14 h, il peut s'en suivre de
graves goulets d'étranglement sur le réseau. L'administrateur devra donc réfléchir

sérieusement a I'organisation de son réseau.

1.7 Conclusion

Ce chapitre nous a permis de remarquer la nécessité concrete du service DHCP, compte tenu
du fait que les adresses IP & spécifier pour chaque machine, et les paramétres réseau a leur
rajouter, sont peu évidents a retenir pour un utilisateur et difficiles a gérer pour un
administrateur. Dans le chapitre qui suit nous décrirons plus en détails le fonctionnement du

serveur DHCP.

28 ENP 2005



Chapitre 2 Fonctionnement du service DHCP

Fonctionnement du service
DHCP

2.1. Introduction

Les RFC (Request For Comments) sont un ensemble de documents qui font référence aupres
de la Communauté Internet et qui décrivent, spécifient, standardisent et débattent de la
majorité des normes, standards, technologies et protocoles liés a Internet et aux réseaux en
général. Le Fonctionnement du DHCP est décrit en détails dans les RFCs : 1541, 2131, 2132

et la description qui suit, ne fait que les résumer.
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2.2 Fonctionnement du service DHCP

DHCP fonctionne sur le modéle client-serveur: un serveur, qui détient la politique
d'attribution des configurations IP, envoie une configuration donnée pour une durée donnée a
un client donné (typiquement, une machine qui vient de démarrer). Le serveur va servir de
base pour toutes les requétes DHCP (il les regoit et y répond), aussi doit-il avoir une

configuration IP fixe.

2.2.1 Structure des messages DHCP

Le protocole DHCP est dérivé du protocole BOOTP[3] qui lui, permettait aux hdtes n’ayant
pas de disque dur, de configurer automatiquement leurs parameétres réseau afin de profiter de
celui-ci.

La figure 2.1 donne le format d'un message DHCP et le tableau 2.1 décrit chacun des ces
champs. Les nombres entre parenthéses indiquent la taille de chaque champ en octets. Les
noms pour les champs donnés dans la figure 2.1 seront utilisés au travers de ce document pour

faire référence aux champs des messages DHCP

giaddr [q] assinssn s A

sname (64)

flle[‘lzB] covsrasovearepnory A R

options (varisble)

Figure 2.1: Format d'un message DHCP

30 ENP 2005



Chapitre 2 Fonctionnement du service DHCP

Tableau 2.1: Description des champs dans un message DHCP

CHAMP i OCTETS DESCRIPTION

Vaut 1 pour BOOTREQUEST (requéte client), 2 pour

‘op’ 1
% BOOTREPLY (réponse serveur)
‘htype’ 1 - Type d’adresse matenelle par ex., '1' = Ethernet 10Mb.
‘hlen’ 1 Longueur de I'adresse matérielle (par ex. '6' for Ethernet 10Mb).
s [ Mis a zéro par le client, utilisé de maniére optionnelle par les
ops : : :
- agents de relais quand on démarre via un agent de relais
Identifiant de transaction, un nombre aléatoire choisi par le client,
xid’ 4 utilisé par le client et le serveur pour associer les messages et les
| - réponses entre un client et un serveur
: i Rempli par le cllem les secondes s'écoulent depuls le processus
secs
d'acquisition ou de renouvellement d'adresse du client
y 3 Drapean\ dont le bit le plus fort est mis a zéro dans le cas d un
flags
diffusion du message client-serveur ou serveur-client..
o 4 Adresse IP des clients, rempli seulement si le client est dans un
‘ciaddr :
état AFFECTE, RENOUVELLEMENT ou REAFFECTATION
viaddr 4 votre' (client) adresse IP
: Adresse IP du prochain serveur a utiliser pour le processus de
‘siaddr’ 4 démarrage; retournée par le serveur dans DHCPOFFER et
DHCPACK.
Adresse IP de I'agent de relais, utilisée pour dernarrer via un agent
giaddr’ 4
de relais.
chaddr 16 Adresse matérielle des clients
Nom d'héte du serveur optionnel, chaine de caractéres terminée
‘sname’ 64

par un caractére nul.
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fichier’ 128 :nom "generic" ou nul dans le DHCPDISCOVER, nom du
| répertoire explicite dans DHCPOFFER.

; ‘Options’ var Champ de paramétres optionnels. (RFC 2132)

Le champ ‘options’ limité a 64 octets par exemple pour la premiere version de Bootp est
maintenant de longueur variable. Un client DHCP doit s'attendre & recevoir des messages
DHCP avec un champ ‘options’ d'au moins 312 octets. Ce qui implique qu'un client DHCP
doit s'attendre a la réception d'un message jusqu'a 576 octets, taille minimum d'un

datagramme qu'une machine IP doit savoir accepter.

Le passage de parameétres (nom de la machine, serveur de nom de domaine...) se fait par
l'intermédiaires d'options. Les options sont documentées dans la RFC 2132. Elles portent
toutes un numeéro qui les identifie. Par exemple, I'option 15 est celle qui permet de donner au
client le nom de domaine du réseau. Il est bien entendu possible d'envoyer plusieurs options
dans le méme message DHCP ; dans tous les cas, que I'on ne transmette qu'une seule option
utile ou plusieurs, on doit toujours finir la zone d'options par une option 255 (end). Le format

des options est le suivant :

Code de l'option longeur l:h’am p de ;

Figure 2.2 : Le format des options

Le numéro de I'option n'est codé que sur 1 octet, donc il ne peut y avoir que 256 options
possibles. L'octet 2 code la longueur du champ de données qui suit. . Le client DHCP a la
possibilité d'imposer au serveur DHCP une taille maximum pour le champ d'options
(option 57). La conséquence d'une telle limitation est que le serveur peut manquer de
place pour envoyer toutes les options souhaitées. Pour répondre & ce probléme, le serveur
est autorisé a utiliser les champs ‘sname’ et 'fichier’ pour finir son envoi. Le client est

averti de cet usage par I’option 52 dans la zone d'options.
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2.2.2 Le protocole Client-Serveur

Le message DHCP a la structure donnée dans le tableau 2.1 et la figure 2.1. Les 4 premiers
octets du champ d'options doivent étre initialisés respectivement avec les valeurs 99, 130, 83
et 99 (valeurs en décimal), cette séquence est appelée le "magic cookie” (giteau magique en

francais).

L'option "type du message DHCP" doit étre incluse dans chaque message. Cette option définit
le "type" du message DHCP. Des options supplémentaires peuvent étre permises, requises ou

non permises ; cela dépend du type de message DHCP.

Au travers de ce document, les messages DHCP qui contiennent une option "7ype du
message DHCP'"' seront liés au type du message. Par ex : un message DHCP avec un ‘fype du

message DHCP" option type 1 seront considérés comme des messages DHCPDISCOVER.

Tableau 2.2: messages DHCP

nom

Descri_[}t_i'on

DHCPDISCOVER (1) | Pour localiser les serveurs DHCP disponibles et demander une
premiére configuration st aupsd) 0|
DHCPOFFER (2) Réponse du serveur a un message DHCPDISCOVER, qui ‘
contient les premiers parametres ;
DHCPREQUEST (3) Requéte diverse du client pour par exemple prolonger son bail |

DHCPDECLINE (4) Le client annonce au serveur que I’adresse est déja utilisée
| DHCPPACK (5) Réponse du serveur qui contient des parameétres et 1’adresse [P
du client i e e i
DHCPNAK (6) Réponse du serveur pour signaler au client que son bail est
arrivé a terme ou si le client a une mauvaise configuration
| réseau _
DHCPRELEASE (7) Le client libére son adresse [P

| DHCPINFORM (8) Le client demande des paramétres locaux, il a déja une adresse |
P }
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2.2.2.a L'interaction client - serveur - allocation d'une adresse réseau

Le résum¢ suivant du protocole d'échange entre clients et serveurs se référe aux messages

DHCP décrits dans le tableau 2, La valeur entre parentheses correspondant a la valeur que

doit avoir ’option ‘‘fype de message*’. Le diagramme temporel de la figure 2.2.3 montre les

relations temporelles dans une interaction typique entre un client et un serveur. Si le client

connait déja son adresse, certaines étapes peuvent étre omises, cette interaction réduite est

décrite dans la section suivante :

1.

Le client diffuse un message DHCPDICOVER sur son réseau local physique. Le
message DHCPDISCOVER peut inclure des options qui suggerent des valeurs pour les
adresses réseau et la durée du bail. Les agents de relais BOOTP peuvent passer le

message sur des serveurs DHCP qui ne se trouvent pas sur le méme sous réseau

physique.

Remarque : Un agent de relais BOOTP est un routeur capable de reconnaitre, traiter et

relayer les message de protocole BOOTP et DHCP.

2. Chaque serveur peut répondre avec un message DHCPOFFER qui inclut une adresse

réseau valide dans le champ 'yiaddr' (et d'autres parametres de configuration des
options DHCP). Le serveur transmet un message DHCPOFFER au client, en utilisant

l'agent de relais BOOTP si nécessaire.

Le client regoit un ou plusieurs messages DHCPOFFER d'un ou plusieurs serveurs. Le
client peut choisir d'attendre des réponses multiples. Le client choisit un serveur pour
ses paramétres de configuration. Basé sur la configuration présente dans le
DHCPOFFER, le client diffuse un message DHCPREQUEST qui doit inclure l'option
'identifiant serveur' indiquant quel serveur il a sélectionné et qui peut inclure d'autres
options spécifiant les valeurs de configuration désirées. L'option ‘adresse IP
demandée’ doit étre réglée sur la méme valeur que yiaddr' du message DHCPOFFER
provenant du serveur. Le client cloture a la fin d'un délai d'attente et retransmet le
message DHCPDISCOVER si il ne regoit pas de messages DHCPOFFER.

34
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4. Les serveurs regoivent les diffusions DHCPREQUEST des clients. Les serveurs qui ne
sont pas sélectionnés par le message DHCPREQUEST interprétent ce message comme
une notification que le client décline leur offre. Le serveur sélectionné dans le message
DHCPREQUEST initie une transaction avec le client dans sa mémoire permanente et
répond avec un message DHCPACK qui contient la configuration pour le client
demandeur. La combinaison entre 1’option 'identifiant client’ ou 'chaddr’ et 1'adresse
réseau assignée constitue un identifiant unique pour le bail du client. Elle est utilisée a
la fois par le client et le serveur pour identifier un bail auquel il sera fait référence dans
tous les messages DHCP. Aucun paramétre de configuration contenu dans le message
DHCPACK ne devrait produire de conflit avec ceux du précédent message
DHCPOFFER auquel le client a répondu. Le ‘viaddr’ du DHCPACK est initialisé avec

'adresse réseau sélectionnée.

5. Le client regoit un message DHCPACK avec les parametres de configuration. Le
client devrait faire une vérification finale sur les paramétres (en envoyant des requétes
ARP), et noter la durée du bail spécifié dans le DHCPACK. A ce moment, le client est
configuré. Si le client détecte que I'adresse est déja utilisée (par ex : via l'utilisation de
ARP) le client doit envoyer un DHCPDECLINE au serveur et relancer le processus de
configuration. Le client devrait attendre un minimum de dix secondes avant de
relancer la configuration pour éviter un trafic réseau excessif dans le cas d'un

bouclage.

6. Le client peut choisir de renoncer au bail sur une adresse réseau en envoyant un
DHCPRELEASE au serveur. Le client identifie le bail qu'il libére avec son ‘identifiant
client’ ou 'chaddr’ et l'adresse réseau dans le message DHCPRELEASE. Si le client
utilise un ‘identifiant client’ quand il obtient le bail il doit utiliser le méme ‘identifiant
client’ dans le message DHCPRELEASE.
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serveur

client

(non sélectionné)

L

déetermine
la configuration

b

DHCPDISCOVER

DHCPOFFER

" DHCPREQUEST

début d'initialisation

récupére les réponses

choisit sa configuration

initialisation terminée

5
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:

graceful shutdown
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< DHCPACK
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“

 DHCPDISCOVER

serveur

ionneé)

tétermine
la configuration

DHCPOFFER

confirme la configuration

DHCPRELEASE

annule le bail

b

4

Figure 2.3 : Diagramme temporel des messages échangés entre les

clients et les

serveurs DHCP quand on alloue une nouvelle adresse

2.2.2.b Interaction client serveur - Réutilisation d'une adresse réseau

anciennement attribuée

Si un client se souvient d'une adresse réseau qui lui a été attribuée par le passé et souhaite la

réutiliser, il peut choisir d'omettre les étapes décrites précédemment. Le diagramme temporel
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de la figure 2.4 montre la relation temporelle dans une interaction classique client-serveur

pour un client réutilisant une adresse réseau qui lui avait déja été attribuée dans le passé :

1.

Le client diffuse un message DHCPREQUEST sur son sous réseau local. Le
message inclut l'adresse réseau du client dans l'option ‘adresse IP demandée’
Comme le client n'a pas encore regu son adresse réseau, il ne doit pas remplir le
champ ‘ciaddr'. Les agents de relais BOOTP transmettent le message au serveur
DHCP qui n'est pas sur le méme sous réseau. Si le client utilise un 'identifiant
client' pour obtenir son adresse, le client doit utiliser le méme ‘identifiant client’
dans le message DHCPREQUEST.

Les serveurs qui connaissent les paramétres de configuration du client répondent
avec un DHCPACK au client. Les serveurs ne devraient pas vérifier que I'adresse
réseau du client est déja utilisée; Pour des raisons d'optimisation des ressources
réseau, les adresses IP sont délivrées pour une durée limitée. Si pour une raison ou
une autre la requéte du client est invalide, le serveur devrait répondre pas un
message DHCPNAK.

Le client regoit le message DHCPACK avec les parametres de configuration. Le
client effectue une vérification finale sur les paramétres ( ex : en envoyant des
requétes ARP), et note la durée du bail spécifiée. Si le client détecte que I'adresse
IP dans le message DHCPACK est déja utilisée, le client doit envoyer un message
DHCPDECLINE au serveur et relancer le processus de configuration en faisant la
requéte d'une nouvelle adresse réseau (DHCPDISCOVER). De méme, si le client
recoit le message DHCPNAK, il doit aussi relancer un processus de configuration
décrit dans la section précédente. Si le client ne regoit ni un DHCPAK ni un
DAHCNAK. il doit retransmettre un DHCPREQUEST en accord avec un
algorithme de retransmission qui lui est propre. En effet, Le client devrait choisir
de retransmettre le DHCPREQUEST un nombre suffisant de fois pour espérer
contacter le serveur sans faire en sorte qu'il (le client, et par extension, l'utilisateur

du client) attende trop longtemps avant d'abandonner, par exemple : un client
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pourrai retransmettre le DHCPREQUEST 4 fois sur un totale de 60 secondes,

avant de relancer la procédure d’initialisation. Bien entendu, si le client ne regoit

aucun message du serveur, il pourra choisir d’utiliser 1’adresse réseau allouée

précédemment avec les mémes parameétres réseaux et le méme bail

serveur

client serveur

5

début d'initialisation

DHCPREQUEST DHCPREQUEST

retrouve retrouve
la configuration la configuration
5 il DHCPACK
DHCPACK
inili-aié‘a_tion terminée

b 4

les éventuelles requétes
DHCPACK supplémentaires
solt ignorées

!

Figure 2.4: Diagramme temporel des messages échangés entre le client DHCP et les serveurs
quand il réutilise une adresse ayant été précédemment attribuée.

4. Le client peut choisir de renoncer a son bail sur une adresse réseau en envoyant

un message DHCPRELEASE au serveur. Le client identifie le bail dont il veut

se défaire avec l'identifiant client ou 'chaddr' et l'adresse réseau dans le

message DHCPREALEASE.

2.2.2.c Interprétation et représentation des valeur de temps

Un client acquiert un bail pour une adresse réseau pour une période fixe (qui peut étre infinie).

Dans ce protocole, 'unité de temps est la seconde. La valeur temps OxfTTfffff est réservée pour

représenter l'infini. Comme un client et un serveur n'ont pas forcément une horloge

synchronisée, et pour étre interprété correctement par les horloges des clients locaux, le temps

est représenté dans les messages par des données relatives. Le temps relatif, représenté en
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secondes dans un mot de 32 bits non signé, donne une plage de temps relatif de 0 a environ
100 ans, ce qui est suffisant pour les durées mesurées dans DHCP. Le serveur précise le bail
au client en envoyant dans le champ options 1'option 51 (bail offert), le client peut aussi
envoyer cette option au serveur, mais dans ce cas, le serveur interprétera cette option comme

étant une demande de bail.

2.3 Spécification du protocole client-serveur

Dans cette section on s'appuie sur le fait que le serveur DHCP posséde un bloc d'adresses
réseau a partir desquelles il peut satisfaire les requétes d'adresse. Chaque serveur maintient
également, dans un espace de stockage local, une base de données des adresses allouées et des

baux.

Cette section représente & nos yeux, la partie la plus important car elle montre les différences
de base entre les différents messages DHCP du point de vu de leur structure. Nous nous
sommes appuyé sur cette section pour définir notre model du serveur DHCP décrit dans le

chapitre suivant.

2.3.1 Construction et envoie des message DHCP

Les clients et serveurs DHCP construisent tous deux des messages DHCP en remplissant les
champs de la partie fixe des messages et ajoutant des données marquées dans la zone option
de longueur variable. La zone des options inclut d'abord un ‘cookie magique' de 4 octets (qui a
été décrit dans la section 2.2.2) suivi par les options. La derniére option doit toujours étre
‘end’.

DHCP utilise le protocole de transport UDP. Les messages DHCP d'un client vers un serveur
sont envoyés au port (67) du serveur DHCP et les messages d'un serveur vers un client sont
envoyé au port (68) du client DHCP. Un serveur avec de multiples adresses réseau (par ex :
une machine multi-sites) peut utiliser n'importe laquelle de ses adresses dans un message
DHCP sortant.

2.3.2 Comportement du serveur DHCP

Un serveur DHCP traite les messages DHCP provenant d'un client selon I'état courant de

I'affectation pour ce client. Un serveur DHCP peut recevoir les messages suivants d'un client :
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Y

Y VWV ¥V V¥V

DHCPDISCOVER
DHCPREQUEST
DHCPDECLINE
DHCPRELEASE
DHCPINFORM

Le tableau 2.3 donne l'utilisation faite par un serveur des champs et des options dans un

message DHCP. Le reste de cette section décrit I'action du serveur DHCP pour chaque

message entrant.

(longueur de I'Adresse matérielle en octets)

'secs’

‘ciaddr’

Yiaddr’

'siaddr’

'chaddr’

'sname’

Tableau 2.3: Champs et options utilisés par les serveurs DHCP

 DHCPOFFER

'xid' du message
- DHCPDISCOVER
- client

adresse IP offerte au
- client

adresse IP du serveur
- d'amorgage suivant

drapeaux du message
- client
- DHCPDISCOVER

'giaddr' du message
i client

| DHCPACK

0

xid' du message
DHCPREQUEST client

0

: 'ciaddr' du

DHCPREQUEST ou 0

adresse IP assignée au
client

adresse IP du serveur
d'amorgage suivant

~drapeaux du message

client DHCPREQUEST

'giaddr' du message client
DHCPREQUEST

DHCPNAK [

'xid' du message
- DHCPREQUEST client

0

drapeaux du message
client DHCPREQUEST

'giaddr' du message .
client DHCPREQUEST

 DHCPDISCOVER |

chaddr du message
client
DHCPDISCOVER

nom d'hote serveur ou

- options

'chaddr' du message client
DHCPREQUEST

nom d'hdte serveur ou 20 et
- (inutilisé)

options

'chaddr' du message
client DHCPREQUEST
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‘nom du fichier
- démarrage client ou
‘fichier' options

nom du fichier démarrage . .. .
. : - (inutilisé)
client ou options :

-'”5}}:5%& ........ élldﬁuons ! Opnom
Option DHCPOFFER  DHCPACK  DHCPNAK
adresse IP demandée NEDOITPAS ~ NEDOITPAS  NEDOIT PAS
= R
(DHCPREQUEST)
Durée du bail de l'adresse IP DOIT 'NE DOIT PAS
'NE DOIT PAS
(DHCPINFORM)
l;,g}lffﬁ?;g;se?ha’nps PEUT PEUT 'NE DOIT PAS
e }.ﬁég@. T - ﬁébbﬁﬁﬁﬁ ............. bﬁéb}{ék ______________________ bﬁéﬁNAK
Liste des Paramétres requis NE DOIT PAS NE DOIT PAS NE DOIT PAS
._Message DEVRAIT DEVRAIT e
Identifiant client NEDOITPAS ~ NEDOITPAS  PEUT
= Idemﬁam e s péijf g o o
| Identlf'lant serveur ” DOIT ~ iporr " porp!
Talul-l.é maximum des messages IIIIIII NE DOIT PAS ........... NE DOlT PAS ............. N EDOITPAS ......
Tom = reSle ____________ e = e

1. le message DHCPDISCOVER

Quand un serveur regoit un message DHCPDISCOVER d'un client, le serveur choisit une
adresse réseau pour le client demandeur. Si aucune adresse n'est disponible, le serveur peut
choisir de rapporter le probléme a I'administrateur systéme. Si une adresse est disponible, le
serveur peut donner 1’adresse IP que le client a demandé dans I’option ‘adresse IP demandé’
(code 50), si celle si est valide, ou bien il peut donner au client un nouvelle adresse IP. De
méme, pour le bail, le serveur peut satisfaire la demande du client concernant le temps
d’attribution de 1’adresse IP ou bien, il peut lui imposé un bail définit selon la politique de

gestion du réseau.
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2. le message DHCPREQUEST

Un message DHCPREQUEST peut venir d'un client répondant 4 un message DHCPOFFER
du serveur (DHCPREQUEST généré durant I'état SELECTION), d'un client vérifiant une
adresse IP précédemment allouée (DHCPREQUEST généré pendant I'état INIT-REBOOT) ou
d'un client qui rallonge le bail sur une adresse réseau (DHCPREQUEST généré pendant I'état
RENOUVELLEMENT ou REAFFECTATION). Si le message DHCPREQUEST contient une
option 'identifiant serveur’, le message est la réponse 4 un DHCPOFFER. Sinon, le message
est une requéte pour vérifier ou étendre un bail existant. Si le client utilise un 'identifiant
client’ dans un message DHCPREQUEST, il doit utiliser le méme ‘identifiant client' dans tous
les messages suivants. Si le client inclut une liste de parametres requis dans un message
DHCPDISCOVER il doit inclure cette liste dans tous les messages suivants. Notons que Le
DHCPREQUEST d'un client en REAFFECTATION est destiné a satisfaire les sites qui
possédent plusieurs serveurs DHCP et un mécanisme pour maintenir une certaine cohésion
entre les différents baux controlés par les divers serveurs. Un serveur DHCP peut étendre le

bail d'un client seulement s'il dispose de l'autorisation locale de le faire.

Le tableau 2.4 détaille les différences entre les messages des clients selon les différents états :

Tableau 2.4: Les messages clients selon les différents états.

_ i oor  SELECTION %RENOUVELLEMENT 'REAFFECTATION
P R LT e ey o
IPserveur DOITPAS DOIT  DOIT PAS ~ DOITPAS
e
S et s

3. le message DHCPDELINE

Si un serveur regoit un message DHCPDECLINE, le client a découvert par d'autres moyens
que l'adresse réseau suggérée est déja utilisée. Le serveur doit marquer l'adresse réseau
comme étant indisponible et devrait informer I'administrateur du réseau local d'un éventuel

probléme de configuration.
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4. Le message DHCPRELEASE

Quand il regoit un message DHCPRELEASE, le serveur marque l'adresse réseau comme non
allouée. Le serveur devrait avoir un enregistrement des parameétres d'initialisation du client

pour une réutilisation ultérieure de I'adresse par ce méme client.
5. Le message DHCPINFORM

Le serveur répond 4 un message DHCPINFORM en envoyant un message DHCPACK
directement a l'adresse donnée dans le champ ‘ciaddr' du message DHCPINFORM. Le
serveur ne doit pas envoyer un temps d'expiration du bail au client et ne devrait pas remplir le

champ viaddr'.
2.3.3 Les comportement des clients DHCP

Un client peut recevoir les messages suivants d'un serveur :

» DHCPOFFER
» DHCPACK
» DHCPNAK

Le tableau 2.5 donne l'utilisation, par un client, des champs et les options dans un message
DHCP.

Tableau 2.5: Champs et options utilisés par les clients DHCP

'DHCPDISCOVER .~ DHCPDECLINE,
Champ phcpiNForm ~ PHCPREQUEST  DHCPRELEASE
op’ :BOOTREQUEST ' BOOTREQUEST 'BOOTREQUEST

‘htype’ .(Du RFC 1700 "A551gned Numbers")

‘hlen'  (longueur de 1 Adresse malenelle en octets)

'xid' du message DHCPOFFER
serveur

0 ou nb secondes
depuis départ
processus DHCP

id' choisi par le client choisi par le client

0 ou nb secondes depuis départ
. processus DHCP
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= ' L _' ; ..
flags' 'BROADCAST levé si g;ae?]:a;eﬁgng;\l?n(é?gp’l;;:; fes: 0
s le client demande une : . .
. i diffusee i
; reponse diffusée :
0 (DHCPDISCOVER) 0 (DHCPDECLINE)
‘ciaddr’  adresse réseau du ; SI ;i&‘ggsa%ﬁ%lﬁéw /REBIND) - adresse réseau du
: cllent(DHCP[NFORM) chent(DHCPRELEASE)
Viaddr' 0 0 0
'siaddr’ 0 0 0
'giaddr’ 0 0 0
iy adresse matérielle du et it aile dis el adresse matérielle du
chent : - client

opnons s mdique dans
'sname’ option 'sname/fichier'
-sinon inutilisé

options, si indiqué dans option

: HSkquL cans o (inutilisé
'sname/fichier' sinon inutilisé ;( )

options, si indiqué dans L B ral e - :
fichier' option 'sname/fichier . options, si indiqué dans option

: e o i e (inutilisé
! A i 'sname/fichier' sinon inutilisé é( )
sinon inutilisé ; :

“options’ Options options (inutilisé)
. 'DHCPDISCOVER 'DHCPDECLINE,
Opsas DHCPINFORM .:DHCP REQUEST " DHCPRELEASE

DO[T (dans

—_ 'SELECTION ou INIT-  DOIT
 (DISCOVER)NE REBOOT) (DHCPDECLINE)
adresse IP demandée DOIT PAS : :
(INFORM) 'NEDOIT PAS (dans ~ NEDOIT PAS
'AFFECTATIONou  (DHCPRELEASE)
'RENOUVELLEMENT) 5
PEUT
; (DISCOVER) NE
Durée du bail IP DOIT PAS PEUT NE DOIT PAS
_(INFORM)
Utilisation des PEUT PEUT PEUT 5
champs  DHCPDISCOVER/ | DHCPDECLINE/
‘fichier/'sname 'DHCPINFORM  : DHCPREQUEST DHCPRELEASE
Identifiant client ~ PEUT PEUT PEUT
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Identifiant classe

fournisseur

Identifiant serveur

Liste des Parameétres :

requis

messages

Message

Site spécifique

Autres

'NE DOIT PAS

DOIT

NE DOIT PAS

'NE DOIT PAS

DEVRAIT
NE DOIT PAS

PEUT PEUT
___________________ e
| SELECTION) NE
| 'DOIT PAS (aprés INIT-
o i 'REBOOT, AFFECTE,
RENOUVELLEMENT |
-ou REAFFECTATION)
PEUT PEUT
PEUT PEUT
NE DEVRAIT PAS NE DEVRAIT PAS
PEUT PEUT
'PEUT PEUT

Ainsi donc, le modéle du serveur DHCP que nous allons proposer dans le chapitre suivant,

traite que les champs ayants des valeurs différentes pour chaque message du client. Nous

exposerons ces différences une peu plus tard.

2.4 Cas de gestion de plusieurs sous-réseaux et fonctionnement
des agents relais

Un agent relais les messages DHCP/BOOTP diffusés sur I'une des interfaces physiques qui lui

sont connecté, telle une carte réseau, vers d'autres sous réseaux a distance auxquels il est
2

connecté par d'autres interfaces physiques. La figure suivante montre comment le Client C du

Sous-réseau 2 obtient un bail d'adresse DHCP auprés du Serveur 1 du Sous-réseau 1.
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Cliet DHCPA [ ]|  Sous-reseaunl

Routeur (avec
Client DHCFB || | le relais DHCP/
[ =5 BOOTP active)

Serveur DHCP |

Sous-résenn 2

]

Client DHCP C [— 3
=

Figure 2.5 : Exemple de réseau avec agents relais

. Le Client C DHCP diffuse un message de découverte DHCP (DHCPDISCOVER) sur

le Sous-réseau 2, en tant que datagramme UDP (User Datagram Protocol) qui utilise le
port de serveur UDP connu 67 (numéro de port réserve et partagé pour les
communications des serveurs BOOTP et DHCP).

L'agent relais, ici un routeur activé en tant que relais DHCP/BOOTP, examine le
champ d'adresse IP de la passerelle (‘giaddr’), qui figure dans I'en-téte du message
DHCP/BOOTP. Si l'adresse IP de ce champ est 0.0.0.0, I'agent place dans ce champ

son adresse IP et transmet le message au Sous-réseau 1 ou se trouve le serveur DHCP.

. Lorsque le Serveur DHCP 1 du Sous-réseau 1 regoit le message, il examine le champ

d'adresse IP de la passerelle pour offrir la bonne adresse.

Si le Serveur DHCP 1 dispose de plusieurs étendues DHCP, l'adresse qui figure dans
le champ d'adresse IP de la passerelle ‘giaddre’ identifie I'étendue DHCP d'ou il peut
proposer un bail d'adresse. Par exemple, si le champ d'adresse IP de la passerelle
‘giaddre’ contient l'adresse IP 10.0.0.2, le serveur DHCP vérifie dans ses étendues
d'adresses disponibles s'il trouve une plage d'adresses d'étendue qui correspond au
réseau IP de classe A contenant l'adresse de passerelle en tant quhdte. Dans ce cas, le
serveur DHCP vérifie s'il trouve des adresses d'étendue situées entre 10.0.0.1 et
10.0.0.254. Lorsque le serveur DHCP trouve une étendue qui correspond, il
sélectionne une adresse disponible dans cette étendue et l'utilise dans une réponse

d'offre de bail d'adresse IP au client.
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5. Lorsque le Serveur DHCP 1 recoit le message DHCPDISCOVER, il traite et envoie
une offre de bail d'adresse IP (DHCPOFFER) directement a 'agent relais identifié
dans le champ d'adresse IP de la passerelle “giaddr .

6. le routeur relaie ensuite l'offre de bail d'adresse (DHCPOFFER) jusqu'au client
DHCP. L'adresse IP du client est toujours inconnue et doit donc étre diffusée sur le
sous-réseau local. De la méme fagon, un message de demande (DHCPREQUEST) est
relayé du client au serveur, et un message d'accusé de réception (DHCPACK) est

relayé du serveur au client.

2.5 Mise en ceuvre d’un serveur DHCP

Dans cette section nous allons installer un serveur DHCP, en utilisant I’environnement
LINUX et plus précisément la distribution SUSE 9.1. Par la suite, avec I’aide d’un scanner de

réseaux nous analyserons les messages DHCP entre clients et serveur DHCP.

2.5.1 Installation du serveur DHCP

Sur SUSE, ¢a se fait trés simplement en installant les paquetage dhcp-common et dhcp-server.
Dans la version 9.1 de SUSE, nous disposons de la version 3.0 du serveur. Il y a un seul
fichier de configuration : /etc/dhcp.conf, qu’on peut configurer avec un éditeur de texte, ou a

travers une interface graphique (exemple : Webmin).

2.5.2 Configuration du serveur DHCP

Comme nous I’avons vu plut haut, un serveur DHCP, en plus de fournir la configuration IP de
base (Adresse et masque), peut aussi transmettre un nombre plus ou moins grand de

paramétres supplémentaires (adresse d’un DNS, adresse de la passerelle par défaut, ...).
Notre configuration de base est la suivante :

» Un seul réseau, avec des IP choisies dans la classe B privée 172.16.0.0, donc avec un
masque 255.255.0.0 ;

v

Une passerelle par défaut unique pour tous nos hotes du réseau, dans I’exemple, ¢a
sera 172.16.0.1 ;
» Enfin, nous disposons d’un DNS, également unique pour tout les hétes du réseau et

ayant I’adresse 172.16.0.12 ;
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» Sur la totalité de la classe B disponible, nous avons réserver les adresse comprises
entre 172.16.0.100 et 172.16.0.250 pour les client du réseau. Cette plage constitue la
réserve d’adresse que le DHCP pourra fournir aux client ;

» La duré du bail sera limité pour tout les clients a 1 heure (soit 3600 secondes) .

2.5.3 Analyse des trames

Un «sniffer» (appelé analyseur réseau en frangais) est un dispositif permettant d"'écouter” le
trafic d'un réseau, c'est-a-dire de capturer les informations qui y circulent. C'est un outil
d'administrateur, qui est capable du meilleur comme du pire. Il en existe un tout a fait
convenable et gratuit, aussi bien en version Linux que Windows, c'est Ethereal [4]. Nous
I’avons installée dans un des clients DHCP. La figure suivante représente, I'interface
graphique du scanner, la partie surlignée en verre indique le filtre du scanner, cela pour

afficher que les messages en relation avec le processus DHCP (messages DHCP et requétes

ARP). Message DHCPDISCOVER diffusé
Filtre BOOTP et ARP

@ elyoum - Ethereal

L tatistcs thb : :
peaeofRnenwre @
G [ooip ot aip.sic.tw,mac — D0E0 027 2950 T

¥ 3l b 2 Trareaclioln I3 0843310
14507 32.255532 A ] - - Transaction ID 0x%a5af3l0
14510 32.256438 0.0.0.0 255. . 255,255 DHCP RequesT - Transaction ID Ox9a5af3l0
15526 34,228747 172.16.0.1 172.16.0.200 = DHCP ACK - Transaction 1D Ox9asaf3lo
15589 34.431375 172.16.0.200 Broadcast ARP who has 172.16,0.127 Tell 172.16.0.200
15595 34.491041 172.16.0.200 Broadcast ARP who has 172.16.0.2007 Gratuitous ARP
156686 34.818845 172.16.0.200 aroadcast ARP who has 172.16.0.200% Gratultous AsP _ v
B Eoorstrag Pro - =
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address Jength: 6
Hops: O
Transaction ID: Ox9asafilo
seconds elapsed: 0
= Bootp flags: Ox0000 (unicast)
client IP address: 0.0.0.0 (0.0.0.0)
your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IF address: 0.0.0.0 €0.0.0.0)
Client MAC address: 00:50:Fc:27:29:5F (172.16.0.200) T FFa
server host name not given Différents champs du
Boot file name not given message DHCPDISCOVER
Magic cookie: (OK)
option 53: DHCP Message Type = DHCP Discover
option 116: phCP Autc-Configuration (1 bytes)
= option 61: client idertifier
Hardware type: Ethernet
client MAC address: 00:50:fc:27:29:5F (172.16.0.200)
option 50: Reguested IP Address = 172.16.0.200
option 12: Host Name = "speech”
option 60: vendor class identifier = "MSFT 5.0"
+ option 35: Parameter Reguest List
end option _
Padding . d o
2 Représentation ASCII des valeurs des

champs

0

ootatrap hﬁ(bﬂnﬁnh 00 byte iP'. MO0 21 M0

Valeur des différent champs
(en Hexa) Figure 2.6 : Ethereal en cuvre, trame DHCPDISCOVER
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On peut partager la figure du dessus, en trois parties :

1.

La premier partie (celle du haut), représente I’en-téte des trames, en peut lire et cela
par ordre chronologique le message DHCPDISCOVER pour la demande d’une adresse
IP, DHCPOFFER qui est I’offre du serveur DHCP, DHCPREQUEST pour accepter
I’offre du serveur (état SELECTION), DHCPACK pour ‘dire’ au client que la
configuration qui veut avoir est correcte. En fin, le client envoie des requétes ARP,

pour voir si les parameétres réseau offerts par le serveur sont corrects ou non.

La deuxiéme partie (celle du milieu), nous montre ce que chaque champs du message
DHCPDICOVER contient comme information, ainsi on peut voir que, par exemple, le
champs ‘op’ (code oprération) est positionné sur un BOOTREQUEST, que le champs
‘flags’ est mis a zéro, ce qui veut dire que les message a bien était diffuser, on peut
aussi remarquer les différents options émises par le client, a savoir, I’option ‘fype de
message DHCP’ (code 53), Ioption ‘identifiant client’ (code 61), qui est ’adresse
MAC (matérielle) du client, I’option 50 (adresse IP demandé) qui est I’adresse que

souhaiterai avoir le client.

La troisiéme partie (celle du bas) représente une chaine de caractére hexadécimaux ,
qui forme le message DHCP, on peut par exemple remarquer que cette chaine de
caracteéres commence par la valeur 01 qui représente la valeur du champs ‘op’ (qui est
bien de taille égale a 1 octet) et que I’octet suivant (01) correspond au champs ‘hfype’
et qui vaut 1 en décimale pour dire que I’adresse matérielle est du type Ethernet, ainsi
de suite on peut connaitre la valeur hexadécimale de chaque champs y compris les
champs d’options. Notons, que ces chaine de caractéres sont de grandes importances,
car c’est ce que nous avons mis a I’entrée de notre modéle du serveur DHCP, lors de

nos simulations.

La figue suivante est la méme qui la précédente sauf que, dans ce cas il s’agit du message

DHCPOFFER émis par le serveur. On peut remarquer que notre serveur offre bien un bail de

1 heure (option 53), représenter par la chaine d’octet suivante 33 04 00 00 OE 10, ou le

premier octet correspond au code de I'option (53 en décimale), I’octet suivant (4 en
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décimale) veut dire que le bail (en secondes) est codé sur 4 octets, enfin 00 00 OE 10 est la

valeur en hexadécimal du bail (3600 secondes).

Message DHCPOFFER

memmwm
EE*>RE RsDTFE QGG B
gror: [boolp or amp.sic hw_mac = 08B0 272960 v Dpressen.. Gew fp

Mo,  Tme Source Destination Protocol” dnfo
14162 31,367192 0,0,0,0 255,255,255.255 "

15529 34.228747 172,16.0.1 1?2.1_6'9._20_6 DHCF - Transicﬂnn ip nxga’iiﬂw

15589 34,431375 172,16,0,200 Broadcast ARP who has 172,16,0.127 71211 172,16.0,200

15595 34,491041 172,16,0,200 Broadcast ARP who has 172,16,0,2007 Gratuitous ARP

15686 34,818846 172,16,0,200 Broadcast ARP who has 172,16,0,2007 Gratuitous ARP ~
= BOOtstrap Protbeal ~

Message type; Boot Reply (2)

Hardware type; Ethernet

Hardware address length: 6

Hops; ©

Transaction ID; Ox%a5afilo

seconds elapsed: 0

sootp flags; Ox0000 (unicast)

client 1P address: 0,0,0,0 (0.0.0,0)

vour (client) IP address: 172,160,200 (172.16,0,200)
Next server IP address: 172,16,0.1 (172,16,0,1)
relay agent IP address; 0.0.0.0 (0.0.0.0)

cldent Mac address: 00:50:fe:27:20:5F (172,16,0,200)
server host name not given

%

Boot 11 not given
Magic ca;t?;w(w) - Bail offert
option 53: DHCP Message Type = DHCP offer (1 heure)

ar = 1?2 16 0,1

Opt1ar| 54; servar identifi

optien 3 nrx.n:er - 172,16, 0'1
option &; pomain Mame Server = 172,16,0,12

00 00 00 00 00 00 ]
00 00 00 00 0% Z:
2 00 062 0 40
4 ac
m%gfonouos
b oc ff 00 00 00 00
00 00 00 00 00 00

L’option bail offert

Figure 2.7 : Ethereal en ceuvre, trame DHCPOFFER

2.6Conclusion

Malgré la simplicité apparente de la tdche d’un serveur DHCP, a savoir attribuer des adresses
IP et des paramétres réseaux aux machines clientes, le protocole DHCP que nous avons
présenté¢ dans ce chapitre, indique que le serveur DHCP devra en plus attribuer une
configuration réseau, garder une certaine cohésion a cette procédure, pour garantir une bonne

utilisation du réseau tout en tenant compte de sa sécurité.
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Développement

3.1 Introduction

Dans ce chapitre nous exposerons la méthodologie de développement suivie pour aboutir a la
réalisation du service implémenté sur carte. De prime abord nous expliquerons I’approche
globale du Soc, ensuite nous développerons pourquoi il serait préférable d’élever le niveau
d’abstraction pour décrire notre systéme. Et enfin pourquoi utiliser le langage formel SDL

pour modéliser le protocole DHCP.
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3.2 Approche de conception

Trois approches sont envisageables pour le passage des spécifications abstraites vers

I"implémentation sur circuit:

1) A l’aide d’un microprocesseur.
2) Passant par un microprocesseur intégré sur un FPGA .

3) A l'aide de langages de description matériel (HDL) tels que VHDL. Verilog ou autres.

Comme le systéme que nous avons a décrire se trouve étre assez complexe pour étre modélisé
a l’aide de langages de description matériel, nous avons décidé d’élever le niveau
d’abstraction, en utilisant un langage de spécification systéme et de surcroit formel. Mais les
concepts que manipule ce genre de langages ne sont pas aisément transposables sur ceux des
langages de description de matériels, et donc un moyen de passage direct de ces spécifications
vers un code VHDL par exemple, n’est pas encore possible ( du moins a notre connaissance).

De ce fait, nous avons choisi d’utiliser la deuxiéme approche pour la synthese des
spécifications systéme, autrement dit le passage par un processeur intégré utilisant le code C

généré a partir des spécifications.

Les différentes étapes de la conception du Soc une fois la modélisation terminée et le code C

généré sont les suivantes :

1- La création du systéme matériel (hardware) embarqué c'est-a-dire la plate-forme
matérielle consistant en un ou plusieurs processeurs, bus et périphériques connectés
aux processeurs. Avec la possibilit¢ de créer et d’importer tous les IP (blocs
fonctionnels réutilisables), désirés et catalogués.

2- La deuxiéme étape consiste en la création du systéme embarqué logiciel (software),
c'est-a-dire une application logicielle 2 exécuter sur le processeur, impliquant I"ajout
des librairies, la compilation des applications décrites en langage C.

3- Aprés avoir décrit le systéme processeur et €crit les applications logicielles, on peut
charger le systtme sur la carte FPGA grice aux outils d’implémentation, qui
permettent la génération Des HDL Netlist pour la description des composants et leurs

connections, et Enfin la génération du fichier de configuration Bitstream.
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La figure 3.1 qui suit détaille ces étapes :

/Conception logicielle Conception matérielle\
Génération des librairies e Paramétrer le sysidme
l”gm::” et d;; P":t“emge de | construction du " é{,::: f‘l’: p':)é’,r‘i':,h::q;;,es
suppe ur la ca slbme i

o P - Configuration et
Connexion des
s

Développement de P
I'application logicielle Vérification du matériel par

la simulatio.
Utilisation de compilateur R

Implémentation de la plate-
Vérification du logiciel f:;i:::téﬂ;; ke
Microprocesseur Debugger Génération du Bitstream

\_ o . 2,

[ Hardware/ Software Fusion et Chargement ]

Figure3.1 : Flot de conception Soc

3.3 Nécessité d’une modélisation formelle

Une description formelle est une description claire et parfaitement précise. Elle permet
d'obtenir des spécifications systéme prouvées et des programmes prouvés conformes aux
exigences fonctionnels.

Les langages formels reposent sur des fondements mathématiques qui permettent d’effectuer
des vérifications formelles sur les systémes décrits. Différentes approches ont été
développées, parmi elles, les automates d'états finis et les types de données abstraites [5].

Il existe deux classes de méthodes formelles ;
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La premiére traite de spécifications orientées propriétés, qui sont des descriptions données
dans un langage permettant d’énoncer les propriétés attendues d’un systéme.
Et la seconde de spécifications orientées modéles, c’est a dire la construction d’un systéme a

partir d’objets fondamentaux préétablis.

Les raisons pour lesquelles les méthodes formelles sont utilisées sont les suivantes :

® Elles permettent un approfondissement de la connaissance du cahier des charges du
systéeme a développer ;

® Elles permettent de décrire ce que I’on veut faire sans expliquer comment le faire ;

® Pour différer Iétude des aspects algorithmiques ;

® Pour exprimer complétement un probléme ;

® Pour diminuer la complexité ;

® Pour avoir un contrdle sur le processus de développement (qualité, fiabilité et la découverte
d’erreurs) ;

e Elles ont souvent I’avantage d’étre associées a des outils qui les implémentent.

Une spécification formelle se concentre sur les propriétés du systéme décrit plutdt que sur les
détails d'implémentation. Cette spécification formelle sert de base pour une réalisation, elle
doit donc faire abstraction des détails d'implémentation afin de retarder les décisions

concernant la réalisation et de permettre de n'exclure aucune implémentation valide.

Nous pouvons citer comme exemples de langages de description formelle : Le langage Z, le
langage B, ESTEREL, LUSTRE, SDL (Specification and Description Language), UML
(Unified Modeling Language), LOTOS (Language Of Temporal Ordering Specification),
ESTELLE...etc

3.4 Cas de SDL

Un langage spécifique est choisi en fonction du domaine d'application, de son pouvoir
d'expression, et de la disponibilité de méthodes et d'outils autour de ce langage.
Dans notre cas, les langages les mieux adaptés sont ceux dédiés a la spécification de

protocoles de communication et aux systémes distribués, c'est-a-dire : LOTOS, ESTELLE
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SDL [5] et UML. Aussi, SDL et UML présentent un avantage sur LOTOS et ESTELLE, celui

la richesse d’expression ainsi que la facilité de compréhension et d’apprentissage.

L UML se situe en réalité, a un niveau d’abstraction plus élevé que SDL et ses principes de
modélisation sont applicables a n’importe quel concept. En contrepartie I'UML n’est pas
assez précis pour décrire de maniere détaillée les applications. De ce fait, on "utilise souvent
dans les phases en amont d’un développement pour les opérations d’analyse et de
spécifications systéme, mais rarement durant les opérations de spécifications détaillées et de
conception. Et par conséquent, un autre langage est rapidement nécessaire pour enrichir le
modele décrit (avec du C ou SDL) [6].

Pour toutes ces raisons, SDL se présente comme étant le mieux adapté et le plus pratique,
pour nos spécifications systeme et la modélisation du protocole DHCP.

Il présente également, plusieurs spécificités avantageuses telles que le fait que ce soit un
langage normalisé, possédant une riche grammaire et sans ambiguité. SDL permet des
spécifications textuelles mais également graphiques, et ses diagrammes sont faciles a
comprendre.

Une autre caractéristique d’SDL est qu’il est un langage Orienté Objet, supportant des
encapsulations et des polymorphismes, étendant le concept de classe de données Orientées

Objet pour des applications techniques et des objets actifs ( exemples : systems, blocks... etc).

La précision et la formalité de ce langage permettent & des outils supportés par SDL, la
compilation vers des langages de niveau inférieur comme C/C ++. Cela signifie que le

systéme SDL peut étre traduit en une application exécutable.

Donc, Pendant le processus de modélisation et apres son achévement et parce que SDL a une
sémantique compléte. la description SDL peut étre rapidement vérifiée et mise au point en
utilisant les outils puissants disponibles aujourd’hui que sont les compilateurs et les

simulateurs. Ce qui permet la correction des erreurs 4 un niveau trés avance.

3.5 Présentation du langage SDL

Le langage SDL (Specification and Description Language)[7].[8], est dédié a la modélisation

des systémes temps réel, distribués et de télécommunication et est standardisé par I'TU
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(International Union of Telecommunication)[9]. Un systéme décrit en SDL est composé d'un
ensemble de processus concurrents communicant a travers des signaux. SDL supporte
différents concepts permettant la description de systémes tels que la structure, le
comportement et la communication. Il existe deux formats SDL, un graphique et l'autre
textuel, bien que différente, ces deux maniére de décrire un syst¢éme SDL ont une méme base

sémantique commun.

3.5.1 Structure

Dans une description SDL, I'entité la plus haute de la hiérarchie est appelée systéme (system).
La structure statique d'un systéme est décrite en utilisant une hiérarchie de blocs (block). Un
bloc peut contenir d'autres blocs, résultant en une structure hiérarchique ou bien un ensemble

de processus (process) dans le cas d'un bloc feuille.

Systéme S

Bloc A Bloc B

{ Processus Al J l Processus A2 ] Bloc C [ Processus B ]

Frocessus C1 ] [ Processus C2 ] [ Processus C3 ]

Figure 3.2 : Exemple de structure SDL

e Une instance de systéme contient un ensemble d'instances de blocs.

e Une instance de bloc peut contenir d'autres instances de blocs ou un ensemble
d'instances de processus.

e Une instance de processus peut contenir un automate d'états finis ou un ensemble de
services exécutés séquentiellement.

e Un service est un automate d'états finis.
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e Une procédure est un automate d'états finis.
Les interfaces de communication des différents processus sont interconnectées entre elles a
l'aide de canaux de communication (figure 3.2). Les différents processus d'un méme bloc sont
connectés entre eux et jusqu'a la frontiére du bloc par des routes. Les blocs sont connectés
entre eux par des canaux. Deux instances dans différentes parties d'un systéme sont
connectées entre elles a travers les interfaces des blocs qui les englobent : deux processus
appartenant a des blocs différents sont reliés a leur blocs respectifs par des routes et les blocs
sont reliés entre eux par des canaux. Les canaux et les routes sont des vecteurs de signaux
utilisés par les processus pour communiquer. Les signaux échangés par les processus suivent
un chemin composé de routes et de canaux du processus émetteur au processus receveur. Sur
le systéme représenté en figure 3.3.2, le processus 4/ communique avec les frontiéres du bloc
A a travers la route chenvA . Cette route est connectée au canal chEnvA. Sur la figure 3.3.1,

les deux blocs 4 et B, communiquent A travers le canal chAB et a la frontiere a travers

chlfnvA et
chEncB.
sigﬁahﬁ.
system S _singaiSJ
' chEnvB |
chAB Esignal'/:i
chEnvA ——l
e < Bloc A | ¢ - . Bloc_B
!—Signaﬁ, N o : —singals. \; =
| signal2, Lﬂgnam} {signaﬁ
Lsignsta

Figure 3.3.1 : Exemple d’un Systéme SDL

|
block Bloc_A

N chA1A2 I N

‘ Processus_A1 [ >L Processus_A2

A . [signalnm] p
1T =T ri g & T E = <
| | singal, ignakd

chenvA1 J 2;329} ‘15'9"3 J chA2B
chEnvAl————————— ‘.59"39 3 chAB

el

Figure 3.3.2 : Exemple d’un bloc SDL
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Figure 3.3 : Exemple d’une Description SDL graphique

3.5.2 Création et destruction de processus

1

Les processus SDL sont soit créés statiquement a l'initialisation du systéme soit
dynamiquement lors de I'exécution. Pour chaque processus il est possible de définir des
parameétres transmis au processus lors de la création de I'instance ainsi que le nombre minimal
et maximal d'instances qui peuvent étre créés. Lorsque le nombre minimal d'instances
possibles d'un processus est supérieur a zéro, celles ci sont crées a l'initialisation du systéme.

Un processus qui vient d'étre créé se retrouve dans I'état initial start. 1l peut alors s'exécuter.
Un processus peut se terminer avec l'instruction sfop et devient inactif. Durant I'exécution
d'un systéme SDL, il est possible de créer dynamiquement de nouvelles instances de
processus en utilisant 'instruction create. Chaque instance de processus posséde une adresse
unique, appelée Pid (process identifier), qui l'identifie parmi les autres processus. Chaque
processus peut accéder & son Pid a travers la variable se/f. Cette adresse peut étre utilisée pour
communiquer avec une instance particuliére d'un processus. La figure 3.4 montre un exemple
de création statique d'instances multiples du processus. Trois instances du processus £/ sont
créées a l'initialisation du systéme SDL. Chaque instance de P/ aura un Pid différent, ce qui

permettra a P2 de les identifier.

rendsy = self

Figure 3.4 : Instances Multiples de Processus SDL

3.5.3 Communication

En SDL. la communication est basée sur le modéle de passage asynchrone de messages entre
les processus. La communication est effectuée par l'intermédiaire de signaux. Les signaux

SDL sont typés et peuvent transporter un ensemble de parametres. Les signaux sont transférés
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entre les processus par les routes et les canaux. Les routes sont directement connectées aux
processus et finissent 4 la frontiére des blocs ou elles sont connectées aux canaux. les canaux
connectent les blocs entre eux. A la frontiére d'un bloc, un canal peut étre connecté a plusieurs
autres canaux ou routes. Si les processus sont contenus dans le méme bloc alors les routes
suffisent 4 acheminer les signaux. Si les processus sont situés dans des blocs différents, les
signaux doivent emprunter des canaux. Les principales différences entre les routes et les
canaux sont :

e une communication a travers une route s’effectue en temps nulle, alors que une
communication a travers un canal subit un retard non déterministe. Aucune hypothese
ne peut étre faite concernant le délai et I'ordre d'arrivée de signaux utilisant deux
chemins différents ne peut pas étre prédit.

e un canal peut effectuer une opération de routage sur un signal. Il peut router un signal
a travers différents canaux (routes) connectés a la frontiére du bloc en fonction du
processus destinataire.

e les routes acheminent les signaux aux processus destinataires. Une route ne peut pas
étre connectée a plus d'un canal.

Les canaux et les routes peuvent étre mono ou bidirectionnels. Si plusieurs signaux sont
transférés sur un méme canal ou route, leur ordre est préservé. Lors de leur acheminement par
les canaux et les routes, les signaux ne sont pas autorisés a se doubler. Malgré tout, aucun
ordre d'arrivée dans une file d'attente ne peut étre prédit pour des signaux ayant suivi des

canaux et des routes différents.

3.5.4 Comportement

Le comportement d'un systéme est décrit comme un ensemble de processus concurrents
communicants (figure 3.5). Un processus est décrit comme un automate d'états finis qui
communique avec les autres processus de fagon asynchrone a travers des signaux. Chaque
processus posséde en entrée une file d'attente infinie dans laquelle les signaux sont stockés a
leur arrivée. Les signaux sont extraits de la file d'attente par le processus dans leur ordre
d'arrivée. En d'autres termes, les signaux sont bufférisés dans un ordre first-in-first-out
(FIFO). Ce modéle de communication asynchrone faiblement couplé semble étre un bon

modeéle pour la description de systémes distribués.
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Figure 3..5 : Modele de spécification SDL

Etats et transitions

Chaque processus est composé d'un ensemble d'états (state) et de transitions entre deux états
(nextstate). Dans un état donné de I'automate, un processus est en attente sur un ensemble de
signaux (input). L'arrivée d'un signal attendu dans la file d'attente valide une transition et le
processus peut alors exécuter un ensemble d'opérations (fask) telle que la manipulation de
variables, des appels de procédure (call) et 'émission de signaux (ouput). Le signal regu
détermine la transition a exécuter. Lorsqu'un signal a initié une transition il est retiré de la file
d'attente. Si aucune transition ne correspond au signal en téte de la file alors celui-ci est
simplement consommé sans changement d'état de l'automate (transition implicite). Les
transitions implicites ont pour but d'éviter qu'un processus ne reste infiniment bloqué dans le
méme état. Une transition mentionne le nom du signal et un ensemble de variables dans lequel
seront placés les parameétres du signal. La variable prédéfinie sender recevra implicitement
I'adresse du processus émetteur du dernier signal extrait de la file d'attente. Une transition
peut étre validée quel que soit le signal extrait de la file d'attente en utilisant input *. Dans ce
cas l'astérisque remplace tous les signaux susceptibles d'étre regus par le processus. Un signal
peut étre retenu dans la file d'attente et son traitement peut étre reporté dans un autre état a

l'aide de l'instruction save. Cela permet d'affecter des priorités dans le traitement des signaux.

La condition d'autorisation permet d'ajouter une condition booléenne supplémentaire au
déclenchement d'une transition. Une transition validée ne sera exécutée que si la condition
d'autorisation est vraie. Sinon le signal sera sauvegardé et l'automate restera dans le méme

état. Les signaux continus permettent de définir des transitions gardées par des conditions
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booléennes. Lorsque la condition est vraie la transition est exécutée. Un signal continu ne peut
déclencher une transition que lorsque la file d'attente est vide. Si plusieurs signaux continus
sont associés a un état, l'ordre d'évaluation des priorités peut étre fixé en associant une priorité

a chacun d'eux.

La figure 3.6 représente un exemple de spécification graphique de processus SDL. Dans I'état
st] le processus est en attente sur les signaux s2 et s3 et le signal s/ est sauvé. Le signal s2 a
deux paramétres, le signal s3 un et le signal s/ aucun. La figure 3.6.2 représente une transition
implicite. Un signal extrait de la file d'attente dans un état donné (sz/) et qui ne déclenche
aucune transition est consommé sans changement d'état de l'automate. La figure 3.6.3
représente la sauvegarde du signal s/. Dans I'état st2 (figure 3.6.4), la transition gardée par le
signal s4 est associée a une condition d'autorisation z=7, z étant une variable définie dans le
processus. La transition ne pourra étre exécutée que si cette condition est remplie. Cet état

comporte aussi un signal continu gardé par I'équation booléene b1 =false.

5il
| | ]
Transision >52=‘_L?‘] > R / i /
acrve l |
E e ) 5
il lwl 2 ey - =zt
=] =] SZCIIoN DECISION -
= i CALL i idd =
| | Transition
7 : o } implicite ( ‘51 ) ( ﬁ“l )
Figure 3.6.1: Tllustration d’automate d'états finis Figure 3.6.2: Hlustration de transition implicite

>3]

> s <no: l,-l>

Zas nsm.
% EJ.? 1-) [ T ] = J
= b zendl)
P
z| |
( s.rL ) ( s_t.’. )
Figure 3.6.3: Illustration de sauvegarde Figure 3.6.4: Illustration de signaux
d’un signal continus et conditions
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Seavegarde  Appelde
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Figure 3.6 : Modéle d'exécution SDL

La figure 3.7.1 représente une spécification graphique d'un processus SDL et la figure 3.7.2
représente la description textuelle correspondante. L'état start est I'état d'initialisation. inpuf
représente la condition de garde d'une transition. Cette transition sera exécutée lorsque le
signal correspondant sera extrait de la file d'attente. fask représente une opération a effectuer

lorsque la transition est exécutée et output émet un signal avec ses parametres éventuels.

signall S
| Tache
y:=x+5; Décision
5(35_11%).‘ ,<i j"o/ \;/
4L_\ s ' . true

signalA1 \;5

f Yo \ a \
( statet | | state2 | state |
\ J \ / \ J'I
i ] I i e Bl
Envoie d’un ————
signal signal3 < 3
—

[ state |
\ /

Figure 3.7.1: description graphique du processus SDL

start;
nextstate statel;

state statel;
input signall;

task {
y = X + 5;
iE fy > 103}
y =y - 10;
1

output signalAl;
nextstate statel;
input signal2(x);
decision x > 0;
(false)
nextstate statel;
(true)
nextstate statel;
enddecision;
endstate;

Figure 3.7.2 : Description textuelle du processus SDL

Figure 3.7 : Spécification du processus SDL
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Types de variable

En SDL les variables sont propres a un processus et ne peuvent pas étre modifi€es par d'autres
processus. La synchronisation interprocessus est effectuée a l'aide de signaux uniquement.

Les variables prédéfinis en SDL sont représentées dans le tableau suivant :

Tableau 3.1: Type de donnée SDL

Type Littéraux Opérateurs
Integer <0,..-10,., +o +, = %, /,= < >, float, fix
Real «0,.122, .40 Fs NS
Booléen true, false not, and, or, xor
Time as real +, - = <>
Duration as real + - [ =<>
Character | ex:'a'-,'?".'2'.'P' =, <, >, num, chr
charstring | ex: 'abedef 0', '$°&' mkstring, length, first, last, //, subtring
Bit Ooul not, or, and. xor, =>
Bit_string ex: 00001111001 mkstring, length, first, last, //, substring, bitstr, hexstr, not,
[ and, xor, =>
Octet ex: 02, AC, 4F, FF | not, and,or, xor, = <, > =>_i20, 02i, mod, rem, shiftl. shiftr.
+,-, *_/, bitstr, hexstr
Octet_string ex: 005A7DFF mkstring, length, first, last, //, substring, bit_string,
octet_string, bitstr, hexstr

Bien entendu, SDL permet la définition de nouveaux types de données et de nouveaux
opérateurs. L’implémentation de ces opérateurs s effectue a I’aide du langage C, ce qui a

comme avantage de bénéficier de la puissance de celui ci.

3.5.5 Procédures

SDL permet la définition de procédures dans un processus. Une procédure peut définir ses

propres variables locales mais ne peut pas les exporter. Une procédure utilise la file d'attente

. 52(a,B) 53{}:3 l
¥ i Vs

)

PECISION DECIS“C‘\
(X i
p R )

Figure 3.8 : Dlustration d’une procédure en SDL
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du processus ou elle est définie pour déclencher des transitions. La figure 3.8 représente la

procédure send appelée dans la figure 3.6.4.

Services

Le comportement d'un processus peut étre spécifié comme une ensemble de services
s'exécutant séquentiellement. Chaque service est défini séparément comme un automate
d'états finis mais un seul service s'exécute a un moment donné. Lorsqu'un service atteint un
nouvel élat, le service capable de consommer le signal en téte de la file d'attente devient actif
et s'exécute. Les différentes transitions des services sont donc entrelacées et il n'v a aucun
risque d'interférence entre les différents services. Les différents services d'un processus
partagent la file d'attente, les variables et les expressions self et sender du processus dans

lequel ils sont définis.

Timers

En SDL, I'expression NOW contient la valeur courante de la variable globale de type fimer,
ainsi un processus peur armet un timer et recevoir un signal de timeout lorsque celui ci est
arrivé a expiration. Le signal du timeout arrivera dans la file d"attente du processus et pourra

étre utilisé pour valider une transition. Déclaration du

o~  TIMER

i Ty “‘) WH
\ T
\‘\_._—,_,» ; = o)
i
[ AR (0 0 0=
| state1 ] f state2 |
NSNS TY \_'_/J
|
signalA1 < T
S N
= |
’ SET(NOW+15.0,T) ‘ | state1 |
\\. - _-/'
[ state2 )

Figure 3.9: Le Timer en SDL

Dans le figure de dessus, on peut remarque que le timer T, a 15 unité de temps pour expirer,

ainsi lors de I’expiration du timer T, le processus recevra le signal timeout T.
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3.5.6 SDL, langage orienté OBJET

Pour une réutilisation facile de définition de type de données et de structures dans différents
systémes, celles ci peuvent étres mises dans des package comme c’est montré dans la figure

3.10. Ces packages, peuvent étre importés de n’importe quel systéme (figure 3.11).

=l
( package P
NEWTYPE DATA |\ |SIGNAL §
STRUCT L‘ signal, ,
A integer; signal2 (integer),
B charstring; | |signal3,
C octet_string; signald (charstring),
ENDNEWTYPE; ‘ signal5,
| signal6(octet_string),
signal7,
signla8 (DATA),
signal9; |
J
|
|

Figure 3.10: Exemple d’un package

=D

system S i J:ﬁ;‘:ﬂ
chEnvB
chAB ~|[signar]
> ChEmA Bloc_A Bloc_BT
e % ]
I_signal:BJ : =

Figure 3.11: Exemple d’utilisation d’un package

Aussi, SDL permet la réutilisation de structure (systémes, blocks, processus, services).En

effet, chaque structure peut étre typée, on peut définir des types de systémes, des types de
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blocs, des types de processus et des types de services. La figure 3.12 est un exemple d’un bloc
typé.

USE P; f

system S ﬁ;ggJ
chEnvB
als du-w chAB [signar |
Gy Bloc_A chxq X2
@ﬂgg] [signai4| @ggg} Bloc_B:X
| signal3

Ceci est un type de Bloc_X
bloc ’

/
/ chX2

A R e )

Tt
block type Bloc_X g:“:J

ch1

—

ch2
[ Processus_X

Tsig nal4 [sig naH.]

signalb

chX1

Figure 3.12: Exemple d'utilisation d'un type de bloc
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3.6 Conclusion

Nous avons tenté dans ce chapitre de montrer que le langage formel SDL, se trouve étre tout a
fait approprié pour la spécification de notre systéme, autrement dit la modélisation du service
DHCP.

Maintenant que la méthodologie de notre démarche a été définie, nous passons a la
description en détails de I’environnement et des outils utilisés lors des différentes étapes, a

partir de la modélisation jusqu’a la validation de notre description.
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Modélisation SDL du
service DHCP

4.1 Introduction

Dans ce chapitre nous allons présenter le modele du service DHCP proposé.

Nous présentons, sous une forme généralisée, le comportement de notre systéme tout en
donnant plus de détails dans la partie simulation en décrivant quelques cas précis.

Nous terminerons par la validation de notre modele a travers la création d’un exécutable prét a
I’emploi qui sera testé en utilisant deux ordinateurs, 1’un contenant I’exécutable en question.
Mais auparavant, il nous faut présenter I’environnement de développement TauSDL utilisé

pour mener a bien ce travail.
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4.2 Présentation de I’environnement de développement
TauSDL

On se propose dans cette section de faire un petite présentation de I’environnement de
développement TauSDL 4.4 développé par la société¢ Telelogic [10], avec lequel nous avons

pu modéliser, simuler et surtout valider notre modélisation du service DHCP.

Description :
SDL Targeting

=
=]

Figure 4.1 : Le flot de conception dans TauSDL

La figure 4.1 expose clairement la suite logique de la conception assistée par TauSDL. Ainsi,
’approche de création de tout projet se résume aux étapes suivantes :
1. On commence par décrire le programme en utilisant I’éditeur SDL,
2. Ensuite, avec le compilateur SDL, on prendra connaissance des erreurs de conception,
3. Puis, il y a le processus de validation simulée, en d’autres termes, le programme va
simuler tous les cas possibles et va détecter les erreurs li€es a I’utilisation du systéme,
4. L’avant derniére étape, est le targeting (ciblage en frangais). Elle consiste a cibler
I’environnement dans le quel, on veut que notre programme tourne.
5. Enfin, lorsque toutes les étapes précédentes se sont bien déroulées, le code est alors

généré, I’application est ainsi créée, un fichier exécutable est prét a étre utilisé
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Lancement Lancement

Lancement rapide du rapide du
,raplde de générateur simulateur
I’analyseur de code C /7
i

= IPECiid
&
[T serveur_DHCP rw  serveur_DHCP_beta1.sun
[ configuration W configuration.sun
[ ] service_dhcp 3 nw  serveur_dhcp1.ssy
—|:_] reception nw  reception?.sbk
—|;] Traitement Structure rw  Traitement.sbk
] table_data ¢ Dusysteme = o abia e
—-[v—_| emission rw  emission.shk
—C] configuration w  configsys.sbk
—— Analysis Model
— Used Files
= SDL System Structure po
- TTCN Test Specification |
s s S e i RN T 2R e

Figure 4.2: Fenétre principale de TauSDL (OS Windows)

4.3 Modéele SDL du service DHCP

Le modeéle du service DHCP proposé, se restreindra a la gestion d’un seul sous réseau, de ce
fait, aucun agent de relais ne sera utilisé. Aussi ce service offrira un seul bail aux clients, a
I’exception de ceux déclarés au niveau de la configuration qui peuvent avoir un bail infini.

La figure 4.3 est la description systéme du service DHCP. Comme présenté dans cette figure,
notre systéme comporte cing (05) blocs, chacun jouant un role bien déterminé et dont trois
(03) communiquant avec I’environnement extérieur. Nous avons également défini des signaux
(figure 4.4 et 4.5) qui peuvent étre émis de et vers leurs blocs respectifs. En quelque sorte, ces

signaux représentes un protocole de communication entres les cinq blocs.
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Use senreur_DHCP;B
Use configuration; ]

T
| |

| system service_dhcp 1(1)
| & |
'i | reception Traitement ‘ | emission
|
‘ | | : | J
| [(reponsesﬂ lt ch 6 ® ‘
Ch""1 ch_2 § 7
| [message_cliem} f [measage_sewemj ‘
\‘message_reseau}, ch 3 '
arreter, i
commencer ch_?
{Ch—s} [reponse_seweuﬂ
fitrage
N [(requetes)}
table_data
!
. i
| ch_5
[
dmin_data
| configuration iy et
| |
; ch_4
! >
' {(admin),}
valider

Figure 4.3 : Systéme SDL du service DHCP

Maintenant, nous allons présenter le rdle de chaque bloc en commengant pas ceux qui
communiquent avec 1’environnement extérieur, a savoir, le bloc reception, le bloc emission et
le bloc configuration, en suite nous parlerons du bloc table data et du bloc Traitement qui

est le ceeur de notre systeme.
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s

package serveur_DHCP [SEAL N 1(1) ‘
"""""""""""""" |message_reseau(charstring),
1 Jreponse serveur(octet_string),
| 42 i message_client(dhcp_input),
| NEWTYPE dhcp_output message_serveur(dhcp_output), ‘
‘ STRUCT ‘ . . ; _
op Octet_string:=hexstr(’ 02) Iookfonp(qctet_stnng,qctet_stnng), |
htype Octet_string: lookforoption(octet_string),
hlen Octet_string: ] renouvellement(octet_string),
hops Octet. str‘iné‘ | init_reboot(octet_string),
xid Octet_string; ! reaffectation(octet_string),
= : selection(octet_string,octet_string),
secs Octet_string; > f
flags Octet_strin | decline(octet_string),
|flag g
| ciaddr Octet _string; lookforpara(octet___stnng).
| yiaddr Octet_string; release(octet_string), ;
siaddr Octetstring: ‘ inform_para(octet_string,octet_string), |
giaddr Octef” stn'ng,; options_offer(octet_string,octet_string),
chaddr Octet_string; . |
|sname Octet*stn'ngg ’ ‘ dhcpnak(octet_string), ; . I'
[file Octet _string; ! dhcpack(octet_string,octet_string,octet_string), |
magic_cookie Octet_string; dhcpoffer(octet_string,octet_string,octet_string);
options octet_string;
end Octet_string:=hexstr('ff);
|[ENDNEWTYPE;
NEWTYPE dhep_input ~~ \ |NEWTYPE in_option]\.  |SIGNALLIST reponses=|\
STRUCT STRUCT —| | dhcpoffer,
|op Octet_string; code Octet_string; | options_offer,
| htype Octet_string; longeur Octet_string; |inform_para,
hlen Octet_string; data Octet_string; | dhcpack,
lhops Octet_string; ENDNEWTYPE; | dhcpnak;
|xid Octet_string;
tsecs Octet_string; |
|flags Octet_string; I
c_|addr Octet str_sng‘
\yiaddr Octet_string; SIGNALLIST req uetes-L
| siaddr Octet_string; lookforip,
chaddr Octet_str;ng, |0°kf°ropti0nl |
sname Octet_string; renouvellement,
magic_cookie Octet_string; reaffectation, | [
| option_typemessage in_option selection, |
option_ip_demande in_option; decline,
option_ip_serveur in_option, release: ‘
end Octet_string; — |
ENDNEWTYPE;
- |
Figure 4.4 : Le package serveur DHCP
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E  [siGNAL

package configuration

subnet(net),

| net_option(conf_option),

host_option(conf_option),
groupe_option(conf_option),
host(hosts),

groupe(hosts),

filtrage(octet_string,charstring),

| valide

r!

arreter,

1
|
|
|

'SIGNALLIST admm-[
subnet,

net_option, l
host_option,
groupe_option,

groupe, |
host, |

valider; |

NEWTYPE conf_option
STRUCT

code integer,;

| data data_option;

| ENDNEWTYPE;

|

commencer,

|admin_data(ip_adresse,ip_adresse,octet_string,octet_string,octet_string,octet_string);

1(1)

|'NEWTYPE net STRUCT |\

|name charstring;
ip_serveur ip_adresse;
ip_first ip_adresse;
ip_last ip_adresse;
fichier charstring;
sname charstring;

bail charstring;
filtre charstring ;
ENDNEWTYPE;

mask_network ip_adresse ;

NEWTYPE data_option
STRUCT

ip ip_adresse;

car charstring;

ENDNEWTYPE;

4.3.1 Bloc reception

NEWTYPE ip_adresse STRUCT]
|octet_1 integer,

Ioctet 2 integer;

|octet_3 integer;

octet_4 integer;

ENDNEWTYPE;

NEWTYPE hosts STRUCT
mac_adresse octet_string;
ip_ fixe i ip_adresse;
ENDNEWTYPE;

Figure 4.5 : Le package configuration

Le bloc reception a pour principale tiche, de faire la correspondance entre la chaine

de caractéres regue a travers le signal message serveur, et les différents champs

constituant le message DHCP. En effet, dans le package serveur_dhcp nous avons

défini un type de donnée appelé dhcp input et dont la structure est la méme que celle

du message DHCP présenté dans le chapitre 2. Aussi, nous avons défini trois options

que ce bloc doit localiser, ces options sont :

74
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e l’option type de message (code 53) ;

e [’option adresse IP demandée (code 50) ;

¢ [option identifiant serveur (code 54)
Ces options doivent étre identifi€es car on aura besoin de les traiter pour, entre autre,
identifier le type de message. Bien entendu, on ne localisera pas le reste des options,

car 1l est inutile de les traiter.

Apres décomposition de la chaine de caractéres regue, la nouvelle variable créée, de
type dhcp input sera transmise au bloc 7raitement grace au signal message client.

Le bloc reception peut aussi recevoir le signal commencer et le signal arreter pour
lancer ou arréter notre systeme, ainsi que le signal filtrage provenant du bloc
configuration, avec comme parametre une liste d’adresses matérielles (adresse MAC)

de clients déclarés lors de la configuration du serveur et I’activation ou non du filtrage.

' block reception N 101)

1 ]

™,
=

reception_pr(1,1)

;
i ch_2p
ch_1p 3 L 3 ch_2
= [ message_client|
lmessage_reseau‘l ch_3p
arreter, J
commencer [ﬁltrage]
ch_8

Figure 4.6 : Le bloc reception

4.3.2 Bloc emission

Nous passons maintenant a la présentation du bloc qui se trouve a I’autre extrémité de
la chaine de traitement, car il joue le méme réle que le bloc reception sauf que la
fonction s’inverse. En effet, ce bloc, apres réception du signal message serveur avec
comme parameétre une variable de type dhcp output (voir package serveur dhcp) du

bloc Traitement, aura pour tidche de construire une chaine de caractéres a partir de
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différents champs constituants le parametre regu. Cette opération se fait par

concaténation.

‘ block emission 1(1)

L

™ N

emission_pr(1,1) ‘

ch_1p ‘ ch_2p
ch_6

3 ch_7

'message_serveur| reponse_serveur

Figure 4.7 : Le bloc emsision

4.3.3 Bloc configuration

Le bloc configuration a pour rdle de recevoir les informations concernent la
configuration du serveur DHCP comme par exemple I’adresse IP du serveur, la plage
d’adresse attribuée au clients ou encore le bail attribué au client, et les parametres
réseau comme par exemple les adresse IP des différents serveur, autre que le serveur
DHCP, qui font partie du réseau. La structure de chaque information que le bloc
configuration peut recevoir est définie dans le package configuration (figure 4.5).
Aussi ce bloc, devra interpréter ces informations et les transformer en une forme
hexadécimale si besoin est, pour les envoyer en suite, a travers le signal admin_data,
au bloc rable data qui joue le role de gestionnaire de données dans notre systéme.

On peut aussi déclarer des clients qui auront une configuration réseau particuliere,
comme par exemple une adresse IP fixe, ou des groupes de clients qui auront la méme
configuration réseau. Il est aussi possible d’indiquer si le serveur DHCP devra
répondre ou non aux requétes des clients non déclarés lors de la configuration

(activation de la procédure de filtrage).
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ch_8

< |
| block configuration f 1(1) |

ch_3p [

[ﬁltrage}

! configuration_pr(1,1) ‘

r g
ch_2p
Ch_4 — ,.___ghT_lp_..... ——ie =] . - Ch_5
r(admin), !admin_data}
| valider =

Figure 4.8 : Le bloc configuration

4.3.4 Bloc table_data

Comme nous I’avons déja mentionné, ce bloc assure la gestion des informations qui
garantissent le bon fonctionnement de notre service, a savoir, les informations concernent
la configuration réseau, les informations concernent le configuration du service DHCP,
éventuellement une liste de clients ou de groupes de clients déclarés dans la partie
configuration, et surtout une trace de toutes les adresses offertes au clients. Aussi, ce bloc
peut recevoir un ensemble de requetes, du bloc 7raitement, pour par exemple, offrir une
adresse IP a un client ou alors lui attribué des paramétres de configuration ou bien encore

pour signaler que le client a une mauvaise configuration réseau.
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ch_3

ch 5 ——

admin_data [ (requetes)

block table_data

..7|,<. e

[{repo nses}] 1 (1 ) I

rd

-9 | ‘

7

table_data_pr(1,1)

P

ch_1p ch_2p ‘

Figure 4.9 : Le bloc table data

4.3.5 Bloc Traitement

Contrairement a tous les autres blocs, le bloc 7raitement contient plus d’un processus,

comme le montre la figure 4.10. En effet, ce bloc en contient cinq (05), chacun jouant

un role bien déterminé, ces processus sont listés comme suite :

Le processus fypedemessage : qui a pour rdle de déterminer le type de
message regu, en traitant le champ option fype de message (code 53), du
message regu. Selon les cas, ce processus va envoyer un signal correspondant
au type de message regu, au processus qui est charge de le traiter ensuite. Par
exemple, si le message recu d’un éventuel client, est un message
DHCPDISCOVER alors, dés que le processus fypedemessage traitera 1’option
type de message, il va envoyer le signal dhcpdiscover au processus
DHCPdiscover avec le méme paramétre que celui du signal regu

message client, afin qu’il continue de traiter la requéte du client.

Le processus DHCPdiscover : lorsque le processus DHCPdiscover est
sollicité, cela veut dire que le client souhaite avoir une configuration réseau. A

cet effet, ce processus devra envoyer deux requétes (lookfoip et looforoption)
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au bloc table data, pour que celui-ci lui revoie comme réponse, a travers les

signaux dhcpoffer et options offer , I’adresse IP offerte au client et le reste de

sa configuration réseau.

block Traitement SN ) 1(1)
Pl T 4 1 dhcpdiscover(dhcp_input)
dhcprequest(dhcp_input),
: i dhepinform(dhcp_input),
ch_2 ey dhcpdeciine(dhcp_input),
ch_2p ] [message_ciant—! Shicpremssetdhcporp;
/ = N
Typedemessage(1,1)
N /
ch1pii ‘ ch2p ch3p ch4p ch5p
ch_6 .\[mmage—“““’“ﬂ t|3h1e ch2e chl'e.e

,lr..

{dhcpdiscova:]

LDHCF’Discover(‘l )1 )\J

EJHCPrequestm ,1j

~

[dhcprequest]

[ DHCPdecIine(1,1)]

EDHCPinform(1,1) |

T~

dhcpinform)|

[DHCPreIeaseU A) |

[dhcpdeclina} | .
A ) Hdhcpfe!ease}
| |
chtt cht2  cht3 cht4  cht5
[d hcpoffer,opﬁons_offe] [dhcpnak,dhcpac @ [inform_pafaj
|[ requetes)|
ch_3

Figure 4.10 : Le bloc Traitement

e Le processus DHCPdecline : lorsque ce processus regoit le signal dhcpdecline

du processus fypedemessage, cela signifie que le client décline I’offre que le serveur
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DHCP a précédemment proposée. Le processus DHCPdecline émettra le signal
decline vers bloque table data qui devra mettre I’adresse IP du client comme étant

indisponible.

o Le processus DHCPrequest : comme nous I’avons précisé dans le chapitre 2,

lorsque un client envoie un message de type DHCPREQUEST c’est pour dire qu’il est

dans un des états suivants :

1. Etat Init-reboot : pour vérifier sa configuration réseau ;

2. Etat sélection : pour accepter I’offre du serveur concernant I’adresse IP
proposee ;

3. Etat renouvellement : pour renouveler son bail ;

4. Etat réaffectation : pour demander une nouvelle configuration réseau si le

client n’a pas pu renouveler son bail.

Le processus DHCPrequest devra déterminer 1’état dans lequel le client se trouve, et

ce en suivant 1’algorithme proposé dans la figure 4.11.

Dés que ce processus détectera 1’état du client, il pourra envoyer au bloc rable data

soit :

1. le signal init_reboot : pour vérifier la configuration réseau du client, soit ;

2. le signal ip_selected : pour indiquer au bloc table data que I’adresses IP du
client ne peut étre donnée a un autre, soit ;

3. le signal renouvellement: pour indiquer au bloc table data, que la
configuration réseau du client a ét¢ renouvelée, soit ;

4. le signal reaffectation : pour donner au client une nouvelle configuration

réseau si besoin est.
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( Début )
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En atfente J

|
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Figure 4.11 : Algorithme pour déterminer I'état du client dans le message DHCPREQUEST

e Le processus DHCPrelease : Dés que ce processus regoit le signal dhcprelease

du processus typedemessage, il transmettra au bloc fable data le signal release pour
lui indiquer que le client libére son adresse IP. Ainsi le serveur pourra donner cette

adresse a 1’autre client si besoin est.

e Le processus DHCPinform: Le processus DHCPinform a pour tache de

demander au bloc table data la configuration réseau que le client souhaiterait

connaitre. Et ce a travers le signal inform émis du processus DHCPinform vers le bloc
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table data. Le bloc table data répond a ce processus grice au signal inform para

avec comme parameétre la configuration réseau du client sous forme d’options.

4.4 Simulation

Dés que la modélisation SDL d’un systéme est terminée, celle-ci doit étre simulée d’une
maniére interactive pour vérifier I’existence ou non d’erreurs. Le simulateur de TauSDL 4.4
permet a I’utilisateur de tester son systtme d’une maniére abstraite et tres simple. Ceci
présente 1’avantage de tester notre systéme sans pour autant I’implémenter dans un Hardware

ou alors de créer un exécutable de ce systeme.

4.4.1 Préparation du simulateur

Dans cette section nous allons décrire les étapes a suivre pour préparer notre simulation. En
effet, comme le montre la figure ci-dessous, nous devons tout d’abord générer du code C a

partir de notre model SDL.

Librairies

pour la
simulation

Modéle SDL

service_dhcp

Figure 4.12 : Schéma de préparation de la simulation

Ensuite, le code C générer devra étre compilé pour créer un exécutable avec lequel le

simulateur peut interagir. Ces opérations se font a travers de 1’instruction make de TauSDL.
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Make System service_dhcp | Select other(s)... |
[V Analyze & generate code

Code generator Make I
Prefix
Separation I No _ﬂ

Capitalization | As defined ~|

Full Make

[T Generate environment header file V¥ Generate ASN.1 codes
I™ Generate environment functions v Generate SDL coder
[~ Generate signal number file Set J

¥ Makefile
(¢ Generate makefile

Analyze Options... |

" Generate makefile and use template: | EJ
" Use makefie: | E'_l

v Compile & link Cancel I

* Use standard kemel Microsoft Simulation
" Use kemel in directory: _
[~ Preprocess C file Help I

Target directory: I:\Maum\Baqus\redaclion PFE\serveur DHCPA _?_l
File name prefix: (optional) [

Figure 4.13 : La fenétre make de TauSDL

4.4.2 Lancement du simulateur

Apres cette préparation, nous pourrons lancer la simulation. Le simulateur de I’environnement
de développement TauSDL nous permet de voir d’une maniére graphique et trés intuitive le
comportement de notre systeme en utilisant I’éditeur MSC (message sequence chart).

Comme nous I’avons énoncé en introduction, nous allons simuler quelque cas précis en
donnant, cette fois-ci, plus de détails, que durant la phase de présentation du modele. La

simulation que nous allons faire concerne les points suivants :

e La configuration du serveur DHCP ;
e L’attribution a un client d’une configuration réseau (adresse IP et parametres réseau) |
e La déclaration d’un client au niveau de la configuration ;

e Tester la procédure de filtrage des clients.
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“# SDL Simulator Ul - service_dhcp_smc.exe

~BX

File m_&ttom Log Genera :'"r. Change Show Trace Breakpoint Help
& Hkdd| =) 7|
¥ Execute Group
Symbol [ Go [ Break ’ Welcome to the SDL SIHULATOR. Simulating system service dhcp.
Transition | until Timer | Comand :
v Send Signal Group |
Send To | Send Via ] Send None ‘
¥ Examine Group |
Process List | Variable | Varin Scope |
W Trace Group
MSC s0L TEXT
Command : |

Figure 4.14: Interface graphique du simulateur

4.4.2.a Configuration du serveur

Comme le montre la figure 4.15 les étapes pour configurer le serveur DHPC sont comme
suit:

1. Apres avoir envoyé le signal commencer pour lancer le serveur, on débute la
configuration de notre serveur par I’envoie au bloc configuration du signal
subnet avec les parametre indiqués sur la figure.

2. Le processus configuration pr étant dans 1’état waintforoption, on indique les
options concernant le configuration réseau griace au signal net option, cette
opération s’arréte lorsque on envoie le méme signal avec le parameétre nul.

3. On termine par valider I’opération en envoyant le signal valider.

On peut remarquer, qu’apres la validation de la configuration du serveur, le processus
configuration pr envoie a travers le signal admin data :

e La plage d’adresse attribuée au client ;

e L’adresse IP du serveur DHCP sous une forme Hexadécimale ;

e Toutes les options, en hexadécimale, qui doivent étre mises dans le champs

‘option’ du message DHCP par le serveur DHCP ;
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4.4.2.b Attribution d’une adresse IP et d’une configuration réseau a un
client

Avec la méme configuration réseau, nous allons a présent simuler le comportement du
serveur dans le cas ou un client veut avoir une configuration réseau dynamiquement. Pour
rappel les étapes du processus d’attribution d’une configuration réseau sont les suivantes :
a. Envoie du message DHCPDISCOVER par le client pour demander une adresse
1B
b. Le serveur répond par un DHCPOFFER pour proposer une adresse IP au
client ;
c. Le client accepte la proposition de serveur, en lui envoyant le message
DHCPREQUEST

d. Le serveur termine la transaction en confirmant par le message DHCPACK .

Nous allons a présent donner les étapes que notre systeme suit pour répondre a la requéte du

client (figure 4.16):

1. Aprés que le processus reception pr ait regu le message DHCPDISCOVER client, il va le
décomposer en plusieurs champs et envoyer le tout au processus (ypedemessage.

2. le processus fypedemessage va traiter I’option fype de message (code 53). Puisque le
message du client est un DHCPDISCOVER ; il transmettra alors le signal dhcpdiscover au
processus DHCPdiscover avec le méme parameétre regu du processus reception pr.

3. Le processus DHCPdiscover commencera par envoyer le signal /ookforip au processus
table data pr avec comme parametre I’adresse MAC du client.

4. Celui-ci répondra au processus dhcpdicover en lui envoyant le signal dhcpoffer avec
comme parameétre I’adresse IP offerte au client (172.16.0.100).

Cette adresse sera mise dans une variable de telle sorte qu’elle ne puisse plus étre offerte
a un autre client, a moins que le premier client refuse 1’offre de notre serveur DHCP.

5. Le processus dhcpdiscover émettra ensuite le signal /ookforoption pour connaitre le reste
de la configuration réseau que le client devra avoir.

6. Le processus table data pr répondra en envoyant le signal option offer .

7. Le processus dhcpdiscover transmettra alors le signal message serveur, avec comme
parameétres la nouvelle valeur des champs du message DHCP au processus emission_pr.

8. le processus emission pr formera une chaine de caractéres a partir des différents champs

regus a travers le signal message serveur et I’envoie au client.
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process process process process process
reception_pr Typedemessage _ DHCPDiscover _table_data_pr emission_pr

|—cept|on pr_1_1 || Typedemessage_ 1_2_” DHCPDiscover_1_3 H__tgable_da:a_pr_j__ﬁ | emission_pr_1_5
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|

| )

_Co‘_je : @ '01'H, '06'H, '00'H, '9A5AF310'H, '0000'H, '0000'H, '00000000'H, '00000000'H, '00000000'H,
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i Y
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process process process process process
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Figure 4.16 : Traitement du message DHCPDISCOVER
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Jusqu’a présent, notre serveur a répondu au message DHCPDICOVER du client, maintenant il

doit répondre au message DHCPREQUEST du méme client, preuve qu’il a accepté 1’offre de

notre serveur DHCP :

1.

le serveur regoit le message DHCPREQUEST du client, ainsi le processus
reception_pr commencera par diviser la chaine de caractére regue en plusieurs
champs.

le processus typedemessage recevra donc les différents champs que le
processus reception pr lul a transmis. Il traitera "option type de message
(code 53). Puisque le message du client est un DHCPREQUEST il transmettra
donc le signal dhcprequest au processus DHCPrequest.

Ce processus devra tout d’abord déterminer I’état dans lequel le client se
trouve (Etat sélection, ou Init-reboot, ou renouvellement ou encore
réaffectation). Puisque I’option identifiant serveur existe dans le message du
client alors le client a accepté 1’offre du serveur (Etat sélection). le processus
DHCPrequest envoie le signal selection avec comme parametre 1’adresse
MAC du client et I’identifiant serveur qui est I’adresse IP du serveur.

le processus fable data pr regoit le signal selection. Il comparera le paramétre
identifiant serveur avec ’adresse IP de notre serveur DHCP, déclaré dans la
partie configuration (172.16.0.1) et vérifiera si ’adresse IP offert au client
précédemment (message DHCPOFFER) existe bien. S’il n’y a pas d’erreur
quelque part, le processus envoie le signal dhcpak avec comme parametre
I’adresse IP que le client a accepté d’avoir (172.16.0.100), et le reste de sa
configuration réseau (sous forme d’options). A ce stade, I’adresse IP offerte au
client ne pourra plus étre donnée a un autre, sauf dans les cas ou, le client
décline I’offre du serveur, libére cette adresse, ou bien encore ne renouvellera
pas son bail qui est de 60 secondes.

Dés que le processus DHCPrequest tegoit le signal dhcpak, il remplira les
champs constituant le message DHCP a envoyer au client, et les envoie au
processus emission.

Le processus emission, construira alors une chaine de caractéres a partir des
valeurs des différents champs regus du processus DHCPrequest. Dés que cette
opération de concaténation est terminée le serveur répondra au client a travers

le signal reponse serveur .
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Figure 4.4.17: Traitement du message DHCPREQUEST

4.4.2.c Déclaration d’un client au niveau configuration

La figure 4.18 illustre bien les étapes a suivre pour déclarer un client (hdte) appartenant au

réseau :

1. Aprés avoir terminer la configuration du réseau (avec activation du filtrage),
on commence par déclarer le client en donnant son nom, son adresse MAC et
si besoin, 1’adresse IP (fixe) qu’on veut lui attribuer.

2. On peut remarquer qu’aprés validation de la configuration, le processus

configuration _pr envoie avec le signal filtrage au processus recepetion_pr,
une liste des adresses MAC des clients déclarés dans la partie configuration,

dans notre cas ¢’est une seule adresse MAC.
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Figure 4.18 : Déclaration d'un client au niveau configuration
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4.4.2.d Illustration de la procédure de filtrage

Apres avoir déclaré un client (nom : ALPHA), nous allons a présent tester si notre serveur

filtre bien les requétes des clients, une fois cette procédure activée.

Comme le montre la figure 4.19, si notre serveur regoit une requéte d’un client (par exemple

un message DHCPDISCOVER) non déclaré au niveau de la configuration, il restera muet. En
effet, on voit bien que le processus reception pr retourne a 1’état idle dés qu’il regoit le
message d’un client non déclaré. Car, sont adresse MAC ne correspond pas a I’adresse MAC
du client ALPHA.

MSC SimulatorTrace e 9 Adresse MAC du
Simulation trace u client
generated by :

| SDL Simulator 4.4J (dliﬁére:ifgﬁ?e du
el CLo e cheti .
00;50;FC;27;29;5F)
process
: process
. recn?ptmr_!:_Pr - typedemessage
I&J _eception_pr.1.1 | | typedemessage 1_2

I, (010106009A5AF310000000000000000000000000000000000000000p

message_reseau

00AB00530C60%
0000000000000000000000000000000000000000000000000000000008400000000064000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

000000000000000000

370656563683C084D53465420352E30370B010F03062CRE2F1F21F92BFF'

<_ idle > Le signal message client
n’est pas transmis

Figure 4.19 : Filtrage des requétes clients

Nous allons a présent envoyer a notre serveur, le message DHPCDISCOVER provenant du
client ALPHA. Comme on peut le voir, le message envoyé par ce client est traité par le
serveur, ce dernier lui donne bien entendu, I’adresse IP déclarée dans la partie configuration,

et puisque cette adresse est fixe, le bail offert au client sera infini.
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message_client

-

—

< idle /\

((.'01'H, '01'H, '06'H~ . F31¢H
'00000000'H, '0QUO50FC27295FY00UN
0000000000000

ssage_1_2 || DHCPDiscover_1_3 ]

idle

M

<
"

B52E30370B010F03062

0000000000000000'H

2H

o

QFC27295
D0000000020000000000000000000000000000000000

A F21F92BFF'

table_data_pr_1_5 | |\emission__pr_1__4_

< idie

0000000JJUOUDOOOUOUODOOOO{JOOOOOOOU
g0000000000000000000000000000000000000

Q000000000000G0000000000000000000000000

633501017401013D07010050F C27295F 3204
)

Adresse MAC du client ALPHA

, "0000'H, '00000000°H, '00000000'H, '0000D000'H,
F000000000000'H, '000000000000000000000000

00000000000000000000000000000000000000000000000000000
'0000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000

000000

000000000000000000000000000000000000000000000000000000000000000000000000000000000

0000000000000000000000000000000000'H, '63825363'H, (. '35'H, '01'H, '01'H ), (. '32'H, '

¢ "H,"™H,"H ), FF'H )|

",
.

; idle P
/

e

dhcpdiscover

((.'01'H, '01'H, '06'H, '00'H, '9A5AF310'H, 'D000'H, '0000'H, '000000

'000050F C27295F000000000000000000

0000000000000000000000000000000000000000000000000000(
00000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000(
0000000000000000000000000000000000000000000000000000(
000C8'H .), (."H,"H, "H .

(.'35'H, '01'H, '01' ), (. '32'H, '04'H, 'AC1

idl

Adresse IP du |
client ALPHA |
172.16.13.240

—

H, '00000000000000000

.

00'H, '00000000'H, '00000000'H, ‘00000000
00000000000000000000000000000000000
0000000000000000000000'H, ‘0000000000
00000000000000000000000000000000000
00000000000000000000000000000000000
00000000000000000'H, '63825363'H,
), 'FF'H )

lookforip

oI

-

e

S

it

7

< idle

i

X

|

/.

('000050FC27295F00

B A
N,
%y

¥

- oo
100DFO'H 000050FC:!7295F00000000000000_b000‘H, '‘AC100001'H)

dhcpoffer
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process process process process process
reception_pr Typedemessage . DHCPDiscover table_data_pr emission_pr

reception_pr_1_1 | Typedemessage_1_2 DHCPDiscover_1_3 || table_data_pr_1_5 . emission_pr_1_4 |
f . — L.

lookforoption

I -
\ ('000050F C27295F000000000000000000'H)

<.

1 b

< idle >
9 o

options_offer

e
[ |
(‘AC100001H, '0604AC1000000304AC1000020104FITFFFFFF330) <:
//_-
| o

£ idle >
a5 // |

|
| . /
|

Bail
infini

‘ message_serveur ]

((., '01'H, '06'H, '00'H, '9A5AF310'H, '0000'H, '0000'H, '00000000'H, 'AC100DFO'H, 'AC100001'H, ' 0000'H,
'000050FC27295F000000000000000000'H, '00000000000000000000000000000000000000 00000
0000000000P0000000000000000000000000000000000000 00000000000000000%00000000 0]

‘000000000000000000000000000G0000000000000000000000000000000000000000000000403#000000
0000000000D0000000000000000000000000000000000000000000000000000000000000000 (
0000000000D000000000000000000000000000000000000000000000000000000000000 00000000000'H,
'63825363'H, '5301023604AC1000010604AC10000C0304AC1000020104FFFFFFRF330 %) | )

( J idle \\} ‘
ol

%

#

reponse_serveur

— e
-

( '020106009A5AF3100000000000000000AC100DFOAC100001D0000000000050F C27295F0000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000
00000D0000000638253635301023604AC1000010604AC 10000C0304AC100 0020104FFFFFFFF3304FFFF'H)

TR
P .

& idle >

Figure 4.20 : Traitement du message du client ALPHA
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4.5 Targeting

La procédure de ciblage, consiste a créer un exécutable (qu’on peut tester par le suite), dans

un environnement donné. Cette procédure, nécessite la connaissance de trois parametres :

Le systeme SDL : ce qui représente dans notre cas, le modele du service DHCP
propos¢, pour la détermination des signaux qui communiquent avec

I’environnement ;

L’environnement physique du systéme : qu’on peut qualifier par la cible ;

Les fonctions d’environnements : qui permettent I’adaptation entre le systtme SDL

et I’environnement.

Signaux du systéme

Interface de communication : it
Lecture/ Ecriture fichier ; L

Emission/ Réception ports ;
Communication TCP/IP ;

Systéme
SDL

Fonctions
d’environnement

Environnement

Figure 4.21: Structure d'une application

L’environnement de développement tauSDL nous permet de réaliser le ciblage a travers la

I’option Targeting Expert.
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™ SDL Targeting Expert - C:\WDocuments and Settings\\sarni mounir\\Bureau\SAVE\\serveur. .. Q@I@

File Edit Make Tools Help

2 | ' | £ !

H Wi KRR E 2
[SELECT INTEGRATION ~IZ] | =1l =1

Partitioning Diagram Model
[ dhcp_server
(J node | _.I
& cuser defined> Le type
Simulations » d’intégration
validations » choisi
Target Tests »
Application CA  (Cadvanced)
Tight Integrations » ApplicationCM  (Cmicro)
Application TEST (Cmicro)
Info
£ 2 4.

& -
SDT file <C:““Documents and Settings\\sarni mounir‘“\Bureauw“\SAVE:‘serveur DHCP-\d
< >
[ e i B hE

Figure 4.22: Fenétre tauSDL du targeting

Avec une configuration par défaut, on se propose de faire la réalisation illustrée dans la figure
ci-dessous, ainsi a partir d’une machine (PC1), nous allons envoyer les messages DHCP que

notre serveur doit traiter, et ce, a travers une liaison série, et réciproquement le serveur DHCP

.'-II-I....
-

devra y répondre via la méme liaison. eent .,
& Modéle SDL ™%,
Rt du service H
» L] L
s==s+ =+ DHCP(.exe) [
*“..r . o
0’ ...

»st
L]
"tapgapnnt”®

Emission/Réception
de massages DHCP

RS232

PC1 PC2

RS232

Configuration
du serveur

Figure 4.23 : lllustration de la communication établie en PC1 et PC2
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22 ¢

Les ¢tapes que nous avons suivies pour réaliser la communication “’client’’-’serveur’” sont

décrites comme suit :

1. Choix du type d’intégration : L’environnement de développement TauSDL nous
permet de choisir entre trois types d’intégration pour I’implémentation de notre
systeme :

® Bare integration : le systtme SDL s’exécute sur la cible ordonnancée par le
noyau Cmicro sans I’intéraction d’un autre systeme d’exploitation.

e Ligth integration : dans ce cas, 'implémentation sur la cible s’exécute sur une
cible comme une tiche du systéme s’exploitation de la cible mais ordonnancée
par le noyau Cmicro .

o Tight integration : toutes les tiches de notre implémentation sont ordonnancees

par le systéme d’exploitation de la cible (sans cmicro).

Nous avons choisi d’effectuer une light integration, car ¢a nous permet de tester notre

systeme, a notre guise, dans le systéme d’exploitation utilisé.

2. Edition du fichier d’environnement : Aprés avoir choisi le type d’intégration, des
fichiers C sont générés automatiquement, traduction de notre modélisation du service
DHCP. Parmi ces fichiers, il se trouve un (le fichier env.c), dans lequel les fonctions
environnements sont définies, et qui sont :

e xInitEnv : appelée lors de I'initialisation de notre systeme ;

e xCloseEny : appelée lors que on veut arréter I’exécution de notre systéme ;

e xQutEnv : appelée a chaque fois qu’un signal sortant de notre systéme est €mis ;

e xinEnv : appelée a chaque fois qu’un signal est émis de I’environnement vers le

systéme.

Nous devrons donc, ajouter du code C dans ce fichier, au niveau de chaque fonction, pour

adapter I’environnement a notre systéme.

2. Compilation du code C : La compilation de tous les fichiers C générés peut étre faite
en utilisant les librairies du noyau Cmicro fournies avec le kit de développement,

nécessaire a celle-ci. Ce qui produira un fichier exécutable prét a I’emploi, qu’on peut
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¢ventuellement tester, a travers le Targert’s Tester de !’environnement de

développement TauSDL.

Pour se connecter a Pour lancer ’exécutable
P’exécutable

Recorder Config CEEERer
= —
s PP
Single-Step - A
v General - ) Gr —_ 2
Roin i R di bol £il d
s e e
Quick Info Std  Disable Timer eading symbols ile on
Info Sto. Next-Step The SDL-System in C:\serveur_DHCPE\d
= Shutdown reception_p max. 1l instance(s)
| News Rur Enable Timer ) Typedemessage max. 1l instance(s)
e s e i i ) DHCPDiscover max. 1 instance(s)
. Exit-Single-Ste
¥ Execute P Group DHCPinform max. 1l instance(s)
Resume dhoprequest max. 1 instance(s)
G&mel | Suspend DHCPdecline max. 1 instance(s)
Tl - gt by DHCPrelease max. 1 instan*:e(s)
] e emission_pr max. 1l instance(s)
I™ Envionment Group | table_data max. 2 instance(s)
I e e e blockadmln max. 1 instance(s)
| T Examine Group
|____,_. — ll process instances in sum
| ct Amount of signals :Z8
| r Group Amount of timers gt &
i [~ Configure Text Trace Groupl ¥
>
[T s T
4] » Command: | v
[Execute Command: Start-Gateway T A= s AN [2221

Figure 4.24 : Fenétre Target Tester de TauSDL

La figure suivante représente le terminal affiché, aprés le lancement de notre exécutable, et

apres que le PC1 ait envoyé le message client :
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Message d’accueil
Message Client
(DHCPDISCOVER)

cn C:vserveur_DHCP\dhcp_server. OVipplication_TEST\cormporent.exe

~————"sgerveur DHCP -————

Pour commencer apo* e

Pour arreter tap a

Pour valider 1l: f iguration tapez : v
Pour voir la configuration du serveur tapez:

essage client:

AEARs BF 295FBABARBRARARA
UUB@&UUUHH@HHUBUHBHUHUUUBHUUUBUUUHUUH AMMBBBBEEnBEYH
HRBRBRRAERBERBRREBRARBBARANERRERANNAG ABARBEARRERNEARARAENARAA
NRPHPARARRARNNRAGBERENRNARARREACARANRRAAARAAAARAGANG ABBBAABRRBENARABBABBAA0O
vaaalatnlalalalsols (ool e st L La Lagn 1a a oL 1o L6 Lo g 16 1o s o T s 0 e Ja a1 16 a e 6 T 15 TS 6 A306ABBENREEEANEAEENRAEGAA
\lstalalalalalslatalalaialnlalalelelsnlalslsis) AABARABARABARBG :
356191740101 3087981 B856FC 95F32684nC1808C80
BBA18F83862C2E2F1F21F92BFF

essage serveupr:

ARAARARARARRAAA
-ﬁﬁﬁﬂﬁﬁﬁﬁﬂﬁﬂﬁﬁﬁﬁﬁﬁﬂﬁﬂ

= mnmmmmmunnUnmmuummmiﬁ 1PAE -" 3BANBRRARANGPRRNGANPRARAEANBAREERRBAG 3825
501 A23604ac1ARAA133A400APRA3CA1A4E F £ F AARAR3 Bdac10BAA206A4ac 100AACE £

Figure 4.25 : Lancement de I'exécutable
Réponse Serveur
(DHCPOFFERT)

4.6 Conclusion

Bien que le modele du service DHCP présenté dans ce chapitre se restreint a la gestion d’un
seul sous-réseau en offrant un seul bail , a travers les étapes de conception suivies, 1’obtention
d’un exécutable a partir de la description SDL du DHCP, a permis de valider le modéle
proposé€. Ainsi, dans un réseau local, ou I’aspect sécurité n’est pas important, le code C généré

est tout a fait exploitable.
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Conclusion et Perspectives

Q u cours de ce projet un modele du serveur DHCP a été établi, a I’aide du langage SDL.
L’environnement TauSDL a permis de simuler son comportement, et d’obtenir

¢galement un exécutable grace auquel nous avons pu tester notre systeme et le valider.

Toutefois, le serveur DHCP proposé ne gere qu’un seul réseau et n’offre qu’un seul bail pour

tous les clients. Ce modele demeure donc perfectible.

La méthodologie de développement suivie pour arriver au systéme sur puce, a savoir, la
modélisation du protocole avec un langage de description formelle, la validation du modele et
enfin I'utilisation du code C généré comme application logicielle s’exécutant sur un
environnement matériel, est une procédure rapide et simple, qui peut étre appliquée a tout

systéme de communication.

Lors de I’implémentation, la carte choisie est une carte & base de circuit FPGA (spartan3), et
la plate-forme de développement a utilisée est EDK (Embedded Developpement Kit) de
Xilinx [11].
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Grace au principe du Co-Design, cet environnement nous permet d’une part de développer le
hardware (configuration du cceur de processeur logiciel MicroBlaze et de ces périphériques)
et d’autre part, de développer le software (les applications), puis de générer un méme
Bitstream qui contient a la fois le matériel et le logiciel et qui sera chargé sur le circuit FPGA.
L’application logicielle nécessaire est le code C généré a partir de la modé€lisation en SDL.
Cependant, cet environnement fait appel au compilateur GNU (Gece) de Linux, différemment
de I’environnement Tau SDL qui lui utilise celui de microsoft.

Donc un probléme d’adaptation de compilateur s’est pos€.

Comme perspectives, citons donc, la possibilité d’exploiter le code C généré a partir de notre

modélisation sur n’importe quelle plate-forme de Co-design.

Aussi, si on revenait au modéle en couches, en plus de notre modélisation, qui se situe dans
la couche application du modele TCP/IP, comme décrit dans la chapitrel, il faut intégrer les
fonctionnalités des couches inférieures, soit d’une maniere logicielle, exemple la modélisation
de toutes ces couches avec un langage formel tel que SDL, ou bien d’une maniere matérielle

jumelée au logiciel, afin que le circuit soit fonctionnel sur un réseau.

Gréce a ce projet, nous avons pu acquérir des connaissances précieuses dans une branche tres
moderne de la communication, soit les réseaux TCP/IP.

Nous avons pu également avoir accés a une infime partie des immenses potentialités et
perspectives qu’offre la conception sur puce (SOC), dans un monde caractérisé par une course
effrénée vers la miniaturisation et la vitesse.

Nous n’avons qu’un seul regret, c’est de n’avoir pu découvrir plus tot au cours de notre
cursus, le langage formel SDL compte tenu de toute sa contribution au domaine des

télécommunications.
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Annexe :

Symboles graphiques de
SDL

La grammaire graphique est décrite dans la norme ITU-T Z.100. Nous présentons, dans
les figures A.1 et A2, les différents symboles graphiques pour permettre la

compréhension de systeme SDL décrit graphiquement.
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T

jaz_)
S
o

Symbole de
bloc

Symbole de
type de bloc

Symbole de
processus

Symbole de
de type

processus

Symbole de
service

Symbole de
type de service

Symbole de
procédure

Symbole de
début de

de procédure

Symbole
d’appel de
procédure

2
2

R

Symbole de canal
unidirectionnel
avec retard

Symbole de canal
bidirectionnel
avec retard

Symbole de canal
unidirectionnel
sans retard

ou symbole
d’acheminement de
signal unidirectionnel

Svmbole de canal
bidirectionnel
sans retard

ou symbole
d’acheminement de
signal bidirectionnel

Symbole de liste
de signaux

Symbole
d’entrée de
signaux

Symbole
d’entrée de
signaux prioritaires

Symbole
de sortie de
signaux

Symbole
de sortie de
signaux prioritaires

Figure A.1: Symboles graphiques de SDL
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Symbole Symbole
d’état de tache (task
Symbole Symbole
de début (start) de décision
Symbole de Symbole
sauvegarde (save) de début
de macro
Symboles Symbole
d’éniquette de fin
de macro
Symbole
>< d’arrét (stop) Symbole
d’appel de
macro
Symbol
o Symbole d
de procédure création de
processus
Symbole Symbole
de condition d’option de
de validation transition
ou symbole de
signal continu
Symbole Symbole
de commentaire de texte
Symbole
de branchement
Figure A.2 : Symboles graphique de SDL
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Annexe :
Description SDL du service
DHCP

Les figures suivantes représentent la description de tout les processus du modele du service
DHCP propos¢ dans le chapitre 4. Nous commencerons par donner les figures concernant le
bloc reception, en suite le bloc emission, puis le bloc configuration et enfin nous terminerons

pa+r la description des processus du bloc table data et Traitement.
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process reception_p

DCL charXX charstring;
DCL X dhep_input;

DCL fitre charstring;
DCL i integer;
DCL ainteger;

1(2)
DCL charX, allow_mac octet sinngb,]

i
|message_reseau(charXX) <

commencer

1

charX:=hexstr(charXX);

4@(1)%(»

true \|/

N

&

()

X op:=substring(charX,1,1);
X ! htype:=substring(charX.2,1);
X ! hien:=substring(charX,3,1);
X ! hops :=substring(charX 4,1);

X ! chaddr=substring(charX,28,16);

X I xid:=substring(charX,5 4);

l

X ! secs:=substring(charX,9,2);

X ! flags:=subsfring(charX,11,2);;

l

X ! ciaddr:=substring(charX,13 4);

Xisname:=substring{charX,45,64);
XMie:=substring(charX,109,128);

.

L X ! magic_cookie:=substring(charX 237 4); —‘

i=1;

ke
£

."/

X ! yiaddr:=substring(charX,17,4);

X | end:= mkstring(i20(255));

1

X | giaddr:=subsfring(charX 21 4);

l

i X | siaddr:=substring(charX,25,4);

SRR

n'ressage_client()()":')

Figure B.1 : Processus reception (page 1/2)
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uite

process reception_p Cﬁ\
1

R E i s v e b3 A ’-J’// -.___‘_\‘\

-,

(=i20(50))

X ! option_ip_demande ! code:=substring(charX,i+240,1);

X ! option_ip_demande ! longeur:=substring(charX,i+241,1});

X ! option_ip_demande ! data:=substring(charX,i+242 4);
i=i+6;

!

< charX(240+) >

Hx--/

e S

DCL res integer, j

else

2(2)

a:=02i(charX(241+i));
i=ita+2;

==

(20(54)),

X | option_ip_serveur | code:=substring(charX,i+240,1);
X ! option_ip_serveur! longeur:=substring(charX,i+241,1);
X | option_ip_serveur ! data:=substring(charX,i+242 4);
i:=i+6;

test

(=i20(53))

> true

/]\ X ! option_typemessage | code:=substring(charX,i+240,1);
fitre="ouf X | option_typemessage ! longeur:=substring(charX i+241.1);
. X ! option_typemessage ! data:=substring(charX,i+242,1);
else :

i=i+3;

operation_fitrage

operation_filtrage

Figure B.2 : Processus reception_pr (page 2/2)
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Q H> DCL j integer:=1;]\

X ! chaddr:=substring(charX,28,6);

2
_,”j/ﬂL“‘-“ -Hh"“'“-h
/"'/’ R
ST . j<length(allow_mac) o s
false sl P
| /'KJM-/ ‘Hx“ﬂ‘h“h-""‘-.
| —————_ X!chaddr=substring(alow_mac,j ,6_):_“;.'-‘*

true B Pt

AN

X

process emission_pr

" DCL Y dhcp_output;
( ) DCL charY Octet_strin

message_serveur(Y) <

|

charY:=(Y | op)/(Y ! htype)// (Y ! hlen)//(Y | hops)//(Y ! xid)//( Y | secs)//(Y ! flags);
charY:= charY//(Y ! ciaddr)/(Y ! yiaddr)//(Y ! siaddr)/(Y ! giaddr)/(Y ! chaddr),
charY:=charY//(Y | sname)//(Y ! file)//(Y ! magic_cookie});
[ charY:=charY//(Y | options)//(Y ! end);

Figure B.4 : Processus emission_pr (page 1/1)
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process configuration_pr

i

= DCL ip_start,ip_finish ip_adresse;
DCL X net;
DCL ip_serv octet_string;

N DCL groupe,host hosts;

BI 1(5)
DCL net_option octet_string;
DCL T octet_string;

DCL groupe_data , host_data octet_string

[
subnet(X)

i
L waintforoption )

,-/.

valider <

7

ip_start:= X !ip_first;
ip_finish:= X ! ip_last,

net_option:=mkstring(i2o{1))//mkstring(i2o(4));

net_option:=net_option /mkstring(i2o(X !mask_network ! octet_1));
net_option:=net_option //mkstring(i2o(X !mask_network ! octet_2));
net_option:=net_option /mkstring(i2o(X !mask_network ! octet_3));
net_option:=net_option //mkstring(i2o(X 'mask_network ! octet_4));

net_option:=net_option//mkstring(i20(51))/mkstring(i2o(4));

for (i:=1,i=4-length(X!bail),i+1)
T:=hexstr("00°/(X !bail);

net_option:=net_option//T;

l

ip_serv.= mkstring(i2o(X'ip_serveurloctet_1))/mkstring(i2o(X!ip_serveur!octet_2));

ip_serv.=ip_serv//mkstring(i2o(X lip_serveurloctet_3))}/mkstring(i2Zo(X!ip_serveurloctet_4));

admin_c!ata[ip__start,ip“ﬁnish,ip_sew,net_option,groupe_daia,host_dat_;j:::‘-r

¢ ion o

filtrage(allow_mac X!filtre) ‘H“:""

Figure B.5 : Processus configuration_pr (page 1/5)
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process configuration_pr

N

DCL option conf_option;

( waintforoption

T

/

-

net_option(option)

|

DCL one_option octet_string;
DCL cas integer;
DCL Xop octet_string;

host_option(option) {

DCL a octet_string;
DCL code_n, code_h, code_g octet_strin

-,

| a=mkstring(i20(option!code));

groupe_,opﬁontopﬁon}f:_;

1

()

a:=mkstring({i2o(option!code)}),
code_g:=code_gl/a;

2(5)

[ code_n:=code_n//a;

cas:=1; cas=3;
a:=mkstring(i2o(option!code));
code_h:=code_hl/a;
cas:=2,
-
il —— true

-—f_ e —

~—=___H_%H‘optson'code~0 S

6=14 or optnon'ooda— 15 or ;Bm“TE&lMBQL
optlon*oode—m or option!code=43 or option!code= 64 or
option!code=66 or option!code=47

‘_"‘—-—.__
Tem
toASCII
(opt Leoéa-—a and optorf'bcuzie-c 11)
tion!code=16 or option!code=28 ‘
else / or option!code=41 or option!code=42"-__

Z . oroption!code=44 or option!code=45
ot ~~.or option!code=48 or option!code=49. —A
: oi option!code=65 or option!code=66
or [opﬂon‘coq\eﬁ—'lﬁ and optignlcode>=68)

H“-.. /./

I true

one_option;=mkstring(i2o(option!dataliploctet_1));
one_option:=one_option//mkstring(i2o(option!dataliploctet_2));
one_option:=one_option//mkstring(i2o(option!dataliploctet_3)),
| one_option:=one_option//mkstring{i2o(option!datatiptoctet_4));
Xop:=al/mkstring(i2o(length(one_option)))}//one_option/fXop,

—
—

e
——

2 Xop:=one_option//Xop ‘

-

|

>

( waintforoption

Figure B.6 : Processus configuration_pr (page 2/5)
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process configuration_pr 3(5)
(=1) S L&)
(=2) groupe_data:=host_data//mkstring(i2o(length(Xop)))/Xop;
net_option;=net_option/MXop, I
else
host_data:=host_data//mkstring(i2o(length(Xop))}Xop;
/[ | idle ’
/ﬁxe-=\0\
else false

! host_data:=host_data//mkstring(i20(51)}/mkstring(20(4))//T

host_data:=host_data//mkstring(i2o(51))M/mkstring(2o(4))/exstr('ffi)

Xop:=hexstr(*

©
[

Xop:=mkstring(i2o(length(mkstring(hexstr{option!data!car)))))/fhexstr{option!datalcar)/Xop;
Xop:=alfXop,

Figure B.7: Processus configuration_pr (page 3/5)
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E_r_????ic:onﬁguraﬁon_pr DCL allow_mac octet_string; 4(5)

DCL fixe integer;
‘ | dle

\

host{host) <5

|

TS
3 o ‘ x.\\

< Xffitre="oui’

o ., _//

e T
ST

/

~ true

allow_mac:=allow_mac//host!mac_adresse;
|

host_data:=host_data/fhost!mac_adresse;

_--/"'_ --H‘H-‘-‘-\-—H--""‘-\-.‘__
_f//;osﬁm_ma!om_1=o Pt
S and hostlip_fixeloctet 2=0 e !
false — and hostlip_fixeloctet_3=0 N
T and hostlip_fixelocte 4=0 true
— P e
e e

host_data:=host_data//mkstring(i2o(hostlip_fixeloctet_1)); host_data:=host_data//hexstr{’'00000000')
host_data:=host_data/fmkstring(i2o(host!ip_fixeloctet_2)); fixe:=1;
host_data:=host_data//mkstring(i2o(host!ip_fixeloctet_3));

host_data:=host_data//mkstring(i2o(hostlip_fixeloctet_4));
fixe:=0;

s

waintforoption

Figure B.8 : Processus configuration_pr (page 4/5)
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i

groupe(groupe)

allow_mac:=allow_mac//groupe!mac_adresse;

groupe_data:=groupe_data//mkstring(i2o(length(groupe!mac_adresse)))//groupe!mac_adresse; ‘

( I
L )

waintforoption
Figure B.9 : Processus configuration_pr (page 5/5)

l

procedure toASCII
""""""""""" i 4 ™ DCL b octet_string:=hexstr(");\
e ) DCL iinteger:
i=1
=
/"'-”- “h-“‘-‘"“*ﬁh_
—___i>length(optionidatalcar) =
true TIreay B2 false

b:=b/imkstring(i2Zo(num(option!data ! car(i))));
i=i+1;

one_option:=a//mkstring(i2o(length(b)))//b J

T‘

2

Figure B.10 : Procédure toASCIT
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process table_data pr ——— 1(2)

DCL id_serv octet_string; &

DCL net_option octet_string;

DCL ip_serv octet_string,

DCL groupe_data, host_data octet_sfring;

DCL mac,ip_demande octet_string;

DCL ip_offer octet_string,

DCL ip_mac_pro,Z octet_string;
- DCL ip_mac, ipmac octet_string;

admin_data(ip_start,ip_finish,ip_serv,net_option,groupe_dats;tigst_data) DCL ip_dispo, ip_indispo octet_string;

“““““““ — DCL iinteger,

DCL k,m,n integer:=0;

DCL ip_start,ip_finish ip_adresse;

idle DCL rinteger,

DCL options octet_string;
t idle

%noidaropﬁﬁ(mac) selection(mac,id_serv) release(ipné) ;;oidoﬁp(macipg\dgmande) bokfoma%ac]
™
l

l l l

)

idle

—

t

vk‘fuauﬁu.l ip_selected ‘ release lookforip lookforpara i
| g X 7 T
(sufte)
~— idle |
e —
[ I I ]
renouvellemmt(ipmaa\/ reaﬂectaﬁon{ipn@ dedine{maQ init_reboot(fpl\nac)
renouvellement reaffectation I decline ’ init_reboot
1 3 5 7 3
, 72y
&)
L decline extractid reaffectation D renouvellement init_reb%:t
1 My o R
lookforip ip_selecte@ release ‘ [llookforoption H lookforpara l

Figure B.11 : Processus table_data_pr (page 1/2)
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(,/ : S
(=1) B (=3)
(=2)
dhcpoffer(ip_offer,mac,ip_serv) /;:;:: sl
i infol et_optio
inform_para(ip_serv,net_option) ,,/)
o=
(=4) = (=5)
options_offer(ip_serv,net_option) L
dhcpack(ip_offer,mac,net_option) = dhcpnak(mac) v
r=0 recherche_mac_host
J
b et \ recherche_mac_groupe
‘ idle v)
Figure B.12 : Processus table_data_pr(page 2/2)
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procedure lookforip ( ~> 1(1)
Generer_lPD
it ——
_-'-"f/ “"'--q__‘__
% ip_t demanda—hmu'( ) S
i=0;
true
T
- >
ip<dispo=hexsit’)
fakse “"‘\]—-”' true
c=substring(ip_mac{,{'r+/5,‘ﬁ}
false
true ip_offer:=substring(ip_dispo,1,4), ‘ Generer [P I
i:=i+20; ,I-L
ip_offer=substring(ip_mac,i+1,4) (><<>
Z-=i _,/'/-’H““"-‘.__H true
‘=ip_mac; s ] s
e —<_i>=length(ip_mac) >
[ e e
extraction "““ Hh{'p—dspo?/’
l e~ S
ip_mac:=Z;
ip_dispo:=substring(ip_dispo,5,length(ip_dispo)); ip_dispo:=hexstr("),

|

ip_mac_pro:=ip_mac_pro/fip_offer//mac; ‘

0ad

Figure B.13 : Procédure lookforip
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procedure Generer_IP > 1(1)

‘ DCL ip_derniere ‘p_adrassefﬁ

faise =
e |
ﬂ finishloctet_4-ip_startioctet_d) ==
m:=m+1; lrm
n:=0;
_.——""’.'— *‘*—-—_‘_‘\‘\‘\_H‘H
[ m¢=(b_fﬂ1iihloctet_3-ip_staﬂioctet_“3ﬁ—:‘?
_.-—""'_'-’_‘
ke=k#1; false T -
'::g true
.——":i""'--.
fase — T
k~==(|p finishloctet_2-ip_startioctet_2)
< L true
Q@_indispﬁheﬁtr(“}
e 2 true

fals ip_derniereloctet_1:=ip_startloctet_1,
b ip_demiereloctet_2:=ip_startloctet_2+k;
ip_offer- ssubstring(ip._indispo,1,4); ‘ ip_dermniereloctet_3:=ip_startloctet_3+m;

- i ip_derniereloctet_4:=ip_startloctet_4+n;

/fngth(lp indispo)
H\\\" ni=n+1;
(=4) j

ip_indispo:=substring(ip_indispo,5,length(ip_indispo))
|

—_—

p_offer:=mkstring(i2o(ip_derniereloctet_1))//mkstring(i2o(ip_demiereloctet_2));
ip_t offer‘"rp offer/fmkstring(i2o(ip_derniereloctet_3))/mkstring(i2o(ip_derniereloctet_4));

|
|

ip_mac_pro:=ip_mac_prolfip_offer//imac;
r=1;

ip_indispo:=hexstr(");

&

Figure B.14 : Procédure Generer_IP
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options:=hexstr("); ‘

)mﬂ
oo
~—
-

- -\r!?sl_data=hexstf@/ e
false S e

S

e

recherche_mac_host

/|
l e

\optnons- hexstr(") /v————-—

\

recherche_mac_groupe

false

false T e

H\H\"‘j/ 7 true

J\ false 3 ‘\“__/ y
//

options:=net_option

Figure B.15 : procédure lookforoption
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DCL a,b integer;

oplions:=substring(groupe_data a+2,b); J

Bxe a:=o2i(first(groupe_data ())):
b:=o02i(first(groupe_data (a+1)));
N
false //":L““‘xh
i ot
e -‘-\H‘x
<__mac=substring(groupe_data,i+1 ,B)H_-::;
alse H“HHH /_/_’_,,,
i=i+6 == HE e
| true -8
N
————— P
. -~
"‘““\.4/
ii=a+b+2;
_l__’,__f""'ff/ th""‘“‘--_.__‘_‘h%
<~ ilength(groupe_data) T
H-‘H""--H_\_‘___‘_‘_‘x "_“——‘_’_d_,d-—'

e

Figure B.16 : procédure recherche_mac_groupe

procedure recherche_mac_host

--"'"’~'_F i i HH_HH_"‘"‘--..._‘_
_,,__a—“'#f --—-...,__“_“_H
TR mac=substring(host_data,i+1,86) ,-/’ZZ}_‘
false == eSa
iy X =

T

ir=i+o2i(first(host_data (i+7))); i ¥

options:=substring(host_data,i+8,02i(host_data (i+7)));

By

-_'J_‘_'_,—-""' ‘-‘-H‘-‘-H__\""'\-H_\___‘_
< Flength(host data) = ]
— _‘__,—"’— /\—‘ X
= e ( >
false =

Figure B.17 : Procédure recherche_mac_host
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procedure <<process table_data>> ip_selected

_________________________ T

ii=0
"_/"’f’-- ‘H‘H-H T~ |
= id_sern=ip_serv = >
false e
true
B
\< )
_’F'__‘_d_r-" ‘wh"""w-‘

mac=substring(ip_mac_pro,i+4,16)

pt . __,-—-'—“'"—
Sl L

et

ip_offer.=substring(ip_mac_pro,i+1,4);
ip_mac:=mac//ip_macl//ip_offer;

-

m\\\\x/ /“

I__/"'-- H-‘\H"‘“-H
<= ngth(ip_mac_pro) - pd =} ]

false

|

Z:=ip_mac_pro

extraction

|

ip_mac_pro:=2

122

Figure B.18: Procédure IP_selected

ENP 2005



Annexe B : Description SDL du service DHCP

procedure extraction

J

- .-""‘-._‘\
i P

T
.y

{ (=0)

-

J\ else

=8 .

-

y .
"ﬁengmm—zo e
\ 5. g fakse
e "/lef’ h z\.‘;ﬁ\}—-
fals \\Ingt @p L r Z:=‘.’.ubstr'ir|gl(2.1.i};‘ir‘sui:striﬂg(z.'r'-21,ller'rgth{Z}-i-Q{J)Il
8 TR et e |
]
i phestul) Z:=substring(Z,i+21 length(Z)-i-20);
[ J
Z:=substring(Z,1,i);
[ sl
X
Figure B.19: Procédure extraction
procedure release (f
i:=0;
5!
false i
///-- H‘H"“-.._H_
< ipmac=substring(ip_mac,i+1,20) =
false L L true
=420 ip_dispo:=ip_dispo//substring(ipmac,1,4); )
; 4 ip_mac:=substring(ip_mac,1,i)//substring(ip_mac,i+21 length(ip_mac)-i-20);
|
i
LT T
T “\.._H_
—( i=length(ip_mac)
\\\-.“'\-\..‘_“\ } / true ,~—-,.;)
e /

Figure B.20 : Procédure release
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procedure lookforpara ( )

-

.‘/
< host_data=hexstr(")
e U A g true
'f %

recherche_mac_host }

\..__:’f
/

true

,f"/ “‘H-“" -~
/L\M «':_::_/groupe_data=hexstr{"} ::j;:
SR S T false
//

e

< options=hexstr(") B = g

g recherche_mac_groupe
fase J\
/'_’_,/" “x,.“_‘__‘
<__ options=hexstr(") i
true T e
i /_,—"
T fake

options:=net_option 1

r=

Figure B.21 : Procédure lookforpara
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procedure renouvellement u

o

< ipmac=substring(ip_mac,i+1,20) >

—

P iy false

N e

true ‘

ip_dispo:=ip_dispo//substring(ip_mac,1,4);
ip_mac:=substring(ip_mac,20,length(ip_mac)-20);

false
ip_mac:=substring(ip_mac,20,length(ip_mac)-20)/fipmac ‘ Al
"HHE,F:mac:hemti{j--f‘:;:'
true
r=5;
FigureB.22 : Procédure renouvellement
procedure reaffectation (r_}
i=0
L,
ol ST
f’_’/ T— =i
__,/"f‘ _H‘“""H-M_
= ipmac=substring(ip_mac,i+1,20) i ‘
EHM_HR\— ’___,/"-"—! fal-se —
G =20
true [
Z:=ip_mac; AT s

<7 i=lngth(p_mac) >

e P false e i

A,
ip_mac:=2 CXD
"7 Y

ip_mac:=ip_mac/fipmac,
r=4,;

FigureB.23 : Procédure reaffectation
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procedure decline

false -
=gl __ mac=substring(ip_mac_pro,i+5,16) T
false e s true
i=i+20 ip_indispo:=substring(ip_mac_pro,i+1.4);
3 ip_mac:=substring(ip_mac,1,))//substring(ip_mac,i+21 length(ip_mac)-20);
/_/ =3 Hh"‘“w,,_“x
< i=length(ip_mac_pro) -
e 59
e v
e

FigureB.24 : Procédure decline

false

e - true
""--.._\_‘_‘__\_\_‘-‘-\_\-“_F_-/’_'_ e
| e
| =20 } Lk i, = S
] =5 ;:'::jsubstrhg(ipmacj ,4)=substring(ip_mac,i+1 ,4)::::::————
!, false R S SR e true
[ = ey J; = |
<~ i=length(ip_mac) > E S |
T e Z:=ip_mac,
FERgl L
true
extraction
) ‘:C
ip_mac:=Z;
r.=5;

/' =
( )
) -
i=0
N
DA,
_/f'—/ i .

s

e

FigureB.25 : Procédure Init_reboot
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process Typedemessage
DCL X dhep_input; |\,
message_client(X) <:’
—-—;fﬁf’——f_“_ —H_H-_‘HH‘--HH“H—;
< Xloption_typemessage ! data
(=hexstr('01") H\\'“‘-H A
(=hexstr('07"))

—
‘dh di X) 2225
cpdiscover( )///

dhcpinform(X)

=hexstr('08"))
(=hexstr('03"))

~

dhcprelease(X) /“3

(=hexstr(06") p

p=——,

= dhcprequest(X) > [dhcpdecine(X) >

else

-

FigureB.26 : Processus fypedemassage (page 1/1)

process DHCPdecline (_j

dhcpdeciine(X) €

:

mac:=X!chaddr; ‘

decline(mac;

DCL X dhep_input;

DCL mac octet__strinlgl;]

Figure B.27 : Processus DHCPdecline
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process DHCPdiscover

DCL X dhcp_input;
idle DCL Y dhcp_output;
DCL mac,options octet_string;

DCL ip_offer, ip_demande,ip_serv octet_string

dhcpdrscover X) =i
( idle \
\ ,-'J

mac:= Xlchaddr; | l
l l dhcpofﬁer{ip_oﬁer.mac,b_se@
T

i =X} j i ! [
ip_demande:=X!option_ip_demande!data ] Yihtype =XIhtype:
| T Y'hlen:=X!hlen;
Ylhops:=X!hops;
] ) id] Y Ixid =X Ixid;
lookforip(mac,ip_demande) > Ylsecs:=XlIsecs;
= o Yiflags:=X!flags;
Ylciaddr:=X!ciaddr;
Y! yiaddr:=ip_offer;
) & Ylsiaddr:=ip_serv;
: ; Y!giaddr:=X!giaddr;
( idle ) ( idle ] Y! chaddr:=mac;
/ Ylsname:=X!sname;
| Yifile:=Xfile;
Y!magic_cookie:=XImagic_cookie;

opﬁons_offer(ip_serv,optjons]i .

e

[ =

i .
| Yloptions:=hexstr(’530102")//hexstr('3604')//Y!siaddr; ! : By

Yloptions:=Yloptions//options; Wokivkpptioniiae) .+

| i

[message_serveur(Y) g ( idle

idle J

——

process DHCPrelease P

A\
( ) DCL X dhcp_input, |\
' DCL ipmac octet_string;

dhcprelease(X) <

Yy

—=h| !

‘ ipmac:=X!ciaddr/X!chaddr ‘

‘reiease(ipmac) s

|

idle

Figure B.29 : Processus DHCPrelease
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process DHCPrequest
""""""""""""" DCL X dhcp_input;
DCL Y dhcp_output;
DCL options octet_string;
DCL mac octet_string;
DCL ipmac octet_string;
DCL ip_offer octet_string;
dheprequest(X) <
\\
mac:=X!chaddr
J//_J-‘“ T
//"'/.'f ", i A
jl_—g*xhhx‘!option_p_serveur!data=hexstr{")/f_:;‘>
selec1ion(mac,)(!o&:n_ip_seweur!data) s
( de | [ty
< Xloption_ip_demandeldata=hexstr(") >
false e s true
| ipmac:=Xl!option_ip_demande!data/mac bty ““-a‘_h_“_
" < first(X'flags)>=20(128) >
Q_ true TN >
| e T e S w -
iin it_reboot(ipmac) > e
7 false
{ ] B ’ i
k idle reaﬁeclaﬁonﬁpmc}} renouvellement(ipmac) >
- o
| idle )

FigureB.30: Processus DHCPrequest
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process DHCPinform

DCL X dhecp_input;
DCL Y dhcp_output;
DCL mac,options octet_string;
DCL ip_serv octet_string;

dhcpinform(X) <

I
_hidlbi

mac:=X!chaddr;

|

f
ﬁwaintfoﬁp_sel}
\

—t

-~

inform_para(ip_séfv,options)

Ylsiaddr:=ip_serv;

l

options:=substring(options, 1, length(options)-6);

|
i

J Y!htype:=X!htype;
] Yihlen:=X!hlen;
| Y!hops:=hexstr('0');
| Yixid:=X Ixid;
| Ylsecs:=Xlsecs;
Y!flags:=X!flags;
Ylciaddr:=X!ciaddr;

Y! chaddr:=X! chaddr;
Yisname:=X!sname;

[

';

} Ylgiaddr:=X!giaddr;
‘ Ylfile:=XIfile;

Y! yiaddr:=hexstr('00000000";

Y!magic_cookie:=X!magic_cookie;

Y!options:=options

1

message_serveur(Y)

e
~

lookforpara(mac)

[

tvaintfoﬁp_sej\

L

(=)

Figure B.31 : Processus DHCPinform
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" Résumé

Ce projet de fin d’étude a pour théme la contribution a ’implémentation du
serveur DHCP (Dynamic Host Configuration Protocol) sur puce. En se basant sur les
RFC (Request For Comments) définissant le protocole DHCP, une description formelle
de ce service a été faite griice au langage SDL (Specification and Description Language),
sous ’environnement de développement TauSDL. La génération d’un code C a partir de
la modélisation a permis la création d’un exécutable validant le modéle établi.

Mots clés : Réseau, TCP/IP, Serveur, Client, DHCP, Protocole, RFC, Formel, SDL,
Code C.

Abstract

Our graduation project deals with implementing the server DHCP (Dynamic Host
Protocol) on chip. Based on the RFC (Request For Comments) defining the DHCP
protocol, a formal description of this service has been done thanks to SDL (Specification
and Description Language), under the developpement environnement TauSDL. The code
C generated from the modelisation allowed to create a feasible which permitted us to
validate our model.

Key words: Network, TCP/IP, server, customer( client), DHCP, Protocole, RFC,
Formal, SDL, C code.



