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Abstract

Nowadays, there are many standard industrial protocols in automated systems.
They can be divided into two categories : Ethernet-based and non-Ethernet-based pro-
tocols. Each protocol corresponds to a need according to the expected performances
and the targeted market, with a central notion : real time.
This document presents a study as well as the implementation of an IO device
communicating with the protocol PROFINET on embedded linux, then the adaptation
of the operating system so that it meets the real time constraints. Finally, it presents
the tests carried out on the IO device which confirms the proper functioning of our
system as well as the respect of the constraints of determinism.

Key words : PROFINET, Industrial Ethernet, Embedded linux, Real time

Résumé

Les protocoles industriels standards dans les systemes automatisés sont de nos
jours nombreux. On peut les classer en deux catégories : les protocoles basés sur Ether-
net et les autres. Chaque protocole correspond a un besoin selon les performances at-
tendues et le marché visé, avec une notion centrale : le temps réel.
Ce document présente une étude ainsi que 'implémentation d"un IO device commu-
niquant a I'aide du protocole PROFINET sur linux pour embarqué, Puis 1’adaptation
du systéme d’exploitation afin qu’il réponde aux contraintes de temps réel. Enfin, il
présente les tests effectués sur 1'IO device qui confirme le bon fonctionnement de notre
systeme ainsi que le respect des contraintes de déterminisme.

Mots clés : PROFINET, Ethernet industriel, Linux embarqué, Temps réel
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Introduction

Au cours des dernieres années, la transition vers le numérique a été la priorité des
services publics, entreprises et industries, les efforts sont justifiables au vu des avan-
tages qu’offre la digitalisation de nos informations. Il a été donc nécessaire d’adapter
les équipements et machines afin d’assurer la possibilité de traitement de données nu-
mériques et de communication a 1’aide de divers protocoles qui nous permettent le
transfert et 'acquisition d’informations.

Cette philosophie du passage vers le numérique a rapidement été adoptée par
les industriels, d’ot1 le partitionnement des différentes périodes de 1'industrie, nous
sommes actuellement dans 1’ere de I'industrie 4.0 qui est caractérisée par l'utilisation
d’outils numériques qui permettent I'optimisation et le contrdle des processus indus-
triels.

Parmi les entreprises qui ont mené ces changements, Siemens, ABB, allen and
bradley ont joué un role important dans la conception et la commercialisation d’équi-
pements d’automation industrielle. La diversité des automates disponibles a permis
la création de différents protocoles de communication, chacun propre a une certaine
gamme de produits ou marques. Ces protocoles de communication permettent aux
dispositifs électroniques, représentés sous forme de systeme embarqué, dans un envi-
ronnement industriel ot1 ils controlent des machines et capteurs, d’étre interconnectés
dans un réseau permettant la communication entre les différents périphériques.

L'un des fournisseurs d’automates les plus influents SIEMENS a profité du dé-
veloppement de 1'un des protocoles les plus utilisées, ethernet en 'occurence , pour
concevoir le protocole PROFINET qui est basé sur cette technologie. Ce genre de pro-
tocole sera nommé ethernet industriel au vu de son utilisation dans un environnement
industriel avec des contraintes de temps réel et de déterminisme.

Le but de ce travail est la conception d'un IO device sur systeme embarqué com-

muniquant a I’aide du protocole de communication PROFINET.
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Introduction

Ce document est organisé comme suit :

¢ Chapitre 1 (Apercu global sur PROFINET)
Dans ce chapitre, on introduit les concepts de base du protocole PROFINET en présen-
tant les notions fondamentales y afférant ainsi qu'une description de I’environnement

ot il est utilisé.

¢ Chapitre 2 (Protocole de communication PROFINET)
Dans ce chapitre, le protocole de communication PROFINET est abordé avec plus de

détails relatifs a ses caractéristiques et ses fonctionnalités.

¢ Chapitre 3 (Implémentation du protocole PROFINET)
Dans ce chapitre, on aborde les choix matériels considérés ainsi que les étapes
nécessaires a l'implémentation de la librairie p-net pour le développement d'une
application pour un cas pratique en respectant les contraintes de temps réel du

protocole PROFINET .

* Chapitre 4 (Tests et résultats)
Dans ce chapitre, nous présentons les tests effectués sur notre systeme apres implé-

mentation puis nous procédons a l’analyse des résultats obtenus.
¢ Conclusion générale

Dans la conclusion générale, on énumere les principaux résultats de notre travail et on

présente des perspectives.
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Chapitre 1

Apercu global sur PROFINET



Chapitrel

1.1 Introduction

Dans l'optique de transition vers le numérique, les systemes de contrdles et de
commandes n’ont cessé d’évoluer, entrainant avec eux le développement de concepts
et d’outils qui ont contribué a la numérisation de I'environnement industriel.

Cet environnement a engendré 1'émergence de nouvelles technologies, parmi
elles le développement de protocoles de communication afin d’assurer la communi-
cation entre les différents équipements industriels. L'un des protocoles qui a été dé-
veloppé par SIEMENS et qui s’est caractérisé par son utilité dans des applications a
contraintes de temps réel et ses riches fonctionnalités, est le protocole PROFINET.

Ce chapitre a pour but d’introduire les notions de base concernant le protocole

PROFINET ainsi que les concepts associés.

1.2 Définition

L’automatisation des procédés industriels a été une priorité pour les entreprises,
elle a permis l'accroissement de la productivité, en plus de 'amélioration de la flexibi-
lité et la qualité des produits.

Une installation industrielle typique dispose de capteurs et actionneurs qui se-
ront controlés a 1’aide de PLC et d’interface Humain-Machine, on peut alors parler de
systeme numérique de contrdle-commande (SNCC), les équipements de commande
d"un SNCC sont distribués ou géo-répartis, et disposent de protocoles de communica-

tion qui assure l'intéraction entre les différents équipements du systeme.

—— Engineering
. Station

FIGURE 1.1 — Exemple d"un systéeme numérique de contrdle-commande

17



Chapitrel

1.2.1 Systeme numérique de contrdéle-commande :

Un systéme de contréle-commande permet le pilotage d"un procédé industriel
physique au travers des fonctions de commande, de surveillance et de supervision
(figure 1.2). La commande a un rdle opérationnel qui consiste a faire exécuter un en-
semble d’opérations pour agir sur le procédé physique [1].

La surveillance a un role informationnel qui porte sur le recueil des signaux pro-
venant du procédé, de la commande et le traitement des défaillances. La supervision
a un role décisionnel qui permet d’optimiser, en présence ou non de défaillances, le
fonctionnement du systéme. L'interaction du systéme de contrdle-commande avec le
procédé physique est réalisée, d"une part, par des observations a travers des capteurs,
et d’autre part, par des actions réalisées par l'intermédiaire d’actionneurs (figure 1.2).
Les capteurs permettent de transformer les grandeurs physiques du procédé maté-
riel en signaux électriques interprétables par le systeme de controle-commande. Les
actionneurs (moteurs, transformateurs...) permettent de transformer les commandes
électriques du systéme de controle-commande, en ordres qui permettent d’agir sur le
procédé physique en changeant son état[2].

Mesures
=" o

C apmur
% Procede

{ h
- P quue} Aulunneul
- Superviser
- Surveiller

2 - Commander
Commandes

FIGURE 1.2 — Représentation d"un systeme de controle-commande

1.2.2 Programmable logic controller (PLC)

Un automate programmable (PLC) est un type particulier d’ordinateur. Méme
dans les environnements industriels difficiles, les automates sont incroyablement
tiables. Un automate programmable est un controleur polyvalent qui utilise des don-
nées provenant d’un ensemble d’entrées, les traite par le biais d'une série de logiques
préprogrammeées et envoie une sortie physique en fonction des résultats de cette lo-
gique. Par conséquent, ces controleurs peuvent automatiser le fonctionnement d’une

machine, d"un processus ou d'une chaine de fabrication entiére.
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Chapitrel

I fonctionne comme le "cerveau" d'un systeme de controle, et peut donc interpréter
les données lues en input et décider de ce qui doit se passer une fois qu’il a été correc-
tement programmé. En fonction de cette décision, il manipule ensuite les signaux de
sortie. Les équipements situés sur le terrain sont connectés a ces signaux de sortie. Il

peut s’agir par exemple d’un interrupteur de démarrage/arrét ou d’un IO device.

FIGURE 1.3 — Automate programmable compact PLC SIEMENS S57-1200

1.2.3 IO device (Appareil de terrain)

Ces dispositifs integrent l'intelligence requise pour les techniques de détection et
de controle simples . Ils remplacent donc le besoin d"un contréleur pour effectuer les
taches basiques habituellement réalisées par un PLC.

IIs peuvent étre directement connectés a un bus de terrain, ce qui permet de trans-
mettre de multiples mesures a la station de contrdle de niveau supérieur suivante via
une ligne de transmission numérique, en éliminant le matériel superflu tel que les mo-
dules locaux connectés au PLC.

Ces 10O devices décentralisés relient des capteurs et des actionneurs binaires et
analogiques au contrdleur mobile. Ils permettent 1’évaluation décentralisée des si-
gnaux des capteurs et la commande d’actionneurs ou de vannes proportionnelles. La
sortie des données et le réglage des fonctions de 'appareil se font via un bus d’inter-

face.
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Chapitrel

FIGURE 1.4 — Débitmetre massique avec ethernet industriel (PROFINET)

1.3 Bus de terrain

Le bus de terrain est un systéme de réseau industriel pour le contréle distribué
en temps réel. C’est un réseau de communication numérique reliant différents types
d’équipements d’automatisme intelligents ou a intelligence limitée pour permettre
leur coopération tel que : les capteurs, les actionneurs, les automates programmables,
les machines & commande numérique, les robots ...etc. Dans les réseaux de terrain,
la taille des messages échangés est assez faible comparativement aux autres types de
réseaux, locaux ou a grandes distances. Les flux d’information sont plutodt périodiques

et ’aspect contrainte de temps (temps réel) est prioritaire.

* Avantages des réseaux de terrain
Le but initial des bus de terrain était de remplacer les anciens systémes centra-
lisés en distribuant le controle, le traitement des alarmes, le diagnostic aux différents

équipements qui sont devenus de plus en plus intelligents.

Les anciens systemes de communication industriels utilisaient la boucle de cou-
rant 4-20 mA, qui est un moyen de transmission analogique permettant d’envoyer un
signal analogique sur une grande distance sans perte ou modification, pour relier les

équipements aux machines de controle.[3]
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FIGURE 1.5 — Systeme de contrdle direct vers Systemes de controle distribué
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FIGURE 1.6 — Boucle de courant 4-20 mA

Apres 'apparition de la communication numérique, cette technique a été rapide-

ment remplacée par les bus de terrain. Leurs utilisation offre plusieurs avantages :

*Réduction des cofits initiaux :
- Réduction massive du cablage : un seul cable en général pour tous les équipements
au lieu d"un cable par équipement.
- Possibilité de réutiliser le cablage analogique existant dans certains cas.
- Réduction du temps d’installation.

- Réduction du matériel nécessaire a I'installation.

*Réduire le cotit d’exploitation en :
- Augmentant les performances de ’automatisme.

- Réduisant les cotits des extensions futures.

*Réduction du cotlit de maintenance :
- Complexité moindre donc moins de maintenance (fiabilité accrue).
- Maintenance plus facile : temps de dépannage réduit, localisation des pannes pos-
sibles grace a des diagnostics en ligne donc a distance.

- Outils de tests dédiés.
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- Flexibilité pour I'extension du bus de terrain et pour les nouveaux raccordements.

¢ Performances :
- Précision : la donnée numérique transférée est immunisée contre le bruit et la
distorsion contrairement a un signal analogique.
- Les données et mesures sont généralement disponibles a tous les équipements de
terrain.
- La Communication est possible entre deux équipements sans passer par le systéme
de supervision.
- La structure distribuée permet de faire résider des algorithmes de contréle au niveau

de chaque équipement de terrain.[4]

1.3.1 Ethernet industriel

* Protocole ethernet

Ethernet est un protocole de réseau local a commutation de paquets. C’est une
norme internationale : ISO/IEC 802-3.

Apres avoir été utilisé pour les applications purement bureautiques, Ethernet est
entré dans le monde industriel par le haut de la pyramide CIM. Dans un premier
temps, il a servi a connecter les superviseurs aux automates ce qui a amélioré les per-
formances tout en supprimant des cartes de communications spécifiques. Il a ensuite
remplacé les anciennes connexions inter-automates.

Aujourd’hui il est descendu au niveau hiérarchique des bus de terrain et 'essen-
tiel de la périphérie automate : IO devices, variateurs, codeurs, IHM ... est disponible
sous Ethernet. Pour résumer on peut affirmer que désormais la majorité des équipe-
ments compatibles avec les bus de terrain traditionnels tels que PROFIBUS, Modbus,

DeviceNet, CANopen ... existent également dans une version Ethernet industriel.
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FIGURE 1.7 — Fabrication intégrée par ordinateur CIM

¢ Comparaison entre Ethernet industriel et Bus de terrain classique

I’Ethernet industriel dispose de sérieux atouts qu’il convient d’évaluer.

1- Vitesse : Le bus de terrain classique le plus rapide PROFIBUS fonctionne a la
vitesse maximale de 12 Mb/s,alors que la plupart des protocoles basés sur 1’'Ethernet
industriel dispose d"une vitesse de 100Mb/s. Un atout pour les applications exigeantes
en temps de réponse.

2- Séparation galvanique : Sur un bus de terrain, tous les équipements d"'un méme
segment utilisent le méme média. Une anomalie sur un équipement, un connecteur ou
le cable peut affecter la communication de I’ensemble des stations. Avec Ethernet, le
média n’est pas partagé, une anomalie n’affectera que la station concernée par le lien.

3- Résistance aux perturbations électromagnétiques : Ethernet s’avere plus ro-
buste qu'un bus de terrain par rapport aux perturbations électromagnétiques, ce qui
ne veut pas dire qu’il est totalement insensible.

4- Cohabitation de protocoles : Il n’est pas possible de faire cohabiter sur un méme
cable des équipements PROFIBUS et Modbus méme si les 2 fonctionnent sur RS485.
Grace a Ethernet, il est possible sur un méme réseau de connecter par exemple des
stations PROFINET et MODBUS-TCP tout en utilisant ce méme réseau pour consulter
une page web et envoyer un mail.

5- L’acces aux technologies IT : La plupart des équipements Ethernet industriel
disposent d"un serveur Web. Un simple navigateur suffit pour configurer ou diagnos-
tiquer 'appareil. Certains appareils peuvent envoyer automatiquement un mail pour

signaler un défaut ou une opération de maintenance.
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6- Accessibilité : La technologie Ethernet permet d’accéder beaucoup plus

facilement a l’appareil y compris a distance, que s’il se trouvait sur un bus serial.[4]

1.3.2 Exemples de bus de terrain

Les différents bus de terrain offrent une multitude de caractéristiques et des per-
formances variées. Il est difficile de faire une comparaison générale des performances
des bus de terrain en raison des différences fondamentales dans la méthodologie de
transfert des données. Dans le tableau comparatif ci-dessous, les différents bus de ter-

rains avec leurs caractéristiques.

Bus de terrain | Bus power | Redondance | Max device | Synchronisation
EtherNet/IP Non Optionnelle Mlimité Oui
Modbus Non Non 246 Non
PROFIBUS DP Non Optionnelle 126 Oui
PROFINET 10 Non Optionnelle Nlimité Non
EtherCAT Oui Oui 65,536 Oui
ControlNet Oui Oui 99 Non
AFDX Oui Oui Nlimité Non
CANopen Non Non 127 Oui

TABLE 1.1 — Exemples bus de terrain

1.3.3 Profinet

PROFINET est I'évolution du réseau PROFIBUS DP vers une base Ethernet. On
y retrouve certains des concepts de base qui ont permis & PROFIBUS de devenir le
leader du marché (Simplicité de mise en ceuvre, principe de diagnostic, fichiers des-
criptifs. . .) tout en améliorant les performances et en intégrant les services propres aux
technologies IT.

* Normes et standards

Les spécifications PROFINET figurent dans les documents IEC 61158 type 10 et
IEC 61784.
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Par ailleurs PROFINET exploite des fonctions et services IT ayant déja fait 1’objet
de standardisation pour des applications informatiques classiques (Web, FIP, RSTP,
SNMP, 802.1Q ...).

* Marché

PROFINET est aujourd’hui une réelle alternative a PROFIBUS DP mais aussi aux
autres bus de terrain traditionnels.

Du point de vue de la performance, la supériorité d'un réseau Ethernet tel que
PROFINET est évidente. Cependant beaucoup d’installations n’ont pas un besoin im-
médiat d’amélioration en termes de vitesse, taille de données ou nombre de stations.

Si PROFINET séduit de plus en plus d'utilisateurs c’est que l'offre en matériel est
de plus en plus large et que le prix d'une architecture Ethernet est désormais tout a fait
compétitif.

Porté par ses atouts technologiques mais également par le support de grands
acteurs de I'automatisme, PROFINET occupe la place de leader au sein des réseaux

Ethernet industriels avec 29% de part de marché [5].

EtharNetiP
2T%

POWERLINK
2%

Andere g
21%

Bearcos il
2%
CC-Link IE
4%
Other

&%

Ethernet TCPIP
1T%

FIGURE 1.8 — Le marché mondial par protocole Ethernet 2018

Source :IHSMarkit | Technology
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1.3.4 Communication

PROFINET échelonne la communication sur trois niveaux de performances :

¢ L'échange cyclique de données avec des contraintes de temps réel.

¢ [échange de données acycliques pour la lecture et I’écriture de données selon
les besoins (parameétres et données diagnostic).

* Un modele d’alarme flexible pour la signalisation de défaillances avec trois ni-

veaux d’alarme (besoin de maintenance, besoin de maintenance urgente et diagnostic).

Real-time channel Real-time channel
* cyclic data * alarms

11| AT YA !

ol RN |

Alarm CR L/
I0-Controller AR 10-Device

Standard channel

1ata

FIGURE 1.9 — Les CRs sur PROFINET selon le principe producteur/consommateur

1.4 Conclusion

Nous avons vu dans ce chapitre la constitution d'un systeme de contrdle-
commande et abordé chaque composant faisant partie d'un SNCC ainsi que les bus de
terrain. Etant donné la popularité et les performances du protocole PROFINET, notre
choix s’est porté sur la conception d'un IO device qui sera apte a communiquer avec

un PLC a l'aide de ce protocole.
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2.1 Introduction

Profinet permet l'interfagage direct d’appareils de terrain distribués sur I'Ether-
net. Tous les appareils utilisés sont connectés sur le méme réseau, et offrent donc une
communication uniforme sur 'ensemble de 'usine de production. Profinet spécifie
I’échange complet de données entre les IO controllers et les IO devices, ainsi que leurs
paramétrages et leurs diagnostics. Il est concu pour un échange de données rapide
avec des cycles de quelques millisecondes, et est basé sur un modéle fournisseur/con-

sommateur.

2.2 Equipements et intégration :

2.2.1 Constituants d’un réseau PROFINET

PROFINET suit le modele fournisseur/consommateur pour 'échange de don-
nées. Cela signifie que 1'IO controller et L'IO device envoient des données cycliques
indépendamment.

Les classes d’appareils se présentent comme suit :

* IO controller

Il s’agit généralement d"un automate programmable (PLC) dans lequel s’exécute
le programme d’automatisation. Le IO controller fournit des données de sortie aux IO
devices configurés, en tant que fournisseur et est le consommateur d’entrées venant de
celui-ci

* IO device

Un IO Device est un appareil de terrain distribué qui échange des données avec
un ou plusieurs IO Controllers en utilisant les mécanismes de Profinet. Une configura-
tion Profinet contient au moins un IO Device.

¢ IO supervisor

Une station d’ingénierie permettant la configuration et le diagnostic d"un réseau

PROFINET, typiquement un logiciel sur PC [6]
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10 Controller
( i.j}.fl 10 Device
10 Device
10 Supervisor
m Emt | U
10 Device 10 Device E 4
ml ERE | J
1
10 Device

FIGURE 2.1 — Les composants d"un réseau PROFINET

2.2.2 Intégration des équipements PROFINET

A chaque équipement PROFINET (IO Device) est obligatoirement associé, un fi-
chier descriptif de type GSD qui comporte les informations nécessaires pour que I'IO
Supervisor puisse les intégrer dans I'IO Controller. Les différentes étapes de I'ingénie-

rie se présentent comme suit :

10 Controller 10 Supervisor

il ij

10 Devices

FIGURE 2.2 — Intégration d"un IO Device PROFINET

1- Les fichiers descriptifs (GSD) des différents équipements sont chargés dans la
bibliothéque de 1'IO Supervisor.

2- La configuration du réseau PROFINET et paramétrage des IO Devices.

3- Le transfert du projet dans I'IO Controller.

4- I'IO Controller vérifie la présence et 'identité des IO Devices et leur envoie

leurs parametres. Les stations passent ensuite en échange de données. [5]
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2.2.3 Modules et submodules

Les modules sont positionnés dans des slots, les submodules dans des subslots.
Le remplacement, sans reconfiguration au préalable, des modules et des sous-modules
est donc possible. La différence entre un dispositif "modulaire" et un dispositif "com-
pact" est simplement que les fentes avec leurs modules/sous-modules sont fixes dans
un dispositif compact. Les adresses de device/slot/subslot peuvent étre appliqués a

n’importe quelle architecture de dispositifs [7] .

|O-Device
API 1 API| 2 APIq
Module 0 Module 1 Module 2 Module n
Submodule 1 Submodule 1 Submodule 1
Channel 0 Channel 0 Channel 0
Channel 1 Channel 1 Channel 1
i | i
Channel a Channel b Channel ¢
Subslot 1 Subslot 1 Subslot 1
Bus interface i i E
Submodule 2 Submodule 2 Submodule 2
Channel 0 Channel 0 Channel 0
Channel 1 Channel 1 Channel 1
| i i
Channel x Channel y Channel z
Subslot 2 Subslot 2 Subslot 2
Slot 0 Slot 1 Slot 2 Slot n

FIGURE 2.3 — Modeéle 10 device

224 GSDfile

Chaque fournisseur d'un end device doit fournir un fichier GSD associé. Ce fi-
chier décrit les propriétés de I'appareil concerné. cependant, le fichier est présent dans
un fichier XML. Dans Profinet, le terme Generic Station Description Markup Language
(GSDML) est également utilisé.

La structure et les regles d'un fichier GSD sont définies par le schéma GSDML
qui est administré par Profibus International et qui contient les regles de validité qui

permettent, par exemple, de vérifier la syntaxe d"un fichier GSD.
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+——ProfileHeader

> +——ProfileBody

I

+——Deviceldentity

(I

| +——InfoText

|  +——VendorName

I

+——DeviceFunction

.

| +——Family

I

+——ApplicationProcess
I
+—DeviceAccessPointList
+——ModuleList
+——SubmoduleLlist
+——ValueList
+——LogBookEntryList
+——CategoryList
+——ChannelDiagList
+——ChannelProcessAlarmList
+——UnitDiagTypeList

+—ExternalTextList

2.2.5 Conformance classes

PROFINET offre un grand nombre de fonctions. Ces fonctions sont divisées en
classes de conformité de maniére claire. Elles fournissent un résumé pratique des dif-
térentes fonctionnalités de I'IO device.

Il existe trois Conformance Classes (CC) :

*La Conformance Class A (CC-A) fournit des fonctions de base pour PROFINET avec
une communication en temps réel (RT). Tous les services informatiques peuvent étre
utilisés sans restriction. Les applications typiques se trouvent, par exemple, dans l'au-
tomatisation des entreprises. La communication sans fil est spécifiée pour cette classe.
¢ La classe de conformité B (CC-B) étend PROFINET pour inclure des diagnostics de
réseau utilisant des mécanismes IT et des informations de topologie du réseau.

* Conformance Class C (CC-C) décrit les fonctions de base pour les appareils avec
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réservation de bande passante et synchronisation supportées par le matériel. La com-

munication Isochronous Real-Time (IRT) est disponible.

CC-C
CC-B
CC-A

Industrial Ethernet

FIGURE 2.4 — Structure de Conformance Classes

2.3 Communication PROFINET :

Les échanges entre IO device et IO controller utilisent différents canaux selon le
type de données :
* Canal temps réel pour les E/S cycliques et les alarmes .

¢ Canal standard UDP/IP pour le paramétrage, la configuration .

2.3.1 Modele OSI et profinet

Le protocole PROFINET respecte 1’organisation en 7 couches du modéle OSI.

* Pour la communication en temps réel (cyclique et alarmes), on utilise directe-
ment la couche ethernet sans utiliser les autres couches , et cela afin de minimiser le
temps d’encapsulation du paquet et de respecter les contraintes de temps réel.

* Le canal standard utilisé ,par exemple pour configurer une station ou faire
un diagnostic (acyclique), est basé sur la couche Réseau IP et la couche Transport
TCP/UDP en plus d’ethernet, la contrainte de temps réel est négligeable.

* L'équipement peut aussi avoir un trafic IT classique sans rapport avec PROFI-

NET, par ex. accéder a la page web de 1"équipement.
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Traficl Trafic2 Trafic3
7 Applications IT Services PROFINET 10 Acyclique
Applicati HTTPE, SNMPFTP...
pplication | Acyclique I -Paramétrage
4 I - Configuration
Transport TCP - UDP «Diagnostic
3
Réseau Ik
2
\iakson ETHERNET Full Duplex, 802.1Q
1
- ETHERNET802.3 100BASE TX, 100BASE FX
Physique

FIGURE 2.5 — Modeéle OSI dans PROFINET

2.3.2 Temps réel

Le temps réel signifie qu'un systeme traite les événements externes dans un
temps défini. Si la réaction d"un systeme est prévisible, on parle d'un systéeme détermi-
niste. Les exigences générales pour la communication en temps réel (RT) sont donc :

- Une réponse déterministe.

- Des temps de réponse définis, généralement jusqu’a Sms pour les applications
standard.

Etant donné que la tache principale du processeur est I’exécution du programme
utilisateur et non 1’échange de données, la communication en temps réel sur Ethernet
ne doit entrainer qu'une charge insignifiante pour le processeur. Dans le méme temps,
le cycle d’envoi, c’est-a-dire la durée d’une transmission de données de l'application
d’un dispositif A a I'application d"un appareil B, doit étre aussi faible que possible. La

tigure 2.6 montre les facteurs responsables du cycle d’envoi.
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Provider
(transmitter)

At Provide data
¥
ht, E Execute communication stack
Y
T
AL, L Transfer data
"l
A, O Execute communication stack
L J
it s Procass data
Y L

Bl

Consumer
(recedher)

FIGURE 2.6 — Composition du cycle d’envoi

L'une des possibilités de mise en ceuvre de la communication en temps réel est
l"utilisation de protocoles de communication standard tels que TCP/IP. Cependant,
leur application est également associée a des inconvénients : I’encapsulation des trames
augmente leurs longueurs, et entraine donc une augmentation du temps de transmis-

sion sur la ligne (Fig. 2.7).

User
data
uppP User
Level 4 header data |
: fm‘ﬁ
N
| V
Level 3 IP User User
header data data
Frame User Frame Frame User Frame
Level 2 header data trailer header data trailer
Ethernet Ethernet
Level 1 frame frame
Level 4 as application interface Optimized level 2 access

FIGURE 2.7 - Origine de I'overhead lors de 1’encapsulation des données
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Le protocole temps réel permet la transmission performante de données cycliques
et de messages controlés par des événements (alarmes). Il est divisé en trois classes
(RTC : real-time classes) :

- Classe temps réel 1 (RTC 1) : convient a la transmission de données cycliques et
acycliques. Aucune exigence particuliere n’est imposée aux switchs utilisés.

- Classe temps réel 2 (RTC 2) : convient pour la transmission d’interruptions et de
données cycliques. Des switchs spéciaux doivent étre utilisés dans ce cas.

- Classe temps réel 3 (RTC 3) : convient a la transmission de données cycliques
avec des applications de controle du mouvement. Des switchs spéciaux doivent égale-
ment étre utilisés avec RTC 3, et une planification explicite de la communication doit

étre effectuée a 'avance.

2.3.3 Ethernet

Le standard Ethernet est le protocole de la 2eme couche (liaison de donnée) le
plus répandu dans les réseaux locaux (LAN).
* Trame Ethernet de la 2eme couche :

La trame Ethernet est une unité de données du protocole de la couche liaison de
données et utilise les mécanismes de transport de la couche physique Ethernet sous-

jacente. , sa trame se présente sous cette forme :

80 00 20 VA 3IF 3E B0 00 20 20 3A AE o8 00 IF. ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 10 1518 bytes)

FIGURE 2.8 — Trame Ethernet

- Chaque interface Ethernet posséde une adresse fixe et unique intégrée par le
fournisseur. Cette adresse, appelée adresse matérielle ou MAC (Media Access Control),
est enregistrée sur la carte réseau et sert a I'identifier dans le réseau local.

- La case Ethertype nous permet de connaitre le type de trame envoyée ou regue, voici
quelques exemples :

< 0x0600 : IEEE802.3 length block

0x0600 : Ethernet II type block
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0x0800 : IP

0x0806 : ARP

0x8100 : Tag Control Information ; data packets with VLAN-TPID

0x8892 : Profinet

0x88E3 : MRP

0x88CC : LLDP

- La partie Data contient les données envoyées.

- CRC (Controle de redondance cyclique) permet de détecter des erreurs de transmis-

sion.

2.3.4 Eléments du protocole Profinet

La communication en temps réel est basée sur le protocole ethernet de la

deuxieme couche, la structure de la trame se présente sous cette forme :

56 Bits 8 Bits 6 Byte|6 Byte [2 byte |2byte |2 byte 2byte | 40..1440 bytes | 2 byte | 1byte | 1 byte | 4 byte
Preamble| SYNCH Dest | Src Tag |[Tag Type Frame User data Cycle Data |Transfer| FCS
Addr | Addr Control| 8892H ID Counter | Status | Status
APDU-Status
VLAN Tag

FIGURE 2.9 — Construction d'une trame PROFINET temps réel

Afin de maintenir un faible retard de la trame pendant la communication, la
transmission de tous les services cycliques et acycliques se voient attribuer des priori-
tés par l'application du format de trame VLAN (balisage VLAN). A l’aide de 1’élément
de protocole "priorité de 1'utilisateur”. La "priorité de 1'utilisateur” peut avoir des va-
leurs comprises entre 0 (priorité la plus basse) et 7 (priorité la plus élevée). Les trames

Profinet en temps réel sont envoyées avec la priorité 6 ou 7.
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élément du protocole

Exemples et explications

Ethernet IT header

Adresse MAC de la destination et de la source

VLAN-TAG

VLAN Tag Protocol Identifier :

User Priority :

0x00 : IP, DCP

0x01 - 0x04 : Reservé

0x05 : RTA low-priority or UDP RTA low-priority
0x06 : RTC 1/2, UDP RTC (RT over UDP),
0x07 : PTCP, MRP, MRRT

CFI (Canonical Format Indicator) :

0 : Ethernet

1 : Token Ring

VLANID :

0x00 : Transmission de donnée avec priorité
0x001 : Standard setting

0x002-0xFFE : For free use

OxFFF : Reservé

Ethertype

0x8892 : Profinet
0x8100 : Tag Control Information VLAN-TPID

framelD

RTC1, UDP RTC :

0xC000 — OxF7FF : Unicast frames

0xF800 — OxFBFF : Multicast frames

DCP :

OxFEFD : GetReq, SetReq, GetResp, SetResp
OxFEFE : IdentifyReq

OxFEFF : IdentifyResp

payload

User data : dépend de 'O device

APDU Status (Application Protocol Data Unit Status) :
Cycle counter :Le compteur est incrémenté par le provider a
chaque envoi.

Data status

Transfer status

TABLE 2.1 — Eléments du protocole profinet
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‘4— Min. is 64 bytes :‘J
Frame
| Preamble | DestAddr | SrcAddr | Type FramelD  Applicationdata | CRC
mit SFD 8892
8 byte 6 byte 6 byte 2 byte 2 byte <=36%)...1472 4 byte
Tag (optional)
gup; Priority 0 VLAN-ID VLAN—Tag
| - T 3 3 Acc. to 802.1 Q
2 byte 3-bit 1-bit 12-bit

(Usage is appl. specific)

FIGURE 2.10 — Priorisation de la trame avec le tag VLAN

2.3.5 TCP/UDP

TCP et UDP s’exécutent au-dessus de I'IP et se fondent sur les services fournis
par ce dernier.

*TCP (Transport Control Protocol) assure un service de transmission de données
tiable avec une détection et une correction d’erreurs de bout en bout.

*UDP (User Datagram Protocol) offre un service de transmission de data-
grammes sans connexion.
Avec TCP ou UDP, il est possible de remettre des données a des processus d’applica-
tion s’exécutant sur une machine distante. Ces processus d’application sont identifiés

par numéros de port.

TCP ) uDP
Sender Receiver Sender Receiver
i  REQuEST
b RESPON!
SYN ACK ) "
| Reroncigy
ACK
REsPoNS g »

FIGURE 2.11 — TCP vs UDP communication

le protocole PROFINET communique dans les échanges de données acycliques a

l'aide d’un canal UDP.
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2.4 Principaux canaux

2.4.1 Application relation (AR)

Une "Application Relation" (AR) est un élément logique et virtuel qui permet
I'échange de données entre deux dispositifs sur des canaux de communication. La
transmission effective des données a lieu a l'intérieur de ces canaux au moyen d’'une
ou de plusieurs "communications relations" (CR).

Plusieurs relations d’application peuvent étre établies vers un IO Device a partir

de différents IO controllers.

10-Controller 1 |O-Confroller 2

o Ry o e S i | .
/¢ Industrial Ethernet
CR"-._ CR,CR
".10-Device i
[ == N API3 AP
Slot0 ™, Slot1 Sloy2
3 * Sub- Subs
5 sh:rt 1 slot1
Bus Sub- Sub-
interface slat 2 slot 2

Sub-
slot 3
Sub-
slat 4

FIGURE 2.12 — Application relations (AR) et connexion entre IO controller et IO device

2.4.2 Communication relation (CR)

Plusieurs relations de communication (CR) peuvent étre établies au sein d"un AR.
Les types de CR suivants existent :

- Le CR de données d’E/S pour la transmission cyclique de données .

- Le CR Record data pour la transmission acyclique de record pour la mise en
service, le paramétrage, les diagnostics, etc.

- L’alarme CR pour la transmission acyclique d’événements.
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10-Controller/ I0=Device
]D-SUPEWISDF -} — Standard channel M‘. [r 1.5 I
: & I3 T
==I]]] - : Application relation (AR) RO CR o T8 1 |
Reaktime !
. channel Alarm CR p—

FIGURE 2.13 — Echange de donnée dans un CR

2.4.3 Communication cyclique

Les données 10 cycliques sont transmises via le "IO data CR" en tant que données
en temps réel entre le fournisseur et le consommateur dans un laps de temps para-
métrable. Les temps de rafraichissement peuvent étre spécifiés individuellement pour
les connexions aux différents appareils et sont ainsi adaptés aux exigences de 'appli-
cation. De méme, différents temps de rafraichissement peuvent étre sélectionnés pour
les données d’entrée et de sortie dans une plage de 250 ps a 512 ms.

Apres le démarrage du systéme, les données d’E/S sont échangées cycliquement
entre le IO controller et 1'IO device.

Chaque élément de données d’E/S contient deux attributs, les IOPS (IO Provider
Status) et IOCS (IO Consumer Status), qui permettent aux IO controller et IO device
d’évaluer la fiabilité des données.

L'IOPS est transmis par le fournisseur en méme temps que les données et est donc
dépendant de son état.

En revanche, I'TOCS peut seulement étre renvoyé par le consommateur au four-

nisseur qu’apres la réception des données.

|0-Controller 10-Device

1)) oy

Hets
RTC_Dats {Out-D

—_— e ek (L ata, I0CS, jOoPg

B +-Data, I0Cs, 10Ps) |

Send clock |

| | q BTG Data in-Data, 10CS. 1OFS)

—RTE_Data (Out-Data, locs, 10ps),

!
l Send dock

!
RTC Data {In-Data,10CS, 10FS) | Y

FIGURE 2.14 — Transmission de données cycliques avec le protocole RT pour Profinet
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IOCS et IOPS peuvent avoir les valeurs GOOD et BAD représentés dans la trame
en hexadécimal par 0x80 ou 0x00.
Comme norme, les sorties de I'IO controller sont toujours nommeées output, et ceux de

I'IO device input, vice versa.

10-Controller 10-Device

d
i

without IO data

l »
m i e A I.l

[ocs al
I0CS A

with output data

8 E
|

A

roasirs

|| with input data
KoCcs B -
el L

with 110 data

8 B

| e 1“
—10CS A| Input datsB [ 10PSB|— |

FIGURE 2.15 — Transmission de données cycliques avec le protocole RT pour Profinet

2.4.4 Communication acyclique

La transmission de données acycliques sert a échanger des données qui ne sont
pas critiques en termes de temps. Les services de lecture et d’écriture (Read/Write re-
cord) sont utilisés. L'échange de données acycliques a lieu dans le canal de communica-
tion NRT (NRT : non-real-time) en utilisant le protocole remote procedure calls (RPC),
basé sur UDP. Les services de lecture/écriture se composent toujours d’'une demande
et d’une réponse ultérieure.

L’échange acyclique de données a l'aide de la fonction "record data CR" peut étre
utilisé pour :

*La configuration des parametres et d’autres configurations des IO devices.
eLa lecture des informations d’état (Statut) et des données d’identification et de main-
tenance (I&M) permettant une identification unique des appareils, modules et sous-

modules et de leurs versions.
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Sarvice request

10O-Controller 10-Device
_ _]!_'_l_

LI “
. il

drmasEarm

—— ReadMrite Request

RPC Timeout | Read/Write Response Service execution
i __ Read/VTP8 T77

FIGURE 2.16 — Services acyclique read /write services Profinet IO

IMO Main function HW/FW version

M1 TAG_FUNCTION TAG_LOCATION System designation, location designation
Im2 INSTALLATION_ DATE Installation date

I3 DESCRIPTOR Camment

M4 SIGNATURE Signature

IM5 Communication modul HW/FW version

FIGURE 2.17 — Liste des 1&Ms

2.4.5 Alarmes

Les alarmes sont des données acycliques en temps réel qui doivent étre envoyées

dans un délai défini.

Ce concept d’alarme couvre a la fois les événements définis par le systeme (tels
que le retrait et 'insertion de modules) et la signalisation de défauts détectés par 1'I1O
controller (par exemple, une tension, charge défectueuse ou une rupture de fil).

L'utilisateur peut définir des alarmes de processus correspondantes pour les mes-
sages du processus, par exemple un seuil de pression dépassé. Dans ce cas, le IO device

peut encore étre opérationnel. Ces alarmes de processus peuvent avoir une priorité dif-

térente de celle des alarmes de diagnostic.
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10-Controller 10-Device
D

10000 « = >A0000

CIAAER «—— ~ el

DiagnosticsAlarm Maintenance Alarm

FIGURE 2.18 — Alarmes avec différentes priorités

Exemple de type d’alarmes :

*Process alarm : L’alarme signale I’apparition d'un événement provenant d'un
processus, par exemple le dépassement d'un seuil de pression.

ePull : ’alarme signale le retrait d’'un module/sous-module.

*Plug : I'alarme signale I'insertion d’'un module/sous-module.

Emetteur Protocole Contenu
IO-device PN-AL Alarm notification high, 1 byte user data
IO-controller | PN-AL ACK-RTA-PDU

IO-controller | PN-AL | Alarm ack high, alarm type Process, slot, subslot, Status OK

IO-device PN-AL ACK-RTA-PDU

TABLE 2.2 — Etapes d’envoi d’une alarme
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2.5 Démarrage (startup)

2,51 Context management (CM)

Le role du context management (CM) est de gérer les AR et CR. Il s’occupe de :
- L'initialisation des applications relations (AR).
- L'initialisation des communications relations (CR).
- La définition de parametres de communication adéquats pour les relations de
communication, par exemple les délais et les modes de fonctionnement.
- Paramétrage de I'Ethernet device driver (EDD).

- Distribution des parametres décrits dans le fichier GSD.

2.5.2 Lelancement en différentes étapes

Dans un réseau PROFINET, chaque appareil recoit un nom symbolique qui
identifie de maniere unique 1’appareil. L'appareil est identifié et configuré avec ce nom
au cours du processus d’ingénieurie. Les adresses MAC et IP exactes sont configurées
a l'aide de ce nom lorsque l'application PROFINET est lancée.
¢ Attribution d'un nom a un IO device :

L’IO device se voient attribuer un nom avant I’établissement effectif d"une connexion.
Le nom est attribué par un IO supervisor et enregistré en mode permanent dans I'IO
device. Le nom est utilisé pour l'identification univoque d’un IO device pendant le

runtime.

* Au démarrage d'un appareil Profinet IO (avant que I'adresse IP ne soit définie),
le protocole DCP est utilisé.
1- L'automate envoie un message de diffusion (broadcast) DCP.
2- Tous les 10 devices du sous-réseau répondent en indiquant leur adresse MAC.
3- L'automate envoie un message DCP a I'lO device avec une adresse MAC spécifique,
contenant l’adresse IP et le nom de la station que I'lO device doit utiliser.
4- IO device définit son adresse IP et son nom de station en conséquence et confirme

en envoyant une requéte DCP a I'IO controller.
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1O-Controller 10-Device

Identify name —————-—_ _D‘:_F_.EE'Eij'_R-an_qugsl

DCP_ldentify Q Request

Check IP address ——— ARP Request
Timeout I >
Set IP address v __ DCP_Set Request
L
DCP_Set Responsé |
W

FIGURE 2.19 — Attribution adresse IP a I'aide du protocole DCP

sEtablissement de la connexion
Un CR de données IO est établi par une séquence de connexion entre I'IO controller
et IO device. La demande d’écriture suivante lance son paramétrage, qui se termine
par la demande DControl suivante. Suite a la réponse positive a la demande CControl

envoyée par 1'IO device, la connexion est établie.

I0-Controller 'Eg;‘;"‘r"f
a=ll]]] Ul

[——— Connect Request

Start of cyclic provider state maching

Start of providefonsumer Connect Response YR

Start of alam state machine [

Start of cydic consumer moniioring

——— Write Request
— | Start of cyclic consumer mani oring

write Response
l—

__cComtrol Request

l—  CCa
——ﬂrﬁﬁﬂp—m‘ﬂ__ g | Start of alam state machine
End of connedion &stablishment
| Outputpanm
——

_ [nputData

-

FIGURE 2.20 - Etablissement de la connexion CM (Context management)

*Trames Ethernet envoyées pendant le démarrage :

Dans cet exemple, I'IO controller est démarré en premier, puis 1'IO device.
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Sender Protocol Content
IO-controller LLDP Nom, MAC, IP addr, port (envoyé chaque 5 secondes)
IO-controller | PN-DCP | “Identreq”. cherche “rt-labs-dev” (envoyé chaque 2.5 seconds)
IO-controller ARP Qui utilise mon IP?
IO-device LLDP Nom, MAC, IP addr, port (envoyé chaque 5 secondes)
IO-device PN-DCP Station name,IP addr, gateway,vendeur r(chaque 3 seconds)
IO-device PN-DCP “Ident OK” Identify response.
IO-controller | PN-DCP “Set Req” Set IP request. Utilise IP addr et gateway.
IO-device PN-DCP “Set OK” Status.
IO-controller ARP Qui a <IO-device IP address>?
IO-device ARP IP <IO-device IP address> est a <IO-device MAC address>
IO-controller | PNIO-CM “Connect request” Controller MAC
IO-device | PNIO-CM “Connect response” MAC address, UDP port
IO-device PNIO-PS | FramelD 0x8001. Cycle counter, provider stopped. 40 bytes data.
IO-controller | PNIO-PS | FramelD 0x8000. Cycle counter, provider running. 40 bytes data.
IO-controller | PNIO-CM “Write request” AP], slot, subslot, data.
IO-device PNIO-CM “Write response” AP], slot, subslot, status.
IO-controller | PNIO-CM “Control request” (DControl). Command : ParameterEnd.
IO-device | PNIO-CM “Control response” Command : Done
IO-device | PNIO-PS | FramelD 0x8001. Cycle counter, provider running. 40 bytes data.
IO-device | PNIO-CM | “Control request” (CControl). Command : ApplicationReady
IO-controller | PNIO-CM “Control response” Command : ApplicationReadyDone
TABLE 2.3 — Trames envoyées pendant le démarrage

2.5.3 Protocoles utilisés

*LLDP (Link Layer Discovery Protocol) :

Pendant le démarrage, les appareils commencent a échanger des informations LLDP

et les informations de topologie peuvent étre lues. Cette topologie sera enregistré dans

I'appareil de terrain. Si des changements dans la topologie sont détectés, le controleur

recevra une alarme de la station affectée.

*DCP (Discovery and basic Configuration Protocol) :
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I1 est utilisé par I'IO controller pour découvrir et identifier les informations sur les IO
devices et configurer les parametres tels que le nom du périphérique PROFINET et
I'adresse IP sur un réseau PROFINET. PROFINET DCP est un protocole de couche de
liaison Ethernet et offre de multiples services tels que ‘Identify All’, ‘Identify’, ‘Set’, Set
— ‘Flash’, Set — ‘Reset to Factory’, ‘Get” et ‘Hello’.

-DCP Identify All : Il nous permet d’identifier /naviguer dans le réseau PROFINET et
de trouver tous les appareils PROFINET attachés.

-DCP Identify : Il est utilisé lorsqu’un appareil doit étre trouvé a l'aide d"'un nom d’ap-
pareil particulier ou connu.

-DCP Set : 11 est utilisé pour définir le nom ou 'adresse IP de 1’appareil.

-DCP “Set / Reset to Factory’ : Le service ‘Set / Reset to Factory” est une commande
spéciale qui place 1'appareil dans un état d’usine PROFINET (par défaut) qui est un
nom vide (") et des parametres IP de 0.0.0.0.

-DCP Get : Le service "Get" est utilisé pour obtenir des informations d"un appareil.

Ce tableau nous permettra de distinguer le type de service de la trame DCP :

Type de service Description
0 Request
1 Response Success

TABLE 2.4 — Type de service DCP

Service ID Description
3 Request
4 Response Success
5 Response Success

TABLE 2.5 — Service ID DCP

¢ ARP (Address Resolution Protocol) :
ARP est un protocole Internet qui relie une adresse IP a une adresse physique (adresse
MAC Ethernet). Chaque station disposant d"une adresses IP dans le réseau gere une
table de résolution d’adresse a cette fin. Les paires déja attribuées d’adresses IP et MAC

sont implicitement stockées dans cette table, appelée cache ARP.
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2.6 Conclusion

Dans ce chapitre, nous avons présenté le fonctionnement du protocole PROFI-
NET que ce soit en communication, les étapes du démarrage, ainsi que différentes no-
tions qui constitueront une base pour la suite du projet. Pour la conception de notre IO
device, nous nous limiterons a un device de classe B communiquant en RT1 (real time

class 1).
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3.1 Introduction

Pour exploiter les fonctionnalitées du protocoles PROFINET de fagon optimale,
Nous allons implémenter sur un systeme embarqué un IO device exécutant des taches
sur les canaux cycliques , acycliques et des alarmes, cette application aura la spécifi-
cité de transmettre les données lues d'un capteur en temps réel sur le canal cyclique,
paramétrer le temps entre chaque lecture du capteur et un seuil sur le canal acyclique,
qui en cas de dépassement , engendrera une alarme qui sera lancée en temps réel sur

le canal adéquat.

CR

(

|

10 r:nntrnuer[F'Lc:}} { m » 10 device

FIGURE 3.1 — Canaux PROFINET et utilisation dans "application

L'implémentation se fera sur embedded linux en utilisant la librairie p-net, il est
cependant possible de 'utiliser sur un microprocesseur bare-metal ou a l'aide d'un
RTOS mais cela nécessite 1'utilisation d'un RTOS fourni par rt-labs, ou 1'adaptation

des API de celui-ci avec un RTOS standard (FreeRTOS par exemple).

L'une des problématiques rencontrées est 1'adaptation du systeme d’exploitation

linux pour qu’il respecte les contraintes de temps réel.

3.2 Hardware utilisé

L'implémentation d’un IO device nécessite un hardware qui dispose des capaci-
tés minimales suivantes :
* Il doit étre possible d’envoyer et de recevoir des trames Ethernet brutes.
* ]l doit étre possible de stocker des données entre deux exécutions, dans un systeme
de fichiers ou une mémoire non volatile.
* Pour la CC (Class conformance) B, il doit y avoir une implémentation SNMP que le

stack p-net peut utiliser.
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Par rapport au port ethernet, voici la configuration matérielle requise :

* Au moins 100 Mbit/s full duplex

*Les cables standards et croisés doivent étre supportés.

* Auto-polarité.

* Auto-négociation. [8]

Le matériel doit étre capable d’ordonnancer les multitdches en temps réel, (dans notre

cas , une distribution linux) afin d’obtenir des performances optimales.

3.2.1 Choix du microcontrdoleur

Apres une étude de faisabilité, notre choix s’est porté sur une Raspberry pi 3
model B, de par son accessibilité et ses caractéristiques, c’est la carte idéale pour pro-
totyper une application.

L'intégration d"un systéme d’exploitation nous facilite le développement et le dé-

ploiement de notre application.

FIGURE 3.2 — Raspberry pi 3 model B
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3.2.2 Caractéristiques

La puissance de calcul ainsi que les caractéristiques de notre hardware ont une
importance par rapport a la mise en place d’un systeme respectant les contraintes de
temps réel.

-Processeur
* Broadcom BCM2387 chipset.
¢ 1.2GHz Quad-Core ARM Cortex-A53 (64Bit)

-Mémoire
¢ 1GB LPDDR?2
Systeme d’exploitation

* Boots a partir d'une Micro SD card, distribution linux raspbian avec un noyau temps

réel.
-Alimentation

e Micro USB socket 5V1, 2.5A
-Ethernet

* Pour la partie ethernet, la raspberry utilise la microchip LAN9514, qui contient un
hub USB 2.0 haut débit avec quatre PHY USB 2.0 en aval entierement intégrés, un PHY
USB 2.0 intégré en amont , un controleur MAC/PHY 10/100 Ethernet et un contréleur
EEPROM, ce qui est suffisant pour notre application.

[©1

3.3 Linux sur embarqué

3.3.1 Introduction

La stabilité et la fiabilité de Linux sur embarqué a été démontrée au fil des années,
plusieurs produits ont été développés en utilisant ce systéme d’exploitation, ses nom-
breux avantages ont pallié auw contraintes de mémoire. Open source et documenté, il
peut étre modifiable a notre guise pour notre application, dans notre cas, nous allons

I'adapter pour qu’il réponde a nos contraintes de temps réel.
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3.3.2 Caractéristiques

Voici quelques-unes des caractéristiques importantes de Linux, et des systémes

d’exploitation de style Unix en général.

3.3.2.1 Multitache

- L'ordonnanceur Linux implémente un véritable multitiche préemptif, dans le
sens ou un processus de priorité plus élevée, rendu prét par I'occurrence d'un événe-
ment asynchrone va préempter le processus en cours d’exécution. Cependant, le noyau
Linux lui-méme n’est pas préemptible. Ainsi, un processus ne peut pas étre préempté

pendant qu’il exécute un service du noyau.

3.3.2.2 Multi-utilisateur

-1l existe un certain nombre de fonctionnalités qui prennent en charge la confi-
dentialité des données. Linux préserve cette caractéristique et la met a profit dans les

environnements de serveurs et des systemes embarqués.

3.3.2.3 Multithreading

- Linux offre un support étendu pour le véritable multitraitement symétrique
(SMP). Un thread ressemble fortement a un processus fils classique a la différence qu’il
partage beaucoup plus de données avec le processus quil’a créé :

-Les variables globales.

-Les variables statiques locales.

-Les descripteurs de fichiers (file descriptors).

Le multi-threading est donc une technique de programmation permettant de profiter

des avantages (et aussi de certaines contraintes) de 'utilisation des threads.

3.3.2.4 Systeme de fichiers hiérarchique

- Tous les systémes d’exploitation modernes ont des systemes de fichiers hiérar-
chiques. Mais le modeéle Linux/Unix ajoute des fonctionnalités en plus de ce a quoi

nous sommes habitués avec les systemes d’exploitation traditionnels.
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3.3.2.5 Device drivers

- Un pilote est une portion de code exécutée dans I'espace du noyau. Il est chargé

de faire I'interface entre un programme utilisateur et un composant matériel.

3.3.2.6 La contrainte de temps

Il y a deux types de contraintes de temps pour les systemes embarqués : douce
ou dure.
- Une contrainte douce (systeme temps réel doux) est moins contraignante car en cas
d’erreur raisonnable, le systéme reste fonctionnel. processus aurait di s’exécuter.
- Par opposition, la contrainte dure ne permet aucune erreur liée au moment d’exécu-

tion, cela empéchera le bon fonctionnement du systeme. [10]

3.3.2.7 La capacité du réseau

Il définit si un systeme peut étre relié a un réseau. Linux offre la possibilité de
se connecter a un réseau a 1’aide des nombreux drivers disponibles tel que "net" qui
contient le code source des différents protocoles réseau supportés par le noyau Linux.

Nous pouvons citer ipv4, ipv6 ou x25 [11] .

3.3.3 Propriétés temps réel de Linux:

Linux n’est pas un systéme d’exploitation en temps réel. le protocole profinet
a des contraintes de temps assez strictes. Par exemple, un automate Simatic (avec
les parametres par défaut) enverra une alarme si aucune trame Profinet n’est recue

pendant 7-8 ms. Il est donc important que Linux soit suffisamment réactif.

Il y a quelques méthodes qui peuvent étre utilisées pour améliorer la réactivité
de Linux. Nous citerons toutes les méthodes utilisées afin de pallier a la contrainte de

temps réel.

3.3.3.1 Option "SCHED_FIFO"

Le noyau linux offre deux méthodes d’ordonnancement en temps réel, 1'ordon-

nancement FIFO (First in First out) SCHED_FIFO et le Round Robin SCHED_RR . La
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méthode que nous avons utilisé est la méthode SCHED_FIFO qui implémente 1’algo-
rithme first in first out, quand une tache SCHED_FIFO s’exécute, elle continue son
exécution jusqu’a ce qu’elle se termine, se fasse bloquer par le processeur, 1’appel sys-
teme yield ou sa préemption par une tache en temps réel d’une priorité supérieur.
Contrairement au round robin, il n'y a pas d’intervalle de temps pour chaque tache
(timeslice).

Pour notre application : Nous avons selectionné 1'option d’ordonnancement
FIFO du noyau Linux. Ceci est fait en passant I'argument de lighe de commande

-DUSE_SCHED_FIFO=0ON a cmake. [8]

3.3.3.2 Application sur un cceur de processeur séparé

Il est possible d’indiquer au noyau Linux de ne pas placer de processus sur un
cceur de processeur spécifique. On doit avoir plus d"un cceur dans notre CPU.

Dans le fichier :

sudo nano /boot/cmdline. txt
On ajoute :
isolcpus=2

Puis on reboot le systeme

En définissant la commande de démarrage Linux isolcpus=2, le noyau ne placera
pas de processus automatiquement sur le noyau numéro 2 du processeur. Cette option
est généralement définie a partir du bootloader. La meilleure facon de vérifier quels

sont les cceurs de CPU qui sont actuellement isolés :

cat /sys/devices/system/cpu/isolated

*On place l'application Profinet sur le noyau CPU isolé. Cela se fait en utilisant :

sudo taskset —c 2 ./pn_dev

ot -c 2 indique le noyau CPU a utiliser.

3.3.3.3 Patches en temps réel

En appliquant le patch en temps réel (PREEMPT_RT), les propriétés en temps

réel peuvent étre améliorées. Pour que les patchs en temps réel aient un effet sur p-net,
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I'option de cmake USE_SCHED_FIFO doit étre active.
Afin d’accomplir cela, nous avons compilé le noyau linux avec I’extension PREEMPT-
RT. Ensuite, nous avons installé 'image du noyau ainsi que les modules nécessaires.
1 ~$ cd /tmp
> /tmp$ tar xzf rt-kernel.tgz
5 /tmp$ cd boot
+ /tmp/boot$ sudo cp -rd = /boot/
5 /tmp/boot$ cd ../ lib
6 /tmp/lib$ sudo cp —dr = /lib/
7 /tmp/lib$ cd ../ overlays
s /tmp/overlays$ sudo cp —d * /boot/overlays
o /tmp/overlays$ cd
0 /tmp$ sudo cp -d bem=+ /boot/

On ajoute ceci au fichier /boot/config.txt :

1 kernel=vmlinuz4.14.74 —rt44 —v7+

Apres le redémarrage du systeme, on peut confirmer la bonne installation du kernel :

I uname -—r

> 4.14.74 —rt44 —v7+

la figure 3.3|représente la latence résultante du linux kernel Standard et Preempt-

RT Kernels (3b) [12] .

Standard Kernel 4.19.57-v71+ . Preempt-RT patched Kernel 4.19.59-rt23-v71+
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FIGURE 3.3 — Comparaison de latence entre un noyau standard et un noyau temps réel

3.3.3.4 Augmenter le temps de cycle de l’application

Pour les tests, on peut augmenter le temps de cycle de 'automate afin de réduire

les problemes de time-out. Le nombre autorisé de trames manquées peut également
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étre augmenté dans les parametres du PLC.

3.3.3.5 Matériel de I'interface réseau

Si notre interface réseau Ethernet est connectée via USB, il peut y avoir une
latence supplémentaire. Cela peut affecter l'intervalle des trames Profinet transmises,

dans notre cas le matériel qui concerne l'interface réseau ne cause pas de probleme.

3.4 Bibliotheque p-net

La bibliothéque Profinet p-net de RT-Labs est utilisée pour I'implémentation d'IO
device Profinet. elle est facile a utiliser et occupe un faible espace de mémoire. Elle est
particulierement bien adaptée aux systémes embarqués ot les ressources sont limitées
et ou1 I'efficacité est cruciale. La bibliothéque est fournie avec les fichiers sources com-

plets, y compris les couches de portage.

3.4.1 Fonctionnalités

Ecrit en C, le stack p-net offre aux utilisateurs toutes les tiches basiques du pro-
tocole PROFINET telles que I'implémentation du temps réel, les alarmes , I'échange
de données cycliques et acycliques, le lancement de I’application avec les protocoles
LLDP et ARP, ainsi que I'envoi de packet TCP/IP.
p-net nous offre beaucoup de possibilités d"un point de vue fonctionnel, parmi eux :

- La mise en oeuvre d'un device de CC (Conformance Class) A ou B
- L’envoi des trames de RTC 1 (Real Time Class 1)

- La disponibilité sur Linux, RTOS ou bare metal.

- L'utilisation de plusieurs ports ethernet (sur linux)

- L'activation du protocole SNMP

- Un nombre configurable de modules et submodules virtuels

- La disponibilité des données 1&M (1&MO - 1&M4).
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3.4.2 Limitations

Malgré toutes les fonctionnalités listées précedemment, le stack p-net est dédié
aux IO devices, il ne peut donc pas étre utilisé pour les IO controllers.
Son utilisation nécessite la connaissance des différentes limites du stack qui sont :
- L’absence de redondance de média (ne supporte pas le protocol MRP ).
- Le stack ne supporte pas la RT_CLASS_UDDP, la DHCP, l'utilisation de plusieurs 10
controller en méme temps.
- L'option fast startup qui nous permet le lancement rapide de l'application n’est pas
disponible.
- L'option IRT (Isochronous real time) n’est pas implémentée donc il n’y a pas de
synchronisation du temps.
- Les alarmes n’utilisent pas de paquets UDP (Il n'y a que le mécanisme de base

implémenté c’est a dire 'envoi d’alarme en temps réel).

3.4.3 Dépendances

* cmake 3.14
CMake fournit un ensemble d’outils permettant de compiler un projet pour différentes

plateformes, de faire des tests et de créer des packages pour différents systemes.

Le principe d’une compilation a l'aide de CMake est d’écrire des fichiers CMa-
keLists.txt dans tous les répertoires qui contiennent du code ou documentation a
compiler/installer. La coutume est alors de créer un sous-répertoire build, dans lequel
on va compiler notre package puis d’y appeler cmake. On dit alors qu’on construit
le projet "out-of-source"”, tout les fichiers temporaires seront dans le sous-répertoire
ROOT /build qu’on pourra supprimer si besoin sans affecter notre projet. cmake va
alors créer des fichiers de compilation dépendants de 1’architecture/OS.

- On compile généralement en dehors du répertoire source et on le laisse donc intact.

- On utilise une seule syntaxe relativement simple.

- L'outil est cross-plateform, il tourne aussi bien sous Linux que sous MacOS et

Windows.

Pour utiliser CMake, on doit :
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- Définir des fichiers CMakeLists.txt a placer dans le répertoire source.
- Faire appel a cmake pour qu’il génere les makefiles.
- Faire appel a make pour compiler le projet.

[13]

CMake

Cross-platform Make

FIGURE 3.4 — CMake logo

* gcc 4.6
GNU Compiler Collection, abrégé en GCC, est un ensemble de compilateurs créés par
le projet GNU. GCC est un logiciel libre capable de compiler divers langages de pro-

grammation, dont C, C++, Objective-C, Java, Ada, Fortran et Go.

FIGURE 3.5 - GCC GNU

* net-snmp
Pour la CC B (conformance class B) le protocole SNMP est nécessaire. Linux utilise

net-snmp (BSD License)

59



Chapitre3

3.5 Implémentation p-net

Nous allons implémenter le stack profinet ainsi que notre application sur linux

embarqué, et pour cela, nous allons suivre les procédures citées ci-dessous

3.5.1 Compilation

En premier lieu, nous devons installer les dépendances nécessaire a I'importation
et la compilation de notre projet.

* Afin de compiler le stack nous devons installer la derniére version de cmake :

sudo apt update
> sudo apt install snapd

3 sudo reboot

sudo snap install cmake ——classic

* On vérifie si c’est bien la derniere version qui est installée :

cmake ——version

Il est important que la version soit supérieure a 3.14
Pour pouvoir importer la librairie et faire la gestion de version pour le travail en colla-

boration avec I’entreprise, nous devons installer git :

sudo apt install git

Afin d’importer la librairie a partir de git, nous devons la télecharger ou l'importer

directement de git :

git clone —-recurse-submodules https://github.com/rtlabs —com/p-net. git

Puis on crée et configure le build a I’aide des options cmake :

cmake -B build -S p-net -DUSE_SCHED_FIFO=ON

Apres la création du fichier "build", on lance le build du code a l'aide de cette com-

mande :

1 cmake ——build build ——target install

On accéde au fichier build :

1 ¢d build

On ne doit pas oublier I’activation de l'interface ethernet et son initialisation :
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sudo ifconfig eth0 192.168.0.50 netmask 255.255.255.0 up

On lance 'application comme suit :

sudo taskset —c 2 ./pn_dev -v

3.5.2 Configuration

Le fichier CMakeLists.txt contient un ensemble de directives et d'instructions dé-
crivant les fichiers sources et les cibles du projet (exécutable, bibliothéque, ou les deux).

Pour configurer les différentes options de I'application

set (PNET\_MAX\_AR 2
CACHE STRING "Number of connections. Must be > 0. ’“Automated RT Tester’

uses 2")

Le code sera automatiquement complété dans option.h comme suit :

#if !defined (PNET\_MAX\_AR)\newline

/*% Number of connections. Must be > 0. "Automated RT Tester" uses 2 x/

s #define PNET\_MAX\_AR @PNET\_MAX\_AR@

#tendif

3.6 Application spécifique

3.6.1 Introduction

L’application consistera en I'implémentation d"un IO device qui capte les valeurs
du capteur associé (un capteur de température dans notre cas), et envoie sur le canal
cyclique les valeurs de la température lues.

Sur le canal acyclique, il y’aura envoi d’'un parametre considéré par l'application
comme un seuil, qui en cas de dépassement, enverra une alarme au PLC.

Nous allons en premier lieu écrire le GSD file associé a notre 10 device puis expliquer
les différentes parties du code, ce qui nous permettra de modifier les parties nécessaires

pour notre application en utilisant les fonctions de 1’API PROFINET.
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3.6.2 GSD file pour I'lO device

Le GSD file décrit I'IO device et permet a 1'ingénieur qui met en place le SCNN
de connaitre les données envoyées ainsi que les parametres a partir de 1'IO supervisor,
Il n’aura qu’a ajouter le GSD file a son environnement de développement.

Afin d’adapter le GSD file de 1'IO device a notre application, nous devons ajouter
ceci :

<Dataltem DataType="Float32" Textld="p_value" UseAsBits="false" />

<Ref DataType="Float32" ByteOffset="0" DefaultValue="1" AllowedValues
="0..99" Changeable="true"

<Ref DataType="Float32" ByteOffset="0" DefaultValue="2" AllowedValues
="0..999" Changeable="true"

La partie IOData décrit les données envoyées dans le canal cyclique en temps réel, le
format "Float32" correspond a la norme IEEE 754 sur I’arithmétique a virgule flottante.

Elle est la norme la plus employée actuellement pour le calcul des nombres a virgule

flottante avec les CPU et les FPU.

signe exposant mantisse

e4+m m 0

FIGURE 3.6 — Norme IEEE 754

Les parametres sont représentés dans la <RecordDataList>, Nous avons 2 parametres,
I'un représentant le temps entre la lecture du capteur, et I'autre le seuil a ne pas dépas-

ser avant I’envoi d'une alarme, ils sont de type Float32.
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3.6.3 Structure du code
3.6.3.1 Organisation des fichiers

Le code se présente sous cette forme :
/p—net
CMakeLists.txt
include
sample_app
src
common
device
ports

Comprendre la structure du code nous permettra de 'adapter dans le futur et de
comprendre ce que nous devons changer pour I'implémentation de notre application.
Le code est divisé en 3 parties :

-Port :

Cette partie s’occupe de l'interfacage entre le hardware et la partie application,
elle contient une base pour le networking, c’est a dire la création de socket, I’envoi
de trame sur la couche liaison de données et de paquets UDP. Elle s’occupe aussi de
tout ce qui est manipulation de fichier (sauvegarde, chargement, comparaison ...) ,
ainsi que la base du systeme d’exploitation. Les fichiers et les fonctions de cette partie

auront un préfixe pnal_ et feront partie de la couche d’abstraction la plus basse.

Exemple d’envoi de trame ethernet sur la deuxieme couche :

handle—>socket = socket (PF PACKET, SOCK RAW, htons (linux_receive_type));
bind (handle—>socket, (struct sockaddr =)&sll, sizeof (sll));

3 int ret = send (handle->socket, buf->payload, buf->len, 0

[14]
-Device :

Cette partie implémente les fondements de la bibliotheque, les fichiers et fonc-
tions de cette partie ont le préfixe pf_, elle est implémentée sous forme de machine
d’état ol est intégré le CM (context management) , ainsi que des fonctions qui per-
mettent d’ajouter a un buffer les headers et données nécessaires , qui seront utilisées
plus tard dans la constitution de la trame cyclique et de I’alarme, en plus des paquets
acycliques.

-API:

Cette partie utilise les fonctions du device pour réaliser les fonctionnalités finales
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de notre application, elle nous propose des fonctions qu’on utilisera pour réaliser les

tAches nécessaires au bon fonctionnement de notre IO device.

Application

AF1 (pnet_)

Device (pf_)

Port (pnal_)

035

Hardware

FIGURE 3.7 — Couche du programme

3.6.3.2 Machine d’état

Il existe plusieurs fagons de programmer une application, on peut directement
utiliser nos fonctions dans une boucle et tout s’exécutera séquentiellement, c’est ce
qu’on appelle une superloop, les inconvénients de cette maniere de programmmer
sont évidents : le manque de controdle sur les timings et I’absence d’ordonnancement.
On a donc inventé les machines d’états, qui nous permettent de gérer les conditions de
transition vers un autre état et ainsi avoir plus de maitrise sur les échéances de notre
systéme, il y’a aussi l'utilisation d"un OS (systeme d’exploitation) qui nous donne I'op-
tion de préemption et d’ordonnancement, ce qui nous permet le multithreading, c’est
a dire I'execution de plusieurs threads simultanément. Dans un systeme complexe,
toutes les architectures possibles peuvent coexister tant que le bon fonctionnement de

I'application est assuré.

Dans le cadre de notre application, la librairie utilise plusieurs machines d’états
qui s’occupent du lancement de l’application, de la mise en place des différentes

configurations et du context management, et de la communication cyclique, acyclique
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et des alarmes.L’application est donc lancée sous forme de thread avec un timer ce qui

nous permet de profiter des avantages d’un systeme d’exploitation.

Les machines d’états sont présentées comme suit :
* Alarmes :
- ALPMI Alarm Protocol Machine Initiator. initialise I’alarme pour étre envoyée au IO
controller
- ALPMR Alarm Protocol Machine Responder. Réponse de 1'IO controller a 1’alarme
(from IO-controller)
- APMR Acyclic Protocol Machine Receiver. Recoit les trames Ethernet d’alarme de
haute et de basse priorité en provenance de 1'IO device

- APMS Acyclic Protocol Machine Sender. Envoie des trames Ethernet d’alarme au IO

controller
Triggers alarm Reacts to alarm
Typically the 10-Device Typically the IO-Controller (PLC)
& Notification PDU 3,4
"\ (A_Data_cnf) (A_Data_cnf) A, /% /a

\6\ o APMS_A_Data.req A_Data_req A_Data_ind APMR_A_Data.ind
0(\

APMS_A_Data.cnf A_Data_ind

& (Application
Application ) 4, S
" ALPMI ALPMR N

(O
\4/%] | \,‘m:,,—" @ ,\
q‘ \4/0,%6" a ot cm)/\CK PDU (A_Data_cnt) P~L \a““’m \X\
. 4 “o, o APMR_A_Data.ind <}(Data:ind A_Data_req APMS_A_Data.req \?‘b\k} (%Q

/

be) APMR APMS P\’b’
B @ P [ [ (N R St Rl N Mttty N
0/7}"/ A_Data_req ThoK A_Data_ind APMS_A_Data.cnf .

-
', V)
> S > > LN/

. ?X o APMS ] APMR °’”fcer/;% /70'
N v N oy B B - R R o

%

FIGURE 3.8 — Machine d’état alarme

*CMDEV Context Management protocol machine Device, gére I'établissement
de la connexion pour les IO devices :
Il existe 11 états dans ce CM :
- POWER_ON, Initialisation des données.
- W_CIND, Attend I'indication de connexion (in the connect UDP message)
- W_CRES, Attend la réponse de connexion de l’application et le démarrage du CMSU.
- W_SUCNF, Attend la confirmation CMSU .
- W_PEIND, Attend l'indication PrmEnd (dans le message UDP DControl).
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- W_PERES, Attend la réponse PrmEnd de "application.

- W_ARDY, Attend que l'application soit préte a partir de I’application.

- W_ARDYCNEF, Attend la confirmation du controleur que 'application est préte.

- WDATA, Attend qu'un échange de données cycliques soit établi.

- DATA, Echange de données et monitoring des connexions.

- ABORT, Interrompt la relation d’application.

*CMDMC Multicast s’occupe de la communication entre IO devices a 'aide de mes-
sages DCP.

*CMINA Context Management Ip and Name Assignment protocol machine :

Cette machine d’état est responsable de l'attribution du nom de la station et de
I'adresse IP. Elle effectue une réinitialisation d’usine lorsque le 10 controller le de-
mande.

Il existe 4 états dans ce CM :

- SETUP

- SET_NAME

- SET_IP

- W_CONNECT

Elle aide au traitement des demandes DCP Set et DCP Get.

*CMIO Context Management Input Output protocol machine.

*CMPBE Context Management Parameter Begin End protocol machine.

*CMRDR Context Management Read Record Responder protocol machine, répond
aux parametres lus par I'IO controller.

*CMRPC Context Management RPC Protocol Machine, gére la communication RPC
via UDP.Elle s’occupe des services suivants :

- Connect

- Release

- DControl (“Parameter end” est envoyé au IO-Device)

- CControl (“Application ready” est envoyé au IO-Controller)

- Parametre read (Utilise CMRDR)

- Parametre write

*CMSM Context Management Surveillance protocol Machine, surveille 1'établisse-
ment d’une connexion.

Le composant CMSM surveille I’établissement d"une connexion. Une fois que le dispo-

sitif entre dans 1’état DATA, la mission de ce composant est terminée.
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Il s’agit essentiellement d'une minuterie, qui a deux états : IDLE et RUN. Si elle n’est
pas arrétée avant son expiration, le stack entre dans I'état PNET_EVENT_ABORT. Le
minuteur revient a 1’état IDLE au bout du compte. En général, le délai d’attente est
d’environ 20 secondes (il peut étre ajusté par le IO controller).

Le minuteur est démarré a PNET_EVENT_STARTUP (au message de demande de
connexion), et arrété a PNET_EVENT_DATA.

Il surveille également les messages de réponse et d'indication :

-Read

-Write

-DControl

Il démarre le timer a I'envoi du message "response"” et 1’arréte a la réception du mes-
sage "indication".

*CMSU Context Management Start Up machine. Démarre d’autres machines d’état,
par exemple PPM et CPM.

*CMWRR Context Management Write Record Responder protocol machine

*CPM Consumer Protocol Machine, pour la réception des données cycliques :

Recoit les données cycliques. Vérifie que les données entrantes respectent le proto-
cole et que la synchronisation des trames entrantes est correcte. Stocke les données
entrantes dans un buffer.

Plusieurs instances de CPM peuvent étre utilisées en parallele.

Il existe 3 états dans ce CM :

-W_START Attente d’initialisation

-FRUN

-RUN

S’il y a un délai d’attente dans 1'état RUN, il repasse a 1’état W_START.

*FSPM Fieldbus Application Layer Service Protocol Machine. Interaction avec I’appli-
cation de l'utilisateur ; implémente des callbacks.

*PPM Provider Protocol Machine, pour ’envoi de donnée cyclique.

Il existe 2 états dans ce CM :

-W_START

-RUN

(8]
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3.6.4 API PROFINET

Voici un bref apergu de certaines des fonctions les plus importantes de 1’API du
stack Profinet de p-net :

Cette fonction s’occupe de 'initialisation :

pnet_t *pnet_init(const pnet_cfg t *p_cfg)

Cette fonction sert a initialiser les ARs

int pnet_application_ready (pnet_t *net, uint32_t arep)

L’application signale qu’elle est préte a échanger des données avec 'envoi d"une de-
mande de CControl au IO controller.

Cette fonction initialise la communication cyclique :

void pnet_handle_periodic (pnet_t =net)

Cette fonction permet a 1’application de demander I'interruption de la connexion.

int pnet_ar_abort (pnet_t #net, uint32_t arep)

Cette fonction permet ’envoi des données cycliques et les IOPS au IO controller :

int pnet_input_set_data_and_iops (pnet_t xnet, uint32_t api, uintl6_t slot,
uintl6_t subslot, const uint8_t *p_data, uintl6_t data_len, uint8_t
iops)
Cette fonction est utilisée pour récupérer I'état du consommateur IOCS d’un sub-slot.
1 int pnet_input_get_iocs (pnet_t *net, uint32_t api, uintlé_t slot, uintl6_t
subslot, uint8_t *p_iocs)
Cette fonction sert a lire les données cycliques envoyées par 1'IO controller vers 1'I1O

device ainsi que I’état du fournisseur IOPS.

int pnet_output_get_data_and_iops (pnet_t xnet, uint32_t api, uintl6_t slot
, uintl6_t subslot, bool #p_new_flag, uint8_t xp_data, uintlé6_t =
p_data_len, uint8_t *p_iops)

Cette fonction définit I’état de I'IO device quand il est consommateur :

int pnet_output_set_iocs (pnet_t *net, uint32_t api, uintlé6_t slot,
uintl6_t subslot, uint8_t iocs)
Alarmes :
Cette fonction permet d’émettre une alarme a partir de I'IO device vers 1'IO controller

1 int pnet_alarm_send_process_alarm (pnet_t *net, uint32_t arep, uint32_t api
, uintl6_t slot, uintl6_t subslot, uintl6_t payload_usi, uintl6_t
payload_len, const uint8_t+ p_payload)
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Cette fonction envoie un ACK (acknowledge) au controleur. Elle doit étre appelée par
I'application apres avoir recu une alarme dans le rappel pnet_alarm_ind().
int pnet_alarm_send_process_alarm (pnet_t snet, uint32_t arep, uint32_t api

, uintl6_t slot, uintl6_t subslot, uintl6_t payload_usi, uintl6_t
payload_len, const uint8_t+ p_payload)

3.6.5 Implémentation de la communication cyclique
3.6.5.1 Lecture capteur

Afin de lire les données du capteur, nous allons écrire dans un fichier qui sera
lu par l'application avant chaque envoi cyclique [15] . Voici la fonction qui nous per-
mettra de lire les valeurs du fichier a partir de I’application, elle est implémentée dans
sample_app.c:

uint8_t *read_value_sensor (const chars file_name) {
FILE x+fp = fopen(file_name, "r");

if (fp == NULL)

{
fprintf (stderr,"Couldn’t open file for reading\n");

exit(1);
)

uint8_t *array= (uint8_t+)malloc(4*sizeof(uint8_t));
int i;

for (i = 0; 1 < 4; i++) {

fscanf (fp, "%x", &array[i]);

}
fclose (fp);

return array;

)

*Capteur utilisé :

Le capteur DHT11 est capable de mesurer des températures de 0 a +50°C avec une
précision de +/- 2°C et des taux d’humidité relative de 20 a 80% avec une précision de
+/-5%. Le capteur a la particularité de communiquer avec le microcontrdleur via une
unique broche d’entrée / sortie qui sera le pin 23.

Nous utiliserons ce code pour récupérer les données de la température et les écrire sur
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le fichier qui sera lu par le code cité ci-dessus.
Nous avons relié la broche VCC du capteur a la broche 3,3V, la broche OUTPUT du
capteur a la broche 23, le GND du capteur a une broche GPIO GND

DATA Vec(#) GND(-)

FIGURE 3.9 - DHT11

Nous avons utilisé la librairie Adafruit_DHT afin de lire a partir du capteur,
puis transformer la valeur float lue en format IEE754 a l’aide des fonctions décrites
ci-dessous. On écrit a chaque itération les nouvelles valeurs sur le fichier qui sera lu
par 'application.

Nous avons donc importé les librairies nécessaires
import Adafruit_ DHT
import time

Cette fonction nous permettra de transformer n’importe quelle type en format

IEEE754.

def IEEE754(n)
On récupere la température et 'humidité en utilisant la fonction disponible dans
la libraire.
humidity, temperature = Adafruit DHT.read_retry (sensor, DHTI11 pin)
Puis nous écrivons la température a chaque itération
myfile. write (str (IEEE754 (temperature)[x]) + '\n’)

L’éxecution du code python doit se faire de facon a minimiser les efforts du CPU :
sudo nice -n 19 python main.py
"nice" est une commande disponible sur le systeme d’exploitation Linux. Cette com-
mande pointe directement vers un point d’entrée du kernel portant le méme nom, elle

permet de changer le niveau de priorité d"un processus déterminé. La priorité la plus

élevée correspond a un niveau de -20, tandis que la plus basse correspond a +19.
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Dans notre cas nous donnons la priorité la plus basse pour permettre a notre applica-
tion de respecter les contraintes de temps réel.

Les données dans le fichier seront sous cette forme :

GNU nano 3.2 sensor.txt

FIGURE 3.10 - Valeur du capteur sous format IEEE754 dans le fichier

La communication cyclique se fait comme suit :

Voici le prototype de la fonction qui nous permettra de gérer la communication cy-
clique :
static void app_handle_cyclic_data(

pnet_t * net,

const app_data_t * p_appdata,

uint8_t data_ctr,

uint8_t * p_inputdata,

uintlé6_t inputdata_size)
Nous devons en premier lieu récupérer la valeur du capteur et 1’assigner au parametre
p_inputdata a 1’aide de la fonction décrite plus haut, elle nous permettra de récupérer

les données sous forme de vecteur et il nous sera plus facile de le transformer en float

plus tard.

p_inputdata = read_value_sensor("sensor.txt");

Cette fonction a déja été cité dans I’API, elle nous permet d’envoyer les datas de I'IO

device a 1'IO controller ainsi que le IOPS (Provider status)

(void) pnet_input_set_data_and_iops (
net,
APP_API,
slot,
p_subslot->subslot_nbr,
p_inputdata,

inputdata_size,
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8 iops);

(void) pnet_input_get_iocs (

N

net,

APP_API,

4 slot ,
p_subslot->subslot_nbr,

6 &inputdata_iocs) ;

1 pnet_output_get_data_and_iops (

N

net,
APP_API,
4 slot ,
p_subslot->subslot_nbr,
6 &outputdata_is_updated,
7 outputdata,
8 &outputdata_length ,
9 &outputdata_iops);
Toutes les nomitations output/input seront désignées par rapport a 1'I0 control-

ler, c’est pour cela que les données envoyées de I'IO device a I'IO controller sont appe-

lées input.

3.6.6 Implémentation de la communication acyclique

L'implémentation se fait grace a une fonction de rappel (callbacks) qui est une
fonction passée dans une autre fonction en tant qu’argument,et qui est ensuite invo-
quée a l'intérieur de la fonction externe pour accomplir une sorte de routine ou d’ac-
tion.

1 static int app_write_ind

1 static int app_read_ind

Comme nous pouvons le constater, ces fonctions sont rappelées autre part dans

le code sous forme de callbacks.

1 int app_pnet_cfg_init_default (pnet_cfg_t * stack_config)
2 {
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+ stack_config->read_cb = app_read_ind;

stack_config—>write_cb = app_write_ind;

3.6.7 Implémentation des alarmes

Voici le prototype de la fonction qui s’occupera des alarmes.

1 static void app_handle_send_alarm (

N

pnet_t * net,

uint32_t arep,

bool % p_alarm_allowed,

const app_data_t * p_appdata,

6 uint8_t * alarm_payload)

Elle utilise cette fonction qui a été décrite dans la partie API :

pnet_alarm_send_process_alarm (

2 net,

arep ,
4 APP_API,

slot,
6 p_subslot->subslot_nbr,
7 APP_ALARM USI,
8 APP_ALARM_PAYLOAD SIZE,
9 alarm_payload) ;

3.6.8 Application prototype

Notre application a la spécificité de transmettre les données lues d"un capteur en
temps réel sur le canal cyclique, paramétrer le temps entre chaque lecture du capteur
et un seuil sur le canal acyclique, qui en cas de dépassement, engendrera une alarme
qui sera lancée en temps réel sur le canal adéquat.

Pour pouvoir mettre en place la condition pour le lancement de ’alarme avec le seuil
recu sous forme de parametre acyclique :

Nous avons di effectuer des opérations de manipulation de données pour convertir
entre les différents types de données.

Pour convertir les données lues du fichier en float lisible par notre systeme, nous

avons utilisé une union qui, a I'image d’une structure, est un regroupement d’objets de
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type différents, occupant le méme espace de mémoire.
union u {
2 uint8_t x[4];
3 float wval;

4 i

Apres avoir fait I'instanciation de notre union, on lit notre fichier puis on inverse
I'ordre des octets, on passe d'une disposition BE (Big endian) a une disposition LE

(Little endian).

1 union u untest;

uint8_t+ buffer = read_value_sensor("sensor.txt");
untest.x[3] = buffer[0];
buffer[1];
= buffer[2];
buffer[3];

5 untest.x[2]

6 untest.x[1

]
7 untest.x[0]

On effectue aussi la conversion de Big endian a Little endian avec le parametre
acyclique qui représente le seuil mais cette fois-ci a I’aide d"une fonction qui nous per-
met de réarranger 1’ordre de nos données sachant que le parameétre est de type float.

threshold = ReverseFloat(p_appdata—>app_param_1);

Voici la fonction utilisée pour inverser une donnée float de type IEEE754 d"une

disposition Big endian a une disposition Litte endian ou vice versa.

2 float ReverseFloat( const float inFloat )

float retVal;
5 char =floatToConvert = ( char* ) & inFloat;
6 char =returnFloat = ( char* ) & retVal;

7 returnFloat[0] floatToConvert[3];

7

8 returnFloat[1] floatToConvert[2

9 returnFloat[2]

]
floatToConvert[1];
]

floatToConvert[0

10 returnFloat[3]

7

11 return retVal;

12}

Puis on utilise le paramétre recu comme condition pour lancer 1’alarme en cas de dé-

passement du seuil, on utilise aussi une variable pour contrdler la machine d’état et
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limiter le lancement de 1’alarme a 4 fois, assez pour exécuter les 4 états cités plus tot
d’une alarme.

if ( untest.val> threshold && k==false)

for(int i=0;i<4;i++) {
app_handle_send_alarm (
net,
p_appdata—>main_api.arep,
&p_appdata—>alarm_allowed,

p_appdata,
alarm_payload);

}

k=true;

Nous avons utilisé toutes ces fonctions dans une boucle qui les exécutera selon le flag
indiquant 1’état actuel, qui varie selon les événements manipulés par I'OS a l'aide des
fonctions dédiées a cela.

Exemple :

Pour sortir de I’état de ’alarme :

os_event_clr (p_appdata—>main_events, APP_EVENT ALARM)

3.6.9 Conclusion

Dans ce chapitre, nous avons fait I'implémentation de notre IO device en effec-
tuant une analyse par rapport au hardware et systéme d’exploitation a choisir tout en
prenant en compte les besoins de 1’application.

Nous avons ensuite fait en sorte que notre systéme respecte les contraintes en
temps réel de notre application en utilisant plusieurs méthodes afin d’accomplir ceci.

Apres une étude approfondie de la bibliotheque p-net et de son implémentation,
nous avons programmé une application en utilisant son API pour concevoir un IO

device fonctionnel qui sera testé dans le prochain chapitre.
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Test et résultats
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4,1 Introduction

Pour tester I'IO device, nous avons simulé un PLC a l'aide d"une autre raspberry
pi, nous avons utilisé codesys pour pouvoir faire cela, apres avoir reproduit ce qu’au-
rait fait un automaticien, c’est a dire, ajouter le GSD file du device dans codesys (ou le
logiciel consacré au PLC) puis ajouter notre device dans notre topologie et régler tout
les parametres nécessaires (IP ...) puis connecter 1'IO device et I'IO controller dans le
méme réseau,nous allons ensuite recueillir les trames et packets a ’aide de wireshark

et contrdler 'efficacité de nos méthodes pour le respect des contraintes en temps réel

) 192 168.1.1
Switch

A A

sur notre systeme.

19216212 | v 192.168.13

PLC (1O controller) « ( & ) > 1O device
codesys « [ l

AR A

¥

¥

capteur DHT-11

FIGURE 4.1 - Prototype du setup

4.2 Qutils utilisés

4.2.1 Codesys

CODESYS est un environnement de développement pour des automates pro-
grammables industriels (API) selon le standard CEI 61131-3 pour le développement
d’applications dans I’automation industrielle.

Il nous permettra de simuler le comportement d'un PLC sur une raspberry pi, afin
de lire les données transmises en temps réel sur le canal cyclique, lire et modifier les

arametres acycliques, et nous informer dans le cas du déclenchement d’une alarme.
y
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Apres l'installation du logiciel et le téléchargement de tout les plugins nécessaires
au déploiement sur raspberry pi, nous allons ensuite insérer les parametres spécifiques
a notre systéme, c’est a dire, le username et mot de passe du root, ’adresse IP, puis

installer le package et lancer le runtime.

Raspberry Pi > o X
Username ||:|i | ()
Password |.......... |

[] 55H login based on key

Select target

PAddress ||192. 168.1.40

Scan

CODESYS Runtime Package
Versien

Install Remowve

Include CODESYS Edae Gateway

Package directory

|C: \=ers\iyasy\CODESYS Control for Raspber

Additional Packages

Install... Manage...
System
System Info Reboot Target
Runtime
Start Stop ]
< >

_"'g Appareils D POL % Raspberry Pi

FIGURE 4.2 — Configuration de la raspberry qui simule le PLC

Ensuite, nous avons ajouté le GSD file de notre IO device au projet, pour cela
nous nous sommes rendus sur 1’onglet outils puis Référentiel d’appareils, "installer",
et on choisit le GSDML file confectionné par nos soin.

La prochaine étape sera d’ajouter notre IO device dans l'onglet appareil, dans
Device (CODESYS Control for Raspberry pi SL) , on appuie sur Ajouter un appareil,
Adapteur ethernet, Ethernet.

Apres un clic droit sur ethernet, on choisit I'option Ajouter un appareil, Profinet IO
master, puis PN-Controller.
On reproduit la méme chose sur PN-Controller, on ajoute "P-Net Sample App", puis

DIO 8xLogicLevel.
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Appareils * o X
=3 miCodesys b
= m Device (CODESYS Control for Raspberry Pi 5L)
= @{I Logique API
=1Lk Application
m Gestionnaire de bibliothéque
PLC_PRG (PRG)
= @ Configuration de tache
= Qﬁs MainTask
& pLc_PRG

=38 Profinet_CommunicationTask
@ PM_Controller. CommCycle
= @fﬁs Profinet_IOTask
& PLC_PRG
= ﬂj Ethernet (Ethernet)
= ﬁj PN_Controller (PN-Controller)
= 'Ilﬂ] P_Net_Sample_aApp (P-et Sample A
[ DIo_sxiogiclevel_(DIO SxLogid
"3 SoftMotion General Axis Pool
2 oc
H® GPIOs_A_B (GPIOs AfB)
‘& Onewire
=-"2 Camera device
L <vide>

2 sPI

< >
52 Appareils | [ PoU | G4 Raspberry Pi

FIGURE 4.3 — Interface du logiciel apres ajout des composants

Sur I’onglet Ethernet, on ajuste 1’adresse IP, le masque de sous-réseau et la passe-
relle par défaut de notre interface réseau "eth0" qui définit les parametres de notre I0
device.

ﬂj Ethernet X

Général

Network interface  |ethd
Journal Adresse IP 192 . 188 . 0 . 2
Etat Masgque desous-réseau | 255 . 255 . 255 . O

Passerelle par défaut o .0 .0 .0
Ethernet Device Mappage E/S

[ Ajusterles paramétres du systéme d'exploitation
Ethernet Device IEC Objects

Information

FIGURE 4.4 — Parametrage de l'interface ethernet de la raspberry simulé en PLC
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Sur 1’onglet PN-controller, on ajuste la plage d’adresses IP de sorte a couvrir tous
les futurs IO devices.

[{] Pu_Controller x

| Général Nom de Station |bontroller
Apercu . .
Paramétres par défaut esclave IP
Topologie Premiére adresse IP | 192 . 168 . 0 . 2

Derniére Adresse IP | 192 . 168 . 0 . 254
Media Redundancy

Masque de 255 . 255 . 255 . O
Sous-Réseau

PNIO Mappage E/S Passerelle par 0o .0 .0 .0
défaut

PNIO IEC Objects
Fournisseur ES/ état de consommateur

Journal Arrét del'application —> valeurs de substitution
[ Ajouter au mappaae EfS

FIGURE 4.5 — Parametre de la plage d’adresse des IO devices

Sur I'onglet PN_Net_Sample_App, on parametre 1’adresse IP, le masque de sous-

réseau et la passerelle par défaut de I'IO device.

¥ P_net_Sample_app x

| Général Mom de Station |rt-lahs-dev |
Options Etat de Station l:l
| 10x5
Paramétres IP
ferms Adresse IP 192 . 168 . 0 . 3
Masque de Sous-
PNIO Mappage E/S Rézeau 255 . 255 . 255 . 0
Passerelle par o 0 0 0
PNIO [EC Objects defaut : : .
A Communication
Etat
Envoyer Horloge (ms] 1 Horloge de surveillance [ms] i2ks
Infermation Tanv A= Pédurtinn a4 - Tl AN nle

FIGURE 4.6 — Paramétrage de 1'IO device a travers le logiciel

Il ne reste plus qu’a se connecter et appuyer sur Démarrer et le processus sera

lancé.

4.2.2 Wireshark

Wireshark est un logiciel d’analyse réseau (sniffer) qui permet de visualiser 1’en-
semble des données transitant sur la machine qui I'exécute, et d’obtenir des informa-
tions sur les protocoles applicatifs utilisés.[16]

Le filtre qui nous permet de ne visualiser que les paquets de type profinet se présente

sous cette forme : pn_io
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4.3 Test de I'application

4.3.1 Test dulancement de I'application

1-Le PLC envoie un message de diffusion DCP (broadcast) et tous les IO devices

du sous-réseau répondent en indiquant leur adresse MAC.

11 7.611115985 Raspberr_a6:98:a1

12 7.612417692 Dell 2a:5a:23

14 8.611130847 Raspberr_a6:98:a1 Dell_2a:5a:23

15 8.811368922 Dell 2a:5a:23
4456 17.894308383 Dell_2a:5a:23

4457 17.805471332 Raspberr_af:98:al1 Dell 2a:5a:23
4462 17.10158%982 Raspberr_af:98:al1 Dell 2a:5a:23

4463 17.102307375 Dell 2a:5a:23

23 8.164784566  192.168.0.3 192.168.08.2
125 8.371569982  192.168.0.3 192.168.0.2
162 8.441452335  192.168.0.3 192.168.0.2
163 8.441787421  192.168.8.3 192.168.8.2

24 8.168336304 Dell_2a:5a:23
25 8.172412604 Dell 2a:5a:23

PN-MC_00:08: 688 PN-DCP
Raspberr_a6:98:al PN-DCP

PN-DCP

Raspberr_a6:98:al PN-DCP
Raspberr_a6:98:al PNIO-AL

PNIO-AL
PNIO-AL

Raspberr_a6:98:al PNIO-AL

PNIO-CM
PNIO-CM
PNIO-CM
PNIO-CM

Raspberr_a6:98:al PNIO_PS
Raspberr_afi:98:al PNIO_PS

60 Ident Regq, Xid:@x79, MNameOfStation:"rt-labs-dew"
144 Ident Ok , Xid:0x79, IP, DeviceVendorValue, NameQ
68 Set Req, Xid:ex76, IP

34 Set Ok , Xid:6x76, Response(0k)

72 Alarm Low, Src: Bx1, Dst: Ox1, Data-RTA, Alarm No
64 Alarm Low, Src: Bxl1, Dst: @x1, ACK-RTA

64 Alarm Low, Src: Bx1, Dst: Ox1, Data-RTA, Alarm Acl
32 Alarm Low, Src: Ox1, Dst: @x1, ACK-RTA

232 Connect response, OK, ARBlockRes, IOCRBlockRes, I
398 Write response, OK, IODWriteResHeader, Api:@xe, S5
174 Control response, OK, IODControlRes Prm End.rsp, |
174 Control request, IOXBlockReq Application Ready.re
64 RTC1, ID:0xBB61, Len: 4@, Cycle: 8192 (Valid,Prii
64 RTC1, ID:®x8661, Len: 48, Cycle: 8328 (Valid,Pri

» Frame 11: 60 bytes on wire (480 bits), 60 bytes captured (489 bits) on interface @

~ Ethernet II, Src: Raspberr_a6:98:a1 (b8:27:eb:a6:98:a1), Dst: PN-MC_0€:00:00 (@1:0e:cT:00:00:00)

w Destination: PN-MC_90:00:00 (@1:0e:cf:00:00:00)
Address: PN-MC_0@:00:00 (@1 E)e cf:00:00:08)

.. . ... = L6 bit: Globally unique address (factory default)

w Source: Raspberr ab:98; ai (hEI 27 eb:afi:98:al)
Address: Raspberr a6:98:al (hB 27:eb:a6:98:al)
E) . = L6 bit: Globally unigque address (factory default)

Type: PROFINET (0%8892)

~ PROFINET acyclic Real-Time, ID:@xfefe, Len: 44
FrameID: 8xfefe (Real-Time: DCP (Oynamic Configuration Protocol) identify multicast request)
~ PROFINET DCP, Ident Req, Xid:@x79, NameOfStation:"rt-labs-dev"

ServiceID: Identify (&)

ServiceType: Request (@)

Xid: 9xe0Beneve
ResponseDelay: 1
DCPDatalength: 16

-

Padding: 1 byte

4 01 Be cf B0 0O @0 b3 27
410 05 0@ @0 60 08 79 6O B1
920 2d Bc 61 62 73 2d 64 65

J B0 0@ G0 BO 00 0D B B0

Block: Device/NameOTStation, "rt-labs-dev"

eb a6 98 al 88 92 fe fe
6o 18 62 82 06 @b 72 74
76 D@ 0P B0 0O @0 B0 6O
20 Be ep 60

¥
-labs-de w

rt

= I6 bit: Group address (multicast/broadcast)

= IG bit: Individual address (unicast)

FIGURE 4.7 — Premiére trame DCP broadcast

Dest addr Source addr Ethertype frame ID
0000 01108 ¢f00/00/00 b827'eb 36982l 88 92 fo fe
Service ID request delay  dats_length  nom du lO devioe recherché

0010 ..000000de__0202000b7274

0020 2d6c 6162 73 2d 64 65 76 00 00 00 00 00 00 00

0030 00 00 00 00 00 00 00 00 00 00 00 0Q|

FIGURE 4.8 — Premiére trame DCP broadcast en octets

Service : Requéte d’identification qui est décrite par un Service ID égal a 5 et un

type de service égal a 0.

Le bloc gris désigne le nom du device recherché et nous permet de trouver notre

IO device qui est identifié par son nom seulement.

Nous remarquons aussi que les trames DCP ne contiennent pas de tag VLAN et ne sont
donc pas concernées par les priorités, elles possédent directement un ethertype 0x8892

correspondant au protocole PROFINET, ce sera le cas pour toutes les trames DCP.
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2-1'IO device confirme son nom :

12 7.612417692 Dell Za:5a:23 Raspberr a6:98:al - 144 Ident Ok , Xid:0x79, IP, DeviceVendorValue, NameOfStation:"rt-labs-dev",
14 8.8111308947 Raspberr_a6:98:al Dell 2a:5a:23 PN-DCP 60 Set Req, Xid:@x76, IP
15 8.011308922 Dell_2a:5a:23 Raspberr_a6:98: PN-DCP 34 Set Ok , Xid:0x76, Response(0k)

4456 17.894368383 Dell Z2a:5a:23
4457 17.095471332 Raspberr_a6:98:al

PNIO-AL 72 Alarm Low, Src: @x1, Dst: @x1, Data-RTA, Alarm Notification Low, Diagnos:

PNIO-AL 64 Alarm Low, Src: Ox1, Dst: @x1, ACK-RTA

4462 17.101589982 Raspberr_a6:98:al Dell_2a:5a:23 PNIO-AL 64 Alarm Low, Src: Bx1, Dst: @x1, Data-RTA, Alarm Ack Low, Alarm Ack, Diagm¢
4463 17.102307375 Dell 2a:5a:23 Raspberr_a6:98:al PNIO-AL 32 Alarm Low, Src: BOx1, Dst: ©x1, ACK-RTA
i 23 8.164784566 192.168.0.3 192.168.0.2 PNIO-CM 232 Connect response, OK, ARBlockRes, TOCRBlockRes, IOCRBlockRes, AlarmCRBlo¢
i 125 8.371569982 192.168.0.3 192.168.0.2 PNIO-CM 398 Write response, OK, IODWriteResHeader, Api:@x@, Slot:0x8/0x8, Index:Mult:
1 162 8.441452335 192.168.0.3 192.168.0.2 PNIO-CM 174 Control response, OK, IODControlRes Prm End.rsp, Command: Done
i 163 8.441787421  192.168.0.3 192.168.0.2 PNIO-CM 174 Control request, I0XBlockReq Application Ready.req, Command: Applicationi
24 8.168336304 Dell Za:5a:23 Raspberr_a6:98:al PNIO_PS 64 RTC1, ID:0x8001, Len: 40, Cycle: 8192 (Valid, Primary,Ok,Stop)
25 8.172412604 Dell 2a:5a:23 Raspberr_a6:98:a1 PNIO_PS 64 RTC1, 1ID:0x8801, Len: 4@, Cycle: 8320 (Vvalid,Primary,Ok,Stop)

» Frame 12: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits) on interface ©
w Ethernet II, Src: Dell 2a:5a:23 (c8:f7:50:2a:5a:23), Dst: Raspberr_a6:98:al (b8:27:eb:a6:98:a1)
w Destination: Raspberr_a6:98:al (b8:27:eb:a6:98:al)
Address: Raspberr a6:098:al (DB 27:eb:a6:98:a1)
B = LG bit: Globally unique address (factory default)
16 h1t Individual address (unicast)
~ Source: DelJ. 2a: (ce 2a:5a:23)
Address Dell_2a:5a:23 (cﬂ £7:50:2a:5a:23)
= LG bit: Blobally unique address (factory default)
= IG bit: Individual address (unicast)

. 0
ROFINET ( 2)
- PROFINET acyclic Real-Time, ID:@xfeff, Len: 128

FrameID: @xTeff (Real-Time: DCP (Dynamic Configuration Protocol) identify response)
~w PROFINET DCP, Ident Ok , Xid:8x79, IP, DeviceVendorValue, NameOfStation:"rt-labs-dev", Dev-ID, Dev-Role, Dev-Options(14)
ServicelD: Identify (5)
ServiceType: Response Success (1)
Xid: 0x00000079
Reserved: @
DCPDatalength: 118
» Block: IP/IP, BlockInfo: IP not set, IP: 8.0.6.0, Subnet: 0.6.0.0, Gateway: 8.6.0.0
» Block: Device/Manufacturer specific, BlockInfo: Reserved, DeviceVendorValue: "RT-lLabs P-Net Sample App"
» Block: Device/NameQfStation, BlockInfo: Reserved, "rt-labs-dev"
Padding: 1 byte
» Block: Device/Device ID, BlockInfo: Reserved, VendorID: 8xfeed / DeviceID: Gxbeef
» Block: Device/Device Role, BlockInfo: Reserved, I0-Device
» Block: Device/Device Options, BlockInfo: Reserved, 14 options

b8 27 eb a6 98 al cB8 f7 50 2a 5a 2383 92 fe ff ' - . PYZE -
05 61 B0 66 @0 79 G0 B8 @@ 76 01 B2 GO @e 0O 0@ Y v

00 00 00 00 09 00 G0 0@ 00 DO 00 90 02 01 0@ la

00 6@ 52 54 2d 4c 61 62 73 20 50 2d 4e 65 74 28 RT-Lab s P-Net

53 61 6d 70 Bc 65 20 41 70 70 02 B2 B0 Od 66 B0  Sample A pp
72 74 2d 6c 61 62 73 2d 64 65 76 B0 B2 @3 0@ 06 rt-labs- dev
00 68 fe ed be ef G2 B4 (@ 04 60 6O 61 61 02 05
00 le 00 00 01 02 01 01 02 01 02 ©2 02 03 02 04
02 5 B2 86 05 01 @5 B2 @5 @3 65 B5 65 @6 ff ff

FIGURE 4.9 — Deuxiéme trame DCP confirmant le nom de I'IO device

Dest addr Source addr Ethertype frame ID
0000 bB27'eb'a6 98 681750225223 88 92 fe ff
Service ID  Success data_length

0010 (@5 @l 00°00°00'de 00 00 IR 01 02 00 Oe 00 00
0020 00 00 00 00 00 00 00 00 00 00 00 00 020100 1a
0030 000052 54E LZOE;;:;EM 6; ;320550 2d 4e 6574 20
0040 53 61 6d 70 6¢ 6520 41 70 70 02 02 00 Od 00 00
0050 7274 2d 6c 616273 2d 64 6576 00 02 03 00 06
0060 00 00 fe ed be ef 02 04 00 04 00 00 01 01 02 05

0070 00 1e 00 00 01 02 01 01 02 01 02 02 02 03 02 04

0080 020502 06 0501 0502 05 03 05 05 05 06 ff ff

FIGURE 4.10 — Deuxiéme trame DCP en octets

Service : Réponse d’identification qui est décrite par un Service ID égal a 5 et un
type de service égal a 1.
Le bloc gris désigne la configuration actuelle de 1'IO device ainsi que toutes les

informations additionnelles de celui-ci .
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3-L’Automate envoie un message DCP a 1'IO device en utilisant son adresse

MAC, contenant I’adresse IP qu’il doit utiliser.

12 7.612417692 Dall 2a:5a:23 Raspherr as 98:a1 144 Idant 0k , xm 0::79 IP, DeviceVendorValue, NameOfStation:"rt-labs-dev",

xmax?a Response(0k)

Req, X.
34 Set Ok ,

ispberr_a6:98: 2i
Dell 2a:5a:23 RaspbeTr as 98:al1

4456 17 994308383 Dell_2a:5a:23 Raspberr_a6:98:a1 PNIO-AL 72 Alarm Low, Src: Dxi Dst: @x1, Data-RTA, Alarm Notification Low, Diagnos
4457 17.095471332 Raspberr,as:gs:al Dell 2a:5a:23 PNIO-AL 64 Alarm Low, Src: Ox1, Dst: ©x1, ACK-RTA
4462 17.101589982 Raspberr_a6:98:al Dell 2a:5a:23 PNIO-AL 64 Alarm Low, Src: Bx1, Dst: @x1, Data-RTA, Alarm Ack Low, Alarm Ack, Diagn
4463 17.102307375 Dell 2a:5a:23 Raspberr_a6:98:al1 PNIO-AL 32 Alarm Low, Src: Ox1, Dst: Ox1, ACK-RTA
i 23 8.164784566 192.168.0.3 192.168.08.2 PNIO-CM 232 Connect response, OK, ARBlockRes, IOCRBlockRes, IOCRBlockRes, AlarmCRBlo
| 125 8.371569982 .3 192.168.8.2 PNIO-CM 398 Write response, OK, IODWriteResHeader, Api:@x8, Slot:0x08/8x0, Index:Mult
f 162 8.441452335 3 192.168.09.2 PNIO-CM 174 Control response, OK, IODControlRes Prm End.rsp, Command: Done
| 163 8.441707421 .3 192.168.0.2 PNIO-CM 174 Control request, IOXBlockReq Application Ready.req, Command: Application
24 8.168336304 Dell_za 5a:23 Raspberr_aé PNIO_PS 64 RTC1, ID:0x8001, Len: 46, Cycle: 8192 (Valid,Primary, Ok,Stop)
25 8.172412604 Dell 2a:5a:23 Raspberr_a6 PNIO_PS 64 RTC1, ID:0x8801, Len: 46, Cycle: 8320 (valid,Primary,Ok,Stop)

bits) on interface @

Frame 14: 6@ bytes on wire (480 bits),
Dell Za:5a:23 (c8:f7:50:2a:5a:23)

Ethernet II, Src: Raspberr_a6:98:al (b8
~ Destination: Dell 2a:5a:23 (CB f? 50
Address: Dell 2a:5a:23 ( 12,

GB hytas captured (480
a6:98:al), Dst:

'R

23)
it: Globally unique address (fTactory default)
¢ Individual address (unicast)

G
~ Source: Raspberr a6:98:al (b8
Annress Raspberr a6:98:a1 (h
: Globally unigque address (factory default)
0 : Individual address (unicast)
Type: PROFINET (0x8882)
PROFINET acyclic Real-Time, ID:
FrameID: @xfefd (Real-Time: DCP (Dynamic Configuration Protocol) get/set)
PROFINET DCP, Set Reg, Xid:0x76, IP
ServicelD: Set
ServiceType: Request (@)
Xid: 0xGO0006T6
Reserved: ©
DCPDatalength: 18
Bleck: IP/IP, BlockQualifier:
Option: IP (1
Suboption: IP parameter (2)
DCPBlocklLength: 14
BlockQualifier: Use tne value temporary (9)
IPaddress: 192.168.0
Subnetmask: 255.255. 255 0
StandardGateway: ©.0.0.0

xfefd, Len:

Use the value temporary, IP: 192.168.6.3, Subnet: 255.255.255.6, Gateway: 0.8.8.8

4

c8 7 50 2a 5a 23 b3 27
04 G0 00 66 0O 76 @0 06
c@ a8 00 03 Tf fT T 00
00 G0 00 66 0O PO @0 0O

eb a6 98 al 88 92 fe fd
e 12 01 62 0O Ge 8O 66
09 00 00 00 B0 0O 00 0O
0e 68 00 66

prza."
v

FIGURE 4.11 — Troisiéme trame DCP qui montre I'envoi de 1’adresse IP

Dest addr Source addr frame ID

0000 &8f7502a 5423 b8 27 eb a6 98 af 88 92 fe fd

Service ID request data_length 1P

0010 ..DOOOOOdTOD00-.020009000

subnet mask

Ethertype

|7 address

0020 c0 a8 00 03 ff ff ff 00 00 00 00 00_00 00 00 00

0030 00 00 0000 00 00 00 00 00 00 0000

FIGURE 4.12 — Troisiéme trame DCP en octets

Service : Requéte de réglage qui est décrite par un Service ID égal a 4 et un type

de service égal a 0.

Le bloc gris désigne I'IP, le masque de sous-réseau ainsi que la passerelle par

défaut qui sont envoyées par le PLC a 1'IO device.
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4-I'IO device confirme que I'adresse a été recue et configurée :

12 7.612417692  Dell_2a:5a:23 Rasphberr_: aS 99 al PN-DCP 144 Ident Ok , Xid:0x79, IP, DeviceVendorValue, NameOfS
14 8.011136947 Raspberr_: aﬁ 98:al Dell_2a:5. PN-DCP 668 Set Req, Xid:ex76, IP

8.011308922 f T -DC 34 Set Ok , Xid:@x76, Response(0k
17.094308383 PNIO-AL 72 Alarm Low, Src: Ox1, Dst: @x1, Data-RTA, Alarm Noti
4457 17.095471332 Raspberr_: aﬁ 98:a1 PNID-AL 64 Alarm Low, Src: 8x1, Dst: @x1, ACK-RTA
4462 17.101589982 Raspberr_a6:98:al PNIO-AL 64 Alarm Low, Src: ©x1, Dst: ©x1, Data-RTA, Alarm Ack

4463 17.1023087375 Dell_Za:5a:23 Raspherr aﬁ 98:a1 PNIO-AL 32 Alarm Low, Src: @x1, Dst: ©x1, ACK-RTA
' 23 8.164784566 192.168.8.3 192.168.8.2 PNIO-CM 232 Connect response, OK, ARBlockRes, I0CRBlockRes, IOC
[ 125 8.371569982  192.168.0.3 192.168.0.2 PNIO-CM 398 Write response, OK, IODWriteResHeader, Api:@x@, Slo
f 162 8.441452335 192.168.0.3 192.168.0.2 PNIO-CM 174 Control response, OK, I0DControlRes Prm End.rsp, Co
i 163 8.441707421  192.168.0.3 192.168.0.2 PNIO-CM 174 Control regquest, IOXBlockReq Application Ready.reg,

24 8.168336304 Dell_2a:5a Raspberr_a6:98:a1 PNIO_PS 64 RTC1, ID:0x8001, Len: 4@, Cycle: 8192 (Valid,Prima
25 8.172412604 Dell_Za: Raspberr_a6:98:a1 PNIO_PS 64 RTC1, ID:@xB661, Len: 48, Cycle: 8320 (Valid, Prima

» Frame 15: 34 bytes on wire (272 bits), 34 bytes captured (272 bits) on interface 0
w Ethernet II, Src: Dell_2a:5a:23 (c8:f7:50:2a:5a:23), Dst: Raspberr_a6:98:al (b8:27:eb:a6:98:al1)
« Destination: Raspberr_a6:98:al (b8:27 6:98:al)
Address: Raspherr a6:98:al (DB 27:eb:a6:98:a1)
F : LG bit: Globally unique address (factory default)
o ...0 = IG bit: Individual address (unicast)
« Source: Dell_2a:5a:23 (c8: f? 23 5a:23)
Address: Dell 2a:5a:23 (c8:77:58:2a:5a:23)
..G. . LG bit: Globally unigue address (factory default)
IG bit: Individual address (unicast)

Type: PROFINET (Bx8802)
w PROFINET acyclic Real-Time, ID:@xfefd, Len: 18
FrameID: @xfefd (Real-Time: DCP (Dynamic Configuration Protocol) get/set)
w PROFINET DCP, Set Ok , Xid:0x76, Response(Ok)
serviceID: Set (4)
ServiceType: Response Success (1)
Xid: 0x00000076
Reserved: @
DCPDatalength: 8
~ Block: Control/Response, Status from IP - IP parameter, BlockError: Ok
Option: Control (5)
Suboption: Response (4)
DCPBlockLength: 3
Response: IP (1)
Suboption: IP parameter (2)
BlockError: Ok ()
Padding: 1 byte

b8 27 eb ab 98 al c8 f7 50 2a 5a 23 88 92 fe fd ' s PrZE
04 01 00 0D 00 76 00 0@ 0D 03 05 04 00 03 01 02 - Ve e
@e @e

FIGURE 4.13 — Derniere trame DCP confirmant la réception des parametres par 1’10

device

Dest addr Source addr Ethertype frame ID
0000 b827'eba698at c8'f7502a'5a128 68 92 fe fd
Service |D Success data_length Status IP

0010 ..000000d7oooo-0504000301 02

0020 Q0 00

FIGURE 4.14 — Derniére trame DCP en octets

Service : Réponse de réglage qui est décrite par un Service ID égal a 4 et un type

de service égal a 1.
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* LLDP:
Les trames LLDP sont utiles pour détecter a quel voisin, le dispositif est connecté dans
le réseau.
Elles sont envoyées par un dispositif Profinet toutes les 5 secondes, pour indiquer

I’adresse IP, etc.

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

Am@mMhRE QesEgeEqaan

[T Apply a display filter 3 -] Expression.. +

No. Time Source Destination Lengl Info =

LLDP Multicast 173 TTL = 20 RTClass3 Port Status = OFF

16 10.736398198 102.168.0.3 224.0.9.251 144 Standard query 0x0000 ANY 3.0.168.192.in-addr.arpa, "QM" que
26 19.774780353 192.168.0.3 224.0.8.251 87 Standard query ©x6@08 PTR _ipps._tcp.local, "QM" question PT
135 10_9RRAA?A37 197 16R.A.3 224.0.0.751 144 Standard ouerv AxAAAR ANY 3.0 16R.182 in-addr arna. "0OM" m;s =3

» Frame 2517: 173 bytes on wire (1384 bits), 173 bytes captured (1384 bits) on interface
~« Ethernet II, Src: Dell 2a:5a:23 (c8:f7:50:2a:5a:23), Dst: LLDP Multicast (01:80:c2:00:00:8e)
» Destination: LLDP_Multicast (01:80:c2:00:00:8e)
» Source: Dell 2a:5a:23 (cB:f7:5@:2a:5a:23)
Type: B802.1 Link Layer Discovery Protocol (LLDP) (@xB88cc)
~ Link Layer Discovery Protocol
+ Chassis subtype = Locally assigned, In: RT-Labs P-Met Sample App 12345 Abcdefghijk 88681 1v e 1 @
0000 061, .... .... = TLV Type: Chassis Id (1)
voe. ...0 0101 0001 = TLV Length: 81
Chassis Id Subtype: Locally assigned (7)
Chassis Id: 52542d4c61627328502d4e65742053616d706c6520417070. . .
Port Subtype = Locally assigned, Id: port-@@l.rt-labs-dev
Time To Live = 20 sec
PROFIBUS Nutzerorganisation e.V. - Port Status
PROFIBUS Nutzerorganisation e.V. - Chassis MAC
Ieee 802.3 - MAC/PHY Configuration/Status
Management Address
End of LLDPDU

01 80 c2 @@ 00 @e c8 f7 5@ 2a 5a 23 88 cc 62 51 prz#.

G016 7 52 54 2d 4c 61 62 73 208 50 2d d4e 65 74 20 53 RT-Labs P-Net S

0020 61 6d 7O 6c 65 20 41 70 7O 20 20 31 32 33 34 35 ample Ap p 12345

0030 20 41 62 63 64 65 66 67 68 69 6a Gb 20 20 20 20 Abcdefg hijk
eeeat

S vwvvvrvww

20 20 20 20 20 31 20 56 20 20 38 20 20 31 20 20 iv 0 1
30 @4 15 07 70 6F 72 74 2d 30 30 31 2e 72 74 2d 0. -port -@OL.rt-
6c 61 62 73 2d 64 65 76 ©6 02 0@ 14 fe 08 G0 @e  labs-dev

cf @2 00 60 00 @0 fe Ba B8 Be cf 05 cB f7 50 2a pr
5a 23 fe 09 00 12 OFf @1 ©3 6c 01 @0 10 19 Oc 85 Z# - - 1 - .-
01 c@ aB G0 03 62 00 G0 00 02 0@ 00 00 S e

O 7 wireshark enp0s31f6_20210610012057 LRFPV2.pcapng Paquets: 8211 - Affichés: 8211 (100.0%)- Perdus: 0 (0.0%) = Profile: Default

FIGURE 4.15 — Trame LLDP de I'IO device

4.3.2 Test communication des données cycliques

No. Time Source Destination Lengi Info Protocol
12614 25.496216961 Dell Za:5a:23 Raspberr_af:98:al1 G4 RTC1, ID:@x80081, Len: 4@, Cycle:60672 (Valid,Primary,0k,Run) PNIO
12615 25.497834549 Raspberr_a6:98:al Dell 2a:5a:23 64 RTC1, ID:0x8000, Len: 40, Cycle:18816 (Valid,Primary,Ok,Run) PNIO
12616 25.500071591 Dell 2a:5a:23 Raspberr_aG:98:al1 64 RTC1, ID:@x8081, Len: 48, Cycle:6@808 (Valid,Primary,0Ok,Run) PNIO
12617 25.501966158 Raspberr_aG:98:al Dell_2?a:5a:23 64 RTC1, ID:0x8006, Len: 4@, Cycle:18944 (Valid,Primary,Ok,Run) PNIO

.504141271 Dell Za:5a:23 _ab:98:al RTC1,

(Valid, Primary, Ok, Run)
Valid,Primary, Ok, Run)
1d, Primary, Ok, Run)

ID:9x8081,

12620 tRTCL,

-
-

Frame 12619: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @

Ethernet II, Src: Raspberr_a6:98:al (b8:27:eb:a6:98:al), Dst: Dell 2a:5a:23 (cB8:f7:50:2a:5a:23)
802.10 Virtual LAN, PRI: 6, DEI: @, ID: @

PROFINET cyclic Real-Time, RTC1, ID:0x808@, Len: 48, Cycle:19072 (Valid, Primary, Ok, Run})
PROFINET IO Cyclic Service Data Unit: 4@ bytes

v vww

cd 7 50 2a 5a 23 b8 27 eb ab 98 al 81 00 c@ @8 - P*ZE-' o
88 92 80 0D B0 80 80 80 0O 00 00 0D GO OO @B B8 oo e
0O 00 00 0P 00 00 G0 00 00 00 00 0P B0 0O BB BB e e
0o 00 60 0P 0O G0 G0 90 0D 00 G0 OO 4a 80 3580  -oeer oo 05

FIGURE 4.16 — Trame donnée cyclique de 'O controller a I'IO device
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VLAN  VLAN
Dest addr Source addr TRID TC

0000 8 f7 50 2a 5a 23 b8 27 eb a6 98 a1 8100 c0 00

Ethertype frame ID 1072 10PS IOPS 10CS
0010 8892 80 00 80 80 80 80 00 00 00 00 00 00 00 00

Data
0020 00 0000 00 00 00 00 00 00 00 00 00 00 00 00 00

Cycle Counter DataSiatus/Transferstatus

0030 00 00 00 00 00 00 00 00 00 00 00 00 f1 80 35 00

FIGURE 4.17 — Trame donnée cyclique de I'lO controller a 1'IO device en hexa

Détails des 40 octets de data envoyés de 1'IO controller a 1'IO device :

byte 1:
byte 2 :
byte 3 :
byte 4 :
byte 5 :
byte 6 :

IOPS du slot 0, subslot 1.
IOPS du slot 0, subslot 0x8000.
IOPS du slot 0, subslot 0x8001.
IO data du slot 1, subslot 1.
IOPS du slot 1, subslot 1.
IOCS du slot 1, subslot 1.

(puis 31 bytes de padding a 0)

12614 25.496216961 Dell Za:5a:23 Raspberr_aG:98:a1 64 RTC1, ID:@x3601, Len 48, Cycle:60672 (Valid, Primary,Ok,Run) PNIO
12615 25.497834549 Raspberr_a6:98:al Dell 2a:5a:23 64 RTC1, ID:0x8000, Len: 40, Cycle:18816 (Valid,Primary,0k,Run) PNIO
12616 25.500071591 Dell Z2a:5a:23 Raspberr_aG:98:al 64 RTC1, ID:0x8001, Len: 48, Cycle:G0800 (Valid,Primary,0Ok,Run) PNIO
12617 25.501966158 Raspberr_a6:98:al Dell 2a:5a:23 64 RTC1, ID:0x8800, Len: 48, Cycle:18944 (Valid,Primary,Ok,Run) PNIO

25.504141271 Raspberr_a6:98:a1
Dell 2a:5a:23

Raspberr_a6:98:al

(Valid, Primary, Ok,Run)
(Valid, Primary, Ok,Run)
(Valid, Primary, Ok,Run)

25.505880277
25.508119938

Raspberr_a6:98:al
Dell 2a:5a:23

RTCL,
RTCI,

ID:
ID:

0x3000,
0x8001,

Cycle:
Cycle:

19972
G1856

A

Frame 12618: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @

Ethernet II, Src: Dell _2a:5a:23 (c8:f7:50:2a:5a:23), Dst: Raspberr_a6:98:al (b8:27:eb:a6:98:al1)
802.1Q Virtual LAN, PRI: 6, DEI: @, ID: @
PROFINET cyclic Real-Time, RTC1, ID:@x8001, Len:
PROFINET IO Cyclic Service Data Unit: 40 bytes

v rwvw

48, Cycle:60928 (Valid,Primary,0k,Run)

b8 27 eb a6 98 al c8 7
88 92 80 01 80 80 80 41
00 00 00 00 00 00 0O 0O
00 00 00 00 00 00 0O 6O

50 2a 5a 23 81 @0 cb g@ ' PRZE
08 00 00 80 0O 0O 60 OO
00 0O 00 00 00 0O 00 0O
00 00 00 00 ee 0O 35 0O

FIGURE 4.18 — Trame donnée cyclique de 1'IO device a 1'IO controller

VLAN VLAN

Dest addr Source addr TRID TCi

0000 b8 27 eb a6 98 a1 ¢8 f7 50 2a 5a 23 81 00 0 00

Ethertype frame ID 1075 10Ps 1075 DATA locs
0010 889280 01 80 80 80[AT d8 00 00]80 00 00 00 00
Data
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Cycle Counter DatsStatus/Transferststus

00 00 00 00 00 00 00 00 00 00 00 00 38 00 35 00

0020

0030

FIGURE 4.19 — Trame donnée cyclique de 1'IO device a 1'IO controller en hexa
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Détails des 40 octets de data envoyés de I'lO device a I'IO controller :
byte 1 :IOPS (Provider Status) du slot 0, subslot 1.
byte 2 :IOPS (Provider Status) du slot 0, subslot 0x8000.
byte 3 :IOPS (Provider Status) du slot 0, subslot 0x8001.
byte 4-8 : IO data du slot 1, subslot 1 (4 bytes data).
byte 9 :IOPS (Provider Status) du slot 1, subslot 1.
byte 10 :IOCS (Consumer Status) du slot 1, subslot 1.
(puis 31 bytes de padding a 0)

Dans les trames cycliques, nous avons le tag ethertype VLAN 0x8100 qui est suivi
par le Tag Control Information qui contient la priorité de la trame (6), le format, et 1'ID

qui sont a 0 suivi par l'ethertype 0x8892 représentant PROFINET.

4.3.3 Test communication des données acycliques

*enp0s31f6 o

-] Expression... | +
Protoc~ Lengtt Info

8 206 Write se, OK, IODWriteResHeader, X8, Slot:6x1/x1, Index:(0x7b:
BNTOoCH 210" Read Tacponse. O TODRAsdResHadar - ApLOND. BlotinL 0L nde: (D7b) 1 bytes
23 Raipherr zS 98:al  PNIOPS 64 RICL, 10:0x8061, Len: 40, Cycle:s36s2 (Valid,Primary, Ok,Stop)

» Frans 17816: 206 hytes on wire. (1648 bits), ytes captured (1648 bits) on interfac

» Ethernet II, Src: Dell 2a:5a:23 (c8:f7:50:2 Gl D T G (e e 26:98:a1)
» Internet Protocol Version 4, Src: 192.168 .0 73, Dst. 102.168.6.2

~ User Datagram Protocol, Src Port: 34964, Dt Port: 49153

Checkaun: 938213 unveraied]
[Checksun Status: Unverified]
[Strean index: 9]
~ Distributed Conputing Environsent / Remote Procedure Call (DCE/RPC) Response, Seq: 3, Serial: O, Frag: O, Fraglen: 84

Packor type: Response (2)
b Flagsi: 6x28, Idempotent, No Fack
b Flags2: 0x00
» Data Representation: 000000 (Order: Big-endian, Char: ASCIT, Float: IEEE)
Serial High: 0x00
Object UUID: deaB0000-6c97-11d1-8271-0001beer feed
Interface: PNIO (Device Interface) UUID: dea00001-6c97-11d1-8271-00a02442d77d
Activity: 1630d552-1e0d-11b2-8000-8d4c19064c60
Server boot time: Unknown (6)
Interface Ver: 1
Sequence num: 3
m: 3

Interface Hint: OxFTff
Activity Hint: OxFfrf
Eragnent len: 84
Fragnent
broto hone (o)
Serial Low: 0x00
» No request to this DCE/RPC call found
) Complete stub data (84 bytes)
~ PROFINET 10 (Device), Write
Operation: Write (3)

» Status: 0K
ArgsLength 64 (6x00000040)
~ Array: Max offset: 0, Size: 64

WimimCount. 16018
Offset: 0 (8x00000608)

ActualCount: 64
» T0DWriteResHeader: Seq:4, Api:Oxd, Slot:0x1/Gx1, Lem:0, Index:0x7b, Status:0xe, Vall:, Val2:o

b8 27 eb a6 98 al c8 17
00 CO el ed 40 00 40 11
00 02 88 94 0 01 00 ac

00 00 60 00 00 60 00 00

© 7 wireshark_enp0s31f6_20210606001340_XIxHno.pcapng

50 2a 5a 23 08 00 45 00
6 9 cO a8 GO 03 cO a8
82 13 04 02 28 00 00 00
11 d1 82 71 G0 01 be ef

7 11 d1 82 71 00 a0 24 42

11 b2 80 00 B0 4c 19 06
09 61 00 00 GO 03 00 03
00 00 60 00 GO 00 00 00
00 60 00 00 GO 40 80 08
0b ad le 6d 11 b2 80 00
09 09 00 01 00 01 60 00
99 90 00 00 90 00 00 00
00 60 00 00 GO O

PZE E
o
(
1 q
1 g 8B
R L
T
A3 U
2
1z

Paquets: 17127 - Affichés: 17127 (100.0%)- Perdus: 0 (0.0%)

FIGURE 4.20 — Write response (écriture)
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*enp0s31f6

r Capture Analyser Statistiques Telephonie Wireless Outils Aide

EERR QessEP S QQQFE

<Ctrl/>

B3 -] expression...  +
Protoc - Lengtt Info s
PNI 206 Write response, OK, I0DWriteResHeader, Ap X1/0x1, Index: (@x7b), OK

Source
192

Destination
192,168,

162
Raspber|

»Frane 15208: 210 byces on wire (1ssu nns;, zm bytes caplured (1680 bits) on incerface 0
» Ethernet IT, Src: Dell 2a:5a:23 (cB:f7:50:2a:5a:23), err_a6:98:a1 (bB:27:eb:a6:98:a1)

» Inlernel Protocol Vers)nn.ﬂ, Src 102.168.0 3, Dst 192 JGB B 2
~ User Datagram Protocol, Src Port: 34364, Dst Port: 49153

34964
Destination Port: 49153

Checksum: 0x8217 [unverified]
[Checksun Status: Unverified]
rean index:
~ Distributed Computing Environment / Remote Procedure Call (DCE/RPC) Response, Seq: 4, Serial: O, Frag: 8, Fraglen: 88
version:
cket type: Response (2)
» Flagel: 528, Tdempotent, No Fack
» Flags2: 0x00
» Data Representation: 002000 (Order: Big-endian, Char: ASCII, Flost: IEEE)
Serial High: 0x@
Object UUID 252B0000-6097-1161.-8271-0001beeFFeed
Interface: PNIO (Device Interface) UUID: dea@@@ei-6c97-11d1-8271-00202442df7d
Activity: 163bd552-1e0d-11b2-8000-8d4C19064c60
Server boot time: Unknown (0)
1

Sequence num: 4

Interface Hint: OxFTff
Activity Hint: OxFFFr
agnent len: 88
Fragrent nun:
Auth proto: Hone (9)
Serial Low: 0
» No request to this DCE/RPC call found
Complete stub data (88 bytes)
~ PROFINET 10 (Device), Read
Operation: Read (2)
» Status
Argstength: 68 (6x0000004)
v Array: Wex: 16670, Offset: 0, Size: 68
HaxtmunCount
o (ox00000000)
Retuaicount
» I0DReadResHeader: Seq:5, Api:0xd, Slot:0x1/0x1, Len:d, AddVali:0, AddVal2:0
User Specified Data: 4 bytes
b8 27 eb a6 98 al c8 7 50 2a 5a 23 08 00 45 00 ' PzE E
" 00 4 ab 77 40 00 40 1 a2 5 <0 20 00 03 0 -0
€0 01 00 bo 04 02 28 00

00 00 de a0 00 00 6c O7 11 di 82 71 80 01 be ef

fe ed de a0 00 01 6c 97 11 di 82 71 80 ab 24 42

F 7d 16 3b d5 52 1e 0d 11 b2 89 00 8d 4c 19 06 }-; R L
00 0 04 00 02

£f Ff £f 7 00 58 09 00 00 00 00 09 B0 00 00 0O X
9040 00 44 09 00 41 24 60 00 00 00 00 00 B0 44 89 09  -D--AS.

32 11 0

10 a2 9172 49 72 0100 00 0O 00 00 01 GO 01 00 09 1z

10 0 7b G0 0 60 04 69 09 00 00 09 09 B0 00 00 00 - {
00 00 00 0 60 60 09 09 00 0 09 09 B0 00 00 0O

© 7 wireshark_enp0s31f6_20210606001340_XixHno.pcapng Paquets: 17127 - Affichés: 17127 (100.0%)- Perdus: 0 (0.0%) Profile: Default

FIGURE 4.21 — Read response (lecture)

4.3.4 Test des alarmes

4456 17.004308383 Dell 2a:5a:23 Raspberr a6:98: PNIO-AL 72 Alarm Low, Src: Ox1, : ©x1, Data-RTA, Alarm Notification Low, Diagnosis, Slot: Ox1/0x1
4457 17,095471332 Raspberr_a6:98:al  Dell 2a:5a:23 PNIO-AL 64 Alarm Low, Src: 0x1, Dst: Ox1, ACK-RTA
4462 17.101589982 Raspberr_a6:98:al  Dell 2a:5a:23 PNIO-AL 64 Alarm Low, Src: Bx1, Dst: @x1, Data-RTA, Alarm Ack Low, Alarm Ack, Diagnosis, Slot: Bx1/
4463 17,102307375 23 Raspberr_a6:98: PNIO-AL 32 Alarm Low, Src: Ox1, Dst: Ox1, ACK-RTA
i 23 B.164784566 2.168.0. PNIO-CM 232 Connect response, OK, ARBlockRes, TOCRBlockRes, TOCRBlockRes, AlarmCRBlockRes, ARServerBlc
| 125 8.371569982 192.168.0. PNIO-CM 398 Write response, OK, I0DWriteResHeader, Api:0x9, S10t:@x6/@x0, Index:MultipleWrite, OK, IOL
| 162 B.441452335 192.168.6. PNIO-CM 174 Control response, OK, IODControlRes Prm End.rsp, Command: Done

163 8.441707421
24 8.168336304

192.168.0.2 PNIO-CH 174 Control request, IOXBlockReq Application Ready.req, Command: ApplicationReady
Raspberr_a6:98:al  PNIO PS 64 RTC1, ID:0x8081, Len: 40, Cycle: 8192 (Valid,Primary,Ok,Stop)

Frane 44561 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface 0
Ethernet II, Src: Dell 2a:5a:23 (c8:7:56:2a: 5a 13), Dst: Raspberr_a6:98:al (b8:27:eb:a6:98:al)
~ Destination: Raspberr a6:9: a1)

Address Raspberr al

IR

. = LG bit: Globally unique address (factory default)
. = I6 bit: Individual address (unicast)

~ source: Del : : 3)

Rodress: Tot 5a:5ai53 mz £7:50:2a:5a:23)

. n . L6 bit: Globally unigue address (factory default)
= I6 bit: Individual address (unicast)

Type: 802. 1Q Virtual LAN (0x8160)
aoz 1Q Virtual LAN, PRI: 5, DEI: 0, ID: ©
Priority: Voice, < 10ms latency and jitter (5)
= DEL: Ineligible
o

[l

"
L GDBB GDBB GDDB
Type: PROFINET (0x8802)
PROFINET acyclic Real-Time, Alarm Low, ID:0xfe@l, Len:
FraneID: 6xfedl (Real-Time: Acyclic PN-I0 Alarm low priority)
PROFINET I0 Alarm
AlarnDstEndpoint: 0x0901
AlarmSrcEndpoint: Ox0081
» PDUType, Type: Data-RTA-PDU, Version: 1
» AddFlags, Window Size: 1, Tack: 1
SendSeqNum: Oxffrf
AckSeqNur
VarPartlen: @x0928
» Alarm Notification Low, Diagnosis, API:8, Slot:@x1/6x1, Ident:®x32, SubIdent:0x1, USI:0x8062

l

l

b8 27 eb ab 98 al c8 f7 50 2a 5a 23 81 00 a8 60 ' -
88 92 fe 01 80 01 00 @1 11 11 ff ff T Te 08 28
00 02 60 24 01 00 60 01 0O 00 00 B0 00 01 00 01
60 00 00 32 G0 00 60 01 a8 @@ 80 02 0 04 28 01
00 01 60 60 BG 00 00 0O

FIGURE 4.22 — Trame alarme notification
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Chapitre4

a0 Lr-ovasonss 3 PNIU-AL (2 Alarm Low, Src: Data-RIA, Alarm NOT1T1cation Low, D1agnosis, SLOT: Ux1/8x1
e A

4 1 22 0-AC S| "
3302 17, :101559932 Raspberr a6 QB.ai | 2ai5a 64 Alarm Low, Data-RTA, Alarm Ack Lo, Alarm Ack, Diagnosis, Slot: 8x1/@»
4463 17.102307375 Dell 2a:5: i PNIO-AL 32 Alarm Low, Src: Oxi, Dst: Ox1, ACK-RTA

24 8.168336304  Dell 2a:5a:23 E al  PNIOPS 64 RTC1, ID:0x8001, Len: 40, Cycle: 8192 (Valid,Primary,Ok,Stop)

Erame 4457: 64 bytes on e (512 bits), 64 bytes captured (512 bits) on interface ©
Ethernet II, Src: Raspber! 4 (b8:27:eb:a6:08:a1), Dst: Dell 2a:5a:23 (c8:f7:
~ Destination: Dell 2a Sa zs *(cB:7:50:2a:5a:23)
Address: Dell_2a 1:3 7:50:2a:52:23)
L LG bit: Globally unique address (factory default)
. O 16 bit: Individual address (unicast)
~ Source: Raspberr_a6:08:al (b8:27:eb:a6:98:a1)
Address Raspnerr,a 9 7

1)
LG bit: Globally unique address (fattury default)
= I6 bit: Individual address (unicast)

ez.m Virtual LAN (exs:we)

~ a2, 10 Virtual LAN, PRI 9, In: 8

DrJnr)ly Voice, < 16ms latency and jitter (5)
DEL: Ineligible

1

~ 6060 0000 6080
Type: PROFINET (6x8892)
~ PROFINET acyclic Real-Time, Alarm Low, ID:0xfedl, Len:
FraneID: Oxfed1 (Real-Tine: Acyclic PA-I0 Alarm low priority)
~ PROFINET IO
Alarm)stEl\upumt onaoed

PDUType, Type: ACK-| m PDU, Version: 1
AddFlags, Window Size: 1, Tack: O
SendSeanm Bfof

AckSe!
varpartLen: axeeee

0000 B f7 50 2a 5a 23 b8 27 eb a6 98 al 81 80 a@ B0 PrzE

0010 88 92 fe 01 00 01 00 01 13 BL Ff Te Ff TF 0B B0  «+v oo oooiris
0020 00 09 00 0B 00 0B 00 0B 0O BO 00 BO 00 BO 00 0O -

0930 00 0B 0O OB 0O OB 6O OB 0O BO 0@ BO 0@ BO 0O BO

FIGURE 4.23 — Trame alarme acknowledgement

agh 1/.094308363 Dell Za:va:zs Raspnerr_ab:gsial  PNIO-AL (2 ALarm LoW, . Data-KIA, Alarm NOT1Ticatlon Low, D1agnosis, SLOt: ©x1/6x1
4457 17.995471332  Raspb: :98: Dell 2a:5a:23 PNIO-AL , S| ) . A(‘.K RTA

Dell 2a:b: AL m Ack, Dia
Raspberr_ab:93:al 32 Alarm

Raspberr_a6:08:al  PNIOPS 64 RTC1, 1D:0x8001, Len: 40, Cycle: 8192 (Valid,Primary,Ok,Stop)

» Frame 4462: 64 bytes on wire (512 ths), () i G (490 (3U) 0 e e
~ Ethernet II, Src roil :al), Dst: Dell 2a:5ai23 (c8iT7:50:2a:54:23)
~ Destination: Dell 2a
Address: Dell 7a:5a:23 1:& i 2

za)

3)
Globally unique address (factory default)
Individual address (unicast)

)

~ source: waspnerr,aﬁ 98
Address: Raspberr_a ab:98:a1)
o : Glubally unique address (fattnry default)
Individual address (unicast)

2. IQ Virtual LAN (0x8160)
- a2 1Q Virtual LAN, PRI: 5, DEL: 6, ID: O
Priority: Voice, < 1oms latency and jitter (5)
= DEI: Ineligible
0009 6060 0666 = ID: ©
Type: PROFINET (oxe802)
~ PROFINET acyclic Real-Time, Alarm Low, ID:0xfedl, Len
FrameID: Oxfedl (Real- ity Acyclic PN-I0 Alarm Tow pnunty)
~ PROFINET 10 Alarm
AdarnDstEndpoint : 6x001
AlarmSrcEndpoint: 0x90!
PDUType, Type: Data- e PoU, Version: 1
AddFlags, Window Size: 1, Tac
SendSeqhum: GXFTTT
sekSeqliun: OxTTEe
VarPartLen: Bxof
» Alarm Ack Low, D)agnus)z‘., APT:0, Slot:0x1/6x1

G000 cB f7 50 2a 5a 23 b8 27 eb a6 98 al 81 00 ab 00 . PIZ#
6010 83 02 fe 01 60 61 80 61 11 11 f Ff Tf Ff 00 16 -
6020 80 02 00 12 01 B0 09 01 0O 00 0O 00 00 1 09 61

020 aB 00 0 00 66 B0 6O B9 0O 60 0O G0 66 00 60 00

FIGURE 4.24 — Trame alarme réponse du PLC

4356 1/.094398383  DeLl Za:d; Kaspberr_at:ys:al ~ PNIO-AL /2 Alarm Lo, Dara-K1A, ALAMM NOT1T1CAT10N LOW, D1AgNOS1s, SLOt: ©x1/Bx1
4457 17,095471332 Raspberr_a6:98:al  Dell 2a:5a:2 I 64 Alarm Low, , ACK-RTA
17.101589982 Raspberr_a6 _2a: AL___64 Alarn Low, Src: : Data-RTA, Alarm Ack Low, Alarm Ack, Diagnosis, Slot: 9x1/6x1, OK
T 37! 1 Alarm Low, Src: 0x1, D: ACK-RTA

Raspberr_a6:98:al 0_P: 64 RTC1, ID:0x8001, Len: 8192 (Valid,Primary, Ok, Stop}

L TE LT o i AT i (VA i B e (e ) e
~ Ethernet II, Src: Dell 2a:5a:23 (cf a:5a:23), Dst: Raspberr_a6:98:al (b8:27:eb:a6:98:a1)
~ Destination Faspherr_36:95 a1 (n )
Raspberr_a5:98:al (b

~ Source
Addres

= I6 bit: Individual address (unicast)

802. 1Q Virtual LAN (0x8100)
- 1Q Virtual LAN, PRI: 5, DEI: 6, ID: ©
Priority; Voice, < 10ms latency and jitter (5)
DET: Ineligible
0066 0066 6006 = ID: 0
Type: PROFINET (0x8892)
PROFINET acyclic Real-Time, Alarm Low, ID:Bxfed1, Len: 12
Franel): Oxfeéd (Real-Tine: Acyclic PA-I0 Alarn low priority)
PROFINET 10 Alari
AlarmstEnupnmt %0091
AlarmSrcEndpoint: 0x0001
PDUType, Type: ACK-RTA-PDU, Version: 1
AddFlags, Window Size: 1,
SendSeqNum: OxTFFT
Ackseqhum:
VarPartlen: 0x8000

<

«

l

G000 bB 27 eb ab 08 al c8 7 50 2a 5a 23 81 00 a0 08 '~ PAZh -
6010 88 02 fe 01 00 01 09 61 13 B1 ff T £ T B0 60

FIGURE 4.25 — Trame alarme acknowledgement
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Chapitre4

4.4 Performance temps réel

Notre application nous impose des contraintes de temps réel qui doivent étre
respectées. Pour pouvoir accomplir cela, nous avons utilisé plusieurs méthodes qui
nous ont permis de réduire le temps de réponse de notre application. La variation de
la latence dans le temps est appelée jitter. Un jitter élevé signifie que les délais sont
fortement variables, ce qui perturbe les protocoles en temps réel. Nous avons donc
effectué des tests sur notre systeme linux pour comparer I'impact de nos méthodes sur
la latence et le jitter de notre application.

Cyclictest est le plus souvent utilisé pour le benchmarking des systemes RT. C’est
I'un des outils les plus fréquemment utilisés pour évaluer les performances relatives
des systemes temps réel.

Il mesure de maniere précise et répétée la différence entre la transition des états
des threads afin de fournir des informations sur la variation de latences du systeme. Il

peut mesurer les jitters causées par le matériel, le firmware et le systeme d’exploitation.

4.4.1 Performance avec un noyau standard

*La figure représente la latence des différents coeurs du processeur sur un
échantillon de thread qui nous permet de juger les performances de notre systeme
avec un noyaux linux standard, et sans l'isolation de l'application sur un coeur du

processeur.

Latency plot

6
307 E T T T T T T T
E CPUO

r cPUA
100000 ;[( cPu2

CPU3

10000 (=il E

1000 |

Number of latency samples

100 E

ol o

150 200 250 300 350 400

Latency (us), max 451 us

FIGURE 4.26 — Latence avec noyau standard et sans taskset
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Chapitre4

sudo sh mklatencyplot

I1 y’a une forte variation de latences, avec une latence maximale de 451 us, qui peut

causer l’arrét de notre application.

eLa figure représente la latence des différents coeurs du processeur sur un
échantillon de thread qui nous permet de juger les performances de notre systeme
avec un noyaux linux standard, et avec l'isolation de l’application sur le coeur 2 du

processeur a l’aide de la manipulation citée dans le chapitre 3.

1 sudo taskset —-c 2 sh mklatencyplot

Latency plot

6
0 g T T T T T
E CPUO
cPUA

100000 |- CRU
3 CPU3

10000 - (M E

1000 ;E‘ =

MNumber of latency samples

100 E

10 ’! —g

“M.lmh. ]

o 200 250 300 350 400

Latency (us), max 204 us

FIGURE 4.27 — Latence avec noyau standard et taskset

Nous observons la diminution de la latence comparée a la figure avec une

latence maximale de 204us.
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Chapitre4

4.4.2 Performance avec noyau temps réel

*La figure représente la latence des différents coeurs du processeur sur un
échantillon de thread qui nous permet de juger les performances de notre systeme avec
un noyau linux temps réel RT_PREEMPT, implémenté a 1’aide de la manipulation citée

dans le chapitre 3 et sans 'isolation de l’application sur le coeur 2.

1 sudo sh mklatencyplot

Latency plot

7
10" g T T T T T T T
E CPUO
. ‘ CcPU1
1x10° | |l cPU2 E
E cPU3 E

100000 | -
10000 |

1000 |

Number of latency samples

100 £

| | | | | =
150 200 250 300 350 400

Latency (us), max 111 us

FIGURE 4.28 — Latence avec noyau temps réel et sans taskset

On remarque beaucoup moins de variations par rapport aux tests effectués avec

un noyau standard. La latence maximale est de 111 us.

eLa figure représente la latence des différents coeurs du processeur sur un
échantillon de thread qui nous permet de juger les performances de notre systeme
avec un noyau linux temps réel RT_PREEMPT, et avec I'isolation de l'application sur

le coeur 2 du processeur a l'aide des manipulations citée dans le chapitre 3.

1 sudo taskset —c 2 sh mklatencyplot
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1107

1x10°

100000 |

Number of latency samples

Latency plot

1000 K

10000 | |

100 £

T T T

CPUO !
CPU1
CPU2
CPU3

150 200 250

Latency (us), max 106 us

300

360

400

FIGURE 4.29 - Latence avec noyau temps réel et taskset

Il s’agit de la combinaison de méthodes qui nous a fourni la variation de latences

la plus basse ainsi qu’une latence maximale de 106us.

4.4.3 Conclusion

Comme nous pouvons l'observer sur les graphes résultants de nos tests, la com-

binaison des méthodes choisies, c’est a dire, 'utilisation d’un noyau temps réel ainsi

que l'isolation de I'application sur un coeur séparé minimise la variation de latences et

nous permet donc de respecter les contraintes de temps réel imposées par le protocole.
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Conclusion générale

Ce travail contribue a I'intégration du protocole de communication PROFINET
sur systeme embarqué. Nous avons eu 1’occasion de voir I'importance des bus de com-
munication dans un environnement industriel et des systémes en temps réel.

La compréhension de l'architecture industrielle et de son organisation nous a permis
d’adhérer a I'idée de la transition de ’analogique au numérique et de I'intérét des bus
de communication basés sur ethernet.

Ensuite, nous avons découvert et assimilé le protocole PROFINET en montrant toutes
ses fonctionnalités et en faisant une analyse approfondie de chaque partie caractéri-
sant ce protocole.

Nous avons, a l’aide de solutions open source, implémenté et congu une application
spécifique exploitant toutes les fonctionnalités de PROFINET. Nous avons aussi réa-
lisé une maquette fonctionnelle pour les tests.

Notre application exige un respect des contraintes de temps réel strict, nous avons
donc adapté notre systeme d’exploitation linux afin qu’il réponde aux contraintes de
I"application en utilisant plusieurs méthodes citées dans le chapitre 3.

Enfin nous avons assuré le bon fonctionnement de notre application implémentée en
captant toutes les données transférées et controler 1'efficacité de nos méthodes pour le
respect des contraintes en temps réel sur notre systéme.

Il convient de souligner les limites causées par la librairie et le hardware pour
réaliser un IO device de classe supérieure. Néanmoins, notre travail est largement
suffisant pour 'application demandée.

Par rapport aux perspectives de recherches futures, le projet pourrait se porter
sur la conception d"un IO device sur STM32 en utilisant un RTOS ce qui permettra un
meilleur controle sur tous les aspects de I’application ainsi qu'un hardware développé
sur mesure pour la réalisation d"un produit fini. On peut aussi partir sur une solution
plus générale, qui consitera en la réalisation d’une image linux adaptée a notre appli-

cation a l'aide de yocto et d’y intégrer différents bus de communication.
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Annexes

.1 Annexe A : Code application en C

¢ Code de la communication cyclique :

1 static void app_handle_cyclic_data (

2

pnet_t * net,

const app_data_t * p_appdata,
uint8_t data_ctr,

uint8_t = p_inputdata,

uintl6_t inputdata_size)

uintl6_t slot = 0;

uintl6_t subslot = 0;

uint8_t inputdata_iocs = PNET_IOXS_BAD; /+ Consumer status from PLC =/
uint8_t outputdata_iops = PNET_IOXS_BAD; /+ Producer status from PLC =/
uint8_t outputdata[APP_DATASIZE OUTPUT |;

uintl6_t outputdata_length = 0;

uint8_t iops = PNET_IOXS_BAD;

const app_subslot_t = p_subslot = NULL;

bool outputdata_is_updated = false; /+ Not used in this application =/
bool led_state = false; /+ LED for cyclic data =/

bool has_set_led_state = false;

uint8_t output_parameter;

/+ Prepare input data (for sending to IO-controller) =/

p_inputdata = read_value_sensor("sensor.txt");

for (slot = 0; slot < PNET_MAX SLOTS; slot++)
{
for (subslot = 0; subslot < PNET_MAX_SUBSLOTS; subslot++)
{
iops = PNET_IOXS_BAD;
p_subslot = &p_appdata—>main_api.slots[slot].subslots[subslot];

/+* Set inputdata for all custom input modules, if any =/
if (p_subslot—>plugged && app_subslot_is_input (p_subslot))
{

if (p_subslot->p_in_data != NULL)

{
iops = PNET_IOXS_GOOD;
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(void) pnet_input_set_data_and_iops (
net,
APP_API,
slot ,
p_subslot—>subslot_nbr,
p_inputdata,
inputdata_size,

iops);

(void) pnet_input_get_iocs (
net,
APP_API,
slot,
p_subslot->subslot_nbr,

&inputdata_iocs);

if (p_appdata—>arguments.verbosity > 1)

if (inputdata_iocs == PNET_IOXS_BAD)
{
printf (
"The controller reports IOCS_BAD for input slot %u\n",
slot);
}
else if (inputdata_iocs != PNET_IOXS GOOD)
{
printf (app_handle_cyclic_data,
"The controller reports IOCS %u for input slot %u. Is
it "
"in STOP mode?\n",
inputdata_iocs,

slot);

/+* Set outputdata for custom output modules, if any =/
if (p_subslot—>plugged && app_subslot_is_output (p_subslot))
{
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outputdata_length = sizeof (outputdata);
pnet_output_get_data_and_iops (
net,
APP_AFPI,
slot ,
p_subslot->subslot_nbr,
&outputdata_is_updated,
outputdata,
&outputdata_length ,
&outputdata_iops);

* Code de la communication acyclique :

static int

pnet_t =

app_write_ind (

net,

void = arg,

uint32_t
uint32_t
uintlé_t
uintlé_t
uintlé_t
uintlé_t
uintlé_t

arep,
api,

slot,

subslot,

idx,
sequence_number,

write_length ,

const uint8_t * p_write_data,

pnet_result_t = p_result)

static int

pnet_t =

app_read_ind (

net,

void =* arg,

uint32 _t
uint32_t
uintlé_t
uintlé_t
uintlé_t
uintlé_t

arep,
api,
slot,
subslot,
idx,

sequence_number,

uint8_t +x pp_read_data,

uintlé_t

+ p_read_length,
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pnet_result_t *= p_result)

¢ Code pour I'implémentation des alarmes :

static void app_handle_send_alarm (
pnet_t = net,
uint32_t arep,
bool * p_alarm_allowed,
const app_data_t * p_appdata,

uint8_t * alarm_payload)

static app_demo_state_t state = APP_ DEMO STATE ALARM_SEND;

uintl6_t slot = 0;
bool found_inputslot = false;

uintl6_t subslot_ix = 0;

const app_subslot_t = p_subslot = NULL;

pnet_pnio_status_t pnio_status = {0};

pnet_diag_source_t diag_source = {
.api = APP_API,
.slot = 0,
.subslot = 0,
.ch = APP DIAG_CHANNEL NUMBER,

.ch_grouping = PNET_DIAG_CH_INDIVIDUAL_CHANNEL,
.ch_direction = APP_DIAG_CHANNEL_DIRECTION } ;

/+* Loop though slots and subslots to find first input subslot =/
while (!found_inputslot && (slot < PNET MAX SLOTS) )

{

for (subslot_ix = 0; !found_inputslot && (subslot_ix <

PNET MAX_SUBSLOTS) ;

subslot_ix++)

p_subslot = &p_appdata->main_api.slots[slot].subslots[subslot_ix |;
if (app_subslot_is_input (p_subslot))

{

found_inputslot = true;

break;

}
if (!found_inputslot)

{

slot++;
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}

if (!found_inputslot)

{

printf ("Did not find any input module in the slots.

return;

diag_source.slot = slot;

diag_source.subslot = p_subslot—>subslot_nbr;

switch (state)

{

case APP DEMO STATE _ALARM SEND:

if

{

}

(»p_alarm_allowed == true && arep != UINT32 MAX)

alarm_payload [0]++;

printf (

"Sending process alarm from slot %u subslot %u USI %u to

"IO-controller. Payload: 0x%x\n",
slot,

p_subslot—>subslot_nbr,
APP_ALARM USI,

alarm_payload [0]) ;

pnet_alarm_send_process_alarm (

net,

arep,

APP_API,

slot,
p_subslot—>subslot_nbr,
APP_ALARM USI,
APP_ALARM _PAYLOAD _SIZE,
alarm_payload) ;

+p_alarm_allowed = false; /+ Not allowed until ACK received

else

{

printf ("Could not send process alarm, as alarm_allowed

"no connection available\n");
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Boucle main :

la boucle se présentera comme telle :

if (flags & APP_EVENT READY FOR DATA)

{
os_event_clr (p_appdata—>main_events, APP_EVENT READY FOR DATA) ;

app_handle_send_application_ready (
net,
p_appdata—>arep_for_appl_ready,

p_appdata—>arguments. verbosity);

else if (flags & APP_EVENT ALARM)
{
os_event_clr (p_appdata—>main_events, APP EVENT ALARM); /+ Re—arm
%/

app_handle_send_alarm_ack (
net,
p_appdata—>main_api.arep,
p_appdata—>arguments. verbosity ,

&p_appdata—>alarm_arg);

else if (flags & APP_EVENT TIMER)

{
os_event_clr (p_appdata—>main_events, APP_EVENT TIMER); /+ Re-arm
*/
if (
(p_appdata—>main_api.arep != UINT32 MAX) &&
(tick_ctr_update_data > APP_TICKS_UPDATE_DATA))

tick_ctr_update_data = 0;

app_handle_cyclic_data (

net,
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p_appdata,

buttonl_pressed,

data_ctr++,
p_appdata—>inputdata,

sizeof (p_appdata—>inputdata));

else if (flags & APP_EVENT TIMER)

*/

{

os_event_clr (p_appdata—>main_events, APP_EVENT TIMER); /+ Re-arm

if (
(p_appdata—>main_api.arep != UINT32_ MAX) &&
(tick_ctr_update_data > APP_TICKS_UPDATE_DATA))

tick_ctr_update_data = 0;

app_handle_cyclic_data (
net,
p_appdata,
buttonl_pressed,
data_ctr++,
p_appdata—>inputdata,
sizeof (p_appdata—>inputdata));
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.2 Annexe B : Script python pour capteur

Code pour la lecture du capteur DHT11 :

import Adafruit DHT

import time

3 sensor = Adafruit DHT .DHTI11
DHT11_pin = 23

v # Function for converting decimal to binary

7 def float_bin (my_number, places = 3):

def

my_whole, my_dec = str (my_number).split(".")

my_whole = int (my_whole)

res = (str(bin(my_whole))+".").replace(’0Ob’," ")

for x in range(places):
my_dec = str(’0. " )+str (my_dec)
temp = "%1.20f" %(float(my_dec)*2)
my_whole, my_dec = temp.split(".")
res += my_whole

return res

IEEE754 (n)
# identifying whether the number
# is positive or negative
sign = 0
if n <0 :
sign = 1
n=mnx* (-1)
p = 30
# convert float to binary

dec = float_bin (n, places = p)

dotPlace = dec.find(".")
onePlace = dec.find(’1")
# finding the mantissa
if onePlace > dotPlace:
dec = dec.replace(".","")
onePlace —= 1
dotPlace —-= 1

elif onePlace < dotPlace:
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38 dec = dec.replace(".","")

39 dotPlace —= 1

40 mantissa = dec[onePlace+1:]

4

2 # calculating the exponent(E)

43 exponent = dotPlace - onePlace

u exponent_bits = exponent + 127

45

16 # converting the exponent from

47 # decimal to binary

18 exponent_bits = bin(exponent_bits).replace("0b"," ")
19

50 mantissa = mantissa[0:23]

51

52 # the IEEE754 notation in binary

53 final = str(sign) + exponent_bits.zfill (8) + mantissa
54

55 # convert the binary to hexadecimal

56 hstr = "%0«X" %((len(final) + 3) // 4, int(final, 2))
57 a = '0Ox’+ hstr[0:2]

58 b = 'Ox’+ hstr[2:4]

[
59 ¢ = '0Ox’+ hstr[4:6]
60 d = '0x’+ hstr[6:8]

62 return (a,b,c,d)
¢« while True:

66 humidity , temperature = Adafruit_ DHT.read_retry (sensor, DHT11_pin)

67 if humidity is not None and temperature is not None:

68 print (' Temperature={0:0.1f }*C Humidity={1:0.1£}% " . format(
temperature, humidity))

69 with open(’sensor.txt’,"w") as myfile:

70 for x in range(4):

71 myfile.write (str (IEEE754 (temperature)[x]) + '\n’)
73 else:

74 (’Failed to get reading from the sensor. Try again!’)

75 time . sleep (1)
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.3 Annexe C: GSD file

e GSD file de notre IO device :

<VirtualSubmoduleList>

<VirtualSubmoduleltem ID="13" SubmoduleldentNumber="0x0001"

MaylIssueProcessAlarm="true">

<IOData>
<Input Consistency="AIll items consistency">
<Dataltem DataType="Float32" Textld="p_value" UseAsBits="false"
/>
</Input>
</IO0Data>

<RecordDataList>
<ParameterRecordDataltem Index="123" Length="4">
<Name Textld="TOK_sample_parameter_1"/>
<Ref DataType="Float32" ByteOffset="0" DefaultValue="1"
AllowedValues="0..99" Changeable="true" Visible="true" Textld="Demo_ 1"/>
</ParameterRecordDataltem >
<ParameterRecordDataltem Index="124" Length="4">
<Name Textld="TOK_sample_parameter_2"/>
<Ref DataType="Float32" ByteOffset="0" DefaultValue="2"
AllowedValues="0..999" Changeable="true" Visible="true" Textld="Demo_2
s
</ParameterRecordDataltem>
</RecordDataList>
<Modulelnfo>
<Name Textld="TOK_Name_Module_I8O8" />
<InfoText Textld="TOK_InfoText Module I8O8"/>
</Modulelnfo>

</VirtualSubmoduleltem >

5 </VirtualSubmoduleList>
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4 Annexe D : Script linux pour test de performance

voici comment installer les dépendances nécessaires pour effectuer les tests :

sudo apt—get install -y build-essential
> git clone git://git.kernel.org/pub/scm/utils/rt-tests/rt—tests. git

3 cd rt—tests

o

N

git checkout stable/v1.0
make all -j4

» sudo make install

puis on utilise le script mklatencyplot

#!/bin/bash

s # 1. Run cyclictest
cyclictest —-11000000 -m -Sp90 -i200 -h400 —q >output

# 2. Get maximum latency
7 max="grep "Max Latencies" output | tr " " "\n" | sort -n | tail -1 | sed s

/N0%/ /"

# 3. Grep data lines, remove empty lines and create a common field
separator

grep —v —e """ —e "A$3" output | tr " " "\t" >histogram

# 4. Set the number of cores, for example

3 cores=4

5 # 5. Create two—column data sets with latency classes and frequency values
for each core, for example

for i in ‘seq 1 $cores’

7 do

column="expr $i + 1°

cut —f1,$column histogram >histogram$i

done

# 6. Create plot command header

s echo -n —e "set title \"Latency plot\"\n\
set terminal svg\n\

5 set xlabel \"Latency (us), max $max us\"\n\
set logscale y\n\

set xrange [0:400]\n\
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s set yrange [0.8:+]\n\
20 set ylabel \"Number of latency samples\"\n\
50 set output \"plot.svg\"\n\

"

s plot " >plotemd
32
33 # 7. Append plot command data references

s for i in ‘seq 1 $cores’

35 do

36 if test $i =1

37 then

38 echo -n ", " >>plotcmd
39 fi

w0  cpuno=‘expr $i - 1°

s if test $cpuno -1t 10

2 then

13 title=" CPUS$cpuno"”

4 else

45 title="CPU$cpuno"

6 fi

v echo —n "\"histogram$i\" using 1:2 title \"$title\" with histeps" >>
plotemd

18 done

49
50 # 8. Execute plot command

51 gnuplot —persist <plotcmd>

[17]
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.5 Annexe E : IEEE754

Afin de préserver le maximum de bits de précision pour une taille de stockage
donnée k, un nombre a virgule flottante v(ou a point flottant dans la version anglo-

saxonne) est habituellement représenté sous la forme normalisée :
v= <+|_)1-$(k—1)$(k_2)...x0 x 2F

avec les x des chiffres binaires.
Le chiffre avant la virgule n’est jamais stocké et ne compte donc pas dans le calcul
de la taille du format de représentation. La mise en forme normalisée peut nécessiter
de déplacer le point flottant vers la gauche (lorsque est plus grand que 1 en valeur

absolue) ou vers la droite (lorsque st plus petit que 1 en valeur absolue). [18]

32 bits

|S| C | M en base 2. avec un bit caché a 1

» Mantisse (23 bits)

y

Exposant (8 bits)

*| Signe de la mantisse (1 bit)

FIGURE 30 — Représentation en mémoire d'un nombre au format IEEE 754
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