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Résumé :

Ce projet consiste en I'implémentation d’'une solutde reconnaissance d’empreinte digitale
sur un systeme sur puce (SoC). Des algorithmesétintvalidés sous MatLab. Ensuite,

guelques approches ont été étudiées pour les irpk@msur SoC. Finalement, la démarche
adoptée a été d'intégrer la bibliotheque FVS de pes caractéristiques qui font d’elle, une

solution adaptée pour les systemes sur puces.

Mots clés: Biométrie- Empreinte digitale- traitement d’'ima@sC- FPGA

Abstract:

This project consists in the implementation of &ngyint recognition solution on a system on
chip (SoC). Algorithms were validated under MatL&hen, some approaches were studied to
implement them on SoC. The adopted method was tegrate FVS library which
characteristics make it adapted for systems on chip

Keywords: Biometrics- Fingerprint- Image processing- SoC- APG
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Introduction
Générale

Avec le besoin prononcé de techniques de raissance humaines robustes dans
des applications critigues (La sécurité, I'écongnié lutte contre la criminalité...), la
biométrie s'est placée comme une technologie vigple peut étre intégrée dans des

systemes de gestion d'identité a grande échelle.

Les systémes de reconnaissance utilisant la bi@sgint essentiellement basés sur le
traitement des images. lls nécessitent des calrylsrtants et ce pour réduire le temps de
traitement qui constitue un facteur déterminantsd\ua taille et la consommation d’énergie
sont des criteres importants. En effet, la recasaaice par la biométrie est de plus en plus

utilisée dans des systemes mobiles (PC portaéléphones, PDA’s).

Sur le plan matériel, 'apparition des systemesmue (ou SOC) a révolutionné le
monde de la microélectronique et en un peu de talmpsse trouvent étre une solution

adaptée aux contraintes imposés par les systemesatmaissance biométriques.

L'utilisation des circuits programmables est unrdage considérable des SoC’s. Ces
circuits nous permettent d’ajouter ou d’enlever dpériphérigues et des ports
d’entrées/sorties selon nos besoins sans avoirdifieroou a ajouter du matériel ce qui peut
réduire les colts. De plus, le principe du co-digigi caractérise les SoC'’s, nous permet de
développer le hardware et le software en parakdleous offre une flexibilité dans la

conception, ce qui constitue un atout majeur ejrdade importance.

L’objectif principal est de concevoir un systémetdsatement d'image d’empreinte
digitale sur une puce et ce, en utilisant 'envirement de développement EDK de Xilinx.

Ce travail est organisé de la maniéere suivante :

bY

Le premier chapitre est une introduction a la bioimg¢ il résume les traits
biométriques les plus utilisés et justifie le chdexla reconnaissance par empreinte digitale

ENP 2008 1



Introduction générale

Le second chapitre présente le processus de textetes images d’empreinte depuis
'acquisition jusqu’a la partie comparaison en passpar I'amélioration des images. |l
présente également les algorithmes choisis etrdagds pour illustrer les résultats, et cela

sous MatLab.

Le troisieme chapitre présente I'environnement éectbppement EDK ainsi que la
méthodologie de conception HARD\SOFT de systemespsges. On présente aussi les
différentes approches possibles pour réaliserenssteme et I'application de la méthode

choisie.
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Chapitre |
La biométrie

[-1 Introduction :

La biométrie fait référence aux technologies de ureeset d’'analyse des
caractéristiques physiologiques individuelles comlege empreintes digitales, [liris, la
rétine, la voix, la forme du visage et les dimensiale la main...etc. Une définition
conventionnelle de la biométrie est ainsi donnée :

“La biométrie est la science de reconnaissance@mnattique de I'identité d’'une personne en
se basant sur des caractéristiques physiologiquescamportementales mesurables de
lindividu.” [1]

Plusieurs remarques importantes peuvent étre faites

. Les termes :physiologique et comportementalefont référence aux propriétés
individuelles qui vérifient l'identité d’'une pemsoe, en plus d’'une information connue par
la personne (mot de passe, numéro d’identificgtiensonnel...) ou d’'un objet détenu par la
personne (une clé, une carte...), qui sont deuxaapplications de la sécurité.

. Seules les applications, qui associent idie@tité & une caractéristique physiologique
ou comportementale, peuvent étre considérées caerhaologie biométrique. Certaines
applications peuvent effectuer une reconnaissamceatlactéristiques physiologiques ou
comportementales, mais qui ne sont pas directedestinées a la gestion de l'identité (ex :
interaction homme | machine). Les définitions e$ ldistinctions entre les termes
vérification authentificationreconnaissancetidentificationvont étre discutées plus loin.

. L'unicité (individualité de la caractéristique physiologique ou comporteaien est
nécessaire pour séparer deux personnes. C'est-apaliy les caractéristiques associées a
deux identités différentes doivent égaffisamment distinctggour pouvoir les différencier.
En dautres termes, la probabilité que deux pemsnou plus, aient suffisamment de
similitudes (caractéristiques similaires) pour imdua une fausse correspondance est tres

faible.
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Chapitre | La biométrie

A noter que dans les systemes reéels, bien quedis physiologiques soient uniques, les
caractéristiques mesurées peuvent ne pas |'étre.

. Le termeautomatiqueindique que la décision de “reconnaitre” une qm@me ne
dépend pas de 'homme, mais de la machine.

. Le niveau dintrusiondans la vie privée (Comment la technologie va fater avec la
vie privée de I'utilisateur) va définir le niveatadceptence de l'utilisateur vis-a-vis de la
technologie biométrique. Le niveau d'acceptencet pdpendre de plusieurs facteurs
comme la facilité d’enregistrement, un possibletaocnentre I'utilisateur et la machine
(Contact qui pourrait géner l'utilisateur) ou ereda révélation d’informations inutiles a
I'identification d’'une personne (L’analyse ADN pewdivéler des détails sur I'état de santé
de l'utilisateur).

. La vulnérabilitt du systeme est I'ensemble des risques qui congitem le systéme
biométrique (et les données qui y sont associégts) & une activité frauduleuse.

[-2 Termes utilisés en biométrie :

Gabarit :

Les systéemes biométriques ne comparent pas direnteles images acquises, mais
les traitent de fagon les rendre plus aptes anfapeoaison par ordinateur et a réduire ainsi
leur taille de stockage. Ces images traitées sopeléesGabarit. La création du gabarit
dépend de lalgorithme qu'utilise le systeme biamgée. On site a titre d’exemple le
processus de création du gabarit d’'une empreigitath :

1) Capture de I'image de I'empreinte ;

2) Traitement de I'image pour faire apparaitre lesitk{crétes et sillons) ;

3) Etude de la disposition des détails pour en tires goints caractéristiques
(bifurcations, terminaisons, deltas, centre dergéguilots)

4)  Mesure de I'emplacement relatif des points car@ti@ue, “graphique minutia”
constituant la base du gabarit de I'empreinte digit

Gabarit d’enrélement :
Il s’agit du gabarit produit lorsqu’un nouvel uditeur est « enrélé » (enregistré) dans
le systeme. Ce gabarit est stocké et utilisé comersion authentigue a des fins de
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Chapitre | La biométrie

comparaison ultérieure. Un gabarit d’enrdlemernit dove de haute qualité puisqu’il fait

office de norme pour les authentifications.

Gabarit d’authentification :

Un gabarit d’authentification est créé chaque fqgisun utilisateur tente une
authentification sur un systéme biométrique. Camgnaent aux gabarits d’enrblement, les
gabarits d’'authentification ne sont pas stockésindié@ement. Dans le processus
d’authentification, on numérise l'utilisateur afile produire une image, qu’on traite ensuite
en vue détablir un gabarit dauthentification. Ooompare ensuite le gabarit
d’authentification avec le gabarit d’enrélementnafie déterminer s’ils se ressemblent

suffisamment pour qu’il y ait identification ou viézation.

Veérification et identification :

Suivant I'application, un systéme biométrique paiirrfonctionner en mode
vérification ou identification. Dans la vérificatip le systeme valide lidentité d'une
personne en comparant sa donnée biométrique acqaisec celle qui correspond a son
identité dans la base de donnée du systéeme. Dae$sdg/stemes, un individu qui souhaite
étre reconnu décline son identité (par un mot desguaune carte a puce ou un jeton) et le
systeme fait une comparaison « 1 : 1 » pour déremnsi I'identité prétendue est vrai ou
fausse. La vérification est généralement utiliseéesda reconnaissance positive, ou le but,
est de prévenir I'utilisation d’une identité paugleurs personnes.

Dans l'identification, le systeme reconnait umlividu en comparant sa donnée
biométrique acquise avec toutes les données etreagiglans la base de donnée du systeme
pour trouver une éventuelle correspondance. Darmagee systéme est conduit a faire une
comparaison « 1 : N » sans que la personne aitlaneieson identité. L'identification est la
composante essentielle des applications de tamnatssance négative ou le systeme établie
si la personne existe dans la base de donnéesutldeda reconnaissance négative est de
prévenir I'utilisation de plusieurs identités parrhéme personne. L’identification pourrait
aussi étre utilisée dans la reconnaissance pogitive limiter le role de l'utilisateur dans la
reconnaissance par souci de commodité (le faiédereger son identité).

Contrairement a la reconnaissance positivepegut se faire par mots de passes, clés
et cartes d’'accés, la reconnaissance négativeeuese faire que par la biométrie. Le

tableau (I-1) [2] resume la différence entre l'itBcation positive et négative.
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Chapitre | La biométrie

Tableau (I-1) : Identification positive et négative.

Positive Négative

Prouver que je suis une personne connueProuver que je ne suis pas connu par le
par le systeme. systeme.
Prévenir I'utilisation d’une seule identité Prévenir I'utilisation de plusieurs identités par
par plusieurs personnes. une seule personne.

Comparaison un a un. Comparaison un a “N”.
Une fausse correspondance méne a |utdne fausse correspondance mene a un faux
fausse acceptence. rejet.
Une fausse non correspondance méne W@ne fausse non correspondance méne a| une
un faux rejet. fausse acceptence.

Il existe des méthodes alternatives. Pas de méthodes alternatives.

I-3 Les caractéristiques biométriques :

Plusieurs caractéristiques biométriqgues sont detneht utilisées dans plusieurs
applications. Chacune d’elles a ses propres avestafginconvénients, pour cela, le choix
d’'un trait biométrique pour une application partiere dépend de plusieurs questions
relatives a la performance du systeme qu’on soeihrédliser. Dans la référence [1], sept
facteurs ont été définis pour déterminer s’il emthaitable d’utiliser un trait biométrique
dans une application donnée :

e L'universalité : Toutes les personnes qui ont acces a l'applicatmment posséder le

trait en question.

e L'unicité : Le trait donné devrait étre suffisamment différantravers les individus qui

composent la population visée.

» La permanence :Le trait biométrique d’'un individu devrait étrefSsamment invariant
dans le temps pour respecter I'algorithme de cpamdance. Un trait qui change de fagon

significative dans le temps n’est pas utilisabldommeétrie.
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Chapitre | La biométrie

e La mesurabilité : Il devrait étre possible d’acquérir et de nuisegsrle trait biométrique
(en utilisant I'outil adéquat pour éviter tout dgsament). En outre, les données extraites
devraient étre utilisables par le systéme poura@etrles caractéristigues nécessaires a
I'identification.

* La performance : L'exactitude de la reconnaissance et les resssuexégées pour
réaliser cette exactitude (Algorithmes, matériedolvent étre imposées par les contraintes

de I'application.

* L’acceptabilité : Les individus qui vont utiliser le systeme devr@ite d’accord pour

présenter leur traits biométriques au systeme.

» Mise en échec Dépend de la facilité avec laquelle le trait ersjion pourrait étre imité.
Aucun trait biométrique ne peut satisfaire efficaeat toutes les contraintes (Exactitude,
'aspect pratique, le codt...) imposées par l'appica Autrement dit, aucun trait
biométrique n'est idéal mais un certain nombrexds&antadmissiblesLe choix d’un trait
biométrique spécifique a une application est étsddtin les exigences de I'application et les
propriétés du trait biométrique. On donne une bréveoduction a certaines des

caractéristiques biométriques les plus utiliséagessous :

* Reconnaissance faciale :

Les systéemes biométriques de reconnaissance facaténtéressants, car on peut les
utiliser a distance, sans la collaboration du sljat reconnaissance faciale peut se faire de
facon statique (ex. une photo) ou biedynamique(ex. camera de surveillance). Elle est
basée en générale sur la localisation et la foresecdractéristiques du visage comme les
yeux, les sourcils, le nez, les lévres, et le menéd leurs positions relatives. Les
performances des systémes qui sont sur le marchéasonnables, cependant, ils imposent
un nombre de restrictions relatives aux conditidia&quisition de I'image (lumiére, angle
de vue,...)

L’inconvénient est que si le visage, en th&omest une base suffisante pour
I'identification, dans la pratique, un systeme deconnaissance faciale doit, pour
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Chapitre | La biométrie

fonctionner correctement, détecter la présence disage dans I'image, le localiser, et
reconnaitre la personne dans différentes conditflumsinosité, angle d’acquisition). Cela
exige l'utilisation d’algorithmes trés robustes. ta&bleau (I-2) ci-dessous résume les

avantages et inconvénients de la reconnaissaniegefac

Tableau (I-2) : Avantages et inconvénients de la reconnaissaccada

Avantages Inconvénients

» Peuvent s’appuyer sur les équipements Les changements dans I'environnement
d’acquisition des images actuels d’acquisition des images
(principalement la lumiére et 'angle de
* Peuvent comparer des images I'appareil photo) peuvent avoir une
statiques, comme des photos de permisincidence sur I'exactitude de la

de conduire concordance

* Les changements physiques peuvent
* Seule technique biométrique offerte sutromper le systeme

le marché capable de fonctionner sans e Fortes préoccupations relatives au
la collaboration du sujet respect de la vie privée en raison de
leurs capacités d’enrélement et
d’identification sans la collaboration

des sujets

* La reconnaissance des empreintes digitales :

De part son efficacité, la reconnaissance des emesedigitales est la technique
biométrique la plus utilisée. Une empreinte digitakt la forme des crétes et sillons sur la
surface du bout d’'un doigt. Il a été démontré ghagoe étre humain possede sa propre
empreinte et qu'elle est unique, méme des jumealentiques ont des empreintes
différentes. Elle est aussi différente pour degdailifférents de la méme personne. De nos
jours, les capteurs d’empreintes digitales cottenins de 50% US et on les rencontre dans
un grand nombre d’applications. Cependant, il exisértains inconvénients qui sont

résumeés dans le tableau (I-3).
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Tableau (I-3) : Avantages et inconvénients des systemes de maissance des empreintes

digitales.

Avantages Inconvénients

» Technique évoluée et éprouvée » Enrélement impossible pour un faible
» Grande précision Pourcentage (Facteurs génétiques,
» Peuvent étre installés dans divers| environnementaux, professionnels)
Milieux * Bruit causé par le systeme d’acquisitign
* Dispositifs ergonomiques et faciles a Possible association psychologique a une
Utiliser enquéte criminelle

» Permettent d’enréler plusieurs » Usure de I'empreinte avec le temps

—t

empreintes (plus grande précision €
fiabilité)

o Géométrie de la main :

La reconnaissance de la géométrie de la main sesoasin nombre de mesures prises
a partir de la main incluant sa forme, la taille ldepalme, la longueur et la largeur des
doigts. Les systemes d’authentification qui se Isagda géométrie de la main ont été trés
utilisés dans le monde (Aéroports de New York, lLogeles, San Francisco, Toronto,
Vancouver...). La technique est trés simple, facilgtiiser et pas tres chere. Les facteurs
environnementaux comme I'humidité de la main etdéeté n’affectent pas la justesse de
l'authentification. Cependant, la géométrie darlain n’est pas une caractéristique tres
distinctive. Pour cela, on ne peut pas l'utilisans l'identification d’un individu issu d’'une
large population. En plus, la géométrie de la np&iat varier avec le temps (croissance, port
d’'une bague). Aussi, la taille des systemes d'aitjom (relativement grande) exclu leur
utilisation dans les systémes mobiles. Le tabléd) (¢ésume les avantages et inconvénients
de ces systemes.
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Tableau-4 : Avantages et inconvénients des systemes de ressanae de la main

Avantages Inconvénients

» Technique sdre et bien établie | < Précision restreinte
» Généralement pergus comme npre Le format volumineux de I'appareil peut
Contraignants restreindre ses applications

» Enrdlement et vérification rapides

Reconnaissance de l'iris :

La reconnaissance de l'iris est considérée commtedanique biométrique la plus
exacte. L'iris est la partie colorée de I'ceil quitaure la pupille noire. Son inspection
attentive révele de nombreuses structures détill€es structures se développent des le
plus jeune age et sont considérées comme uniqu&sienthez les vrais jumeaux. Les
structures de l'iris resteraient constantes justutaort.

La technique de reconnaissance de I'iris np@s aussi conviviale que celle de la
reconnaissance des empreintes digitales. L'utdisatioit se préter a la capture de I'image
en placant sa téte a un endroit précis et en fikappareil, I'oeil grand ouvert, pendant
plusieurs secondes. Cela représente une difficol&idérable pour certains utilisateurs, qui
ne peuvent pas étre enrdlés dans le systeme eamrdes la procédure physique et de
I'inconfort qu’elle entraine. La procédure n’estutefois pas trop exigeante pour un
utilisateur qui jouit d’'un état de santé et d’unehifité raisonnable. Le tableau (I-5) résume

les avantages et inconvénients de la reconnaissiendes.

Tableau (I-5) : Avantages et inconvénients de la reconnaissanteisle

Avantages Inconvénients

« Potentiel de tres grande précision  L’acquisition des images exige une certaine
* Peuvent étre utilisés pour l'identification formation et de la pratique.
et la vérification » L’acquisition des images crée un certain
* Les structures de liris restent stablesnconfort chez [l'utilisateur, ce qui peyt
durant toute la vie. empécher I'enrblement de  certaines

personnes.
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[-4 Evaluation d’un systéme biométrique :

Contrairement aux systemes a mot de passe, otourgsgondance exacte entre deux
codes alphanumériques est nécessaire pour valideidentité, Un systeme biométrique
rencontre rarement deux échantillons du trait bioipde d'un utilisateur qui aboutissent
exactement aux mémes caractéristiques. Cela esntedlement di, aux conditions
d’acquisition, au changement des caractéristiquesndirigues de [Iutilisateur, aux
conditions ambiantes et a la variation de l'intécacde I'utilisateur avec le capteur. Ainsi,
il est rare que deux caractéristiques provenanmnéme trait biométrique d’un utilisateur
restent exactement les mémes.

La variation observée dans une caractéristigiométriqgue d’un individu est dite
variation d'intra-classe, alors que la variationtrenles caractéristigues biométriques
originaires de deux personnes différentes est mmmmme variation d’inter-class. Une
caractéristique biométrique utilisable possedepeige variation d’intra-classe et une large
variation d’inter-classe.

Le degré de similarité entre deux caracifusts biométriques est indiqué par un
score de similarité. Il est dit scongritable ou authentiques’il est le résultat de la
correspondance de deux traits biométriques d’unmempersonne. Il est connu comme
scoreimposteurs’il est le résultat de la comparaison de dewastitions issus de personnes

différentes. Un score imposteur qui dépasse ld gedonne une fausse acceptence (ou une
fausse correspondance), alors qu'un score authentgi est en dessous du sepést un

faux rejet (ou fausse non-correspondance).
Le taux de fausses acceptences (FAR : FalsmpAcRate) est défini comme la

fraction du nombre de scores imposteur dépassasduié 7 . De méme, le taux de faux

rejets (FRR : False Reject Rate) est défini commefrdction du nombre de scores

authentiques en dessous du sepilLe taux de véritables acceptences (GAR : Genuine
Accept Rate) est la fraction du nombre de scoragabées dépassant le sepilAlors,

GAR=1-FRR

Le fait de modifier la valeur du seujichange les valeurs du FRR et le FAR, mais il

est impossible de diminuer ces deux erreurs siméient.
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A titre d’exemple on peut citer le tableau (I-6] [ui compare les taux FRR et FAR de

différents systemes biométriques en se basantateggment sur, 'empreinte, la face et

I'iris et cela dans des conditions bien précises.

Tableau (I-6) : comparaison entre les taux FRR et FAR de différegystémes

biométriques. [1]

Trait Condition FRR FAR
biométrique du teste
Empreinte digitale Rotation, distorsion exagérée 2% 2%
de la peau
Visage Variation de la lumiere, intérieur/extérigur10% 1%
temps.
Iris Environnement intérieur, plusieurs visites. 9% | 0.94%

I-5 Conclusion :

Dans ce qui a précédé, on a déterminé qebdie d’un trait biométrique se faisait
suivant des critéres qu’on a définis. Dans notdiegtion, on se doit d’ajouter le critére de
la taille du systeme car il sera réalisé sur S@&3 (petit). Aussi, la disponibilité du capteur a

utiliser est un facteur déterminant. Pour ces deomtraintes notre choix se porte sur

I'empreinte digitale.
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Traitement de
I'empreinte digitale

[1-1 Définition :

Une empreinte digitale est la représentation deid&rme d'un doigt, elle est
constituée d’'un ensemble de lignes localement lpégalformant un motif, on distingue les
stries(ou crétes, ce sont les lignes en contact avesuriace au toucher) et leglons (ce
sont les creux entre deux stries). Les stries eonént en leur centre un ensemblgdees
régulierement espacés.

L’empreinte digitale est unique pour chaquevimidi et gardda méme forméout au long

de la vie. Lorsque I'épiderme est altéré, celsecrégénere de facon identique. [4]

Créte

villées stries

Figure II-1: forme de I'empreinte.

lI-2 Caractéristiques des empreintes digitales :
Chaque empreinte posséde des points singgjigda caractérisent. Il en existe deux
types : les points singuliers globaux (testreset lesdeltag et les points singuliers locaux

(lesminuties.
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/_ \ m%an
R

bifurcarion

e N

Figure II-2 : Les points singuliers

[I-2-1 Les points singuliers globaux :

On distingue les centres (noyaux) qui correspondelds lieux de convergences des

stries et les deltas qui eux, correspondent aieles tle divergence. On peut classifier les

empreintes digitales en catégories selon leur rgéti€ral, ce motif est déterminé par la

position et le nombre des centres et des deltaslisiingue trois grandes familles

d’empreintes digitales, voir (figure 1I-3) :

- Les boucles (a droite ou a gauchepf) représentent 65% des empreintes rencontrées.

- Les spires ou tourbillonsvborl) représentent 30% des empreintes rencontrées.

- Les archesafch) représentent 5% des empreintes rencontrées.

- i
s

Arche Boucle a dioife

Tourbifion

Figure II-3 : Les trois principales classes d’empreinte
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[1-2-2 les points singuliers locaux :

Ce sont les minuties. Une minutie est un point spiisitue sur le changement de
continuité des lignes papillaires. Il en existespurs types, environ treize. Cependant, on
ne s’intéresse genéralement qu’'a deux types arsaesiterminaisons (fin de strie), et les
bifurcations (branches). En effet, on porte unritt@articulier a ces deux caractéristiques
du fait qu’elles sont les plus courantes dans hegreintes et qu’elles permettent de définir
d’autres caractéristiques comme le montre la (&dl:4)

» Terminaison a droite ou a gauche (minutie situétnede strie) (figure 11-4 a).
» Bifurcation a droite ou a gauche (intersection dexdstries) (figure I1-4 b).
e Lac: assimilée a deux bifurcations (figure 1134 c

 Tle : assimilée a deux terminaisons (figure ll-dte). [4]

————————————
—————
E E
————
h
———
id} ()

(a) (b) ic)

Figure II-4 : Types de minuties (stries en noir).

[I-3 Systéme de reconnaissance d’empreintes :

Un systéme de reconnaissance d’empreintes digislegne chaine de processus qui
a partir du doigt d’'un utilisateur en entrée reevon résultat en sortie. Il est constitué par
trois modules : acquisition de I'image, extractd®s minuties et leur comparaison.
(Figure 11-5). [10]
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ACQUISITION EXTRACTION COMPARAISON
DES é DES

MINUTIES MINUTIES

Figure 11-5 : Systéme de reconnaissance d’empreintes digitatgdifé

[I-3-1 Acquisition de I'image :

La capture de I'image d'une empreinte digitale istes trouver les lignes tracées par
les stries.

Le point commun & toutes les technologies utilispesr la prise d'image d'une
empreinte, est que limage est constituée a paesr points de contact du doigt sur le

capteur.

Figure 11-6 : Principe de fonctionnement d’un capteur d’empreinte

Les techniques utilisées pour la mesure sont digerscapteurs optiques (caméras
CCDI/ICMOS), capteurs ultrasoniques, capteurs de phaiectrique, de capacité, de
température...

Ces capteurs sont souvent doublés d'une mesung @sgtablir la validité de I'échantillon

ENP 2008 16



Chapitre Il Traitement de I'empreinte digitale

soumis (autrement dit, qu'il s'agit bien d'un dpigimesure de la constante diélectrique

relative du I'échantillon, sa conductivité, lestbatents de coeur, la pression sanguine.

. Capteur optique : Il s’assimile a une caméra. Le doigt est apposé@isa platine en
plastique dur ou en quartz, qui est en vis-a-viscala caméra. Il résiste trés bien aux
fluctuations de température, mais est géné patwmiere ambiante trop forte. De plus il est
assez volumineux. Son codt est intéressant, estilirgrinsequement protégé contre les
décharges électrostatiques. Il permet d’avoir desges précises et nettes. Ce procédé de
capture d'image est le plus ancien apres I'enkcest fréquemment utilisé particulierement

dans les applications judiciaires pour la qualéééds images.

. Capteur en silicium : Il utilise 'un des quatre effets observables &g semi-
conducteurs : l'effet piézo-électrique, l'effet eafif, I'effet thermoélectrique et I'effet
photoélectrique. Il est en général de trés pditeet d’'une durée de vie assez longue, et son
co(t est trés intéressant. Mais, comme tout conmposh est fragile aux décharges
électrostatiques et il peut-étre détruit si deseede fabrication et d’installation ne sont pas
observées. Ces technologies visent surtout lescapiphs de masse, grace a une taille

réduite et des colts moins importants que lesuesi@ptiques.

. Capteur a ultra son : Il utilise une onde ultra sonore gu'’il envoie véegoigt, puis
calcule le temps mis par I'onde pour faire un alégour. Il est trés précis, et hérite des
propriétés des ultrasons de traverser certainsriamate Mais il est volumineux et tres

colteux. Il est intéressant pour une populationilateurs trés hétérogene. [7]
[I-3-2 Module d’extraction des minuties :
La partie extraction se décompose en trois étapedednent liees : le prétraitement

de limage, l'extraction et le post-traitement (&g [I-7). Chacune d’elles est trés
importante car la performance du systéme va earap. [10]
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MODULE
EXTRACTION

Rehaussement d'image
PRETRAITEMENT Binarisatiun

Segmentation

Squelettisation
EXTRACTION DES Détection des minuties
MINUTIES

POST- Suppression des fausses
TRAITEMENT minuties

Figure II-7 : Le module extraction

[I-3-2-1 Prétraitement de I'empreinte :

[1-3-2-1-1 Rehaussement d'image d’empreinte digge :

Les capteurs n'assurant pas toujours une bonnééjdaimage, Il est nécessaire, pour
faciliter les opérations intervenant par la suiie, procéder a des améliorations. Elles
consistent a augmenter le contraste de maniereréd dpparaitre les stries, éliminer les
discontinuités et I'effet des pores, qui peuvergezrdrer des erreurs de détection.

L’image subit les deux opération suivantes :

-Egalisation d’histogramme;

-En utilisant I'approche fréquentielle auto adaptj@];
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a- Egalisation d’histogramme:

L’égalisation d’histogramme doit augmenter la dttion de valeur de Pixel d’'une
image (Annexe 1). Apres celle-ci, I'histogramme ugae toute la gamme de niveaux de gris,
de 0 a 255 et I'effet de visualisation est augmenté(Figures 11-8 et 11-9)

- T T T T T il
1600

2500 1

2000 H

1500 H

1000 H

500 H

o 50 100 15.U 200 EE;I
(@) (b)

Figure II-8 : Histogramme avant égalisati¢a) et apres égalisatioiib) .

(@) (b)

Figure 11-9: Amélioration par histogramme (a) Image originélg,Image améliorée.

b- Approche fréquentielle auto adaptive :
Principe :
La majorité des algorithmes de traitement 'oleabe est basée sur l'estimation de
l'orientation et la fréquence locales des striess €stimations ont I'obligation d'étre tres
fiables pour assurer un filtrage correct, mais dareas d'image trés bruitée ces estimations

sont plus qu'aléatoire et peuvent provoquer l'effeerse de celui recherché : a savoir une
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dégradation de I'image. Nous utilisons ici la médth@roposée par A.J. Willis et L. Myers
([6]) qui ne nécessite pas ces deux estimatiogseére plus efficace pour traiter les images
de mauvaise qualité.

De maniére similaire au calcul d'une carte directale I'image est divisée en blocs
de wxw de telle sorte que les stries du bloc soient &muaht paralleles, puis la

transformée de Fourier Discrete (TFD) est calcplda chaque bloc (Equ. 11-1).

S f(x, y).e_m(:ﬂx v (II-1)

f(u,v) = M_lN
x=0 y=0

Pour: u=0,1, 2, ..wetv=0,1, 2, ...w.

Chaque pixel du bloc fréquentiel obtenu est muéiplar une puissance K de son amplitude

(Equ. 11-2.). C'est cette simple multiplicationi germet d’obtenir le bloc amélioré.

G(u,v) = F(u,v) x|F (u,v)|" (11-2)

Finalement la partie réelle de la transformée dariEo discrete inverse (Equ. 1I-3) est

calculée pour chaque nouveau bloc et fournit l'ienapéliorée.

1 MINA jg,,(%ﬂl)
g(X! y) =0 _ZZG(U,V).e Mo G)-
MN x=0 y=0
Remargue :

Il est nécessaire de normaliser les élémeatshdque bloc par rapport a I'amplitude
maximale, puis de multiplier le résultat par 255cet pour obtenir une image en 255
niveaux de gris
K dans I'équation (II-2) représente une constaréterthinée expérimentalement qui est
égale a K=0.45.

K plus élevé implique une amélioration de I'aspees$ stries (remplissage des petits trous
qui se trouvent dans les stries). Mais cela proeagquinconvénient, celui de faire apparaitre

des fausses stries (une terminaison pourrait deuaei bifurcation). (Figure 1I-10).
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Figure 11-10 : Amélioration de 'image.

Explication de I'amélioration :

LaFFT du bloc contient des pics en fréquence suivantilestions dominantes du
bloc, dans le cas ou leloc contiendrait des stries paralléles les picdréquence vont
correspondre a la direction des sti@sales au bloc. En multipliant BFT du bloc par son
spectre on accentue lsfries car le bruit devient négligeable par rappart fréquences
dominantes comme on peut le veur la (Figure II-11). Partant de ce principe, leckest
ameélioré de maniérauto-adaptativea sescaractéristiques locales sans aucun besoin de

calcul de carte directionnelle ou fréquentielle.

o
bloc
bloc i ; amelioré
d'origine

J

i spectre du bloc
apres
multiplication

specire
du bloc

Figure II-11: Principe de la méthode auto-adaptative.
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[I-3-2-1-2 Binarisation de I'empreinte digitale:

Cette opération consiste a transformer I'image feige digitale) grise de 8 bits a
une image a un seul bit (noir (0) et blanc (1)kav
Zéro (0) représente des stries et un (1) les \allée

La méthode qu’'on a choisie est la binarisation llocast-a-dire que le seuil est
calculé localement (seuillage local adaptatif). ®aa cas I'image est divisée Hrblocs et
pour chaque bloc la moyenne des pixels du blocasulée. Le bloc est ensuite binarisé en

fonction de cette moyenne qui va correspondre ail §&]

Figure 11-12 : Image binarisée avec seuillage local.

[1-3-2-1-3 Segmentation de I'image :

La segmentation d'image est une opération de rmaite d'images qui a pour but de
rassembler des pixels entre eux suivant des ifgnedéfinisll peut s'agir par exemple de
séparer les objets du fond. Si I'homme sait ndaiment séparer des objets dans une image
(compréhension des objets et de la scéne), mettpoiat des algorithmes de segmentation
reste encore un des themes de recherche lesquitents en traitement d'images.

La segmentation est une étape primordiale en maité d'image. A ce jour, il existe
de nombreuses méthodes de segmentation, parmelksgan peut citer :

a- Segmentation basée sur les régions.

b- Segmentation basée sur les contours.
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c- Segmentation basée sur classification ou le sgailikes pixels en fonction de leur
intensité.
C’est cette derniére que nous avons retenue plauinér les zones qui ne contiennent pas
d’information. Il suffit de diviser 'image en bleade taille N ed'éliminer ceux appartenant au
fond de limage en fonction de leur valeur moyenre.valeur moyenne local®l, de
chaque bloc est calculée et comparée a un $euil
¢ SiM, <T, alors on considere que le bloc ne contient auguoemation utile et il
est éliminé.
¢ SiM, >T, alors le bloc contient une partie de I'empreiittest conserve.

Le seuil T a eté choisi en fonction de la valeur moyekhgle Iimage globale tel que

Le masque subit ensuite deux traitements:
¢ Tout bloc non bruité ayant au moins 3 blocs adjecel@finis comme bruités est
éliminé (cela correspond a une zone fortementdewu au bord de I'empreinte).

¢ L'ensemble des blocs au bord de I'image est suppfif]

[1-3-2-2 Extraction des minuties :
[I-3-2-2-1 La squelettisation de I'image :

Pour faciliter I'extraction des minuties lI'image id@tre squelettisée : une suite
d’opérations morphologiques d’érosion va réduiépdiisseur des stries jusqu a ce que cette
derniére soit égale a un pixel tout en consenamphnexité des stries (c'est-a-dire que la
continuité des stries doit étre respectée, il népas introduire de trous). [5]

Alors pour chaque pixeP, on considere son voisinage immediBt ( 1[0..8]) de 8 pixels
(Figure IV 5).
Pour l'algorithme de squelettisation on considesedéfinitions suivantes :

1. P, est un point frontiere Nord Bj =0.
2. P, estun point frontiere Est &, =0
3. B, estun point frontiére Sud §, =0

4. P, est un point frontiére OuestRi=0.
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5. P, est un poinB-terminalsi un seul de ses voisins est n@ith O[1..8]P. =1)il s’agit en

fait d’'une minutie de typgrminaison

6. P, estun poinB-isolési aucun de ses voisins n'est nifi O[1...8], P = 0)
7. P, est un point3-simplesi la connexitéde ses 8 voisins n’est pas altérée quand on le

transforme en pixel blanc.

La squelettisation consiste a répéter les dip@sad’érosion suivantes jusqu’a ce que plus
aucun pixel ne soit changé:

Etape 1 tous les pixels noirs vérifiant (1) et (7) et i@ifiant pas (5) et (6) sont changés en
pixels blancs (érosion des points frontiéres Nord).

Etape 2tous les pixels noirs vérifiant (2) et (7) et réifiant pas (5) et (6) sont changés en
pixels blancs (érosion des points frontieres Est).

Etape 3tous les pixels noirs vérifiant (3) et (7) et reifiant pas (5) et (6) sont changés en
pixels blancs (érosion des points frontiéres Sud).

Etape 4tous les pixels noirs vérifiant (4) et (7) et réifiant pas (5) et (6) sont changés en
pixels blancs (érosion des points frontieres Ouest)

La propriété (7) peut étre ignorée dans lepedtal’érosion car bien qu’un point unique
corresponde a une minutie sa présence a ce stamaitdment est tres probablement due a
un résidu de bruit, il vaut donc mieux I'effacdrest a noter que plus I'épaisseur des stries
est importante et plus le processus sera long.igaré- 1I-13 montre le résultat obtenu a

partir d'une image binaire filtrée.

Figure 1I-13 : Squelette de I'image binarisée.
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11-3-2-2-2 La détection des minuties :

Les deux étapes de préparation a I'extraction (l@aton et squelettisation) ont
grandement facilité cette phase. En effet nousodimps maintenant d’'une image binaire
squelettisée: un pixel noir prend la valeur 1, ixelgblanc prend la valeur €t la largeur des
stries est égale a 1 pixel. Si I'on calcule le nogntbe transitions divisé pa&rentre un pixel
blanc et un pixel noir pour chaque point du sqtelein obtient le nombréEN (Crossing
Numbe), partant de ce point, nous pouvons donc détemsimplement le type d’'un pixel
voir (Figure 11-14).

1 8
CN(P) =5§ P =P

Avec P, = Pet P 0{01}

. . . Py P2 |P;

représentation graphique codage binaire codage du CN

d’une partie du squeletie 0000000 0000000 Pg | P | Py
0100010 0100010 P7|Ps | Ps
0010010 0020020
0001100 0003200 1<
0001000 0002000 | CN(P)==> |B-P|
0001000 888{1}888 293
0ooo000d avec [y = I etP;E{O 1}

Figure II-14: Les différentes représentations du squelette.

Ainsi pour chaque pixé appartenant a une strie (c'est-a-dire pour chaouet gyant
une valeur dé) le calcul deCN peut prendre cinq valeurs:

-CN(P) =0 : dans ce cas il s’agit d'un pixel isolé et notenrtenons pas compte car méme

si ce type de minutie existe, il est trés rareg &tade du traitement de I'image. On considére
gu'il est probablement du a un résidu de bruit.

-CN(P) =1: dans ce cas nous avons a faire a une minutigpge¢drminaison
-CN(P) =2 : c'est le cas le plus courant, le pixel se sigue une strie, il n y a pas de

minutie.

-CN(P) =3 : nous sommes en présence d’bifarcationtriple.
-CN(P) =4 : nous sommes en présence d'lifercation quadruple. Ce type de minuties

étant assez rare il est du probablement a un deang I'image.

ENP 2008 25



Chapitre Il Traitement de I'empreinte digitale

fransifion transition terminaison bifurcation hifurcation

u
Hﬁ

CN=2 CN=2 CN=1 CN=3 CN=4

(Dans chaque cas on considere le pixel gris aureed carre.)

Figure 11-15: Exemples de détermination du type de minutieomection du calcul dEN.

Bien que l'utilisation du nombréN facilite grandement la détection, elle provoque
aussi la détectiod’un nombre trés important de minuties (quelquegaires) introduites
pour la plupart lors des étapéds binarisation et de squelettisation. De ce @aithe peut
extraire directement la signaturen traitement supplémentaire est donc nécessaire po

éliminer le plus de fausses minuties possibles.
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Figure II-16: Exemple de détection de fausses minuties.

[I-3-2-2-3 L'élimination des fausses minuties :

Dans la section précédente nous avons vu qu'uternant supplémentaire est
nécessaire pour éliminer la multitude de faussesutieis produites au cours des étapes de
binarisation et de squelettisation (Figure lI-16pmme le montre la (Figure 1I-17) ces
fausses minuties sont diverses et variées. L'dbjelet ce processus est d’éliminer le
maximum tout en conservant les vraies minuties ctiés. Pour cela, on utilise des
considérations empiriques ([9]-[11]) basées suieque la distance entre deux minuties
voisines est toujours supérieure a un certain .Senikeffet, pratiquement il est extrémement
rare de trouver deux vraies minuties trés procpascontre, on a quasiment toujours une

concentration locale de plusieurs fausses minuties.
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Figure 1I-17: Exemples de minuties détectées, segment trop @utiranche parasite (b),
vraie terminaison (c), vraie bifurcation (d), trige (e), pont (f), ilot (g),
Segment trop court (h).

Pour faciliter les traitements nous allons traeaithon pas sur la représentation binaire du

squelette mais sur le coda@#l du squelette (Figure 11-15, [12]).

* Le traitement des terminaisons détectées :

Lorsque l'on détecte un point,(X;,Y;) candidat pour le titre de terminaison
(CN(P) =1), on vérifie d’abord si celui-ci se situe au bale 'image car, la tres grande
majorité des fausses terminaisons sont provoquaesepbord de I'image. Ceci permet
d'éliminer de nombreuses fausses terminaisonsesdignes du squelette qui s'arrétent au
bord de lI'image provoquent la détection de faussesnaisons.

S'il existe un bloc adjacent au bloc contendr(t;, y;) et appartenant a la partie €liminée

de limage (apres segmentation), alors on considpre, T(X;,Y;) est une fausse
terminaison et on I'élimine. Cette simple consitiéra permet d’éliminer plus des trois
quarts des fausses terminaisons détectees.
Pour les terminaisons restanfe®n parcourt la strie qui lui est associée sur ustaice
maximum K, jusqu’'a atteindre le pointA (d =TA<K,, Figure 1I-18.a). Deux cas de
fausses terminaisons sont prises en considération:

¢ d<K; et CN(A)=3 : on rencontre une bifurcation avant d'avoir paraola
distance maximum (Figure 1I-18.b). C’est le casnd'ubranche parasite, le point,

T(x;,y;)ainsi que la bifurcatiorA rencontrée sont considérés comme de fausses nsinutie
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¢ d<K,; et CN(A)=1: on rencontre une terminaison avant d'avoir parcda
distance maximum (Figure 11-18.c). C’est le casndagment trop court, le point(x;, y;)

et la terminaisomA rencontrée sont considérés comme de fausses &soms.

Pour tous les autres caB(x;, y; ) est validée en tant qweaie terminaison

S

Figure 11-18 : Validation des terminaisons détectées, cas d'uaie terminaison (a),

branche parasite (b), segment trop court (c).

Nous pouvons prendr&, comme étant la distance moyenne inter stries :

K,=d :%(dmin +d, ) =9 pixels.

max

- d..etd_,sont respectivement les distances inter-striesmal@s et maximales.

 Le traitement des bifurcations détectées :

Lorsque I'on détecte un poltcandidat pour le titre de bifurcatio€N(A) = 3), on
parcourt les trois stries qui lui sont associéasusie distance maximum #g jusqu’a

atteindre trois points,, A, et A, (Figure 11-19).

Figure 11-19: Définitions associées a une bifurcation lors deghase de validation.
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Plusieurs cas peuvent se produire, ils songésalans I'ordre suivant:

¢ d, <K,,d,<K,etd, <K, :lazone circulaire de centBeet de rayonK, contient

au moins quatreninuties. On considere alors que nous sommes dangane trés bruitée

(regroupemenimportant) et qué est une fausse bifurcation.
¢ CN(A)=1ou CN(A,) =1 ou CN(A,) =1 : au moins une des stries méne a une

terminaison. On est dans le cas d'une branche ifgrds pointB et les terminaisons

atteintes ne sont pas validés.

¢ A=A o0uA =A ouA =A: deux des stries ménent au méme point. On est dans

le cas d’'un ilot (Figure II-17.g). Le poil et la bifurcation atteinte ne sont pas valideés.
[11][12]

[1-3-3 Comparaison des minuties :

Le systeme de vérification d'identité lessé sur la comparaison de deux ensembles
de minuties (fichier "gabarit"), correspondantspextivement a deux doigts a comparer.
Pour déterminer si deux ensembles de minutiesitextta deux images correspondent a des
empreintes du méme doigt, il est nécessaire d'adapt systeme de comparaison qui soit
insensible a d'éventuelles translations, rotatetngéformations affectant systématiquement

les empreintes digitales.

A partir de deux ensembles de minuties extraieesysteme est capable de donner un indice

de similitude ou de correspondance qui vaut :

« 0 % si les empreintes sont totalement différentes.

« 100 % si les empreintes viennent de la méme image.

Deux fichiers "gabarit” calculées a partir de la méme empreinte ne dombg¢amais 100 %

de ressemblance du fait des différences qui existea de l'acquisition de deux images
(petites déformations ou déplacements), ils dommezependant toujours un niveau élevé de
similitude. A partir de cet indice de similituddredque les deux empreintes sont issues du
méme doigt devient une question purement statistifour accepter la similitude entre deux

" gabarit ", il faut arréter un seuil d'acceptation.
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Dans notre travail, on suppose que le capteurcesgiucde telle sorte que I'effet des rotations,
translations et déformation du doigt soit limités Idifférences entre deux fichiers gabarit

d’une méme image deviennent alors assez minimes.

Apres I'opération d’extraction des minuties, urhfer signature est géenéré. Il est composé de

la liste des minuties et est défini de la mani@ireaste :

» Chaque minutie est définie par son typeo( B, ses coordonnées,y) et son angle
d’arrivée @).

« Dans notre démarche on effectue une transformatidest-a-dire changer les
coordonnées cartésiennagy( par des coordonnée polairesé).

* On prend le fichier signature (en coordonnées pdai et on place des bornes de
limitation autour de chaque minutie suivanet & (ZAr,=AF8) comme le montre la

figure-11-20.

M(r, 8)

Figure-11-20 : Exemple de borne de limitation.

» Lorsqu’on compare une image a ce fichier signatmeyérifie s’il existe des minuties
qui appartiennent a cette borne de limitation, énfie aussi son type (terminaison ou

bifurcation). Cet algorithme n’est pas trés préas en réalité, il existe toujours des
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rotations et des translations. Pour que le niveagéturité du systeme soit élevé, il
est nécessaire d’utiliser un algorithme qui premme compte les modifications

engendrées lors de deux acquisitions différentes.

[I-4-Conclusion :

Dans ce chapitre, nous avons vu le processus itlentemt d'une image d’empreinte
digitale de la premiére étape qui est I'acquisitjoequ’a la comparaison des images en
passant par I'amélioration. Cette derniere estitrggrtante car la précision du systéme en

dépend. Les images et les algorithmes présenté&scagachapitre ont été validés sous MatLab.
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Implémentation d’'une
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d’empreinte digitale

[11-1 Introduction :

De nos jours, nous assistons a I'émergence de maoMveomposants électroniques
extrémement complexes embarquant plusieurs fonwildés. De tels composants
représentent en reéalité des systemes complets aleentent et/ou transmission de
linformation. lls sont appelés systemes sur pugeplus communément SoC (System on
Chip). La technologie d’aujourd’hui permet lintégion de plusieurs processeurs, de
plusieurs unités de traitement spécialisées, dtegigue programmable jusqu’a 5 millions de
portes logiques équivalentes, des bus de commioncatles interfaces d’'E/S et de la
mémoire et tout ceci sur une méme puce ne dépapsantuelques mmen surface de
silicium.

La puissance de calcul offerte par les SoC perregigdution en temps réel des
algorithmes tres complexes & moindre colt, a fabmbrement et a faible consommation.
L'intérét économique suscité par les applicatior®CSa poussé les créateurs de ces
composants a faire une offre trés variée répondatds familles d’applications. Des outils
pour la programmation de ces systemes sur puceassi proposés afin de faciliter leur

exploitation.

Dans ce chapitre, on se propose d'étudier cessodél conception, et de voire quelle
serait I'approche la plus adaptée a notre cas. ik, toutes ces approches sont basées sur
un méme principe qui est celui du Co-design, dedire développer le matériel en paralléle

avec le logiciel.
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[1I-2 approche de développement :

Comme on a vu précédemment, nos programmes oatiéte et validés sous MatLab,
il est & rappeler que le but est d'implémenter swiation de traitement d’empreinte sur SoC.
Aussi, trois approches ont été explorées.
1- Traduction des codes MatLab en application C disait MatLab Compiler.
2- Utilisation Xilinx System Generator.
3- Réécrire les algorithmes en C manuellement outatiap d’'une application C déja

existante.
[1I-2-1 Approche MatLab Compiler :

A travers cette approche, on souhaite obtenir ypmication C automatiguement a
partir des codes MatLab. Pour cela, on utilisetllddatLab Compiler. Il permet de convertir
des programmes MatLab en application C ou C++ ehgunécessitent pas l'installation de
MatLab pour fonctionner. Le compiler prend des maplons (M-files, MEX-files ou
d’autres codes exécutables MatLab) en entrée afrgéles applications autonomes ou des
composants software en sortie.

Cette solution parait idéale pour notre cas. Cepet) afin que I'application générée
fonctionne, il est nécessaire de I'utiliser dansni@me environnement ou elle a été créée. |l
aurait été nécessaire d’installer la version LidexMatLab, générer I'application C, et enfin
installer un noyau linux dans le SOC pour pouvbiarger I'application. Cette méthode n’'a
pas été utilisée car les codes générés ne sooppasseés, ils nécessitent beaucoup de temps

de calcul.
[11-2-2 Approche Xilinx System Generator:

System Generator est un outil MatLab/Simulink gevidnt trés populaire pour
développer des applications de traitement du sigumaFPGA. Constituant une interface entre
MatLab/Simulink et ISE de Xilinx, il permet de cawir et de simuler des systemes
numeriques dans un environnement graphique a partitocs IP (Intellectual property) et de

codes MatLab. Il permet aussi d'importer des psofeDK et de les modifier et/ou de les
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améliorer. Il peut étre aussi utilisé pour la Caougdiation logicielle (Simulink) — matérielle
(FPGA) par communication JTAG.

La solution System Generator parait aussi étrdedgaur notre cas. Cependant, c’est
une méthode qui nécessite beaucoup de temps paitniser les outils de conception. Mais

cette elle reste intéressante si on veut intégeilld cores a notre systéeme.

[11-2-3 Approche adaptation de codes:

Vu la contrainte de temps, réécrire les codes Matra C est une solution a écarter.
Alors, on a opté pour I'approche adaptation de soHée consiste en la recherche de codes C
existants de systémes de traitements d’empreinigitalds, et de les adapter a notre
plateforme logicielle Notre choix s’est porté sur le systeme FVS (Fingetp/erification
System) de Shivang Patel sur “http://fvs.sourcgéonet”.

[11-2-3-1 Présentation de FVS :

C’est une bibliotheque open source préte a étlisadi qui permet aux programmeurs
d’intégrer la technologie d’empreinte digitale dalesirs applications. FVS est rapide,
nécessite peu d’espace mémoire, il est donc id®allps applications temps réel. Cependant
FVS ne prend pas en compte la lecture d’images, dait étre effectuée par I'utilisateur.
Aussi, certaines modifications doivent étre appwtéour l'adapter a I'environnement
souhaité. [15]
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[1I-2-3-2 Les organigrammes de FVS (Work Flow):

Ces organigrammes ont été congus par Shivang Patel.

* La librairie de base est disposée sous forme:

FVS ne prend Vérifier si les Le traitement Reépéter une FVS prend en
pas en compte images ont elle déja d’'image est seconde fois charge la

lal été traitées pour ne effectué par FVS la vérification reconnaissance
6}_ ecture pas le refaire D'image d’empreinte
d'images, elle traitée traitée

doit étre

effectuée par

l'utilisateur

* Organigramme détaillé pour la récupération des imags:

» Le format des images sous FVS:

Vect eur Matri ce |

Largeur
Operateur T

| Hauteur
Redimensionné I

Operateur
|
Redimensionné
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» Organigramme détaillé du traitement d’images :

B. a) B. b)

» Organigramme détaillé de la binarisation(B.a) :

Récupér Remplacer
-ation le pixel

0 largeur 0 hauteur du par noire
pixel @ ou blanc
(x.y)

AT

A

* Organigramme détaillé de la reconnaissance d’empneie
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* Organigramme détaillé pour trouver les minuties (patie C.a) :

X

largeur hauteur

1 1

\ 4

8 matrices de lignes de bifurcation :

110 p 0ol 0|1 11 g 1 D 1 0|1 0o|1]|0 g 01 1 0|0
0 (x [ 1| x [0 Ol x| O x| 0O 1 x 0 0|x 1] x |0 0 X |1
110 p 0ol 0|1 o 1 o L g 1 00 1 1{0 |0 g 10 q 110
1 = strie
0 = fond

X = pixel courant

- = Traitement

- = Fichier d’accés
‘ = Décision Si
D = Boucle

D Mémoire d’acces

ENP2008 38



Chapitre Ill : implémentation d’une solution de remnnaissance d’empreinte digitale

[1I-2-3-3 Les bibliotheques de FVS :

Nom du fichier Type (.cou.h) | Définition

Config.h header Inclut les entétes de configuratios de I'étape
configuration

Export.h header Enregistrement d’une image darfchier

Import.h header Détection automatique d’'un fornmatrgcharger
une image

fvstypes.h header Définit les types utilisés

File.h header Manipulation des fichiers. (supprimer
modifier...)

Image.h header Information sur 'image et modifmatformat,

taille, couleur...)

minutia.h header Objet de détection des minuties
histogram.h header Objet histogramme

imagemanip.h header Fonctions de traitement d’'image
matching.h header Algorithmes de comparaison
Img_base.h header Manipulation d’'images

Fvs.h header Inclut tous les header définis dartshdeau.

[11-3 Solution SOC :

Différentes définitions ont été données, dont lssgertinente est celle qui définit un
SOC (System on Chip) comme un systeme ASIC corepéindépendant sur une seule puce
contenant au moins un processeur. Peu ou pas igdgrégue externe viennent compléter le
fonctionnement du systeme.

Un SOC peut étre défini comme un IC @néed Circuit) complexe qui integre la
majorité des fonctionnalités d’'un systeme sur wndespuce. En général un SOC incorpore au

sein de la méme puce un ou plusieurs processdarta mémoire, et des accélérateurs
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matériels (IP Cores). Il présente des interfacesc ades composants périphériques. La
conception SOC combine des composants logi@elfware et matérielsHardware. Un
SOC peut étre interfacé avec un environnement rexteAussi, il peut incorporer des

adaptateurs aussi bien analogiques que numeériques.

[1I-4 L’environnement de développement EDK :

L’environnement de développement fourni par Xilipgrmettant la configuration des
circuits de type FPGA est appelé EDK (Embedded Dpweent Kit). Grace au principe du
Co-Design, cet environnement nous permet d’'une plertdévelopper le hardware
(configuration du processeur MicroBlaze et de ceésippériques) et d'autre part, de
développer le software (les applications) puis deéger un méme Bitstream contenant a la
fois le matériel et le logiciel qui sera chargélswcircuit FPGA.

EDK contient un environnement de développemenégid (IDE) appelé Xilinx
Platform Studio (XPS), ¢’ est une interface grapkiq’EDK qui permet de définir le matériel
et le logiciel qui seront implémentés sur le citdeiPGA. EDK contient aussi la plateforme

SDK qui peut étre utilisée pour développer les igpfibns softwares en langage C ou C++.

e Xilinx Platform Studio (XPS):
La fenétre XPS se divise en plusieurs paiegure 111-2) :
1- une console de transcription qui permet de viseillss erreurs, les commentaires et
les warning présentés lors de la compilation dyepro
2- la fenétre des détails du systéme (Assembly View) montre les différents
composants et fichiers du systeme.
3- la fenétre du diagramme (Block Diagram) qui monsehématiquement les
composants et les connections utilisés dans lermsgst

4- la fenétre d’information (Project Information Ajea
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& Xilinx Platform Studio - C:/Documents and Settings/user/Bureau/essailsystem.xmp

File Edit View Project Hardware Software Device Configuration Debug Simulation Window Help

BUEAMYREN RCEBOR AL I F AR ME X B EE RENORN0ORNAR

X

- -Ewm;mby View! u E i3 Block Diagram
| | IP Catalog | - — el .
g P I|\-'I s | Bus Interfaces | Pats | Addiesses | Bo BIF Fiters
2 L +
Description = H B ||Mame Bug Connection IP Type P Wers
-finalog ; g | @ mizohiza 0 micioblaze 7003
i Irb.410 1005

[#-Bus and Bridge

i Clock, Reset and Intemipt

(- Communication High-Speed
[#- Commurication Low-Speed
i Debug

i DMA and Timer

(- General Purpose 10

i# Interprocessor Communication
[# Memary and Memary Contraller
®-Fl

i} Peripheral Cantroller

Ik w10 1.00a
plb w46 1.00.a
Irmb_bram_if_cnth 2103
It bram it cnth 2103
bram_block 1.00.a

i#- Processor 200
Uty - | & i i} 1003
v 1| & i o N0a
clock_generator  1.00.a
@ <@ FRAM il bus ol £ ukl_bus_split 1.00.5
=] B
] = { 2« | 3
& | &
£ = 2 | System bssembly View | Block Diagiam |
x iL WARNING:UcilitiesC:159 - Message file "MDT.msg" wasn't found.
Generating Block Diagram : C:hDocuments and Settingshuser)Bureau)essai\blkdiagram)system.html, ..
Generated --- SYSTLEm.SVY
Block diagram generated. @
S, | X
S Output | Waming h Error 5
Terming )

Figure IlI-1 : La fenétre XPS.

En plus d’'EDK, XPS dépend d’'un autre environnengeniogiciel integré (ISE) fourni
aussi par Xilinx.

ISE est un produit de Xilinx nécessaire pour impéter une conception sur le circuit
FPGA. L’'acces aux différents composants suppori@s EDK est impossible sans cet
environnement, car de nombreux outils présents tBiassont appelés a partir d’'EDK pour

effectuer diverses taches.

[11-5 Le flux de conception sous EDK :

Le flux de conception d’'un projet sous I'environrearth EDK est représenté dans la

figure suivante :
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Conception HW
1) Saisie du systéeme avec le
processeur embargué et ses
périphériques
2) Synthese

Conception SW
1) Génération des librairies
2) Compilation des
applications logicielles

Placement et routage
Creéation du Bitstream

Y
Mise a jour du Bitstream avec
les informations logicielles

Conﬁguratin
du FPGA

Figure IlI-2 : le flux de conception sous EDK

L’aspect co-designdu flux de conception sous EDK nous permet de d@ypar la
plateforme matérielle en paralléle avec la plateftogicielle.

Dans le flux de conception de la partie Hardwaregchoisit un processeur IP et les
différents périphériques qui lui seront connectéis pn exécute I'outil PlatGen de EDK qui
les configure en se basant sur les caractéristisp@sifiées dans le fichier MHS. Une fois la
plateforme matérielle spécifiée, une Netlsst synthétisée & partir des codes sources des IP
cores propriétaires fournis par I'environnemert Kh langage VHDL. La configuration de
la carte et les connexions des différents pérignés avec le circuit FPGA spécifiés dans le
fichier de contrainte UCF seront ensuite liés dagdetlist pour former un fichiebit qui est
le fichier de configuration de toute la plateformatérielle d'un projet sous EDK.

Dans le flux de conception logiciel, le programneel'dpplication doit étre écrit soit
en langage assembleur soit en langage C ou C+¢odle source obtenu doit étre compilé

pour avoir des fichiers en codes objets qui seliést avec des librairies spécifiques. Ces

! Netlist est une forme synthétisée du matériekgutient les données logiques de la conceptioest d
contraintes
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dernieres sont générées lors de I'exécution deil’BlatGen de EDK pour les spécifications
du software qui sont données dans le fichier MS$a fin du flux software, on obtient un
fichier exécutable.

Le fichier.bit obtenu a la fin du flux matériel et le fichier exé&ble de I'application
obtenu a la fin du flux software sont liés par tibDATA2MEM pour former un seul fichier

download.bitqui configure le systéme tout entier et qui séxagé sur le circuit FPGA.

[11-6 Le processeur soft Microblaze :

Le processeur soft MicroBlaze embarqué est un psetg a jeu d’instruction réduit
(RISC) optimisé pour I'implémentation de Xilinx sur descuits FPGAs. Développé par
Xilinx, le processeur soft MicroBlaze est disgnaidans I'environnement EDK de Xilinx
sous la forme d’'une description faite en HDL (laggae description du matériel : Hardware
Description Language). De nombreux périphériques@at lui étre connectés via le bus OPB
tel un contréleur réseau Ethernet ou un modulmetant la gestion du port série.

Congu selon une architecture dite HARVARD sépalamhemin des instructions de
celui des données et permettant un parallélismes dantransfert des données et des
instructions, MicroBlaze réalise I'exécution desstructions en un seul cycle d’horloge grace

a l'utilisation du pipeline.

[1I-7 Les entrées /sorties :

L’acceés a la mémoire peut se faire via trois bff@mints :
e BusLMB:

C’est le local Memory Bus, il permet I'accésBlock RAM. |l utilise un nombre minimum
de signaux de contrdle et un protocole simple @msurer que la BRAM est accédée en un
cycle d’horloge.

La structure Harvard de MicroBlaze divise le LMB éoMB pour le transport des

instructions, et le DLMB pour les données.

Z C'est un jeu d’instruction formé par les instroas les plus simples et les plus fréquemment éditis Un
processeur RISC se caractérise par : une exéaitiggie (en un cycle d’horloge) des instructions tongueur

d’instruction uniforme, des modes d’adressage @B)@t une couche micro programmée inexistante.
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* Bus OPB:
C’est le On chip Peripheral Bus, il permet d’aazéau périphériques on chip. L'OPB
est aussi divisé en DOPB (pour les données allaoudvers les périphériques on chip), et en
IOPB (pour les instructions).

* LebusFSL:

FSL est un bus de communication unidirectionnelliséti pour assurer des
communications rapides entre deux éléments (IPsPommplémentés sur FPGA. Le
MicroBlaze comporte 8 interfaces FSL de type MdStave (entrées/sortiesChaque
interface FSL est unidirectionnel (simplex) et neet ceuvre une FIFO (pour stocker les
données) et des signaux de contréle (FULL, EMPTRIVE, READ,...). Il met aussi a la
disposition du développeur plusieurs fonctions regéantes dont les plus utilisées sont :
“microblaze_bwrite_datafsl” et “microblaze breadtadsl”. Ces deux fonctions permettent
d'échanger des données entre différents MicroB|gmasexemple, en utilisant la FIFO déja
intégrée dans le bus FSL. Ces deux fonctions slmoubntes, bwrite se bloque lorsque la
FIFO du bus FSL est saturée et bread se bloquguerns FIFO est vide. Il doit y avoir un
bwrite pour débloquer la lecture. Les communicaisur les liens FSL se font trés
simplement grace a des instructions prédéfinidesgleuvent atteindre les 300 Mo/s a 150
Mhz. [16] [17]

[11-8 Systéme de traitement d'images d’empreintes igjitales sur SOC :

La conception de notre systéme sera faite suivardrincipe de co-design comme
précédemment expliqué. La partie hard sera compépendamment de la partie soft, puis

on intégrera la partie logicielle du systeme.

[11-8-1- Création de la plateforme matérielle :

La plateforme matérielle est crée en utilisant tilode génération de plateforme
PlatGen. Cet outil a pour entrée le fichier MHS définit I'architecture du systéme, les
périphériques, les processeurs intégres, les ctaonscdu systeme, la configuration des
adresses de chaque périphériqgue dans le systelege aptions de configuration de chaque

périphérique. PlatGen crée donc une Netlist quiidc matériel utilisé en plusieurs formes
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Chapitre Ill : implémentation d’une solution de remnnaissance d’empreinte digitale

(NGC, EDIF). Aprés l'exécution de cet outil, lestitaid’implémentation sur FPGA (ISE)
s’exécutent pour compléter I'implémentation du metéA la fin du flux ISE, un fichier de
configuration (Bitstream) est généré pour configueecircuit FPGA. Le Bitstream contient

I'information pour l'initialisation de la mémoireMBAM sur le circuit FPGA.

Plusieurs périphériqgues souvent utilisés, sontnfigupar Xilinx avec I'outil EDK,
cependant on peut définir nos propres périphériguéss inclure dans le fichier MHS.

Il est possible d’éditer son propre fichier MHS,dét inclure d’autres périphériques
mis a part ceux définis sur EDK, mais cela implidiéeriture (sur ISE) de codes VHDL

descriptifs du matériel ajouté.

Dans notrdravail, on se propose de réaliser notre systense érasant sur

I'architecture général d’'un SOC présentée danigjlad I11-3 :

On Chip

BRAM BRAM

MicroBlaze
IP Core 1

DLMB ILMB

IP Core 2

IPLB  DPLB

IP Core n

PLB

Autres RS232 SRAM
périphériques
(acquisition...)

Figure-IlI-3 : Architecture du systeme
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Chapitre Ill : implémentation d’une solution de remnnaissance d’empreinte digitale

On utilise Xilinx Platform Studio (XPS) pour réadisla partie Hard de notre systéme.
L’architecture est essentiellement basée sur umsotesseur MicroBlaze, de la mémoire
interne (BRAM) connectée au processeur via le BB Lune mémoire externe (SRAM) et
un port RS232 connectés au systeme par le bus/Riddin IP core ne sera intégré a notre

systeme, le FSL ne sera pas utilisé. [16] [17]

La carte que nous possédons est la SPARTAN 3 d&xidlonc pour des raisons de
compatibilité de la carte notre choix s’est porigr $utilisation du MicroBlaze et

I'environnement EDK de Xilinx. (Incompatibilité da carte avec le PowerPC). (Annexe 2)

[11-8-2 Création de la plateforme logicielle :

La plateforme logicielle est spécifiée par le faahMSS (Microprocessor Software
Specification) qui définit les librairies, les ps, les paramétres de personnalisation du
processeur, les dispositifs d’entrées/sorties, riegines de traitement d’interruptions et
d’autres caractéristiqgues du software. Le fichi@vest utilisé comme entrée pour I'outil de
génération de librairies (LibGen). Cet outil nowesmet de configurer les librairies et les
pilotes avec les adresses des périphériques dags@ar enfoui.

Les librairies et les pilotes configurés et lesgpammes sources (d’extension .c ou
bien .h) seront compilés grace a mb-gcc qui estommpilateur GNU adapté a MicroBlaze.

Le résultat est un fichier exécutable qui sera gadans la BRAM ou la SRAM de
MicroBlaze pour étre exécuté. [17]

[11-9 Intégration de FVS :

Pour intégrer FVS a l'outil de développement d'&milon soft d’EDK, en
I'occurrence SDK (Software devlopment Kit). Il autad’abord été nécessaire de charger les
bibliotheques ainsi que les codes sources. Il esbtar que FVS utilise la bibliotheque
ImageMagick qui permet de lire, de manipuler encégistrer des images.

Apres compilation, le systeme a été bien intégfependant, les fonctions de lecture
et d’écriture des images ont été retirées, careopeut pas utiliser ImageMagick (Taille tres
importante, donc elle n’est pas intéressante potiersysteme.
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Chapitre Ill : implémentation d’une solution de reannaissance d’empreinte digitale

. Le fichier « .ELF » qui doit étre chargé en mémai été crée, mais il a engendré des
erreurs. Elles sont dues a la taille du fichiermpipeut pas étre chargé dans les BRAM. Il est
nécessaire de configurer notre systeme de telte goril puisse charger le fichier « .ELF »

dans la SRAM (Mémoire externe).

Résultat :

Apres avoir intégrer FVS, nous allons procédeesitdstes pour la validation. Comme
nous n'avons pas intégrer des fonctions de martipala’images (ImageMagick), Alors, ces
testes seront effectués sur un autre environneraertpccurrence Codes Blocks sous Linux.
La bibliotheque ImageMagick a été intégrée, legmmmes compilés. Nous avons exécuté
les fonctions de rehaussement, binarisation, stjisaliion et I'extraction des minuties. Nous

avons obtenu des images suivantes.

Image rehaussée image bisée

Image squelettisée détectiossdninuties
Figure llI-4 : Résultats de FVS
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Chapitre Ill : implémentation d’une solution de remnnaissance d’empreinte digitale

Nous observons que le traitement des images agéeaffectué, mais il a engendré certaines
distorsions, elles sont dues aux algorithmes @ésligar FVS. Aussi nous avons constaté que
I'exécution s’est faite en 10 secondes, ce quaestptable.

Des améliorations peuvent étre apportées, on peunser a l'amélioration des
algorithmes de traitement, ou encore a I'intégratitaccélérateurs matériels pour réduire le

temps d’exécution.

[11-10 Conclusion :

Dans ce chapitre divers approches ont été envisgogéer aboutir & notre solution
(SoC), mais notre choix s’est porté sur I'approeld@ptation de codes (FVS) qui est une
approche déja existante, caractérisée par saisit@psa rapidité et par la taille des codes qui
nécessite peu d’espace mémaoire.

D’autre part nous avons rencontré quelques ditésulpour utiliser les autres
approches, a savoir l'approche MatLab Compiler gémere des codes qui ne sont pas
optimisés, et I'approche Xilinx System Generator gécessite beaucoup de temps pour

maitriser ses outils de conception.
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Conclusion Générale

Nous avons abordé dans le présent mémoire le gipatent d’'une solution Soc
adaptée au traitement de I'empreinte digitale gsie un cas particulier du theme général de

la biométrie.

Pour arriver a notre solution, nous étions emmeabaider le contexte général, puis

le cas particulier de 'empreinte digitale. L’algbmique a été présentée.

Nous avons fait un choix a priori sachant que nobjectif était la conception d’'une

solution matérielle.

Pour aboutir a une solution SoC, objectif fondarakente notre projet, diverses
approches ont été envisageées. Elles se distingoérgar leurs niveaux d’abstraction, soit par

la taille de la solution obtenue ou par les comptsa mettre en ceuvre.

La contrainte SoC et la contrainte temps ont ¢&iemotre choix. Les solutions

d’abstraction ont été écartées aussi bien pourclelrque pour leur faible optimisation.

La solution que nous avons proposee est cara@mepar sa portabilité, la faible taille

du code ainsi que la faible taille sur circuit sanblier de mentionner son codt.

Nous pensons que notre solution constitue un bodélnode solution pour le
développement de systemes biométriques. Ellelalfiexibilité de la solution matérielle et sa
facilité d’extension. Les librairies mises en ceupegivent étre corrigées et enrichies par des

solutions exclusivement Soft ou hybride.

Les projections possibles pour son extension soaottipfes. Nous citons le
développement et la mise en ceuvre d’accélérateatsriels, la personnalisation de la carte
support, le développement d’interfaces spécifigiebgiue le support réseau. Ce dernier cas

peut constituer une excellente solution d’un capbéameétrique réseau.
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Annexe 1

I- Notions fondamentales en traitement d'images :

I-1-Image numérique :

L’image numérique est I'image dont la surface agisde en éléments de tailles fixes
appelés cellules ou pixels, ayant chacun commectgistigue un niveau de gris ou de
couleurs prélevé a I'emplacement correspondant arege réelle, ou calculé a partir d’'une
description interne de la scéne a représentéee

La numérisation d’'une image est la conversion die-ce de son état analogique
(distribution continue d’intensités lumineuses damnsplan xOy en une image numeérique
représentée par une matrice bidimensionnelle daixahumériqued (x,y) ou :

X,y : Coordonnées cartésiennes d’'un point de I'image.
f (x,y) : Niveau de gris en ce point
Pour des raisons de commodité de représentatian’pfiichage et I'adressage, les données

images sont généralement rangées sous formesldaubfmatrice) de N lignes et P

colonnes. Chaque élémehtx, y) représente un pixel de I'image et a sa valeursesicé a

un niveau de gris codé sur m big"(niveaux de gris ; 0 = noir2™ —1= blanc). La valeur en

chaque point exprime la mesure d’intensité lumiequexcue par le capteur.

f(00 f@O) .. fOP-I

=| T (00 .. (00

(00 .. . 09

I-2-Pixel :
Abréviation de « Picture Element », mot anglo-ag&n depix pour pics, abréviation
de «picture » (image) et a# pour « element ». Elément d’'image, le pixel esplles petit

point de l'image, c’est une entité calculable quup recevoir une structure et une
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guantification. La lettre A, par exemple, peut &fiichée comme un groupe de pixels dans la
figure ci-dessous :

La quantité d’'information que véhicule chaque pidehne des nuances entre images
monochromes et images couleurs. Dans le cas dimage monochrome, chaque pixel est
codé sur un octet, et la taille mémoire nécesgave afficher une telle image est directement
liee a la taille de I'image.

Dans une image couleur (R.V.B.), un pixel peut &pmésenté sur trois octets : un octet pour

chacune des couleurs : rouge (R), vert (V) et tBu

I-3-Voisinage d’un pixel :

Le voisinage d’un pixel est composé de tous leslpigui I'entourent immédiatement.
Si p est un pixel d’une image D, alors le voisindgep est le plus petit sous-ensemble de D
qui contient p.
Dans une image numérique, on distingue deux tygesomnexités relatives au voisinage
utilisé : la 4-connexité (Figure 1.1.a) et la 8-nerité (Figure 1.1.b).
Le voisinage d'un pixel(i,j) est dit 4-connexe s’il est formé des quatre pixeés
coordonnées spatial@s+1, j) (,j+D) (i-21j) (i,j—-21etil estdit 8-connexe s'il est formé
des pixels de coordonnées spatial@éstl, j) (,j+) (i-j) @(,j-DH (+1j+2
(+Lj-1) (i-Lj+1) (i-1j-D).

a b
m-1,n m-1.n-1 | m-1,n |[m-1,n+1
m,n-1 m,n m,n+1 m,n-1 m,n m,n+1
m+1,n m+1,n-1| m+l,n [m+1,n+1
a) Voisinage 4-connexes b) Voisinage 8-connexes

Figure 1.1 : Voisinage d’un pixel.
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I-4-Image en niveaux de gris :

Dans une image en niveaux de gris, la couleur @ixel peut prendre des valeurs
allant du noir au blanc, en passant par un nomhralé niveaux intermédiaires. Dans une
telle image les intensités du rouge, du vert, dildu de chaque pixel sont égales.

En général, les images en niveaux de gris renfdrr@Bf teintes de gris (image a 256
couleurs), simplement chacune de ces 256 couletirdééinie dans la gamme des gris. Par
convention la valeur zéro représente le noir (isiténlumineuse nulle) et la valeur 255 le
blanc (intensité lumineuse maximale). Chaque piXest donc plus représenté par un bit,
mais par un octet. Le nombre de niveaux de griem@mu nombre de bits utilisés pour
décrire la " couleur " de chaque pixel de I'imagdus ce nombre est important, plus les

niveaux possibles sont nombreux.

Valeurs des niveaux de Eris.- et teintes de gris correspondantes

20040050, 80, .100....120._.140.._160___180.__.200...220._. 240255

Figure 1.2 : Valeurs des niveaux de gris et teintes de grisespondantes

I-5-Image binaire :
Ces images sont constituées de points (pixelshguieuvent avoir que deux états :
noir ou blanc. On les appelle des images « awtr&in trouve parmi elles des pages de texte,

des signatures, des plans, des dessins, etc.

I-6-Histogramme :

L’histogramme des niveaux de gris ou des coulewnsedimage est une fonction qui
donne la fréquence d’apparition de chaque niveawrite (couleur) dans l'image. Pour
diminuer I'erreur de quantification, pour compadeiux images obtenues sous des éclairages
différents, ou encore pour mesurer certaines pe@®isur une image, on modifie souvent
I’histogramme correspondant

Il permet de donner un grand nombre d’informatisasla distribution des niveaux de
gris (couleur) et de voir entre quelles bornesrepartie la majorité des niveaux de gris

(couleur) dans les cas d’'une image trop claire’onadimage trop foncée. (Figure 1.6)
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Il peut étre utilisé pour améliorer la qualité dunmage (Rehaussement d'image) en

introduisant quelques modifications, pour pouvatrare les informations utiles de celle-ci.

MNambre de pixels
Y
e
Marmbre de pixel=
/ g

/ \ h / \

Miveaux de gris

Sa Miveaux de gris Sh

djop fonce todp claire

Figure 1.3 : Histogramme d'image.

[-7-Contraste :

C’est I'opposition marquée entre deux régions d’umage, plus précisément entre les
régions sombres et les régions claires de cettgdmze contraste est défini en fonction des

luminances de deux zones d’'images.
Si Ll et L2 sont les degrés de luminosité respectivement de zi@ues voisine:é\l etA2 d’une

image, le contrast€ est défini par le rapport :

C= L-L,
L+L,

I-8-Bruit dans I'image :

Le bruit dans une image est défini comme étant hdnpmene de brusque variation d’'un
pixel isolé par rapport & ses voisins, il affedequalité de I'image et il provient soit du
dispositif d’acquisition (scanner, caméra, ampdifion, quantification...) soit de la scene elle-

méme (poussieres, rayures...).
lI- Traitement des images :

[I-1 Binarisation et seuillage :
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Les méthodes de binarisation consistent a transfioume image de niveau de gris en
une image noire et blanche.
Soit f la fonction de binarisation &{x, y) un pixel de I'image, on a f (i(x,y)) D{OJ}.
Les méthodes de binarisation se divisent en desses : globales et locales.
-Les globales calculent un seul seuil pour toute I'image. Les [sxa@yant un niveau de gris
plus foncé que le seuil sont mis a noir et lesesudr blanc.
-Les locales calculent un seuil pour chaque pixel en fonctien’information contenue dans

son voisinage.

[I-2 Augmentation de contraste :

Une famille de traitements a pour objectif de doramBimage un plus grand contraste.
Ces méthodes procedent de trois facons différentes
1. Par étirement d’histogramme : on cherche a éegplaau mieux la dynamique de
I’histogramme, et cela en utilisant toute I'éche&l&egris disponible.
2. Par filtrage passe-haut de I'image : I'idéebdse est ici de réduire I'importance du terme
continu et des basses frequences.
3. Par des méthodes locales : ces méthodes maddifiealement I'histogramme pour
conserver toujours une bonne dynamique, méme demsahes de fort contraste.

[I-2-1 Etirement d’histogramme :

L’histogramme d’une image est une fonction qui dotan fréquence d’apparition de
chaque niveau de gris (ou couleur) dans 'imageyd@iois certaines images apparaissent trop
foncées (les niveaux de gris de I'image sont taseés le haut de I'échelle), ou trop claires
(les niveaux de gris de I'image sont tassés vetmtede I'échelle), ou bien peu contrastées
(les niveaux de gris de I'image sont regroupés daristervalle étroit).

De ce fait, afin d’améliorer I'image on est ramenénodifier son histogramme, qui a
pour but de redistribuer les niveaux de gris dedge afin de leur faire occuper toute la bande
de nuance possible. (Figure 11-1)

Cette méthode est basée surttaasformations ponctuellasintensité. C’est-a-dire, qu’a tout

pixel d’intensitéa, on associe une intensigg =T (a,)
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Du fait de leur caractere ponctuel, les méthodesatesformation d’histogramme n’affectent

pas la forme des régions. Elles en modifient unitgrg I'apparence visuelle.

I
-

T .
niveap de gris
|

2l
-

nomhbre de pixels

nombre de pixels

niveau de gris

a)- Histogramme de I'image originale.
b)- Fonction de transformation.

c)-Histogramme étire.

Figure II-1 : Principe de la modification d’histogramme.

lI-2-2 Filtrage passe haut :

Un filtre « passe haut » favorise les hautes fregee spatiales, comme les détails, et

de ce fait, il améliore le contraste. Un filtre aspe haut » est caractérisé par un noyau
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comportant des valeurs négatives autour du pixairale Soit I'imagel (x,y) et le masque

0O -1 0
h=|-1 5 -1|, limage filtrée résultante e$t(x,y) = 1(x,y) * h
0 -1 0

Ce pendant, des effets secondaires au traitemawepeapparaitre comme l'augmentation du

bruit granuleux.

[I-2-3 Suppression des bruits :

C’est I'un des sujets les plus délicats du traitetmées images. De nombreuses
méthodes lui ont été consacrées, tout d’abordiitagives, mais progressivement de plus en
plus complexes.

Nous verrons tout d’abord les approches linéaimsn linéaires puis les méthodes

morphologiques.
[1-2-3-1 Filtres linéaires :
La transformation de chaque pixel est le fdlithe combinaison linéaire des pixels
Voisins.

Ces opérateurs sont caractérisés par leur répomagsionnellen(x,y)

La relation entrée-sortie est décrite par I'équatie convolution :

C(x y)= AN x y=[[ Aa.B) i xa. yBPadp (I1-1)

Dans le cas dune image numérique, I'équation (&)asremplacée par relation de

Ofui]=EShlmaAi-m - 4= Amb fr i b oo

Les filtres linéaires les plus utilisés :  {ilee moyen.

-Le filtre gaussien.

* Le filtre moyen :
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L’idée est de realiser une moyenne des niveaugrideautour du pixel central. Pour

cela, on peut utiliser un masque du type :

1
9

N
N
PR R

La taille du masque est un parametre variable. IBlogasque sera de grande dimension, plus
'effet du filtrage sera fort. De maniere génératey essayera de realiser un filtrage
isotropique (méme effet dans toutes les directioReyr cela, le voisinage considéré devra

avoir une forme circulaire :

(000100 @
0111110
0111110
— 1111111
29

0111110
0111110
10111110

Bien que cette méthode soit tres simple a mettreeseivre, elle possede un inconvénient

majeur : le filtrage introduit un effet de flousleontours sont dégradeés.

* Filtre gaussien :
Il représente un filtre linéaire parmi les plus @ous, tant par sa facilité de mise en
oeuvre que par la bonne qualité de ses résultatdiltt® tire son nom de la valeur de ses
coefficients qui sont ceux d’'une courbe de Gaudsux dimensions.

Un filtre gaussien consiste en la convolution d'uingage |, avec une gaussienne
G(x,y,0) :
Il =GO, (11-3)

1 X2 +y? ]
%exp( 257 ) (11-4)

Avec : G(x,y,0) =

Ou G est un masque carré dont les coefficients sorélé&sents discrétisés de la gaussienne.
Le principal avantage du filtre gaussien est gorésente le meilleur compromis entre les

localisations spatiales et frequentielles.
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[I-2-3-2 Filtres non linéaires :

Ce type de filtre s’oppose au précédent dardésamination car il n'est pas le résultat
d’'une combinaison linéaire de pixels, les pixelsswis interviennent suivant une loi non
linéaire.

Le domaine du filtrage non linéaire est extrémemeste, I'exemple le plus classique de

filtre non linéaire est le filtre médian de Tuckey.

* Filtre médian
Son principe est celui de la (figure 1I-5) et iupé&tre décomposé selon les étapes suivantes :
Pour chaque pixel de I'image
- On classe les pixels voisins du pixel courantr(pgos dans la fenétre) par valeurs
croissantes.

- On prend la valeur médiane des pixels classés Baffecte au pixel courant.

25 el 40 a0 12
25 =) a0 40 50
oy | & 5 | 8D
'\\image
\"“1 \ M ounal e waeur

1 20 25 a0 3o an a0 a0 a0

Figure 1I-5 : Principe de fonctionnement du filtre médian

[1-2-3-3 Filtres morphologiques :

Ce type de filtrage est réalisé par une comibom de traitement linéaire et non
linéaire et il est appliqué a des images binaiobsique pixel de limage peut étre codé
comme un élément logique donc a valewaie ou fausse ainsi il est I'objet d’'une

transformation par une fonction logique plus oumsaomplexe.
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Parmi les opérateurs morphologiques (méthodestvdsaméliorer les images binaires) nous
citons : la dilatation, I'érosion, I'ouverture etfermeture.

* Dilatation
Elle permet d’éliminer les pixels blancs isolés. @fectue I€ET logique des huit voisins du
pixel considéré.
La dilatation élimine les taches (les trous) blakans les zones noires mais ajoute des
pixels noirs au contour des objets présents dammade. Donc la taille des objets dans

'image augmente.

* Erosion
Elle permet d’éliminer les pixels noirs isolés ailien des parties blanches de I'image, on
effectue 1eOU logique des huit voisins du pixel considéré.
En appliquant une érosion, ces taches noires peé@wenéliminées mais la taille des objets
présents dans I'image diminue car I'érosion enldge pixels du contour, entrainant une
déeformation de certains objets.

* Ouverture
L’ouverture est constituée par une opération diérosuivie d’une dilatation. Elle permet de
retrouver la taille normale des objets de I'image.

* Fermeture
La fermeture est I'opération inverse de I'ouvertugei consiste a faire subir a I'image une
dilatation suivie d’'une érosion. Elle permet awsiretrouver la taille normale des objets de

I'image.

59



Annexe 2

Présentation générale de la SPARTAN 3 :

La carte de control est fournit selon un kit conmarg la carte les cables de
programmations ainsi qu’'un module d’alimentati@e kit fait office de plateforme de
développement "tout en un" universelle spécialensentue pour I'apprentissage rapide des
techniques de conception numeérique.

De part la présence de son FPGA tres largementndiomné (prés de 200 K portes) et
de ses dispositifs de commandes et de visualisaliwers (boutons-poussoirs, afficheurs,
Leds, port PS2, Port VGA...), cette platine conwiesut aussi bien pour la réalisation
d'applications de décodage logique tres simple cempaour la mise au point de réalisations
extrémement complexes et puissantes. L'ensemblévestavec un bloc d'alimentation, un
cable de programmation "JTAG" permettant de progmnamvotre application en mémoire

Flash non volatile.

Caractéristiques principales du kit :

- Base de développement FPGA compléte avec cableodeapnmation "JTAG" livré

« Equipé d'un FPGA Spartan-3 avec 216 Kbits de bladMFRet horloge interne jusqu'a
500 MHz

» Oscillateur 50 MHz inclus - support pour secondltzgeur

« Plate-forme flash 2 Mbits (XCF02S) intégrée a ldeca

«  Mémoire SRAM (256 Kb x 32) intégrée a la carte

« 3 connecteurs d'extensions inclus sur la carte

- 4 afficheurs 7 segments a Leds

+ 9leds

- 8interrupteurs et 4 boutons-poussoirs

- Port série, VGA et PS2

- 3 régulateurs de tension (3,3V/2,5Vetl1,2V)

« Livré avec cable de programmation (prévoir unenaiitation de : +5 V)
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‘e 2 mNX SPARTAN-3
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DIGII ENT

uwu|,

Figure: la Spartan 3 starter board

Composants essentiels de la Spartan 3 Starter board
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Digilent Low-Cost
Parallel Port to JTAG | included
Cable
!
Parallel Cable 'V Low-Cost JTAG @
MutliPro Desktop Toaol Diownload Cable
JTAG Connector Connector
[ ]
Platforim Jr
2 A1 Expansion @
XI LINK SPARTAMN-3 -—_— Header
X CFo2s 2Mbit -— . "
Configuration TRT A2 Expansion (20}
PROM = Header
(2} Platform Flash L B1 Expansion
Option Jumpers Header
256Kx16 Configuration
10ns SRAM Do NQE LED
256Kx16 £} PROGRAM 07
10ns SRAM |~ 7 XILINX Push Button
&-color XC3aszoo Configuration
VGA Port Spartan-3 | Viode Select
7 FPGA Jumpers
&) As-zazPort  |_ | Rs-2as
Serial Port Diriver Auxiliary
Oscillator Sochket
;
PS/2 Port =0 MHz @
Oscillator
@ 4 Character
7-Segment LED 4 Push Buﬁnn@
{E% Slide Switches
8 LEDs @
vccof t t
Power On (28] 3.3V 7 2.5V & 1.2\ &9
LED Regulator Regulator Regulator

SVDC, 24 Supply
100-240W AC Input

AC Wall Adapter
50-60 Hz (39 ed

frelud

LG 30_e1_01_048504

Figure: diagramme block de la Spartan 3

1. Circuit programmable de type FPGA (constructeuilinX) avec une capacité
d’intégration de 200 000 portes logiques. Le cirdtPGA est fournit suivant le

package XC3S200FT250
2. Flash mémoire PROM d’une capacité de 2I\@,t
e 1Mbit de mémoire non volatile comme support declsige de données et de

programmes disponibles apres la configuration cruitiFPGA.

» Les options du cavalier permettent au FPGA dedes données PROM ou une

configuration du FPGA a partir d’autres sou @ |
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. 1M byte de SRANY.
. Port a 3 bits pour afficheur VGAa 8 coule®s
. Port série RS-232a9 ps

3

4

5

6. Pilote pour le RS-2:@.

7. Port PS/2 pour sourie/clav®,
8. Afficheur sept segments a quatre carac@es
9. huit swithe®@ .

10. Huit Leds individuelle®.

11.quatre boutons pouss@s

12. Cristal oscillateur & 50 MF®,

13. Socket pour une horologe supplémen ®e

14.Mode de configuration du FPGA sélectionné selguolsition de cavalie@

15.Bouton poussoir servant a forcer la reconfigurationFPGA (une fois le bouton
appuyé I'ancienne configuration est écra @

16.Led indiguant que le FPGA a été correctement curéirL .

17.3 ports de connection a 40 pins che@ @ @

18.Port JTAC® pour cable de chargem ®
19.Cable JTAG Digilent pour chargement et debuggagmecté au port parallele du

PC@®,
20.Port JTAG de chargement /debuggage compatible &vecdble parallele de
Xilinx @

21.Entrée pour adaptateur ; @ .
22.Led indicatrice (s’allume lors de la mise sous i@msle la cart( :

Régulateurs de tension 3.1,@, 25v® et12 \@.
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