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Abstract Ecele Nationale Polytechnique

Most 'SCCLli'i[}f concerns focus on cavesdropping 'tQ prevent outsiders  from listehing in
clectronic conversations. Encrypted messages can still be (racked, revealing who is tafking o
whom. This tracking is calted traflic analysis and may reveal sensitive information,

As the Wceb becomes an important part of modern day communication and electronic
commercee, protecting the privacy of clectronic messages becomes increasingly important.
Just like mail, clectionic messages travel in electronic envelopes. Protecting the privacy of
clectronic messages requires both safcouarding the contents of their envelopes and hiding
address on their envelopes. Although communicating partics usually identify themselves to
one another, therc is no reason that the use of a public network like the Internet ought te
reveal to others who is talking to whom and what they are talking about. In certain cases
anonymity may be desirable: e-mail and Web browsing should not require revealing one’s
identity

The goal of this work is 1o create a system where people wanting to preserve their
anonymity on Internet (electronic mail in particular) can use an infrastructure for encrypting

and routing the messages and requests. The objective is o prevent the indiscreet ones from

seeing the contents of the packages as to go up until their source by traffic analysis.

Key words: Security, eryptography, anonymity, confidentiality, traffic analysis, remailer.
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Résumg

Sur Internet, circulent des paquets qui suivent des cireuits de routage de m:}chinﬁs,cn
machines. Chacune de ces machines effectue ce routage avec d{:.s lbgibicis slunﬂards Bux ‘
spéeifications Dica connues. Le chemin varie en fonction de la disponibilité des machines et
connexions. C'est ce qui fait [a souplesse d'Internet. Mais, il est impossible de garantir que les
paguets échangés enfree dt::ﬁ}f:po;‘rcspondzmts ne sont pas interceptés ni'altérés.

L’objectif principal de la confidentialit¢ - cst d’empéeher que ces paquets  soient
compréhensibles par une entité tieree non autorisée. Ln cffct, la confidentialité consiste a
protéger le contenu de la communication de toute coute sur le réscau. Cependant, clle
n’empéehe pas Panalyse du trafic qui a pour but de déduire & travers une communication les
identités des communicants.

Done, protéger la vie privée dans messageric électronique par excmple, nécessite la
protection du contenu des messages et la dissimulation des adresses. Les partics
communicantes ‘s’identifient 'une a Pautre: il n’y a pas de raison de divulguer & tous les
autres qui parle & qui et de quoi parient-ils. Dans certaines applications, il est nécessaire de
cacher les identités des communicants et done de préserver "anonymat.

Les questions d’anonymat surgissent 4 de nombreuscs occasions sur Internel, notamment
pour la messagerie e’lectroﬁiQué et la navigation. |

Le but de ce travail est de créer un systéme ol les personnes voulant préserver leur
anonymat sur Internet (la messagerie électronique en particulier) peuvent utiliser une

infrastructure pour crypler et router les messages et requétes. L’objectif est d’empécher des

indiscrets de voir le contenu des paquets ainsi que de remonter jusqu’a leurs sources par

analysc dutrafic réseau.

Mots clés = Séeurité, cryptographic, anonymat, confidentialité, analyse de trafic, remailer.
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Ecele Nationate Polytenﬁniq‘u‘il

L‘liommc de part sa nature sociable, cherche des moyens de plus en plus ‘rupid-cs et
cflicaccs pour con‘muiniqucr‘ A distance ol c'est durant le 209 sicele qu’il a ralisé scs
objectifs fes plus obstinés. En effet, Pinformation et Ja (cicommunication onl connu une
évolution spectaculaire ¢t ont concernd surtout la collecte, le traitement et Ja distribution de
Pimformation. Aujourd’hui, pour rendre les ressources parlageables a4 la portée de-chaque
utilisateur et assurer une grande fiabilité aux resspurces employées, de nombreux réscaux onl

vu le jour ulilisant les services offerls par la microinformatique et profitant de avéncment

des systemes distribuds.

Plus ambiticux; 'homme cherchera & rclicr des réscaux hétéropénes entre eux. C'est dans
ce contexte qu’lnternet a évolué ct constitue de nos jours un tissu planctaire de scervices et
produits, el un moyen trés eflicace pour interagir et diffuser les informations. Cependant,
Putilisation de ce réseau mondial a rendu les systémes informatiques au sein des entreprises,
Jaboratoires de recherche et gouvernements de plus en plus ouverls 4 d’éventuelles menaces
par.un mitrus trouvant son mtérét : dans la destruction de ces systémcs, dans I'lnterception des
informations trafiquant entre eux ou dans l'identification de Videntité des communicants
touchant ainsi 4 leur droit légitime et 1pal & Panonymat. Et si les différentes techuiques de
cryptographic et d’authentification sont actucllement les moyens les plus efficaces utilisés
pour protéger la confidentialit¢ et Dintégrité des données transitant entre les réseaux
mterconnectés, il s’est avéré qu’elles ne peuvent pas empécher Panalyse du trafic qui a pour

but de déduire a travers une communication les identités des communicants mienagant ainsi

leur anonymat.

En effet, qui n’a jamais regu de mail concernant la vente par correspondance provenant de
sites totalement inconnus ? Qui a bien pu récupérer votre adresse e-mail 4 vos dépend ? Ce
genre d’infraction est utilis¢ & des fins commerciales dont le but ¢st de prendre contact avec le
plus de clients potentiels possible et de connaitre les données pcfsonnellcs des consommateurs
afin de toucher la clientéle cible. On voit alors tout de suitc que lIe profiling (connaissance de

Pintérét ct des gofits des consommateurs) est {out A fait contraire au respect de la vie privée

sur Internet,.

Le scrvice mail est actucllement le moyen le plus populaire de communications, mais cn

méme temps le moins séeurisé compte tenu des nombreuses informations transportées avec

. L e
o pe e Y Lty v
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fes messages, qui peuvent Ere facilement réoupdrées par des techniques efficaces permet(ant

Panalyse du (ralic de données.

Le bul de notre travail consiste done, 4 ¢ludier ¢abord Ta notion d’anonymat, ¢l surtout
voir la possiblité d’assurer ce droit 1égitime ct Kpal dans le monde électronique, puis

proposer des solutions adéquates 4 ce sujet,-

Notre document est structur en six chapitres :
Le preaner chapitre nous permet d’avoir tne vue d’cnsemble sur le concept de la séeurité
wformatique, afin d’introduire d’une maniére géndrale les différentes notions néeessaires pour
I’¢tablissement de tout systéme informatique sir ct solide.
Le. dewxiéime chapitre cst consacré a I'élude des différents mécanismes de  séeurité
informatique tels que la cryplographic ct authentification.
Le chapitre trois comporte la défmition du concept de Panonymat, sa relation avec la
confidentialité ainsi que les différentes techniques mises au point pour assurer 'anonymat sur
Internet. Cela afin d’arriver dans le chapitre 4, a décrire une des techniques tes plus efficaces
pour garantir un niveau d’anonymat trés ¢levé; 1l s’agit d’Onion Routing, méthode faite pour
tre utilisée dans plusieurs services Internet. -
Le chapitre cing comporte la desciiption des remailers : serveurs implémentés spécialement
pour protéger ’anonymat dans I envoi des courriers électroniques.
Enfin, le dernicr chapitre présente la réalisation de notre logiciel permettant I'envoi des
messages anonymes a {ravers une chaine de remailers nitialement choisis a partir d’une liste.

Son fonctionnement général est expliqué a travers deux exemples avee leurs résullats.

Pour clore ce document, une conclusion générale cst présentée, et comportera des

¢ventuclles perspectives que 'on pourra prévoir pour la complémentation ou I'extension de ce

travail.
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Chapitre ! La sécurité informetiyne

I. Introduction :

Vu la croissance des systémes il‘:i'm'nm(i'qu'cé ct Paugmentation considérable de réscaux
interconneetds, fa séeuritd de donndes (Sé(‘.ull‘ilé‘ informatique) cst devenue aujourd’hui un
probiéme crucial pour les ulifisateurs ¢l les propri‘taives a la fois. Par conséquent, de
nombreuses Cludes ont €té failes pour essayer de construire des systémes informatiques de

plus en plus siirs en prenant en compte deux éléments principaux

Les entitds qui sont des utilisateurs humains ou des processus agissant sur le
systeme, clles sont parfois appelées sujets [1].
Les objets qui sont des composants passifs qui consislent en des informations et

des ressources systémes [1].

La sécurité nformatique a donc pour objectif de meltre cn cuvre des mécanismes qui
protégent ces deux ¢léments tout en assurant la confidentialité, Pintégrité et la disponibilité de

service [11.

Avant de voir ce qu'est la sécurité informatique, ses différents aspects, services ct
mécanismes, il faudrait tout d’abord mettre le point sur les types de menaces et attagues

contre lesquelles la sécurité informatique devra lutter.

Les menaces envers un systéme de communication de données de maniére pénérale

comprennent les éléments suivants :
- Destruction d’inforimations et/ou d’autres ressources.
- Corruption ou modification d’informations.

Vol, suppression ou perte d’informations et/ou d’autres ressources.

- Divulgation d’informations.

- Interruption de services.

Les menaces peuvent étre classées en menaces accidentelles ou menaces intentionnelles, clles

!
H
i
|
:

peuvent &tre aclives ou passives.

v
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Chapitre 1

Le sdeurité infornctigue

2.1. Les menaces accidentelles [2):

Les menaces accidentelles sont celles qui existent sans qu'il y ait préméditation, par

exemple: délaillance de systéme, bévues oncrationnelles et bogucs dans le logicicl.

2.2. Les menaces intentionnelles [2]:

Les mcenaces intentionnelles peuvent aller de Pexamen fortuit, utilisant des outils de
contréles facilement disponibles, aux attaques sophistiquces, utilisant unc connaissance

spéciale du systéme. Une menace intentionnelle qui sc conerélise peut étre considérée comme

une attaque.

2.3. Les menaces passives [2]:

Ce (ype de menaces ne produit aucune modification d’information contenue dans le
systeme et avec lequel ni le fonctionnement, ni I’état du systeme ne changent. L'utilisation de
branchements clandestins passifs pour observer des informations via une ligne de

communication est une concrétisation d’une menace passive.

2.4. Les menaces actives {2]:

Les menaces actives comprennent Paltération d*informations contenues dans un systéme,
ou des modifications de I’état ou du fonctionnement du systetme. Une modification

malveillante des tables de routage d’un systéme par un utilisatcur non autoris¢ est un exemple

de menace active.

2.5. Notion d’attaques [2]:

Comme nous ’avons dit précédemment, une attaque est une menace intentionnelie d’une
entité quelconque dans un but bien détermingé que ce soit pour altérer un systéme informatique
ou pour aboutir 4 unc information intéressante ou autre.

Nous pouvons avoir :

@ Des attaques de Pintéricur : Qui se produisent lors uc des utilisateurs 1égitimes d’un
]

systéme se comportent de fagon non attendue ou non autorisée.
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Des allagues de Pextéricur @ Dans lesquelles un intrus utilise des techniques telles
que ‘

- Le bt‘:ﬁlclmmbnl clandestin (actif ou passif).

- Plintereeption d’émission.

Le déguisement en utilisateur du systéme ou en composant de celui-ci.

¢ court circuil des méeanismes d’authentilication ou de contrdle d’aceds.
2.6. Quelques types d’attaques spécifiques :
2.6.1. Le déguisement [2]:

Le déguiscmént est le procédé par lequel une entité se fait passer pour une auire afin de
bénéficier de son privilége dans Paccés a des informations confidenticlies ou autres. Le
déguisement est généralement utilisé avec d’autres types d’allaques surtout lorsqu’il sagit de
Pauthentification. Par exemple une entité, qui a une autorisation d’accés a un systéme
informatique quelconque mais ayant peu de priviltges, peut utiliser un déguisement pour
obtenir des privileges supplémentaires en usurpant Pidentité d’une entité qui a ces priviléges.

I1 suffit de capturer unc séquence d’authentification correcte qui a eu lieu puis la rejouer.

2.6.2. Le rejeu {2]:

Le rejeu survient lorsqu’un message ou une partic d’un message sont interceptés puis

rejouds (retransmis convenablement) pour produire un cffet non autorisé. Ce type d’attaque

est utilisé surtout pour réaliser un déguisement.

2.6.3. La modification des messages [2]:

La modification d’un message a licu lorsque le contenu d’une transmission de données est
modifi¢ sans que cela soit détecté ct produit un cffet non autorisé. Par cxemple lorsqu’un

message « Autoriser 'Mohamed’ a lire le fichier de "Karim® » cst modifié en « Autoriser

‘ *Ahmed’ a lire le fichier de "Karim® ».

t | 2.6.4. Les trappes [2]:

' Lorsqu’unc entité d’un sysiéme est modifiée pour permettre 4 un attaquant de produire un
I

effet non autorisé¢ sur une demande ou lors d'un événement prédéterming, le résultat cst

Fereerd
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——

appeld trappe. Par éxemple une validation de mot de passe peut &tre modifice de fagon A

vatider ¢galement le mot de passe d’un attaquant; en plus de son ¢ffet norinal.

- =

2.6.5. Le (.hu' b de Troie {2]:

Un « Cheval de Lroic » est un programme introduit dans le systeme avee unc fonction non

autorisée en plus de'sa fongtion autorisée. Un relais qui copic des messages a distance a partir

d’unc voic non autorisée ¢st un Cheval de Troic.

&= . -
| : 2.6.6. Les virus {4]:
= Ce sont des programmes qui, cn s’exécutant, se reproduisent de nouveaux programmes qui
[ .
devicnnent alors des Chevaux de Troie.
L) i
| 3
- 2.0.7. Les vers [4]:
l ——
i3
5 Les vers sont des paom'unmcs auionomcs qui se propagent sur les réseaux dans le but de
les saturer ¢t provoquant ainsi un déni de services pour lcs utilisatcurs autorisés, c’est a dire
ies enipéehier de remplir leurs propres fonctions.

Notons qu'il existe beaucoup d’autres {ypes qui n’ont pas ¢té cités.

N

: Il a fallu donc définir toute unc polmquc de sécurité mformahque sc rcposant sur un
? ml; ‘ enscmble dec régles ct critéres inlernationaux et normalisés pour prolcgcr les systéemes de
_ | traitement de Pinformation ainsi. quc leur :mc:conncmon contre ces différents types
!r“. d’attaques ¢t menaces, cn mettant cn ccuvre des services ot mécanismes de séeurité qui
l _ devront nous donn‘cr lcs solutions convenables pour fairc face aux éventuelles menaces que ce
; il soit de I'intéricur ou de I'extéricur.

]

3. La politiquc de sécurité informatique [2]:

)

-
[ Jp—_—

La politique dc‘ séeurité informatique cst constituée d’un cnsemble de lois, régles et

pratiques qui régissent le trailement des informations sensibles ct I'utilisation des ressources

ﬂ par lc matéricl et le logicicl d’un systéme.
.
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Lasécurité informatique
.

Cette {mmL de séeurité traile une grande varicté de problémes putsqu’elle est lice au contenuy

mlmnmu{ du .sys[um.
- Commcnt les pmgrmnmcs doivent réagir au scin de Pordinateur pour rénfoncer In |
poliiiqué de séeurité choisic 7

- Quelles sont les mécanismes matcéricls que peat néeessiler un systéme

d’exploitation (mémoire virtuelle par exemple) ?

- Quelest Ie méeanisme de cryptage qui doil étre choisi 7. .. ete.
3.3. La sécurité administrative -

Elle permet de mettre en ccuvre les procédures administratives qui gérent les ressources
informatiques, cn plus, clle assure la séeurité du personnel, celie derniére protége les objets

contre toutes les altaques effectudes par les utilisateurs autorisés.

6. Les services de séeurité informatique [4]:

Comme nous Pavons dit en introduction, Iobjectif de la sécurité informatique est de
mettre en ceuvre des services utilisant des méeanismes appropriss pour la protection des
systémes informatiques ainsi que leur interconnexion contre les attaques qui les menacent.

Les services les plus 1 mportants sont :

6.1. I.’authentification -

Avant méme de vérifier quiun sujet est autorisé 4 accéder & un objet, le systéme doit étre
str de P'identité du sujet. C’est 2 dire qu’il doit vérifier que le sujet est bien cclun qu’il dit étre.

Deux types d’authentification sont géncralement présents dans un systéme mnformatique ;
Pauthentification de I'utilisateur lors de Sa comnnexion au systéme et Pauthentification de

I’entité homologue lors de 1* ouverturc d’une communication entre deux entités du systéme.

6.1.1, L’authentification de Putilisateur :

Lors de la connexion de Putilisateur au systéme informatique, il s’agit, pour le systéme, dc

vérifier Pidentité de celui-ci ainsi que son droit d’accés A I'ensemble du systéme ¢t d’associcr

S R A
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un identilicateur’ & cet utilisateur alin do powvoir, par la suile, identilicr Pensemble de scs

acltions cifectudes.,

6.1.2. L’authentification de Pentité homologue :
Lorsque deux sujets désirent communiquer : ils veulent, au préalable, vérifier Pidentitd de

Fentité homologue alin d’étre sirs de dialoguer avee e sujet désiré (les sujets veulent vérifier

que I'entité homologue est bien celle quelie dit &tre).
0.2. La confidentialité :

Les services de confidentialité assurent la protection des données contre toute divulgation

non autorisée. On distingue plusicurs formes :

6.2.1. La confidentialité des données en mode connexion :

La confidentialité¢ des données échangées lors d’une connexion entre deux utilisateurs est

assurée par ce service.

6.2.2 La confidentialité des données en mode sans connexion :

Ce service garantit la confidentialité dc données d’un sujet utilisant un service en mode

sans connexion tel que le courrier électronique.

6.2.3. La confidentialité sélective par champ :

Seulement la confidentialité des champs sélectionnés dans les données de Putilisateur est

garantie, que ce soit en mode connexion ou sans connexion.

6.2.4. La confidentialité du flux de données :

Il s’agit ici de la protection des informations qui pourraicnt &tre dérivées de IPobservation
du flux de données.

10
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_ 6.3, Lintégrité des donndes :

- Ce service assure. la protection contie Jes menaces aclives qui peuvent modifier ies

informations sensibtles. 11 peut prendre Ies formes suivan(es :

0.3.1. L’intégrité en mode connexton avee reprisc :

Celte forme de service sert 4 détecter toutes les données modifides, insérées, supprimées

ou rejoudes lors d’une connexion entre utilisateurs ( Prend en charge les tentatives de reprisc).

6.3.2. L’intégrité¢ cn mode connexion sans reprise :

C’cst le méme service que le précédent, sauf que celui-ci ne considére pas les tentatives de

IeRIise,

6.3.3. L’intégrité cu mode connexion sélective par champ :
.
Ce service assure I'intéerité des champs sélectionnés dans les données de Iutilisateur au
cours d’une connexion et prend la forme d’une indication permettant de savoir si les champs

sélectionnés ont é1¢ modifiés, supprimés ou rejoués.

6.3.4. L’intégrité en mode sans connexion :

Ce service assure Iintégrité de données en mode sans connexion et peut prendre la forme

d’une indication permettant de savoir si unc unité de donnée regue cst modifiée.

6.3.5. Lintégrité cn mode sans connexion sé¢lective par champ :

Ce service assure I'intégrité d’une unité de données cn mode sans connexion et peut

prendre la forme d’unc indication cn cas d’une éventuelle modification de cette unité de

donnée.

11
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6.4. La non-répudiation

Ce service peut prendre Pune des deux formes suivantes -

6.4.1. Non-répudiation avee preuve de Porigine :

Le destinataire des données regoit fa preuve de leur origine, par conséquent, il sera protépd

de toute tentative de Iexpéditeur de nier e fait qu’il a envoyé ces donndes ou leur contenu.

6.4.2. Nou-répudiation avec prenve de la remise -

lei, c’est Pexpéditeur qui est protéed contre loute tentative ultéricure du destinataire de
Cl, ] i 8

nicr le fait d’avoir regu les données ou leur contenu.

6.5. Le contrdle d’acceés -

Le service de contrdle d’accés assure la protection d’un objet donné du systéme
informatique de toute utilisation non autorisée. 11 doit vérifier donc qu'un suiet a le  droit
d’accéder & des donnés de ce systéme (contenues dans unrﬁchier par exemple), comme il doit
vérifier qu’un sujet a le droit de conununiquer avec un aulre sujet (alors considéré dans ce cas
comme un objet & protéger). Et conformément aux objectifs de la sécurité informatique, le

contrble d’accés doit vérifier que les accés aux ressources d’un systéme informatique
q

conservent la confidentialité et I'intégrité des données.

7. Conclusion ;:

Ce premier chapitre, nous a permis d’avoir un bon apergu sur les concepts de bases de la
séeurité informatique. En passant par les aspects, la politique, les formes, les services de
sécurité informatique, nous avons pu constater 'importance prithordialc—: de ce domaine pour
que les différentes entreprises industrielles et commerciales, les laboratoires de recherches
scientifiques ct militaires, ct les gouvernements puissent concevoir leurs propres systémes
informatiques interconnectés un peu partout dans le monde entier afin d’effectuer los

¢changes d’informations sensibles d*une maniére trés rapide ¢t surtout plus siire.

12
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La conhdentialité el intégrité des donndes transitant sur les réscaux ¢tant les deux aspects
les plus importants, différents méeanismes ont ¢é mis en weuvre pour préserver ces - deux
aspeets cn Poccurrence la eryptographic avee ees différents alporithmes ct techniques.

L’¢lude détanlice de ces méeanismes fera Pobjet du prochain chapitre.

13
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Chapitre 2 Les mdcanismes de séeurité informatique

1. int‘r()(hlcti()ﬁ :

Un mécanisme de séeurité cst y(yn ,Cn‘scmblc‘ d’algorithmes impiéﬁmntés par Pun des
services de séeuritd précédemment déerils pour gm'antir Pexdeution de toutes les régles ot les
lois définies dans la politique de séeurité. Ces mécanismes peuveat étre implémentds
séparément, ou en combinant deux ou plusicurs, afin d'assurer unce meilleure robustesse

contre les altaques auxquelles ifs sont destinds. Voici done les mécanismes de base

actuellement utilisés,

2. La cryptographic [5]:

La cryptographic permet de dissimuler les informations qui circulent sur le réseau en les
rendant incompréhensibles a toutes les personncs 4 qui elies ne sont pas destinées, surtout a
celles qﬁi ne doivent impérativement pas en prendre connaissance. Le cryptage se fail a l'aide
d'une clé, comparable 4 un mot de passe. A 'autre bout de la chaine, la connaissance de cetic

clé par le destinataire est indispensabic pour le déchiffrement du message crypté.

Les algorithmes de base qui ont élé utilisés en cryptographic au fil de T'listoire, se
répartissent en trois grandes familles : "
- Les algorithmes de substitution, qui consistent & remplacer les lettres du texte clair

par d’autres caractércs.
- Les codes, qui consistent a convertir les lettres du texte clair en nombres.

- Les algorithmes de transposition qui consistent a permuter ordre des lettres du texte

clair de fagon a le rendre incompréhensible.

Si ces algorithmes n’offrent aucune sécurité lorsqu’ils sont utilisés séparément, leur
combinaison a cependant pu donner naissance & des algorithmes particulitrement fiables,
actucllement utilisés. Ces algorithmes se répartissent entre ceux A clé privée (Algorithmes
symétriques) et cecux a clé publique (Algorithmes asymétriques). Les premiers { DES,
IDEA...) rcposent sur le concept d'une clé sceréte servant tant au chiffrement qu’au
déchiffrement des messages. La clé utiliséc pour crypter les messages doit ainsi &tre
impérativement {ransmise aux destinataires dans le plus grand secret, cc-qui n'est pas une
chose aisée puisque, que ce soit par courrier ou par téléphone, clle peut étre interceptée. Pour

surmonter cette difficulté, deux cherehcurs américains, Diffic ¢t Hellman,_ont mis au point un

14
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nouveau systéme de chifliement : les algorithmes 4 clé publique. Ces algorithmes, appelds
aussi asymdtriques, utiliseat cn fait une paire de cids @ I premidre, dite ¢lé publique, sect a
crypter les messages, alors que la scconde, dite clé privée, connue du seul destinataire de ces

messages, sert A fes déeryptes. Le plus célébre algorithme a ¢lé publique cst le RSA.

Ce procédé de chiffrement a cn outic permis de mettre au point un procédé de signature
numérique pour pouvoir identificr avee certitude autcur d'un message ou dunc {ransaction
¢leetronique, particulicrement utile pour séeuriser les opérations de commeree ¢lectroniaiie.
Sur e réseau mondial, ces algorithmes sont erployés par divers protocoles cryptographiques
de protection des transactions en ligne ainsi que par un logicie! cryptographique
particulicrement: pérformant, le PGP (Pretry Good Privacy), offert gratuitement sur Internet

ct qui sert & la protection du courricr électronique et a Pauthentification.

Comme la cryplographie, la stéganographic permet de dissimuler la teneur des
mformations, mais en recourant cependant & une autre approche. Alors que la cryptographie
dissimule les messages en les rendant incompréhensibles, fa stéganographie vise & rendre
Pexisténce méme de ces messages secréte. Le watermarking constitue une de ses principales
applications. 1] consiste a camoufier dans un médium une marque imperceptible servant de
signature numérique et contenant différentes informations telles que les permissions attachées
au document, 'identité du propriétaire ou celle de ceux qui ont le droit d’y avoir acceés ou de
Putiliser. 11 a ¢t€ mis au point pour lutter contre la piraterie informatique qui a connu un boom
sans précédent suite au remplacement des supports analogiques par des supports numériques,
rendant par i méme la copie conforme des informations numérisées circulant sur la toile,

qu’elles soient son, image ou vidéo, extrémement aisée et rapide.

2.1. Les algorithmes a clé privée :

Les algorithmes 4 clé secréte sont aussi appelés algorithimes symétriques.
Ceci est di au fait que la méme clé est utilisée pour le chiffrement et le déchiffrement d’un
document. 1! est donc nécessaire que les deux interlocuteurs se soient mis d'accord sur une clé

privée auparavant, par courrier, par téléphone ou lors d'un entreticn privé.
P P I
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Cetie cl¢ doit &tre pardde seeréte. La séeurit dun algorithme d ¢l¢ sceréte repose sur Ja ¢lé ;
si celle-ci est dévoilée, alors w’importe qui peut chiffier ou déehiffier des messapes dans ce

cryplosysiéme.

| p| Texte crypté

v

Réception du texte cryplé

Envoi du texte crypté
4

Q

Chiffrement

Déchiffrement
avee la cic K

avee la clé 1K

Texie clair Texte clair

Figure 2.1 : Cryptosystéme a clé privée

Les algorithmes a clé secréte sont classés en deux catégories.

Certains opérent sur le message en clair un bit & la fois. Ceux-ci sont appelés « algorithmes
de chiffrement en continu ».

D’autres opérent sur le message en clair par groupes de bits. Ces groupes de bits sont appelés

blocs, et les algorithmes correspondants sont appelés « algorithmes de chiffrement par
blocs ».

Pour des algorithmes réalisés sur ordinateur, la taille typique des blocs est de 64 bits.

Dans notre étude, nous allons traiter le DES et 'IDEA.

“+ DES « Data Encryption Standard » :

Le DES est un systéme de chiffrement par blocs; il chiffre les donndes du texte en clair par

blocs de 64 bits en utilisant une clé d’une certaine longucur.

L’algorithme est unc combinaison de deux algorithmes éiémentaires (substitution et

permutation) appliquée au texte, basée sur la clé.

Le DES a 16 rondes (cycles), c’est 4 dire qu’il appliqguc 16 fois la méme combinaison de

techniques au bloc de textc en clair,

16
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Aprés une permutation initiale, Te bioc est coupé en une partic droite ¢t une partie gauche,

chacune d’une lonsucur de 32 bits. Aprés cela, il y a 16 rondes Copdrations identiques,
AL g ' . ! Y : ,‘

appelées « fonctions /', lors desquelles fes donndes sont combinées avee la clé. Aprés la

Cseizidme ronde, les partics gauche ¢l droile sont rassemblées el une permutation finale

(I"inverse de la permutation initiale) (ermine Palgorithme.

A chaque ronde, les bits de la clé sont décalés ¢t 48 bits sont alors sélectionnés parmi les 56
bits de la clé. La partic droite des données est élendue & 48 bits  par une permutation
expansive, combinde avec 48 bits de la clé décalde et permutée par on exclusif, remplacée par
32 nouveaux bits par un algorithme de substitution ¢t permutée unce fois de plus.

La « fonction /'» est constituée de ces qualre opérations. La sortic de fa « fonclion [ » est
alors combinée avee la moitié gauche par ou exclusif.

Le résultat-de ces opérations devient la nouvelle moitié droite. Ces opérations sont répétées 16

fois, donnant le DES a 16 rondes.
Les deux organigrammes des fioures 2.2 et 2.3 donnent unc idée générale sur Je

fonctionnement du DES, et du principe de géndration des clés.

17
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| Texic clair (64 hits) ]

3

Pornutation initiale
‘ {64 Lits)

‘ |

G Di
Partie gauche Partie droite
(32hits) { 32 bits)

Table de selection
(32 -> 48 hits)

Clef Ki(48bits) | — o+

l

Substitution
(48 -> 32 bits)

¥
Permutation
(32 bits)

Figure 2.2 : Organigramme du DES
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Clelimtaie
, {64 bits)

.
’ Permutation

Matrice CP1
{ G4 btz -> 56 bits)

r ' J{
Pastic Gauche Partie Droite
{ 28 bits ) {28 bits)

L !

DECALAGE A GAUCHE

L

¥
Partie Gauche Haitie Drorte
{ 28 bitg } | [ 28 bils }

}

;

Permutation
H atrice CP2
{ 55 bits > £8 bits)

prs

K
{ CLEF de 48 bils i

Figure 2.3 : Organigramme du plan de génération des clés

Pour le déchiffrement du DES, les opérations effectuées sur le texte & crypter (substitution,
permutation, ou exclusif et décalage) ont été choisies pour offrir une pxopnete trés utile @ le
méme algorithine est utilisé pour le chiffrement et le déchiffrement.

Avec le DES il est possible d’utiliser la méme fonction pour chiffrer un bloc et le déchiffrer.

La scule différence est que les clés doivent &tre utilisées dans P'ordre inverse. Si les clés de
chifflrement de chaque ronde sont Ki, Ky ... Ky, alors les Vclés de déciiiﬁ“remcnt sont
respectivement Kyg, K5 ... K.

L’algorithme qui engendre les clés pour chaque ronde est également circulaire, et le nombre

de décalages 4 effectuer se lit a partir de la fin de la table au lieu du début.
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Certaines réalisations utilisent e DUS triple (vorr ligure 2.4), fa cryplanalyse sera encore plus

difficite que dans le cas du DES simple.

Chiffrement
b DS >
Texte en clair Texte chffré
< DES < A
Déchiffrement
Figure 2.4 : DIS triple
N.I3:

Dans Je¢ DES triple, on utilise pour le cryptage et le déeryptage le méme format de -

données et la méme clé.

Pour Pattaque d’un document crypté avec DES, la seule méthode connue a ce jour pour
décrypter un message crypté avec DES, est la méthode dite "brute” qui consiste & tester la
totalité des différentes clés de 56 bits possibles. Le probléme majeur est quil y en a 256 | soit
exaclement :

72057 595 037 927 936 différentes ! Cela peut prendre un temps constdérable. Cependant, les
scrvices secrels peuvent avolr les moyens matériclé de briser de tels codes, il leur suffit

d'avolr une ou des machines extrémement puissantes, ce qui powrrait tout a fait &tre possible

pour des nations importantes...

“+ IDEA «International Data Encryption Algorithm »:

IDEA est un systéme de chiffrement par blocs de 64 bits, avee une clé de 128 bits, qui

tourne sur § rondes.

La philosophic de la conception de cet algorithme, utilisé par PGP, est basée sur le mélange
d’opérations de différents groupes algébriques (voir figure 2.5).

i n'utilisc que trois opérations algébriques simples qui sont :
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o Quexclusif;

o Adg]il‘ion modulo 210

o Multiplication modulo 2'¢ -1,

Toules ces opcrations (qui sont . les scules opéfulions‘dc Palgorithme car 1l 0y a pas de

permutations) manipulent des blocs de 16 bits.

Le texte est découpé en blocs de 64 bits, redivisés en quatre blocs de 16 bits :
X, Xz, X3, X Ces bloes deviennent les entrées de la premiére, des huit rondes de
I'algorithme.
A chaque ronde, ces blocs sont multiplics, additionnés, et combinés par des ou exclusif, avee
G sous-bloes Ky, Ky,... K, dérivés de la clé. ‘
A la fin de chaque ronde le deuxiéme et le troisiéme sous-bloc sont échangés.

En ce qui concerne les sous-clés, algorithme en utilise 52 (6 pour chacune des § rondes,
p :

et 4 poﬁr la transformation finale).
La cl¢ mitiale de 128 bits est divisée en 8 sous-clés de 16 bits. Ce sont les § premitres clés de
algorithme (6 de la premicre ronde, et 2 de la deuxiéme).

Ensuite, la cl¢ est décalée circulairement de 25 bits vers la gauche, puis est redivisée en 8§ sous

clés (4 de la deuxieme ronde, et 4 de la troisiéme).

La clé est de nouveau décalée circulairement de 25 bits vers la gauche, puis redivisée et ainsi

de suite jusqu’a la fin de I"algorithme.
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¥ X"I
1%
K i K
une k&
ronde N

@a
a

7 autres v

|

rondeas l
2) VL
‘YCI

K}%

K ég)
transformation
finale

2 B € T4

Xi: Sous-blocs de 16 bits de texte clair
Yi: Sous-blocs de 16 bits de texte chiffré
K{: Sous-blocs de clé de 16 bits

@ : Qu exclusif bit 4 hit de sous blocs de 16 bits

HH : Addition modulo 2'6 d*enticrs de 16 bits

@ : Multiplication modulo 2'%+1 d’entiers de 16 bits avee le sous-bloc nul correspondant a 2

Figure 2.5 : Squelette d’IDEA
En cc qui concerne la vitesse d’IDEA, les versions logicielles actuelles d’JDEA sont presquc
aussi rapides que lc DES.

Sur un 80386 avee une fréquence d’horloge de 33 MHz, IDEA chiffre 4 unc vitesse de 880
Kbits/s, ¢t 2400 Kbits/s sur un 80486 cadencé a 66 MHz.

Du ¢6t¢ matéricl, une puce VLSI contenant 251000 transistors sur une puce de 107,8 mm’,

chiffre les données a I'aide d’IDEA 4 la vitesse de 177 Mbits/s avee une fréquence d’horloge
de 25 MHz.
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La fongueur de elé d IDEA est de 128 bits — plus du double de celle du DIFS, .
in faisant Phypothése que Pattaque exhaustive cst la phl.ls efficace, il faudrait 2128
chiffrements pour I'Cll'Olll\"C[' fa clé, I o
Si on cong;o‘il unc puce capable de tester 1 milliard de clés par scconde, puis enl mcutra |
milliard & la tache, ceel prendra 10" anndes (plus que i"ape de Punivers 1).
Unc matrice de 10* puces pourrait trouver la clé en une Journée, mais tous les alomes de

silicium de Punivers ne scraient pas suffisants pour concevoir une telle machine.

2.2. Les algorithmes a clé publique :

Deux chcrc_h_g:_urs américains, Whitfield DIFFIE et Martin HELLMAN proposent unc
a'utrc approche : au lieu dutiliser unc clé connue de l'expéditeur et du destinataire, il serait
plus mtéressant d'utiliser pour le-chiffrcment une clé nommée clé publique, disponible sur
Internet par exemple, et unc autre clé appelée clé pri‘l;éc, connue du seul destinataire, qui lui
permet de déchiffrer ses messages. De ce fait, les algorithmes & clé publique sont aussi
appelés algorithmes asymétriques. Clest le principe de la boite aux lettres : tout le monde

peut y glisser quelque chose, mais seul celui qui posséde la clé peut récupérer le courrier.

Pt Texte crypté ‘L
Envol du texte crypté l Réception du texte crypte
A
Lila chiffre Karim déchiffre
avec Ja clé ﬁ? ? avec sa clé privée
publique K de K
Karim

Texte clair Texte clair

Lila

Karim

Lila déchiffre ? . Karim chiffte avec
avec sa clé privée v ZloKesL | R . la cl¢ PUb}quC C
c P de Lila

B e

Réception du texte crypté Envoi du texte crypté

- xExXx

Texte crypté

b2 T30 IR P T Y. NPT S SR S

Figure 2.6 : Cryptosystéme a clé publique
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% RSA « Rivest Shamir Adclman »-

Le ilSA est né au Weizmann Institute en lz‘;ilaiil. Du nom de ses inventeurs (Ron RIVEST,
Adi SHAMIR ¢t Leonard ADELMAN),.iIl permet de distribuer librement Ja clé publique, mui_s
sans que personnc ne puisse déerypler les mcssﬁgcs ainst cryptés.

Le brevel de cet algorithine apparticnt & la société américaine RSA Data Sceurity, qui {ait
maintenant partic de Security Dynamics et au Public Key Parteners, (PKP 4 Sunnyvale,
Californie, Etals-Unis) qui possédent les droits en général sur ics algorithmes 4 clé publique.

Tout Ic principe de RSA repose sur e fait qu'il est (rés diflicile et trés long de factoriser un

trés grand nombre cn deux facleurs premicrs.

Pour crypler avec RSA, on commence par calculer les différentes clés nécessaires au cryptage
et au décryptage.
Ces derniers sc feront 4 Paide de simples formules mathématiques.

La base de l'algorithie RSA, cest le nombre n. Ce nombre doit étre le produit de deux
nombres premiers p et q, trés grands et ayant sensiblement le méme nombre de chiffres. Ceci

pour la simple raison que la puissance du cryptage RSA est basée sur la difficulté de factoriser

un grand entier.

En bref, si un jour quelqu'un arrive a factoriser le n qui a servi & constituer nos clés, c'est a
dire & découvrir Jes nombres p et q, alors il n'aura aucun mal 4 reconstituer notre clé privée.
Clest pour cela que l'on choisit des nombres premiers p et g d'environ 100 a 200 chiffres et
méme plus, pour rendre la factorisation hors de portée, méme des meilleurs ordinateurs.
Ensuite 1l nous faut trouver un entier e compris entre 2 et (P(n) tel que ¢ soil premier avec
().

®(n) est la fonction indicatrice d'Euler, c'est en fait le nombre d'entiers inféricurs a n qui sont

premiers avee lui, on a done :

®(n) = (p-1)-(q-1).

P(n) se calcule trés facilement ici, puisque l'ona p et g.
Maintenant que I'on a n ¢t ¢, nous sommes préts A crypter.
Les nombres n et e forment ici notre clé publique que I'on notera [n,e). 1! nous faut caleuler le

nombre d qui sera nécessaire au décryptage. Sclon la théoric de RSA, nous devons avoir d tel

que {c.d-1} soit divisible par ¢(n).
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'l’our trouver d nolis devons alors résoudre 'équation diophanticnne e.dH-h.@(n)=1 4 Taide de
' ll'm‘i[,lnnéiiquc. _ ' . | .
Comme ¢ ¢t (p(ﬁ) sont premicrs entre cux, le théoreme de Bezout prouve qu'il existe d et k
dans Z tel que:c.d+kgm)=1. |

On pourra résoudre I'équation grice a lalgorithme d'Guclide.

Aprés résolution, on arrivera a unc classe de solutions de la forme d = r.p(n) + do (ou v
appartient a Z) puisque ¢ a été choisi premier avee Q(n).

L'ensemble des solutions d & I'équation c.d+k.(n)=1 est une classe de congrucnce modulo
P(n), it y a done unc unique solution d comprise entre 2 ¢t P(n}, done d=dy.

in résumé, on doit chercher le nombre d tel que @ e.d =1 mod [Pp(n)], d’ou:

d = ¢ mod [p(n)]

Nous voila préts a décrypter. Le nombre d est notre clé privée.
Nous pouvons & présent rendre publique notre clé publique [n,c] et garder secréte notre clé

privée. Quant aux nombres p, g, et ¢(n), on doit, soit les conserver secrets, soit les détruire car

ils ne serviront plus.

Pour crypter un document que l'on aura auparavant transformé en nombres ny inférieurs &

i n {codes ASCII par exemple), il nous faut effectuer l'opération :

¢;=m; mod n

¢ est ici notre nombre m une fois crypté. La premiére opération peut étre trés longue 2

effectuer 4 la main, l'utilisation d'un ordinateur et dun programme spécial est fortement

conselllée.

Pour décrypter un document ¢, il nous faut effectuer 'opération suivante :
_ .4
m;=c¢; modn
l m sera bel ct bien notre nombre déerypté, qu'il ne restera plus qu'a retransformer en texte ou
en autre chose. La preuve de cctte algorithme de chiffrement est faite avee le théoréme de

{ ; Fermat et e théoréme chinois des restes connus depuis quelques siceles !

Puisque toutes les opérations ont été effectuées modulo n :
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cid = .(nlic)d - nlic.cr = rrlik.(p-l}.(q-l) +1 _ m;. nriik.(p—l).(q-l) =mx 1= m,

N.B : D*apres le théoréme de Fermat généralisé par Euler : 2™ mod(n)=1.

Pour ses performances, a sa vitesse maximum, le RSA est environ 100 fois moins rapide
que le DES.

La réalisation matérielle la plus rapide de RSA avec un module de 512 bits a un débit de 64
Kbits/s. Il existe aussi des puces qui effectuent des chiffrements RSA avec des modules a
1024 bits.

Mais des puces & un débit qui approcherait le million de bits par secondes sont prévues.

En logiciel, le DES est environ 100 fois plus rapide que RSA.

Ce nombre pourrait changer avec les progrés de la technologie, mais n’atteindra jamais la
vitesse des algorithmes a clé secréte.

En ce qui concerne la cryptanalyse du RSA, comme on l'a vu précédemment, la résistance
d'un document crypté avec l'algorithme RSA s'appuie sur le fait qu'il est extrémement difficile
de factoriser en deux facteurs premiers un trés grand nombre. L'attaque va donc consister a
utiliser des algorithmes de factorisation les plus rapides, et les plus puissants possibles, pour
factoriser le nombre n extrémement grand de la clé publique visée. L’attaque peut aussi
consister & essayer de deviner les nombres p-1 et g-1, ou d’essayer toutes les valeurs de d
jusqu’a tomber sur la bonne mais ces techniques sont encore moins efficaces que I’attaque par
factorisation de n. L'attaque d'un tel document est encore béaucoup plus longue (pour une
taille du nombre n raisonnable) que l'attaque d'un document crypté avec DES.

C'est pourquoi, de grandes recherches en mathématiques sur des algorithmes de factorisation
de plus en plus rapides sont effectuées partout dans le monde.

La méthode RSA, est réputée pour sa quasi-invulnérabilité¢, quand elle est utilisée avec une
trés grande clé (plus de 200 chiffres). .

A titre d'exemple, une équipe de 600 utilisateurs a mis six mois a casser un nombre de 129
chiffres!

Mais cette méthode pourrait s'écrouler si quelqu'un parvenait un jour & écrire un tel
algorithme. Car RSA repose sur un principe qui a I'air évident mais qui n'a jamais été prouvé !
Actuellement, il n'y a aucun algorithme/méthode connu, capable de factoriser dans un temps

convenable une trés grande clé.
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2.3. PGP « Pretty Good Privacy »:
C’est un outil de protection Eléchargeable gratuitement de Internet, congu & 'I’(il‘igilxc par
Philip ZIMMVRMANN, . _
Crest de loin le logictel de cryptopraphic [e plus utilisé dans Pinternet par fes particulicrs. Bt
ce, parce quil est a la fois rapide, pratique ot surtout gratuit.

PGP utilise trés souvent IDEA (comme algorithme 4 ¢l¢ secréte au licu du DES) pour e
chiflrement, RSA (avee des clés allant jusqu'd 2047 bits) pour la gestion des clés et leg
signatures numériques, ¢t MDS comme fonction de hachage a sens unique.

C’est la combinaison algorithme 2 ¢lé publique / algorithme i ¢l¢ privée qui donne a PGP

sa vitesse et sa grande séeurité,
D’aprés Willian Crowell, Directeur délégué de National Sceurity Agency, 20 Mars 1997 :

« St tous les ordinateurs du monde -260 millions- étaient mis a travailler sur un seul
message crypté avec PGP, cela prendrait encore un temps estimé & 12 millions de fois

lGge de Punivers, en moyenne, pour un simple message. »

L'opération de cryptage se fait donc en deux étapes principales
o PGP crée une clé secréte IDEA de maniére aléatoire, et crypte les données avec cette
clé.
o PGP crypte la clé secréte IDEA précédemment créée au moyen de la clé publique
RSA du destinataire.
De méme, l'opération de déeryptage sc fait elle aussi en deux étapes :
o PGP décrypte la clé seeréte IDEA au moyen de la clé privée RSA.

o PGP décrypte les données avec la clé sceréte IDEA précédemment oblenue.

2.4. La stéganographie :

L Parallélement & la cryptographie, on trouve la stéganographic. Clest une technigue qui a le
méme but, cacher des informations, mais a unc autre approche de la question.
b La stéganographic permet de faire passer un message de maniére siire, non pas en le chiffrant,

mais en le dissimulant dans un autre message, de sorte que I'existence méme du secret soit

dissimulée.
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Chapitre 2 Les miécanismes de sécurité informatique

Alors gqu'avee fa eryptographic habitucelle, L séeurité repose sur Fagsurance que le messape ne
sera pas compris, avee ' stéganographic, la séeurit¢ vient du fait que l'on pense 'ch &
MESSage ne sera pas .délccl(:.- | | | | | | ' |
Certaines sortes de stégzinographic ne tromperont pas unc personne, mais peuvent facilement
tromper de gros ordinateurs passant an crible Ulnternct 4 la recherche de miessagces
intéressants.

De nos jours, Ja stéganographie, comme la cryptographic habituelle, a évolué¢ cn
rencontrant I'informatique. Les messages, transformés en longucé suiles de bits, sont
camoullés parm les bits d'un autre fichier, image, so1n, vidéo...
La méthode la plus utilisée consiste a camoufler chaque bit du message dans le dernier bit de

chaque octet du fichier qui sért de camouflage.

Un octel du message

Huit octets du fichier image,
ctc. apres modification ;

|

IR IR L RN Y DR N D IR D R B E D SR A RO RO R
1 2 3 4 5 8 7 q

Figure 2.7 : Ulilisation de la stéganographie avec les images bitmap

Prenons le cas d'une image au format bitmap. Soit une image 24 bits (voir la figure 2.7), c'est-
a-dire environ 16 millions de couleurs. 24 bits sont utilisés pour chaque pixel : soit 3 octets,
un donne la valeur du rouge (0 & 255), un pour le vert et un pour le bleu (cest la
décomposition RGB qui utilise ces trois couleurs primaires pour reconstituer n'importe quelle
autre couleur).

En ne modifiant que le dernier bit de chaque octet, la couleur finale ne variera pas beaucoup
(quasiment invisible a I'ezil nu).

L'image, qui semblera normale pour quiconque linterceptera; contiendra en oulre un message

cach¢ pour une personne avertie.

L’unc des applications intéressantes de la stéganographic est : L¢ Watermarking
Il consistc & camoufler dans un médium (qui peut étre une image, une chanson, un film
vidéo), une marque (en anglais, watermark signific filigranc) qui doit &tre suffisamment

impereeptible pour ne pas détériorer le médium et suffisamment robuste pour pouvoir étre
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déeelée mdme aprs traitement du médium que ¢e soit un traitement usuel ou eelut résultand
d'une atlaque du 'Isystlémc de nmrQuagc. :
© On peut considérer que ces marques scxl‘lvcnt‘ de signature numérique du documenl.
En modifiant quelques bits de l'image, on peul ainsi signer ot protéger cette image.
Le contenu d'unc marque, typiquement quelques bits d'information, peut &tre de différentes
naturces.
1. Elle contient des informations sur les permissions attachées au document.
2. Lamarque peut indiquer qui est propriétaire du document.
3. On peut également marquer l'ayant droit du document, c'est-a-dire fa personne a qui le

propriétaire a donné une copic.

3. Mécanismes d’authentification :

Dés Papparition des systémes Multi-Utilisaleurs, le probléme de I'authentification des
utilisateurs s’est posé : I"accés au sysléme doit étre autorisé uniquement aux sujets habilités.

La phase d’authentification est décomposée en deux parties: Iidentification lors de
laquelle I'utilisateur présente son identifiant qui doit étre unique et connu par tout le monde,
et authentification ou Dutilisateur prouve son identité. Pour cela, diverses techniques sont
employées, telles que ’envoi d’un mot de passe quand Putilisateur veut accéder au systéme
ou l'utilisation des cryptosystémes asymétriques (signature numérique) ou seule Pentité
voulant s’authentifier connait la méthode de cryptage du message alors que toutes les autres
entit€s connaissent la méthode de décryptage.

Dans ce cas, cette entité ne révele pas la clé de cryptage, ¢’est un secrel qui n’est pas partagé

avec d’autres entités contrairement au mot de passe qui doit étre connu aussi par le vérifieur.

3.1. Le mot de passe (password) [4]:

Les mots de passe ou PIN (personal identification number) est un mécanisme sur lequel
becaucoup de systémes d’authentification sont basés. Cependant, ces systémes sont
vulnérables. Tout d’abord, ces mots de passe peuvent éire révélés ou devinés. Plusicurs

mesures ¢t recommandations sont établies pour le choix des mots de passc. En plus de ces

vulnérabilités, 'écoute de la ligne peut révéler les mots de passe. Pour éviter ceci, des

mécanismes de protection de mots de passe sont mis e¢n ceuvre, sans avoir recours a la
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cryplographie, T protection peul &tre assurée en ulilisant des fonctions de hachage & sens

unique ( déhinies ultéricurcment).

Supposons que le mot de passe correet de Uidentité id est p. Au niveau du terminal on un
e g apree 1. AT aet . LN AT - R A .
processus d’authentification prend place, Pidentité id et un mol de passe p’ sont entrés. La
valeur @"={{p"} cst caleulée et envoyée au vérificur avee Pidentité id.
!
Le vérificur ticnt pour chaque id la valeur ¢ générée pour le mot de passe correet p. St q=q’

alors lec bon mot de passe cst entré et identité est authentifide.

3.2. La signature numérique [5]:

Cest un mécanisme d’authentification qui se basc sur application d’une fonction

mathématique qu’on appelle fonction de hachage sur le message (ou sur une portion

scutement).

Pour ne pas étre falsifiable, on va crypter cette signature par cxemple avee l'algorithme RSA.

> Définitions préliminaires :

1) Fonction de hachage :

C’est une fonction mathématique ou autre, qui convertit une chaine de caractéres de

longueur quelconque en unc chaine de caractéres de taille fixe.

2} Fonction a sens unique :

C’est unc fonction relativement aisée 4 caleuler mais considérablement plus difficile a
inverser. En d’autres termes, étant donné un x, il est facile de calculer f{x), mais étant
donné f{x) il est extrémement difficile de calculer x. |

Les fonctions 4 sens unique sont trés souvent utilisées pour I"authentification.

Roger NEEDHAM ct Mike GUY ont réalisé qu’un ordinateur n’a pas besoin dc

connaitre les mots de passe, mais doit juste distinguer entre un mot de passe correct, et

un mot de passc incorrect.
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Au licu de stocker fe mot de passe, Pordinateur va stocker fe résultat de fa fonetion 4
sens umqm apphquée d chacun dm mols de passe.

Lorsqu’une pusonn(, entre son mol de passe, I(ndmaiun calcule Ie I(\,‘auﬂ'll de la
fonction & sens unique appliquée sar ¢ mot de pussc, ct compare le résultat du caleul
avec le contenu de sa base de données, ¢t permetira 'accés.

L’attaque de quelqu’un qui pénétre dans un systéme informatique, et qui vole Ia liste
des mots de passc n’est plus a craindre, car ordinateur ne stocke plus la table des
mots de passe correets mais la liste des résultats de Papplication de ia fonction A sens
unique aux mots de passe.

Cette liste est mutilisable, car la fonction & sens unique ne peut élre inversée,

3) Fonction de hachage a sens unique H(M) :

Cette fonction opére sur un message M de longucur arbitraire. Elle fournit une valeur

de hachage /£ de longueur fixe m .

h=H(M), ou I cst de longueur m.

Cette fonction a les caractéristiques suivantes :
‘Etant donné M, il est facile de calculer .

Etant donné f, il est difficile de calculer M.

Etant donné m, il est difficile de trouver un autre message M’ tel que H{(M)=H(M’).

> Différents protocoles de sionatures :

Il existe différentes méthodes ou protocoles permettant de signer un document :

1) Signature de documents a ’aide d’un cryplosysteme & clé secréte et d’une

I

{ tierce parfie :

[ . . .. . . . - ,

3 Lila veut signer un message numérique et Penvoyer a4 Karim. Avec 'aide d’ Ahmed
(tierce partie digne de confiance) et d’un cryptosystéme 4 clé secréte, clle peut le faire.

: Ahmed peut communiquer avee Lila et Karim, il partage une clé sceréte Ka avec Lila
¢t unc clé différente K, avec Karim.

: Le protocole est le suivant :

g 5
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1° Lila chiffre son message pour Karim avee Ja clé Ka ¢t envoic Je résultal & Ahmed.

2° Alimed déehiflre le message avee Ka. .

3° Ahmed assemble le message déchiflid et un avis cmmlnc‘ quoi 1l a 1"cg:u ce 111655.:1;;(:
de Lila. Ahmed chiffre lc. résultat avee Ky,

3° Karim déchiflre le tout avec K, 11 peut maintenant lire le message et la certification

d’Ahmed comme quoi Lila a bicn envoyc ce message.

2) Signature de documents a UCaide d’un cryptosystéme a clé publique :

Le protocole est le suivant :

1° Lila chiffre le document avee sa clé privée, signant ainsi le document.

2° Lila envoic le résuitat & Karim.

3° Karim déchiffre le message avec la clé publique de Lila, vérifiant ainsi la signature.
Comme c’est le cas dans PGP, on peut réaliser ce type de signature avec RSA.

Lila chiffre son document en utilisant RSA avec sa clé privée (qu’elle seule connait
théoriquement), puis envoie le résultat a Karim.

Quant & Karim, il essaiera de décrypter le message avec la clé publique de Lila.

Si le déchiffrement fonctionne, cela veut dire que la signature a été "forgée" avec la

clé privée de Lila, donc le message qu'il a regu vient bien d’elle.

3) Sienature de documents a P’aide d’un cryptosysteme a clé publique et

d’une fonction de hachage a sens unique :

Dans les applications pratiques, les algorithmes & clé publique sont souvent trop
inefficaces pour signer de longs documents. Pour gagner du temps, les protocoles de
signature numérique sont souvent réalisés avec des fonctions de hachage & sens
unique. Au licu de signer le document, Lila signe Pempreinte du document.

Le protocole est le suivant :

1° Lila, calcule a ’aide de la fonction de hachage & sens unique, "empreinte de son

document.

2° Lila chiffre, a Paide de P’algorithme de signature numérique ,ccttc empreinte avee
sa clé privée, signant ainsi par la méme occasion le document.

3° Lila envoic le document et 'empreinte signée a Karim.
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4° Karimi caleule, 2 PMaide de I fonclion de hachage & sens unique, Pempreinte du
document que Lila a'envoyé. Ensuite, & Paide de Palgorithme de signature numérique,
Al déehiflre Pempreinte signée avee Ta ¢lé publique de Lila. La signature cst valide si

Pempreinte de Ta signature est la méme que celle qu’it a produite.

4. Mécanismes de contirdle d’acces :

Ces mécanismes peuvent utiliser identité authentifiée d’unc entité ou des informations
relatives & Pentité (telle que apparlenance 4 un ensemble connu d’entités) ou des capacités
de [entité pour déterminer et appliquer ses droits d’aceds.

SiTPentité cssaic d’utiliser une ressource non-autorisée ou une ressource utilisée avee un type
d’acces incorrrz-:ct, la fonction de contrble d’accés rejetiera cette tentative el pourra en outre
consigner Pincident afin de générer une alarme.

Les mécanismes de contréle d’accés peuvent, par exemple, &tre basés sur Putilisation d’un ou
plusieurs éléments tels que : fes bases d’informations de contrdle d’accés ol sont gardés les

droits d’accés des entités homologues.

5. Miécanismes de communication {1]:

Quand les objets sont transportés, il est spécialement génant de préserver Iintégrité et Ja
confidentialité et d’éliminer les canaux cachés. Par conséquent le transfert de Iinformation
sensible oblige Tutilisation des techniques de chiffrement comme nous 'avons déja vu ;
maigré cela, différents problémes subsistent tels que le probléme des écoutes passives, la
coupure et le déguisement.

Pour se confronter a ces problémes, la sécurité de la communication se raméne a la

construction d’un canal sécurisé entre les cntités, celte construction commence par
Pauthentification mutuelle de ces entités; la solution differe sclon la  technique

d’authentification retenue :

- Si le protocole cryptographiquc implanté n’utilise pas de serveur

d’authentification, les deux cntités désirant communiquer partagent une clé secréte.

Cette clé scordte peut alors &tre utilisée pour le chiffrement ct/ou la signature des

messages.
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Sile protocole cryptopraphique wtilise les scrveurs Cauthentification, les deux
entités ne partagent pas de seerels. Pour permellre & ces deux enlités de ¢hiflrer
ct/ow de sign;:r fes messages, if est néeessaire de pénérer une clé de session ou clé
tcmporuir‘c. Celte opération est effectuée par le serveur d’authentification qui
devient ainsi un serveur de clé de session. Cetie clé est distribude a chaque eatité
sous forme chiffide a aide de la ¢lé que le serveur a en commun avee chaque

cntile.

Lorsque le protocole nwutilisc pas de serveur d’avthentification, Ja solution parafl
satisfaisante.  Cependant, Putilisation d’unc telle méthode rend chaque communication
statique : un espion cpregistrant un messape d’une communication entre deux entités données,
péul‘ rejoucr cc message lors d'unc communication future entre les mémes cntités.
L’utilisation d’estampilles (signaturc) perinet de se protéger contre une telle altaque. Malgré
cela, Putilisation d’un serveur d’authentification chargé de distribuer une clé de scssion pour

les échanges entre les entités est généralement préférée pour lcs deux raisons suivantes -

La c¢lé étant modifiée réguliérement, le chiffrement des messages peut étre
considéré comme dynamique, c’est & dirc qu'un méme message est chifiré

différemment pour deux sesstons différentes.

La cl¢ temporaire ne servant que pour une session, les techmques de chiffrement
ct/ou de signature des messages aprés authentification ne nécessitent pas des outils
cryptographiques aussi solides (c’est a dire, résistant longtemps & Ia cryptanalyse)

que la phase d’authentification.

6. Conclusion :

A travers cette partie, nous avons pu avoir une vue d’ensemble sur les mécanismes les plus
importants dans la sécurité informatique, afin de pouvoir par la suile rentrer dans un autre
concept qui demande de la protection en faisant appel 3 'un de ces différents mécanismes de

séeurité. Il s’agit dc 'anonymat dans lc monde ¢lectronique qui scra ¢tudié en détail dans le
prochain chapitre.
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1. Infroduction;

LInternet est devenu rapidement un’ outil important pour les communications modernes
davjourd’hui et le commerce élcclroni(i U, |

Les mmporlants soucis sont focalisés sur Pintereeption des communications par les
Ctrangers pour les empéeher d’8ee & Péeoute des conversations lectroniques. Méme les
messages eryptés peuvent tre tracés en révélant qui cst entrain de parler et a qui. Ce tragage
cst appeld analyse de trafic et peul révéler des informations sensibles. Par exemple,

Pexistence d’une collaboration inter-sociéiés qui peut étre confidenticlic, les e-mails .. cte.
2. Problématique [6}:

Les lellres envoyées a travers les burcaux de postes sont habitucliement dans une
enveloppe marquée avee Padresse de Pexpéditeur et du destinataire.

On a confiance que les bureaux de postes ne regardent pas ce qui est a Pintérieur de
Penveloppe parce que le contenu de Penveloppe est privé. On a aussi confiance que les
burcaux de postes ne contréle pas qui eavoie les courriers et 4 qui, parce que cette information
est aussi considérée privée, |

Ces deux informations sensibles : le contenu de I'enveloppe et son adresse, s’appliquent
¢galement bien aux communications électroniques sur I’Internet et le web. Comme le web est
devenu une partie importante dans les communications modernes d’aujourd’hui et le
conmnerce €lectronique, la protection de la confidentialité des messages électroniques est
devenue de plus en plus importante. Exactement comme les courriers, les messages
électroniques pafcourcnt dans des enveloppes -éicctroniques. La protection de Ia
confidentialit¢ des messages électroniques exige a la fois la protection du contenu des
B enveloppes et de cacher les adresses dans leurs enveloppes. Il n’y a pas de raison que
Putilisation du réseau public comme Internet faille révéler aux autres qui sont entrain de

| parier, a qui et de quoi parlent-ils. Les plus importants soucis sont : P'analyse de trafic et

Iinterception des communications.

Dans ce chapitre, nous allons mettre le point sur les deux ¢léments les plus importants dans
[ : la protection des communications ct les échanges de données dans le monde électronique

d’aujourd’hui, qui sont la confidentialité des informations échangées ct surtout ’anonymat

des parties comumunicantes, puis nous étudicrons la relation qui existe entre cux. Aprés notre
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¢tude portera sur les dilférents aspeets de Manonymat, ¢t en fin les différentes techniques

-utilisées pour assurer Panonymat dans le monde électronique.

3. L’Anonymat ct 1a Confidentialité {7):

[ anonymat est {ortement lid au concept d’identité. Pour définir Panonymat nous allons cn

premier licu comprendre la notion d7identité.
3.1. identité :

C’est la condition d’&tre une personne spécifice ou bien la condition d’étre soi méme et
non-quelqu’un d’autre.

L’identité dans les systémes mformatiques est un ensemble d’informations sur une entilé
qui le differe des autres entités similaires. L’identité est souvent requise pour permettre la
confiance et la confidentialité dans le monde électronique.

L’identification veut dire qu’une personne fournit quelques informations sur son identité.
On assume puisque la personne est capable de fournir ces informations c¢’est clle la personne
qui slig‘xflll_(?.

Ccci-;lle fournit pas un haut niveau de confiance, car il est facile d’avoir ces informations et
les moyens nécessaires pour stipuler qu’on est quelqu’un d’autre. Par exemple, en découvrant
le numéro de la carte de crédit de quelqu'un. Pour garantir un haut niveau de confiance,
’authentification est utilisée. L’authentification exige a une personne de fournir guelques
informations supplémentaires qui hi sont propres et connues par elle-méme, quand cefte
personne fournit correctement les informations demahdécs elle est autorisée a faire certaines

actions dans le systéme informatique.

Malgré cela, il y a des personnes qui préférent ne pas étre reconnues dans beaucoup de

situations.

3.2. Définition de I’anonymat :

L’anonymat signific que la personne ne révéle pas sa vraie identité,
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3.3. Problémes avee Panonymat :

Puisqu’on ne ].)curl s¢ rendre conﬁplc'dc ce que fait une pcfsonnb zmonymc,'l"anox{_ynml '
allire & commeltre des aclivités illégales et soupl(,:onncuscs, ceel est vu comme un probléme
majeur, cl souvent ulilisé comme argument contre l’:monymat.. Un aulre argument souvent
utilis¢ contre anonymat ¢st que beaucoup d’interactions, par exemple le retrait de Pargent
d’un compte, exigent la confiance et la crédibilité, et ceci requidre que la personne doive &tre
dentifiable.

Malgré cela, la confiance ¢t la crédibilité peuvent nc pas exiger nécessalrement
Pidentification de Putilisateur. Comme une personne  peul avor  différentes  1dentités,
Putilisateur peut - utiliser différents pscudo-identités dans des situations différentes. La
responsabilité devrail &tre garanticpar “une tierce partic. A travers les informations que la
lierce partie posséde, la vraic identité de Iutilisateur pourrait &tre associée au pscudonyme
utilisé. Done Pidentité réelle pourrait ére délerminée §7il y a raison valable pour cela, Les
pscudonymes offrent un bon moyen pour rester anonyme, mais ils limitent effectivement la
possibilité de tricher. L’idée des pseudonymes a été présentée par DAVID CHAUM en 1980.

Dans la société, il y a différentes opinions sur I'importance et le rale de ’anonymat,
certains le voient comme un risque, d’autres le voient comme droit Iégitime. Mais d’une

manicre générale 'anonymat apporte des avantages et des inconvénients.

3.4. La Confidentialité :

La confidentialit¢ est un moyen pour assurer la protection des informations privées contre

toute divulgation non autorisée. La confidentialité est vue comme un besoin de base pour

Phumanité car la plupart des gens détestent vivre dans un monde ot n’importe qui peut savoir

toute chose sur quelqu’un d’autre.

3.5. La relation entre I’anonymat ct la confidentialité :

L’anonymat est fortement lié au concept de P’identité, quand unc personne est anonyme,

clle ne révéle pas sa véritable identité.

La confidentialité est encore Ic contrdle de I'information personnelle ¢t I’espace personnel.
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Llidentitd st quelque chose de personnel Dans le monde électronigue Pidentité est

- déterminée en fournissant unc partic d’information personnelle aux autres. Ainst la protection

de Pidentité est une partic de la confidentialité d’o

0 anonymat peut Etre vu comme une partic de la confidentialité :
Si unc partic d’information par laquelle un utilisateur peut étre idhentifié est fournie, Ja donnde
personnelic peut &tre enrepistrée et faire référence a cette personne phus tard, La donnée peut
ctre classée sous forme de cross-référence (table de correspondance) st plusicurs sources
utilisent la méme  information  d’identité. Donc  Pidentité  simplific  Pextraction  des
informations personnclles et aflaiblit la conlidentialité. Ainsi si on reste anonyme on  pecut
renforcer le niveau de la confidentialité.

o Llanonymat n’est pas nécessairement suffisant pour garantir la confidentialité :
Sion est anonyme, mais la fourniture d’informations sur so1 méme ou sur son comportement
esl lréquc'c, 1l est possible de déterminer son identité basée sur informations ou faire la
correspondance entre Pinformation avee d’autres informations contenant son identité & Paide

des tables de correspondance (cross-référence).

3.6. Caractéristiques de I’Anonymat :

Un service d’anonymat est un service qui assure la propriété d’anonymat aux utilisateurs.
Il réduit la capacité d’un adversaire & déduire les vrais points finaux d’une communication sur
un réseau quelconque. Un réseau anonyme est un réseau de nceuds qui communiquent en
utilisant la proprié¢t¢ d’anonymat. Si par exemple A décide d’cnvoyer un message a B en
utilisant un service d’anonymat, on dit que :

Le service de I'anonymat fournit "anonymat de PPémetteur si 'adversaire est incapable
de conclure que la source du message est A.

Le service de Panonymat garantit anonymat du destinataire si ["adversaire est
incapable de conclure la destination du message.

Le scrvice de 'anonymat garantit une indépendance émetteur/réeepteur si étant donné
de multiples messages anonymes envoyés de A 4 13, 'adversaire est incapable de
déterminer si les messages sc référent & la méme source ct 4 la méme destination.

D’unc maniére générale, "anonymat est qualifi¢ de :

- Anonymat faible : s’il assure Pintragabilité ¢’cst a dire qu'il cst impossible de faire un

licn entre PPorigine de 'objet ¢t son destinataire.
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- Anonymat fort s si & Pintragabilitd, est gjoutée indépendance ot it est impossibie de

~lier' deux actions ¢ un méme individu,
4. Techniques I’ Anonymat :

; Comme le développement de la (echnologic de Pinformation a imposé de nouvelles
menaces sur la confidentialité et Panonymat, il a aussi apporté de nouveaux mécanismes pour
les protéger. La cryptographic parantit un certain niveau de confidentialité, mais Iutilisateur

n’cst pas anonyme.

Des techniques sont proposées pour assurer anonymat el la confidentialité  des

communications sur Internct.

4.1. Les remailers [7]:

Les remailers permettent aux utilisateurs d’utiliser ie courrier électronique et les services
d’information sans révéler leurs identités.

Un remailer prend le courrier original, enléve son entéte et renvoie le corps du message
avec une nouvelle identité. -

Principalement, il existe trois type de remailers :
“ Type 0 :

Ces remailers supportaicnt ’anonymat en enlevant les entétes d’identification des
messages en partance et en fournissant un pseudonyme aléatoire pour le destinataire. Le
serveur maintient une table secréte d’identité pour relier les pseudonymes avec leurs adresses
réelles. La sécurité de ces remailers est plutdt faible. En effet, les utilisateurs doivent avoir
conflance que leurs identités nc sont pas révélées lors de envoi de leurs courriers a travers
ces remailers. Mais st Ja table sceréte dlidentité est renduc publique l'anonymat de
Putilisateur est rompu. Ce qui constitue e point faible de ce 1yf)e de remailers.

: ‘ Anon.penet.fi est un exemple d’un tel type. Le serveur de Anon.penct.fi est ordonné de
: révéler Pidentité des pscudonymes cn cas d’unc enquéte judiciaire. 1l cst possible de révéler

P aussi la vraic identit¢ des pseudonymes par I'obscrvation des messages cntrants et les
l ‘

messages sortants.

: Ce type de remailers est rarement utilisé de nos jours.
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“ Type 1 (ou cypherpunk remailers )

s nutilisent pas les pscudm:lyn}cs et les fistes d’identité, ef évitent de garder ies fichicrs
log ( fichicrs de stockage d’il\lb:':ﬂ:i[iOl1:§), ces remailers acceplent des courriers eryptés, ils les
déeryptent puis renvoient le mcssag;c résultant. Ce type de remailers utilisc une chaine de
serveurs pour atleindre une séeurité robuste. Le premicr serveur regoit Je message crypté (en
PGP), il Pintégrera dans plusicurs couches contenant dans chaque couche ladresse du
prochain scrveur de la chaine suivie, cryptée avee Ja clé publique du scrveur correspondant.
Chaque serveur recevant le message va le décrypter avee sa clé privée. La prochaine ¢tape du
processus s¢ déroulera de la méme manidre jusqu’a ce que lc pomt final du chemin regoit ke
message en clair.

- Ces remailers peuvent aussi réordonner les messages sortants de maniére aléatoire pour les

protéger contre les attaques des cspions.

< Type 2 (Mixmasters remailers) :

Ou tout simplement appelés les Mixes. [Is sont Jes plus récents et les plus sophistiqués. Ils
sont plus sécurisés que ceux du typel.
Un Mix est une entité qui relie des messages. 11 fonctionne selon un principe ot le relayage
est constitué de fagon a ce qu’il n’y ait aucune corrélation possible (temporelle et volumiqué)
entre les messages d’arrivée et ceux de sortie.

Lorsqu’une entité pratique I'analyse de.trafic circulant sur un réseau donné dans le but
d’espionnage, elle peut appliquer 4 attaques sur ce trafic :

- 2 altaques passives basées sur :

La corrélation des données : contenu du message et sa longreur. Avec les Mixes la
solution cst de crypter les messages cntrants el de leur rajouter du padding
(bourrage) afin que tous les messages sortants aient la méme longueur.

La corrélation temporelle : si les messages entrants sortent du Mix dans le méme
ordre, I’espion peut alors lier 'émetteur et le réceptcﬁf. La solution est d’adjoindre

un faux trafic au vrai quand ccla est néeessaire dans une limite de temps donnée.

- 2 attaques actives :

Isolation et identification : en connaissant le nombre de messages n & {ransmettre
pendant un temps donné, I’cspion peut envoyer au Mix n-1 messages afin d’en

isoler un scul. Mais bien qu’il nc puisse pas décoder Ic message, I'espion pourra
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licr Pémetteur du message et le réeepteur. Cetle teehnique est tees dure & mettre en
place, car clle nécessite un contrdle total de Pentrée et de la sortic du Mix.

Rejeu de message @ Pespion péut aussi enrepistrer un certain nombre de MCSSARCS
allant au Mix, puis les lui reavoyer. La solution’ consiste A placer un’ tickc‘l‘
d’horodatape dans les messages Schangés.

et e

Lorsqu’on utilisc un réscau de rcmailérs, 2 configurations sont possibles :
- Ln chaine : on utilise le principe du routage onion (onion routing qui sera éludic par

la suite).

Ein cascade @ le chemin pris par les données n’est pas connu par 'utilisateur, chaque

Mix suivant est choisi par le Mix courant.

Les remailers fournissent un trés bon niveau d’anonymat et si le cryptage est utilisé le
niveau de confidentialité est élevé. Mais reste toujours I'inconvénient de Iinséeurité de
connexion puisque le fournisseur de ce service peul intercepter les messages des utilisatcurs
puisqu’on est obligé de lui révéler la destination. Ceci réduit la sécurité de la chaine entiére, et

le probléme de la sécurité de connexion va se poser.

4.2. La navigation anonyme sur le web :

Il existe plusieurs outils développés pour la navigation anonyme sur Je web. Le but est de

ne pas fournir Padresse [P ou d’autres informations sur Putilisateur au serveur web consulté.

4.2.1. Anonymizer :

(www.anonymizer.com). C’est un web-proxy qui élimine par filrage les entétes des
identités et les adresses sources a partic des requétes envoyées. L’anonymat offert par

anonymizer est plutdt faible, puisqu’on peut facilement déterminer qui a demandé quoi.

4.2.2. Les Web-Mix {8]:

Le Web-Mix est une architecture utilisant le systéme de Mix vu auparavant mais orienté vers

la navigation anonyme et non observable. Il est constitué de 3 partics :
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- JAP :Java Anon Proxy ;

- un réseau de Mixes ; |

- un broxy de sorlic.

Ces trois partics constituent alors un tunncl anonyime pour les données du clicnt cchangdes
avee le serveur Web.

Le JAP cst un proxy mstalié directement chez Putilisateur, qui se connecte dircelement au

premicr proxy MIX via Internet. I} posséde les fonttionnalités suivantes

Lnregistrement du client.

Filtrage des données venant de Pextéricur (cookice, Java script, Active X)

Découpage des données venant de Putilisateur pour les Mixes.

Génératiori et réception.d’un faux trafic lorsque utilisateur ne fait ricn.

Les Web-Mixes sont utilisés en mode cascade comme déerit auparavant, ils sont
simplement connectés entre eux. Ils reprennent les mémes fonctionnalités que les Mixes
précédents mais dans une optique temps réel. Le réscau constitue alors un support qui

empéche toute observabilité. On ne peut savoir quelle requéte apparait 4 cet utilisateur grace

au faux trafic mélangé avec le vrai.

4.2.3. Crowd [6]:

Le systéme Crowd est un autre moyen pour assurer la navigation anonyme sur le web.
L’idée principale de Crowd est que les gens peuvent &tre anonymes lorsqu’ils sont mélangés
dans une foule. Les utilisateurs de Crowd émettent leurs requétes a travers une foule (crowd )
qui peut étre un groupe d’internautes parcourant un logiciel Crowd. Les requétes sont
| aléatoirement envoyées & un serveur Crowd en éliminant les entétes qui incluent les

L nformations sur I'origine de cette requéte de telle sorte que personne ne connaitra "origine de

cette requéte.

4.3. Onion Routing {6]:

Onion routing est une technique pour protéger unc variélé de scrvice Internet contre

: d’éventuclies attaques en I"occurrence I'analyse de trafic et interception des communications
[

par des intrus.

'
!
|
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L7analyse de (rafic est utifisée pour déterminer qui esl entrain de parler ¢l & qui sur un
résczm.'ll’zu' exemple dans un réseau A commutation de paquets, les paquets on( une entdle
utilisée p'()iu; ke r(mlugc ¢t oune lp:u‘tic contenant I’inf.'ormzlli()n utile. L"cm.élc qui devrait &tre -
'visiblc dans le réscau révéle la source ¢l la destination du paquet. Méme si Pentéte est obscure -
dans quelque chemin, le paquet peut étre traqud puisqu’il se déplace & travers le réseau. Lo
cryplage de la partic contenant Ja partic utile est aussi incflicace, par ce que le but de Panalyse
de trafic est didentifier les deux parties communicantes ¢t ne s’intéresse pas au contenu de la

conversalion.

5. Conclusion :

L’anonymat est un concept qui fait face a la fois & Pespionnage et a Panalyse de trafic.
Une connexion anonyme ne doit pas révéler au réseau et aux observateurs du réseau qui cst
enlrain de parler et & qui, et si les données qui trafiquent sur le réseau ne contiennent pas des
informations d’identification, la communication est aussi anonyme.

A travers ce chapitre nous avons défini la notion d’anonymat et sa relation avec la

confidentialité ainsi que les différentes techniques permettant d’assurer 'anonymat et la

confidentialité de plusieurs services Internet.
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Chapitre 4 Quiots Routing

I. Introduction :

En ulilisant Panalyse de trafic, il cst possib[c\dlc déterminer qui c.‘;l entrain de parler a qui
dans un réscau public. Ii’;u‘l':xcmplcdems un réscau & commulation de paquets, les paquets ont:
unce  cntéte utilisée pour le routage ot une partic contenant information utile (charge utile).
Elentéle qui devrait &tre visible dans le réscau révéle ta source ol Ja destination du pacuet,
Méme si entéle est obscure dans quelques chemins, e paquet peut éire encore traqué
puisqu’il se déplace A travers le réscau . Le cryplage de Ja charge utile est aussi incflicace,
parce que le but de Panalyse de trafic est d’identifier les deux partics communicantes et ne

s’intéresse pas au contenu de la conversation.

Pour faire face & cc type de menaces, il a fallu penser & une méthode qui peut assurer
"anonymat sur un réscau public, d’ott a pris naissance " Onion Routing "

Onion Routing est une infrastcture quit fournit des connexions anonymes a temps réel et
bidirectionnelles, résistant 4 I'analyse de trafic et Pespionnage. Cetie technique a été proposée
par le " Naval Research Laboratory " des USA, et clle a ¢té implémentée par Sun

Microsystems pour assurer P'anonymat dans plusieurs services Internet (E-mail, le Web, le

transfert de fichicrs, Remote logins).
Dans ce présent chapitre, nous allons décrire cette technique.

2. Objectifs de cette technique [9]:

Onion Routing est une infrastructure qui :
- Complique I’analyse de trafic.
- Sépare 'identification du routage.

- Supporte plusieurs applications différentes.

Sans des liens dédiés entre chaque nczud ct Putilisation de tous les liens, "analyse de trafic
peut en principe étre toujours eflicace, mais il peut étre plus cofiteux. Onion routing accomplit
cc but en s¢parant identification du routage. Au licu de contenir des informations sur la
source ¢t la destination, les paquets se déplagant le long d’unc connexion anonyme
conticnnent sculement Iinformation sur le prochain ¢t le précédent necud. Ces connexions

anonymes peuvent remplacer les connexions par socket puisque celles-ci sont généralement
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utilisées pour supporter Ies applications lonctionnant sur Internel {conume navigation Web,
Remofe fogin et PE-mail ...cle.) et les connexions anonymes par Onion routing peuvent auss]

supporter une grande variéié dapplications non modifides en utilisant des proxics qui servent

d’interfaces cutre fes applications et le réscau Onmion routing,.

S
JEEPPCL e T

La conception d’Onion est trés conscrvatrice puisquelle suppose que le réscau public cst
vulnérable. En pariicullicr, On assumme que
- Tout le trafic est visible.
- Tout le trafic peut &tre modific.
- Les Onion routers peuvent &tre corrompus.

- Les Onion rolilers corrompus peuvent coopérer.

3. Onion routing :
3.1. La structure {9]:

Onion routing a deux parties : une infrastructure résecau qui supporte les ConnExions

anonymes et les interfaces proxy qui relient ces connexions.

3.1.1. L’infrastructure réseau :

Le téseau public contient un ensemble d’onion routers (routeurs utilisés pour les
connexions anonymes par onion routing). Chaque onion routers est relié a un petit ensemble
d’onion routers voisins. La communication entre deux onion routers voisins s’effectue par des
simples connexions socket dont les entéles de paquets de données €changés sont cryptés par
des fonctions cryptographiques connues par ces derniers, et les paquets sont routés 4 travers

plusicurs sauts par le protocole IP.
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T

TR dcka

. Lo mwmrive ]
Onion Routers =l

Expéditenr

Destinataire

Figure 4.1 : L’infrastructure réseau d’onion rouling

Une connexion anonyme est routée a travers une séquence d’onion routers voisins (voir
figure 4.1). Les segments communs de ces routes sont multiplexés sur une simple connexion
entre deux voisins. Le 1éle d’onion router est de faire passer la donnée d’une connexion & une

autrc apres avolr appliqué des opérations cryptographiques appropriées.
3.1.2. L’interface proxy :

Les proxies interfacent entre les applications et Pinfrastructure réseaun. Dans Onion
routing, les fonctions des interfaces proxies se divisent en deux : une partie relic I'expéditeur
4 la connexion anonyme et une autre partie relie la connexion anonyme au destinataire.

Imaginons par exemple : un expéditeur dans sa station de travail utilise un navigateur web,

-

lorsqu’il clique sur un lien hypertexte le navigateur web envoie une requéte hitp
correspondant & PURL de ce lien 4 un certain proxy onion routing au lieu de Ienvoyer

directement au destinataire. Soit W ce proxy. W analyse la requéte et choisit aléatoirement

P unc routc a travers plusieurs onion routers {par exemple W-X-Y-Z), W cnvoie alors "onion
qu’il a construit le Jong de cctte route. L’onion contient donc le paquet de données a envoyer
[‘ ' vers la destination plus des instructions sous forme de couches aux onion routers initialement

choisis pour construire la connexion anonyme. Le dernier onion router de la route (7)

———

fonctionne aussi comme un proxy onion routing pour le destinataire. Z fait passer donc les

o données de la connexion anonyme vers le destinataire et inversement ( figure 4.2)
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Figure 4.2 : Les interfaces proxy d’onion routing

Au lieu d’une’simple connexion socket entre Pexpéditeur et le destinataire, onjon routing
reqﬁifzrc une connexion socket entre 'expéditeur et son proxy onion routing, une connexion
anonyme entre le proxy expéditeur et Je proxy du destinataire, et unc connexion socket entre
le proxy du destinataire et le destinataire lui méme.

Il existe plusieurs configurations du réseau onion routing. Dans une configuration de base,
un site qui est concerné par 'analyse de trafic devrait contrdler un proxy onion routing pour
protéger la communication entre ce site et ses utilisateurs (figure 4.3). Ce proxy doit aussi
fonctionner comme un onion router intermédiaire dans d’autres connexions anonymes, s’
n’est pas utilisé de cette manitre, les observateurs peuvent surveiller le flux de données
venant du proxy et le tracent au site sensible. Cependant, si le proxy onion routing est aussi un

onion router intermédiaire ifs ne peuvent pas avoir des informations concernant le site

sensible
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-
. Intemnst
. B N

Site sécunse .

Ay
\

W est \
le proxy { onion router X

contrdlé parle site Y X U

sécunsé

Expédieur| .2 Y

‘\7:) Destinataire] -
-

= Connexionscryptées entre onion routers

Onion router

O Proxy / onion router

Figure 4.3 : Topologie de routage contrélée par un site sécurisé

3.2. Le détail d’onion [9,10]:

Pour débuter une session entre un expéditeur et un destinataire, le proxy de Pexpéditeur
choisit une séric de nceuds (onion routers) pour former une route & travers le réseau, et
construit un onion qui encapsule les informations concernant cette route. La figure 4.4 illustre
un onion construit par le proxy de 'expéditcur W pour une route anonyme vers X et Y. Le

proxy de 'expéditeur W envoic done Ponion le long de cette route et établit un circuit virtuel

entre fui méme et e proxy du destinataire Z.
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X CxXp_timey , next hop=7Y, ', Kie, Fixy Kig

7 . : R — -~ : :
¥ exp_timey , next hop = Z, Ty, Ky, Fiy , Ky

2. exp_time, , next hop = NULL, Fr, , K¢, Fi, Kp , PADDING

Iigure 4.4: Structure d’onion

La structure des données dans Ponion est composée de plusicurs couches cryptées
cnveloppant la charge utile qui est au centre de Uonion. La structure de Ponion dépend de la
route choisie par le proxy de 'expéditeur vers le proxy du destinataire.

En se basant sur cela, lo proxy de Pexpéditeur crypte en premier licu pour le proxy du

destinataire (la couche la plus basse), puis pour le nceud qui le précéde dans la route, et

continue de cette maniére jusqu'au premier neeud & qui il va envoyer "onion. Il va utiliser
dans chaque couche une fonction cryptographique asymétrique pour erypter les informations
utiles au noeud  correspondant par la clé publique de ce dernier, et unc fonction
cryptographique symétrique et donc une seule clé pour le cryplage et décryptage pour la
charge utile (ou payload) 4 envoyer au prochain neeud. La paire (fonction, clé) utilisée sera
spécifiée dans la partie information a 'intérieur de I’onion afin que les onion routers puissent
décrypter la charge utile regue et I’envoyer correctement au prochain nceud. Dans ce cas,
chaque onion rouler connaitra qui lui a envoyé cet onion et 4 qui il doit le passer. Mais il ne

connailra rien sur les autres nceuds constituant la chaine ainsi que sa place dans cette chaine

(sauf s’il est le dernier).

Ce que le nocuds Py regoit comme données |, ressemble-a cecit
{ cxp time, next hop, Fy, Ky, Iy, Ky, Payload }PK,
Ici PK, est la clé publique du necud Py ct Payload veut dire charge utile, en assumant que Py
posse¢de la clé de déeryptage. Le message déerypté contient un temps d’expiration de 'onion
(exp time), le prochain noeud de routage auquel la charge utile va étre envoyée (next hop),
deux paires fonction/clé spéeifiant Popération cryptographique utilisée et la clé qui va étre

appliquée a la donnée 4 envoyer le long du circuit virtuel {Fp, K¢ et {F,, K} telles que la
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paire {1'q Ky est appliquée aux donndes circulint dans le sens direet (de Pexpéditeur vers
destinataiee), Ly paire {I%, K} est appliquée aux données cireulant dans e sens oppose, o
enlin la chm'g(.: utile (payload). | |

Si le nocud réeepteur est le proxy du destinataire alors le champ néxt hop = NULL.

Le temps d’expiration cst utilisé pour détecter fes fhits de rejoucr dont les noeuds
corrompus pouvant &re utilisés pour traquer les messages. Chaque noeud garde une copie de
Ponion pendant son temps d’expiration, s°i recoit une autre copic du méme onion pendant ce

temps 1 i Pignore ct s7il regoit un onion aprés son temps d’expiration il P’lgnore aussi.

Notons qu’a chaque noeud Ponion se réduit puisqu’une couche sera pelée. Cect est un
probléme puisqu’én peut facilement déterminer la roule suivie par les données en observant fa
diminution monotone de la taille de Ponion. Pour éviter ce genre de problémes, des bits
aléatoires sont ajoutés a la place des couches pelées 4 la fin de la charge utile avant Penvoi de
[onion. Aucun nceud, sauf de dernier, ne connaitra la quantité de bits (padding) ajoutés a fa
charge utile puisqu’il ne connait pas sa place dans la chaine, il décrypte sunplement ces bits
avec le reste de Ionion sans faire la différénce entre eux.

Méme avec une taille constante de 'onion on peut tracer son chemin, & moins que tous les
ley onioﬁs alent fa méme taille, donc on fixe une taille de ’onion. Pour maintenir cette taille
constante pour cacher la longueur de la chaine, le proxy de Pexpéditeur va bourrer la charge
utile en fonction de la taille de Ponion. Ainsi, nimporte quel onion qui arrive au proxy du

destinataire aura toujours la méme quantité de bits ajoutés que ce soit initialement ou en cours

de route.

3.3. Création du circuit virtuel [10]:

Le but dans I’envoi de I'onion est de produire un circuit virtuel avee des connexions
cryptées entre les différents onion routers. Pour créer un circuit virtuel entre les différents
nceuds, les messages transmis entre cux doivent contenir un identificateur de chaque noeud,
une commande de type : create, destroy, data) et les données a transmettre. N’importe quelle
autre commande diflérente de celle-ci est considérée comme une erreur ef le necud qui regoit
une telle commande Iignore 2 moins qu’il envoic une commande “destroy" @ travers ce
circuit virtuel. La commande "create" accompagne Ionion. Quand un nccud regoit une telle
commande avec un onion, il choisit un identificateur ¢t envoie un autre message de création

contenant cet identificateur au prochain naud et onion aprés avoir pelé sa couche. Le nacud
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store ausst Pidentificatenr quil regoit o son identificateur quil envoi conune unc paire
Jusquld fa destruction du cireuite La figure 4.5 illustre un eireuil virtuel qui construit Ponion

de Pexemple pris précédemment (pour ke chemin W-X-Y-2,).

Fox, Kig
W , X U
Fye KE
; Nz sz
Expediteur Y - 7 estnatawre
Fy ¥ K‘fy e, By

%, Flux de données (avec les paires fonction/clé dans le cas oU elles sont cryplées)
—— Connexmon socket non sécurisée

=== Cirowil wirtuel & travers des conmnexions cryplées entre les onion routers

e Lien des connexions crypiées enire les ondon routers

Onion routers

Proxy / Onton router

Figure 4.5 : Le circuil virtuel

, 3.4. Construction ct transition de Ponion [9]:

En se basant sur 'exemple pris précédemment, les données envoycées par expéditeur a

travers le circuit virtuel construit sont pré-cryptées a plusieurs repriscs par. son proxy W

comme suit : (Voir figure 4.6)

. -
i
|
l
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¥

X ‘ g -
exp_timey, Next hop =Y, Frp., Ky, Fop Ky \Iyple par P&x
r v o= o -
; . Crypté par PKy
exp_tuney, Next hop = Z, Iy, Ky Fiy Kby e
z h
i . X Fo K . Crypté par PK=z
exp_tumez, NULL, bz Kgz Py, Ky, Padding L
k P A

Crypté par Fy, K,
f

Message m

Crypté par Fy, Ky

Crypté par F7, K;

Figure 4.6 : Construction des couches de !'onion

Pour le proxy du destinataire Z, W crypte les données de son expédileur par une fonction
cnfptog;gphique symétrique F, avec la clé secréte K, . Puis il crypte & I'aide d’un algorithme
asymétrique Ja donnée suivante : {exp time, next hop, Fr, Ky, Fy, Ky}, par la clé publique de ce
proxy (Z). Ceci va constituer la couche la plus basse de 'onion. 1l va procéder de la méme
maniére pour chaque onion router jusqu’au premier (dans ce cas c¢’est X) qu’il va lui envoyer
un onion-complet contenant les couches cryptographiques qui vont étre pelées jusqu’a ce que
le destinataire regoive le message en clair comme suit :

Quand un onion router regoit les données dans cette connexion, avant de les envoyer au
prochain nceud correspondant, il décrypte d’abord par sa clé privée la couche qui lui
correspond. Celle ci contient les informations nécessaires dans lesquelles il trouvera la
fonction cryptographique et la clé seeréte avec laquelle il décryptera le reste de la donnée
regue et 'enverra au prochain nceud. Dans ce cas, sil trouvera une paire {I'r, Ky} ceci veut
dire que les données transitent dans le sens direct, sinon (s’il trouve {Fp, Ki}) les données

transitent dans le sens inverse (voir figure 4.7).
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Réseau Public

. Destinataire

Figure 4.7 : Transition des données dans le sens direct

Remarque :

1- Les algorithmes symétriques sont connus par leur rapidité avec le seul défaut de la clé
partagée qui peut €tre révélée. De leur ¢6té, les algorithmes asymétriques sont robustes -
mais ils sont trop lents et générent des données de grande taille. C’est pour cela qu’on
c:rybte les données envoyées par des fonction syméiriques et les informations concernant
chaque couche par un algorithme asymétrique.

Les identificateurs utilisés pour créer le circuit virtuel sont cryptés cn utilisant des

algorithmes a clé partagée par les onion routers.

3.5. Destruction de la connexion anonyme [9]:

Lorsqu’une connexion socket est interrompuc, la connexion anonyme doit étre détruite. Un
onion router qui décide de couper la connexion envoic un message de destruction dans les
deux sens le long de la comnnmexion anonyme, i efface aussi ses propres tables de

correspondances. Un onion router qui regoit un message de. destruction est obligé aussi

d’cffacer ses propres tables et d’envoyer le message dans fa méme direction.
4. Conclusion :

Onion routing est une architecture qui fournit une connexion anonyme cntre un émeticur ct

un récepteur, en temps réel et bidirectionnelle pour résister aux tentatives d’espionnage ainsi
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qu'd Panalyse de trafic. Cetle connexion anonyme peut remplacer les connexions socket dans

une lu:'g.c varicté dlapplications utilisant des proxics telles que: Le Web, le transfert de

fichicrs, remote logins, le courrier ¢lectronique, lélnct...ctb. | |
En fait, 1o but fn‘ipcibz\l d’onion routing est de compliquer Panalyse de trafic en se basunt

sur une techmque trés eflicace pour cela. Celte technique a ¢té traitée e long, de ce chapitre.

Onio:ill‘\ou[ing a ¢t¢ implémenté par sun solaris, ¢t les proxics onion routing qui servent
d’interface entre Putilisateur ct ke réscau des onion routers ont été implémentds pour supporter
plusicurs services tels que @ le web (htlp), le courrier Electronique (SMTP), le remote
login (RLOGIN), le transfert de fichiers (FTP), sachant que chaque proxy et onion
router ont €té congu suivant fe protocole de la méthode. De ce fait, on remarque bien
que l"implémenlalion de cetle technique n’est pas a la portée de tout Je monde, seules
les grandes compagnies qui trouvent un intérét dans son implémentation peuvent la
faire. Pour les Internautes, Onion routing n’est qu’un service proposé par son
concepteur qui peut &tre accessible & travers le site www.onionrouter.net. Donc, le
probléme de la connexion anonyme s reposera encore, puisque ’anonymat entre

expéditeur et fournisseur du service est rompu puisqu’il peut connaitre la destination.
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Chapitre § Les rewsailery

1. Iatroduction :

Nous pouvons soubaiter envoyer un courricr de figon anonyme ¢’est i dire sans divulguer
notre identité au destinataire ou toute personne sotthaitant conna’tre la destination de nos
courriers. Bien siir, nous pouvons modificr notre adresse c-mail dans notre navigaleur mais

Pentéte de notre courrier comporte de nombreuses informations dont adresse 10,

A partir de notre adresse 1P, los bascs dinterrogation spécialisées bcuvcnt divulguer notre
identit¢ ou celle de notre fournisscur d’acces (qui enregistre nos connexions dans ses fichiers
log).

.Dc plus, notre fournisseur d’aceds Internct (IFAT) peut lire nos courricrs, il convient donc,
pour unc plus grande confidentialité, en plus de cacher notre adresse IP, de erypter nos
messages entrants et sortants. Cest e réle dévolu aux remailers ou ré-achemineurs, qui
cryptent nos courriers sortants tout en dissimulant les informations pouvant nous identifier,

dont notre adresse IP puisqu’ils la substituent par les siennes. Nous allons étudier ceci done a

travers ce chapitre.

2. Qu’est ce qu’un remailer ?

Anglicisme pour "Ré-expéditeur ou ré-achemineur Anonyme ". Un remailer est un serveur
qui nous propose de recevoir notre courrier ¢t de le réexpédier en faisant comme si ¢'était lui
qui en était a 'origine, en dissimulant notre identité. Du coup, nous sommes anonymes. Le
remailer le plus connu fut "anon.penet.fi" (voir chap. 3 type 0), mais il a été attaqué de toutes
parts par tous ceux qui n'aiment pas quc des gens puissent s'exprimer aussi librement, et il a
fini par fermer. Depuis, d'autres systémes ont ¢té mis en place, qui sont nettement plus

sophistiqués (il s’agit dcs types 1 et 2).
3. Y a-t-il beaucoup de remailers ?

La réponse est oui, puisqu’il existe actucllement une cinquantaine de remailers situés un
pcu partoul dans le monde scindés en deux familles (types): les cypherpunks et les

Mixmaster. Ces derniers découpent les messages en morccaux de taille constante, rendant la
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surveith

R

wce des messages plus diflicile e le nivean de séeuritd s'en trouve aceru par rapport

sl

AUX prenviers.

- Nous pouvons trouver unce liste de remailers a Padresse
http:Awwaw es.berkeley.edu/~raph/remailer~list.html.

La page.affichce est llusteée par la figure 5.1,

1t

|U-."££i¥;%‘ AT
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For infermation about the Mbanaster (also known as lype-2) remailers, scc the Mymaster
hst,

frempiler!‘cyber') = ‘<aliasPalias.cyberpoas.nec> olpho pgp':
fremailer{"mix"}) = "<mixmasterBremail.obscura.com> cpunk mix pgp hash »3:
Sremniler{~ceplay™) = "<remsilec@replay.com» cpunk mix pgp hash latent 0
Scemailer{"jam”) = "<remaflerBcyphecpunks.ca> cpunk mix pgp hash middlu{
$remaileri®vingock™) = “<uinsockfirigel.cyberpass.net> cpunk pgp pyponlitd
$cemailer{'nym'} = *‘<configlnym.alies.net> newnym pgp': i
fremailer{"squirrel”) = "<mixBsquirrel.ovl.de> cpunk mix pgp pgpoaly hip
fremailer{'vensel') = ‘<configluveasel.ow)l.de> ncwnym pgp’: |
Sremailer{"zeno”) = "<middlemanBcyberpass.nert> cpunk mix pgp hash m.‘:ddé
e §remailer("cracker”} = "<remailerfanon.efga.ocg> cpunk mix remix pgp h

A e e e e e e e
B e e e G e e R G o

Figure 5.1 : la liste des remailers sur le site www.cs.berkeley.edu

On trouvera dedans une liste de vingt remailers, leurs caractéristiques, ainsi qu'une table de
résultats tests cffectuds sur certains.
. On trouvera aussi une autre listc 2 adresse ;

hitp:/www.anon.cfga.org/type-I (cypherpunk) remailer list.html (voir figure 5.2).
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Type-I (Cypherpunk) Remailer List

Public keys for these remailers are available in both binary and armored format.

2l

fremailer{"aarg") = “<remoiler@aarg.nec> cpunk mix pgp pgponly remix 1
$remallec{”oustria™) = "<mixmooccr@remailer.privacy.at> cpunk mix pgp
fcemailec("blackhol”) = "<config@blackhole.riot.cu.orgd newnym pgp kle
$remaile:( cf™) = "<nirma3tcr8rcmaxlcr crypcufort:csa com> cpunk mix p

ARt

ety

'Ef?f

Figure 5.2 : la liste des remailers sur le site www.anon.efga.org

Cette listc contient 42 remailers avec leurs différentes caractéristiques et tests. De plus, vu

que la plupart de ces remailers acceptent les messages cryptés par PGP (il y a méme certains
qui n’acceptent que les mcséagcs cryplés par PGP et rejettent les autres), il existe dans ces
deux pages des liens qui nous permetient de télécharger directement le fichier pubring.pgp qui
contient les clés privées de tous les remailers figurant dans les deux listes.

| On remarque aussi que chaque remailer de la liste réalise beaucoup de fonctions, si on
prend 'exemple : middlcman@cybcrpass.ncl, on trouvera a c6té ses différentes fonctions :
cpunk mix pgp bhash middle latent cut ek reord. Tclles que :

* cpunk: c’cst a dire qu’il acceple tout message avee Pentéte Request-Remailing-To:

destination. Cette entéte est acceptée par la majorité.

* mix : I} pcut accepter les messages cn format de mixmaster.

* pgp : il accepte les messages cryptés par PGP ; if accepte aussi les messages non cryptés.

» hash: 1l supporte e symbole #if par lequel toute information peut étre ajoutée i IPentéte
du message tclic que I"objet ( par exemple : *’demande de renscignement®”).

* middle : c’est 4 dire que ¢c remailer crée sa propre chaine par d’autres remailers A travers
lesquels fe message va &tre envoyé. 11 est conscillé d’utiliser ce type de remailer au milicu
de la chainc choisic initinlement.

e Iatent : Tlaccepte Pentéle Latent-time : option pour gjouter le temps de réponse.
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Chapitre § Lex remuilers

o cut: [T accepte Pentéte Cutmarks :option pour voir les modifications cflectudes par leo
remaier sur ke messape envoyy,

ck ‘:.'Il peut crypter le mcssn.gc regu avee la clé publi(.tuc ajoutée avee entéte Iﬁ"lrwr'yt—l\"cy :
clé, |
e reord: Réordonne los messages entrants ol sortants pour compliquer los {entatives
d’analyse de (rafic.

Il existe cependant beaucoup d*autres fonctions dans la liste qui renforee Pancnymat
de nos messages et, en utilisant ces remailers en chaine, on va cerlainement rendre la
tragabilit¢ des chemins suivis par nos messages trés difficile et méme impossible ; plus le
nombre de remailers utilisés en chaine est élevé, plus notre anonymat est fort.

Pour plu‘s"d"'informations concernant ces listes voir fes annexes Bet €. -
4. Communications anonymes [12]:

L’Internct nous fournit la possibilité¢ d’envoyer de

7]
3
et
]
4]
Y]
13

1ges Llectroniques anonymes cf

cecl, grace & la disponibilité des outils puissants de cryptographie. Les e-mails anonymes

envoyés a travers nlusicurs remailers ne peuvent pas éire tracés si le chemin suivi est

convenablement protégé. En plus, deux personnes ou plus peuvent communiquer sans savoir

Pidentité de chacun.

TTew engpm
Ly

rO3poelus anonyme traditionnel demande une stralégic d’¢eriture ot de distribution qui

i
évitent de faire un lien entre le prospectus et 'autenr. Si le prospectus risque d’attirer

Pattention de quelgu’un possédant des technigues. modernos, il ost soucicu
marques telles que le papier distinctif ou les empreintes digitales. Contrairement, les
communications sur Infernct sont toutes numériques, les marques d’identification qu’clics
transportent sont des informations insérées par Uexpéditeur, le iogiciel de I'expéditeur ou par
des mtermédiaires qui ont relié¢ le message quand il cst cn transit. I>’habitude, un ¢-mail, par
exemple, arrive avec P'adresse de retour de 'expéditeur et Iinformation du routage décrivant
le chemin pris & partir de Pexpéditeur jusqu’au destinataire.

Il n’y & pas de raison pour laquelle le message révéle Pidentité de Pexpéditeur, ¢’est dans

ce but que les remailers ont ét¢ congus.

Les remailers varient mais tous fes programmes de remailing (ré-acheminement) ont unc

caracléristique commune @ tous les remailers suppriment les informations d'identification des
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c-mails rentrants, substituc une entéte prédéfinie identifiant le remailer comme Sant un

cwpcc[:lmn ou ulilisant une étiquelte u,llc que (1nonymous@dnonynmus

Pa I’ ulshsﬂmn des outiis cryplographiques disponibles el le routage du message a travers

une scnc de remailers, Iutilisateur peut s’aslsurcr de trois choses © -

° Aucun remailer n’est capable de lire le texte du message parce qu’il est crypté plusieurs
fois, -la lecture du texte demande la participation de tous les remailers, en utilisant feurs
llistoriqués (fichiers log).

e Nt le destinataire ni autres remailers dans la chafne (sauf le premier) ne peut identifier
I'expéditeur du texte sans la coopération de tous les remailers précédents.

o

Alnsi 1l est impossible (vue la complexité) pour le destinataire du message de connaitre

son expéditeur.

Pour la protection de la chaine, nous devons avoir confiance & ces remailers. Si un seul
remail’elr de la chaine est honnéte, toute la chalne est sécurisée, et si les remailers se trouvent
dans des pays différents, il est trés coiteux de forcer les remailers a divulguer leurs
historiques (fichiers log). En plus, il y a des remailers qui par principe refusent de garder les

fichiers log, d’ot il y a de fortes chances que les informations nécessaires n’existent pas.

3. Utilisation des remailers pour assurer ’anonymat [12]:

Si A veut envoyer un e-mail 4 un remailer avec I’instruction d’envoyer I’e-mail 4 B. Le
remailer supprime ’adresse de retour identifiant A et envoie le message 4 B en prétendant
qu'll est de la part de nobody@remailer.com. Si le remailer posséde des fichiers log
contenant les adresses mails de A et B, le chemin sera tracé, donc I’anonymat n’est pas

assuré,

Pour garantir un grand niveau d’anonymat, on doit compliquer le chemin et ceci en se
basant sur la technique d’onion routing.

Le technologie Internet actuelle permet le routage des rﬁeSSages a travers une série de
remailers anonymes, cette technique est appelée "Chained remailing”, si un seul remailer de la
chaine est honnéte, A peut s’assurer que personne nc pourra lier A et B ceci par Iutilisation 2
la fois du cryptage et du chainage. Cependant, on assume que I'utilisation de ces deux
techniques n’est pas suffisante pbur déjouer un espion qui est capable de tracer les messages
entrants et sortants des différents remailers sur une période de temps. Pour cela, les remailers

doivent compliquer I’analyse de trafic en utilisant la technique des Mixmasters précédemment
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Cheapritre 5 Les remailers

expliquée aﬁ.n d’éviter d’éventuclles attaques de corrélation entre les messages entrants et les
messages sorlants. Le cryplage assure que le premier remaifer ne peut pas lirc et lier A 4 3,

Supposons que’A décide d’envoyer un nmslﬂ‘an‘ anonyme a 3 A travers les remailers Ry,
Ra, Ry. Chaque remailer posséde une clé Dub!iquc pour le cryptage nar PGP que Pon a trouvé
dans un fichier pubring.pgp disponible sur lnternet. A veut s’assurer qu’aucun membre de la
chainc nc connait le chemin complet (entiérement) des autres remailers manipulant le
mMesSsage. Chaque membre de fa chaine connait Pidentité du remailer précédent duguel le
message est arrive, et identité du prochain remailer auquel le message doit étre envoyé.

Amsi A a besoin de Ry, le premier membre de la chaine qui élimine toutes informations
reliant A au message. R sait sculement que le message doit étre envoyé a R ct ignore le
chemin aprés cela. R; est le deuxiéme membre de la chaine, il connait seulement que le
message vient-de R; et doit &tre envoyé a Ry puis, Ry envoic enfin le message a B sans
connaitre son expéditeur.

Pour atteindre cet objectif, A doit crypter le message plusieurs fois pour avoir un onion
(message dans le noyau couvert par plusieurs couches résultant de Popération de cryptage),
utilisant les clés publiques de R,, R; et R3. Chaque remailer recevant le message va le
décrypter avec sa clé privée. Ceci va lui permettre d’avoir en clair uniquement Ja prochaine

destination. L onion qui va &tre envoyé 4 R, est illustré par la figure 5.3.

Message crypté par la clé publique de R,

Request to : R,
Message crypté par la clé publique de R,

Request to : Rj
Message crypté par la clé publique de R;

Request to : B

Ici le texte du message anonyme :

Si A veut aussi assurer la confidentialité du
contenu de ce message il doit le crypter par la
clé publique de B. Ce dernier va le recevoir
chiffré puis il va le déchiffrer par sa clé privée.

Figure 5.3 : Structure du message anonyme

60

i -

O R S . R R S JS . L
o B A e e L R L A, TR e & T s et



Chapitre § Les remailers

6. Inconvénients :

’inconvénicnt majeur des remailers est le temps de réponse comme on a }.)u le constater
en consultant les deux pages web précédemment pl'és'lcntécs.. Bien qu’il existe des remailers -
qui répondent en moins de 5 minutes, il y cn a d’autres qui répondent en plus de 2 jours. Ceci
fimitera donc le choix des rematlers ainsi que le nombre de remailers dans une chaine.

De plus, certzﬁns fournisseurs de ce service disent que leurs remailers ne gardent pas les
fichiers log. Ceci reste & confirmer | Néanmoins, il suffit qu’un seul remailer de la chaine ne

garde pas ces fichiers pour éviter la rupture de notre anonymat.
7. Conclusion

Ainsi nous avons étudié dans ce chapitre un autre type de service Internet qui s’occupe.de
Panonymat des courriers électroniques. Les remailers sont des serveurs qui ont été
implémentés en se basant sur plusieurs techniques dans le but de compliquer les différents
types dattaques sur le trafic de données circulant sur un réseau. Nous avons vu que le point -

fort de ces derniers est de les utiliser en chaine mais avec un nombre Hmité 2 cause de leurs
temps d¢ réponse.

Ce qu’on peut dire ¢’est que I’anonymat absolu n’existe jamais car il existe toujours des
techniques sophistiquées pour rompre [’anonymat de certaines personnes qui utilisent ces
services pour commettre des actes illégaux. Mais vu le cofit de ces techniques, c’est seulement -
a P'échelle gouvernementale que I'on peut dépenser de I’argent pour mener des enquétes
profondes afin de détecter ces malfaiteurs. A part cela, personne ne trouvera son-intérét dans

le gaspillage d’argent et de temps pour tracer le chemin des messages anonymes.

Néanmoins, reste le probléme du fournisseur de ce service (L’ISP), puisque pour
bénéficier de son service nous sommes obligés de révéler la destination de nos messages. La
solution est de dissimuler la destination avant d’envoyer le messages au remailer. Ceci pourra
Ctre fait si nous pouvons prendre en main le choix de !a chaine de remailers utilisés pour
Ienvoi des messages au niveau de notre PC, dans ce cas nous pouvons construire notre propre
onion { message -+ couches cryptographiques appropriées) puis Penvoyer a un remailer
quelconque. Ainsi ’adresse de destination sera cachée dans le noyau du message et pour le

remailer la destination sera le premier remailer choisi dans la chaine initiale. Cette solution
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Chapitre § Les remailers

fait "objet de notre application qui sera présentée dans fe prochain chapitre, clle o &1¢
nommée Chain telle que Chain est un programme qui permet Penvoi des messages ano.n_ymcs
sans prendre la peine ‘d‘utiliser un scrvice Internct de éc genre, buisqu’il pérnllc‘t‘dc choisir la
chaine des remailers par nous méme, construire les couches cryplographiQués appropriées et
envoycr directement le résultat & un autre remailer au choix sans ouvrir notre boite de courrier

clectronique (voir chap.6).
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Chapitre 6

Réalisation

!-lntr()(}ycti()ti T

Dans cette parlic nous présentons la conception de nolrc ‘application pour 'envot des |

mcessages anonymes sur Internet en ulilisant une chaine de remailers comme il a é(é déerit au

chapitre précédent,

T -,
L
ra 4

T ..
2- Présentation générale du logicicl :

Notre fogiciel est un simple client de messageric qui nous permet d’établir une connexion
direcle avee le serveur de messageric sortante auquel nous sommes inscrits, et d’envoyer le
message vers la destination désirée sans faire appel 4 notre boite de courriers électronique.

En plus, il nous ofite la possibilité-d’assurer notre anonymat, ¢n proposant une liste de
remailers de laquelle nous devons choisir certains pour conslituer une chaine entre la source et
la destination. Cette chaine sera protégée par des couches imbriquées de cryptographie faites a
Paide du logiciel PGP,

Ce logiciel a été implémenté en langage Builder
Windows 98.

C++ version 5.0 et compilé sous

Aprés un simple clic sur 'icdne de son exécutable

suivant :
|
§
o1k
RO X §
A C1CT7] Sl
R 1
Figure 6.1 : Affichage avant 'apparition de !'interface
du logiciel
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Chapitre 6 Réalisation

Puis, interface géndrale de notre application se présentera comme suit

:1 R *‘M_uw@sv B

i ""WM‘.@W; '*mﬂwmww*. %
H,}r{ﬁ s‘c"-;,ﬂ.e 21?"' ;

«ffm?’ff}?'?#% ﬁﬁ"ﬂﬁ@fiﬁx% ‘bf}_\

SRR ﬁ#«f;r«azswmﬂm”
D “:J )
H‘;{ ) %é'm;:iﬁi::’zwiﬂ
LT S “‘ n-.le-.:-mu-u‘-m'
} %{L"&M? ’-'?Wﬁ”"‘"‘hwwwwr&wu AT
g:% y\z}ﬁwm&‘w el o r f“
e I A o ”
?ftl" - aﬁ. i aﬁb €'§ ' i
i .'“ Wi b{‘;‘%, ;;3
’ &-,-- oéi@ff] o
VAl SR &
i x;e YAy
vg L
B E ﬁ%\‘« . I
i& MWWM‘ T }Svr?:j’ i
i ) &
e, S *ii
R Pavare "‘"3}.\‘&,,."; i N ) 0
PR P R B
Figure 6.2 : L'interface graphigue
Comme FPillustre la ﬁgu}c 6.2, Pinterface de notre application comporte les éiéments

suivants :

o  Une barre de menus.
¢ { boutons de¢ raccourcis : 3 du menu File ¢t 3 du menu Edit,

10 champs de saisies des parameétres nécessaires.pour I’envol des.messages.

; s Une liste box .

L + Un menu optionnel obtenu par clic droit sur la liste box.

s Unec zone de texte.

Deux zones d’affichage de I’état de connexion et des noms.de fichiers d’attachement.

+ 8 boutons pour effectuer les différentes opérations.

2.1. La barre des menus :

La barre de menus de notre logiciel ¢st composée de 3 boutons menus :

E s File
1
t
[ G4
e
! l..l ;
S ba - I . . R . i L, .
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o [ditf,

o 7

S

i
A, tﬁa‘ﬂj&gﬂ.

i &J&"“r

TR
_ Figure 6.3 : La barre des menus

a) Le menu File :

Ce menu est composé de 4 commandes

- New
- - Open
- Save
- Exit
Figure 6.4 : Commandes du menu File
a.l New:

Cette commande permet d’ouvrir une nouvelle page vide dans la zone de texte en effacant

tout ce qui a été écrit avant.

a.2 Open:

Cette commande permet d’importer n’importe quel texte écrit dans un fichier bloc note,
Word pad ou Word 97 ou 2000, et le mettre dans la zone de texte de notre logiciel.

Il résulte de la commande Open, I"ouverture de la boite de dialogue suivante :

.,
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Figure 6.5 : La boite de dialogue Open

2.3 Save:

Cettc commande permet d’enregistrer le contenu de la zone de texte dans un fichier sous

un format texte.

ad - -Exit ;
" . -

R Elle permet de quitter I"application.

b) Le menu Edit :

Ce menu comporte 3 commandes :

Figure 6.6 : Commandes du men Edit

L)

¢ La commande Cut ;' Pour cffacer le texte des zones de saisie.

£ » La commande copy : pour copier le texte de n’importe quelle zone de saisie vers une

I

: autre,

« Lacommandc Paste : Pour coller ic texte copié dans le champ ou la zone voulue,
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c) Le menu 2

ffﬂ% ',T;‘.ﬁ?a ..
Eﬂi{m ,;ﬂf@é:ﬁ.

Figure 6.7 : Commande du menu 7

Ceys e e
e CRET

Ce menu conticnt une commande About qui allichera unc fenétre contenant des

informations concernant le logiciel.

nmrmﬁv,&m@w P B

—_ e
- L . 5 ‘l;d ‘:" :,1.. ltﬂ-
Hs""g‘

o QoA
e TR Tk
I x‘ *a% W,. e
! h .,l"l{"bguﬁ & % .".',' :
| ig,bddm

e by
i

Figure 6.8 : La fenétre About

La fenétre se fenne-pér un simple clic sur le bouton OK.

2.2. Les houtons de raccourcis @

-

Figure 6.9 : Les boutons de raccourcis

i Les trois premiers boutons sont des raccourcis pour les commandes New, Open et Save du
& .
menu [ile. Les trois autres sont des raccourcis pour les commandes Cut, Copy ct Paste du -
E menu Edit.
3 .67
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2.3. Les climups de saiste des paraméires d’envoi des messages :

’

Du coté gauche de PMinterface apparaissenl 9 champs de saisic. lls sont illustrés par la. -

figure suivante :

L

’%?‘ &,3\?& NG g mﬁ?ﬁ l@’f{rfé

q:l?lsmlp hccsurl h o

Egﬁg, Uskibioid
: }:"' %5@’[3{1/0#2002

om Y d:e..s"?lydﬁfclorrecsu:l :«

A Ry L TS TR T

i
1
1
i

Sy ghm oy e Lerid g Sl

ande de rcnsc:gncmcnl

E »c'ff[ .9"*'; w}% remaﬂcr@rema'lcr xganon com %

5 ‘tt“ e e —
«k—%" tjﬁ’«‘f}f\ mmmmmmw—aw;

Figure 6.10 : Les champs des adresses et des
paramétres d'envoi

Les champs Host, User 1D, From Address et To Address sont obligatoires : ‘

Dans le champ Host on doit mettre I'adresse du serveur de messageries sortantes (lc
serveur SMTP) de 'hébergeur de notre boite de courriers électroniques. Dans I’exemple
de la figure 6.10 ’hébergeur de la boite ydnfel@freesurffr est www freesurf fr, et son
serveur des e-mails sortants est smtp.frecsurf fr alors que le serveur des e-mails entrants
est pop3.freesurf fr.

Dans le champ User ID on doit mettre le nom d’utilisateur de la boite e-mail afin de
s’identifier lors de la connexion au serveur. Dans I'exemple de fa figure 6.10 on doit
remplir le User ID par ydrifel qui est le nom d’utilisateur de la boite ydrifel@freesurf fr.
Dans le champ From Address on met notre adresse c-mail. Bien sir il s’agit de I’adresse

de la boite utilisée par I’application pour ’envoi du mcssagc Dans "exemple de la figure
6.10, 1! faut mettre ydrifel@freesurf.{r.

Dans le champ To address on doit mettre I’adresse de destination du message envoyé.

Cette adresse peut étre celle d’un remailer si on veut envoyer un message anonyme, sinon

unc adressc personnelle dans le cas contraire,

Le reste des champs de saisic sont optionnels, ils sont souvent utilisés dans le cas de

I’envoi non anonyme de nos messages :
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1fr¢i}'x‘L!‘h..M B T P S S Pt

e Dans [¢ champ Date on [')cut mettre la date de envor des messages.

e Dans le champ From Nan_]é ot peut mentionner le nom complet de ]’cxpédi(cu"r_ du
mMessage. | |

°

Dans e champ Local Program on peut informer le destinataire sur Je nom du programme

utilis€ pour envoyer le message.

Le champ Replay '10 cst utilis¢ forsque Pexpéditeur demande unc réponse du

destinataire ; dans cc cas 11 d01t menttonner Padresse de la boile ¢-mail on il veut recevoir

la réponse.

En fin le champ Subject qui signifie objet du message envoyé (exemple : Demande de

renseignement).

Le dernier champ sc trouve du cdté droit de Pinterface prés du bouton To Address.

el

Figure 6.11 : Champ d’adresse anonyme

Ce champ est utilisé dans #l¢ cas de I'envoi de messages anonymes. Ici on doit mentionner
I’adresse de destination, alors que dans Pautre champ To Address précédemment présenté on

doit écrire Iadresse du premier remailer auquel on va envoyer le message traité.
2.4. La liste Box :

Elle contient une liste de remailers utilisés pour I’envoi des messages ahonymes. Cette
liste est divisée en deux groupes séparés par une ligne vide. Les remailers du premier groupe
n’acceptent que les messages en clair car ils ne possédent pas de clé publique PGP. Ils sont
utilisés pour garantir anonymat de la source par rapport 4 la destination seulement. Par
contre, les remailers du deuxi¢me groupe possédent leurs propres clé publique PGP, et donc

ils sont utilisés pour assurer I’anonymat du chemin complet.

Figure 6.12 : La liste Box
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2.5. Le menu OQptioanel :

II est oblenu par un clic droit sur fa liste des tcrmulcxs il comporlc ics commandes

ilustrées par la figure smvan{c

e

& ‘:b“‘ 4}mpamu‘i§y£v %&:}?&m' l}‘

i| remal®lamsun lamu edu

32] remal@lamai. Lamu i 'T"‘?
E Ogh%}(.bcll"clqgs

3 hal(aa!: mni r:nhr‘.r‘h r'*m_‘*

Q o |
A RN M T R T E A AR ST '_'"”"'“-”'.xi'ﬁum'« et

Figure 6.13 : Le menu optionnel

La commande To Address permet de copier Iadresse du remailer choisi de 1a liste dans le

champs To address. Si on choisit par exemple le remailer - remailer(@xganon.com, aprés

sa.sélection depuis Remailer list , on clique sur la commande To Address.

;@;@% s

BT RIS

Figure 6.14: La commande To address

Ceci donnera le résultat suivant :

- V. e : L e '\.. . . " g -
T T T b st W it et Vo b e e e SR G e . A

Figure 6.15 : Résultat de La commande
To address
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Chapitre 6 Réalisation

°  La commande Add Remailer permet d’ajouter un nouveau remailer & la liste présente, 1

sullit de cliquer sur la commande Add Remailer du menu optionnel, ceci va aflicher une

fenétre dans la quelle on doit saisir adresse du nouveau remailcr,

Figure 6.16 : Résultat de La commande
Add Remailer

e Lacommande Remove Remailer permet de supprimer un remailer de {a liste présente.

2.6. La zonc de texte (Body):

C’est la zone dans laquelle le message va €tre écrit crypté et traité convenablement pour
qu’on puisse I’envoyer.

S e e s B
TGﬁTmeﬁmpogamemrmpwaidabukerles ;,:
5l remalers de Cypheipunks ains que les Mumasters, Cas remaless sork des B
|serveurs simples qui envoient fes messages selon des demandes incluses, E%‘
3dfa¢aridmﬂwmaﬂorumfmq;éc&gxdumg&!kmmpw '.,z
melire en valewr Mintimé pessonmele en empéchant des eavestioppers de ﬁ.‘il
réseaude:a?:irl’ﬁama&maun&e&dmﬂms " aves pa lemal ‘%,
{5

t

P
iR

—
e

S

g

i
gm T 8o i A e G e e TR A o iR iR

Figure 6.17 : La zone de texic

Le message écrit dans cette zone peut étre crypté de Pextéricur par PGP et le résultat sera
affiché dedans en écrasant le précédent.
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Figure 6.18 : Résuttat de cryptage du message
. ‘ précédent par PGP

2.7, La zone "Attachments' :

Dans cette zone s’afficheront les noms et le chemin d’acces des fichiers d’attachement a

envoyer avec le message. Elle est accompagnée par les deux boutons Add/Remove qui seront

présentés dans les prochains paragraphes.

bR

Figure 6,19 : La zone attachments

¥ .
7 2.8. La zonce "Status Window" :
' Dans cette zone s’affichera les états de connexion entre cé programme client et le serveur
1 ,

de messageric (connected, null remote address, ...etc), ainsi que I’état d’envoi des messages a
Jl' la destination (Sending mail, Sending mail successfully, Recipient..... not found, ..etc).

Figure6.20 : La zone Status Window
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Realisation

a) Le bouton Connect :

B B N TR N RRL RWE A B T e B

2.9. Les boutons opérationuels:

Un simple clic sur ce bouton permet de se¢ connecler au serveur dont Iadvesse ost

mentionnée dans le champ Host. Une fois connceté, le message "Connected” cst afliché dans

la zonc status window (voir figure 6.20).

b) Le bouton Sendmail :

L'utilisation de ce bouton permet Penvoi du message contenu dans la zone de texte vers le
serveur des e-mail sortants qui va a son tour I’envoyer vers fa destination dont I"adresse est
écrite dans le champ to address. Bien siir, cette opération s’effectue apreés 'opération de
connexion. Lorsqu’on clique sur le bouton Sendmail, e message Sending mail s’affichera
dans la zone status Window en-dessous du message connected. Ceci veut dire que "opération
de I'envoi est entrain de se dérouler. Une fois I’e-mail envoyé, dans la zone status Window on

apercevra le message Sending mail successfully (Voir figure 6.20).

¢) Le bouton Clear All ;

Ce bouton permet d’effacer tous les champs de paramétres aprés avolr activé le champ

igp- RV I s Nk WA 7
Wi ]

i

£

Clear params

d) Le bouton Add Remailer :

Ce bouton ajoute au dessus du corps du message & cnvoyer ’entéte :

Request-Remailing-To: Adresse du remailer choisi.

Ceci va dire au remailer qui le précéde dans la chaine, que tout ce qui est en dessous de cette
entéte est a envoyer au remailer dont I’adresse est indiquée dans cette entéte. Si on choisit

I'exemple de mixmaster@cryptofortress.com, on aura le résulat suivant -
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v
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Eld
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Figure 6.21 : Résuliat de ['utilisation du
bouton Add remailer

¢) Le bouton Add PGP«
Ce bouton est utilisé pour ajouter au dessus du message crypté par PGP I'entéte

Encrypted : PGP

Ceci permet de dire au remailer recevant cette partie que celle-ci est cryptée par PGP. Le
résultat est illustré par la figure 6.22.

EGIN PGP MESSAGE——
ersior PGPlreeware 7.003 for rmoormm:csaﬂ use <hitpcd Avevempop coms

nbetLHW + 04231080+ HundZPhT T5es5TKINYS 1 W06V QUTZK B 2ol geBB +
nguﬁqqomazmwmzmmmemEMMMMFz oy

LBR;UGD:ﬁnw?aM Y IKAZNEKZgE FPZYIRLCICAnM S g230 K 3K 7w G oGidR
—END PGP MESSAGE —

Figure 6.22 :Résultat de I'utilisation du bouton
Add PGP
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Chlapitre 6 Réalisation

f) Le bouton To Address :

Ce bouton permet d*ajouter au corps du message entéle
Request-Remailing-To: Adresse de la destination.

L’adresse de destination est lue a partir du champ d’adresse situé a cb1é de ce bouton.
C’est Ta premicre opération cffectuée sur le message A envoyer. Cette entéte scra lue par le

dermicr remailer de la chaine.

Par exemple si la destination est habchi2002@yahoo.fr, On doit écrire cette derniére dans le

champ approprié;-

NIRRT e ¥ T 1! aTER]

habchiZ002@yahoo f

A i i R i SRR R VR

ntcen

Figure 6.23 : Saisie de I'adresse de destination

puis on clique sur Je bouton To address. Le résultat apparait sur la figure 6.24.

I e
L

ERnLattORe R P S

18 eque st-Remating T ohabchiZ002@yahoo f

Chalne est un rogramme congu pous aider 3 uiliser les
) [remaiers de Cypherpunks ainsi que Jos Momasters. Ces rematiers sond des
mnximb:qdawoimicsmenagcs:dpndmdcma\dmiﬂm, B
|effacart des infommations su Texpéditewr du message. lis sont congus pour ot
meltre en valewr linbmdé personnelle en empéchant des eavesdioppers de ]
réseau de saist Minfommation au suiet dont vous communiquez avec par Temsd

|

g d o

Al e e

: {
| i

Figure 6.24 : Résultat de 'utilisation du

\ bouton To address
]
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y

S PRI RY U RS S VN gAY AP LN JO. ¥ E1 0 N VR P I T A T - S SR 1S T S S0 R S L PO

) Les bou(ons‘ Add ot Remove :

lls accompagnent la zone "attachments”, Le bouton Add permet d’ouvrir une boite de
dialoguc pour choisir les fichiers d’atlachement & envoyer avec le message. Unc {ois choisis,
les noms ct les chemins d’accés des fichiers d’attachement scront affichés dans la zone

"attachments" . . C e

R AR A TALRA

; i

3 #] chain ki

%; ) doshat Flchain 3

\' ) mopheus-4ematerhack -‘ chain %

i}:lmkq R chain i

R chain 001 Z) chaint b4

. Bl chence g i ;
b g

Ty

e
e

EHcs

Figure 6.25 : Boite de dialogue obtenue par utilisation
du bouton Add

Alors que le bouton remove permet d’effacer toute la sélection et de vider le contenu de la

zone "attachments".

3. Exemples de tests et résultats :

3.1. Exemple 1 :

+ Traitement avant ’envoi du message :

Dans cet exemple nous allons envoyer un message d’essai 4 partir de la boite e-mail
ydrifel@freesurffr vers la destination habchi2002@yahoo.fr, en utilisant une chaine
constituée de deux remailers : il s’agit de rcmailer@remailcr.xgaﬁon.com ct aﬁon@riot.cu.org
dans I"ordre indiqué. Ceci veut dire que nous allons crypter deux fois ; unc pour le "riot" et le
tous pour le "remail.xganon". Pour cela nous devons tout d’abord remplic les champs de

paramétres comme I’illustre {a figure 6.26.
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JFigure 6.26 : Remplissage des champs de paraméires
d’envoi

Puis, nous ouvrons le fichier texte di2.(xt ol nous avons écrit le essage.

2k v AR

w m

LAY

A :.‘-ls'-.- :

Figure 6.27 : Ouverture du fichier contenant Ie
message a envoyer

Le résultat de "ouverture s’affichera dans la zone de texte (body).

Figure 6.28 : Le message a envoyer
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Aprés, n(m\ dwom saisic Padresse de destination dans la barre d*adresses 4 colé (!u houton

To /\ddlus comme suit

unwmmw—-;m

S W*—rwwmrwwpm1vmsmwm-ﬁmrmw,
;: Ry %ﬁs&“ i habch:ZUUZO ahoof: ' '
b\'wks\‘-r'u!.rmwf' ﬁ:ﬁ A . it

Figure 6.29 : Saisie de Uadresse de destination dans
le champ 1o Address
o .

Cette adresse scra ajoutéc comme une entéte au dessus du message apres avoir cliqué sur le

bouton To Address, comme le montre 1a figure 6.30 :

\ = - L e o
k) el oL {7 o A j"_ mlm‘zmzoyatm r. g
R ;gr’ ST .u-r‘nf ? T, '_”“ 5 '-‘.ﬁ""‘"‘"‘ T 'm"’{'
ity TR PGB0 4 3’”‘%&§ '“ b fﬁ“’“& LA
of é:g'_{t mg%ﬂﬁikﬂwﬂx AT hiszt\dﬁh -w:l-\'at-- PARE 8 by g nr.;'a
- Tt H
Caad 3
:fl% Roquest-Romaling-Tohabah2002@s ahoa.fr g
A Chaine E"
i B
i| chaine et un progranene congu pour sidar & WlBser kes #
Dip | renualerns de Cyphesparks. Ces remailors sort det servewrs simples qui 3
M| connr vers Favant zelon des demandes ncluses, effagant des
wi¥| rormations sur Texpéditew du message, Il ont conous pow L
Al metre en valew Mntemitd pettornele en empéchant des
2 eavc:d.'oppef: de réseau de sast Mmformation au suiet dort vous
S| commuriquez avec pa Femai, 3
iy

LT R

A
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by

Figure 6.30 : L’entéte du bouton To Address

Le résultat sera crypté pour le dernier remailer de la chaine qui est anon{@riot.cu.org. Pour

cela nous executons la commande Encrypt & partir du menu Current Window du logiciel PGP,

comme le montre la figure 6.31 ;

Figure 6.31 : Ultilisation de PGP pour
A 'mmv@fmémmmmq N
Crypter les messases _mdomtdarélmdonmﬁiw :

<A
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Une fenélre PGPiray-Key s’allichera directement apres I'exéeution de cette commande pour

‘pouvmr choisir la clé pubhquc du mnnulu correspondant, par I'uqudic 5 cﬁ'cctuc la ])ICHHCEC
oper ation de cwpl'lg,c

NG Giert hom Uhng Bt 1o e ﬁscfn?nu b-:rf}?;&wr?‘iiﬂfw]w‘ T "vlwmmmm Ias’&_l
"] Momen Meseso <iomader(Budinum comy 1024

1] Patancia Remaler ¢anon(@parancic.ong> 1024
T privagy. ol Anonymoun Nlemader ¢mbanastcs @ enalet, rivac... 1024
I remaAm D3 Celee 7 Eorclad coudiotho 1022
"] 1 emader [remaled@robma,mn.arg) 1G24
=T Remadar cromal(@esdropia wimsey, cinnd 1024
{ =] Flemalng Service (hal@alunvd.catiectiedu

=R ompiting Servica <Hm0shcﬂpodatwn)

tgceeeeec

the
il
S §
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-.H:?:l!wﬂ - 3 ; : hf%,;tt- éﬁ%& 2 ;i’g
ER S G

Figure 6.32 : La fenétre PGPtray-key

Une fois terming, le remailer "riot” doit savoir que le message recu est crypté par PGP pour |

qu’il puisse le décrypter par sa clé privée. Pour cela, nous devons ajouter I’entéte

A .

Encrypted : PGP par un simple clic sur le bouton Add PGP.

Le résultat est illustré par la figure 6.33.

| —BEGIN PGP MESSAGE— "¢ .
oriorg PGPficoware 7.003 for non-commexsial uza <Htu:l/www gn.com>

s Figure 6.33 : Résultat final de la premiére

K SNHFD(NIOOTM#IVZ"M mﬁm’?@oﬂiww«ﬂm
opération de cryptage

P s Lok VRIMKMWEHYTRAPYS dHIIPTIO TVSRT « RoPd T vl G apilivd W1
123J¥1 ln?MWM-FGMJKmﬂdmwn%YSMJOOM

n-r

WA DN U VP RA KBV TH 0D RH A 31 &DGGAM\P\IB?WTNQ&EEB’
EJG'.IZ

TIQMMWNWQMJVZNHIDSHMMW
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Realisation

Au résultat est ajoutée une entéte contenant Padresse du remailer riot, celte entéle est utile
. n '=

“pour le plcmlCI remailer de la chamc car clle va Iu; montrer Padresse du prochain remailer.

Llentéle cst cleUtCC apres avoir sclccltonnc d’dbosd [ ad[cs‘;c du premicr remailer & partir de

la hste (anon@riot.cu.org) puis cliquer sur I bouton Add Remailer.

R i B i) R Hu R
[ﬁ\j "’h:j\ HW!(;\“\ S Wy i i5H S :

AN ! ncqucst-ﬂcmaﬁ':ng-To:anon@ﬁoLcu.mg

Encrypted: PGP

—BEGIN PGP MESSAGE-—
Version: PGPlreeware 7.0.2 for non-commercial use <{hitp://vwvew. pgp.comd R
hQCHMAGHB Ced-X1dIAQRAPaGRE niw () Qz6G)65gZpe iy Ce3tdUyss0L
4507

WiedXCeYpWwWYHTU aCA,, 'SK/|3/YUngJSLWNPTGdsxPrPnUd—iobleXTb
ab30dkw

LR
- MDoBCdMJRDDdeUzESHBNﬂMpIO(YIK:Q«’\JDIU1vZ74{JGu--IUF‘IbSSl'b <
601

AST R 2edsmD FONT oR gGy+ THR1WEOKyPZ dGodlwD dghhmld3SfD8U ‘
DVI4EL)

SENVeBEv3+6Y 40 2a50EBUM anC1 Buk0T Sod g ucE Ryl wlURhsubdsgd
D79p0

GhS54US aDouBvmQNnst+0 Lkux 0D 03EbOePHPRP/ZM 3V Cd/pad 3N
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Figure 6.34 : Message devant étre recu par
S Remailer.xganon

La deuXiéme opération de cryptage s’effectuera de la méme maniére sur le résultat
précédent, sauf que dans ce cas il faut choisir la clé publique du "remailer.xganon". Ainsi le

message résultant est constitué d’un noyau qui est le message en clair plus deux couche de
cryptographie.

Enaypkxt PGP

—BEGIN PGP MESSAGE—

Versiort PGPireeware 7.0.3 for non-commercial use <hittpe 2 /vrane pap. com>
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Restera done P cmpc d(. Penvoi du résultat [uml Pour céla; nous devons chiquer sur le bou[on

'Conm,ct pour Ctablir unc COHHL\[OII avee nouc serveur SM e, pms nous attendons I aﬂ':clmg:,(,

du message “Connected” ddns la zone status window. Une fois aftich¢, un simple clic sur le
bouton Sendmail permetira Perivoi du mcssage au prcmicr remailer de fa chaine. Ceci csi

confirmé par Paffichage de la phrase "sending mail successfully” dans la zone status window

comme nous Pavons déja montré dans fa figure 6.20.

o Résuliat :

Lorsque le destinataire ouvre sa boite c-mail (habchi2002@yahoo.fr), i apercevra "arrivée
d: N - H 1] " b T
un message anonyme tel que dans la case expéditeur il lira "anonymous user”. Puis,

lorsqu’il ouvre le lien correspondant il verra la page suivante :
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Figure 6.36 : Le message regu par le destinataire
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Chapitre 6 Réulixation

On remarque que dans fe champ de Pexpéditeur (De 0.....), Ie destinataire voit qu’il a regu
ce méssagc d’une personne anonyme, dont "adresse esto ‘
anonymous{@remailer.havenco.com. En fait, celte adiesse est celle d’un remailer qut se {rouve
dans la liste précédemment présentée mails il west pas utilisé ‘dans la chainc initizlement
choiste pour Penvol de ce message. Dot nous pouvons  constater que fe dernier rematiler de
la chalne qui cst "anon(@riot.cu.org” posséde la caractéristique middle qui veut dire que ce
dernier cnvoie le message regu a travers unc autre chaine de remailers dont le dernier est
mix{@remailer.havenco.com, Ce qui permet de renforcer notre anonymat. Cependant, le
message regu contient des crreurs de frappes 4 cause des multiples opérations de déeryptage et
d’envol. Mais ceci est rarement rencontré puisque s’était la seule fois ol nous avions regu un

message erroné parmi plusteurs essais réussis.
3.2. Exemple 2 :

- Dans cet exemple nous allons envoyer le méme message d’essai a travers trois remailers :
1l s’agit de :
remailer@remailer.xganon.com
mixmaster(@cryptofortress.com

remailer@xganon.com

Dans l'ordre indiqué en haut nous devons appliquer les mémes opérations vues dans
Pexemple précédent, sauf que dans ce cas nous crypterons trois fois aulieu de deux folis ; puis

nous enverrons le message résultant au premier remailer de la chaine qui est

‘: remailer(@remailer. xganon.com.

ot i

Une fois terminé, le message arrivera a la destination : tout d’abord le destinataire apergoit

que sa boite de réception contient un message non lu,
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Chapitre 6

Réalisation
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Figure 6.37 : Boite de réception du destinataire

Dans 1a boite de réception, le destinataire remarque que Pexpéditeur du message regu

s’appelle xganon. Bien sar il I'ignore du fait qu’il s’agit du nom d’un remailer.
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Chupitre 6 Realisation

Apl ¢s Pouverlure du mcxsag,c il apercevra la page suivante :
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Figure 6.39 : Le message regu par le destinataire

On remarque ici que le remailer xganon met son nom dans le champ du nom d’expéditeur
- contrairement & certains remailers qui mettent la phrase Anonymous user ou tout simplement

“Anounymous. On remarque aussi que le message est regu sans erreur contrairement @
'exemple précédent.

Remarques :

Les temps de réponse de chacune des chaines utilisées dans les exemples 1 et 2,
¢taient inférieurs 4 5 minutes, alors que dans d’autre chaine nous avions regu le
résultat aprés 2 jours ce qui réduit le choix du nombre de remailers utilisés dans une

chainc,

Nous avons utilisé pour le cryptage le PGP freeware version 7.0.3, cette derniére ne

posséde pas un exécutable direct mais un ensemble d’utilitaires accessibles depuis le
menu PGP-tray. Ceci nous a empéché de I'appeler dircctement de Pintéricur du

programme, nous ¢étions obligé a chaque fois de 'appeler de "extéricur. Néanmoins,

cela n’empéche pas le bon fonctionnement du programme,
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Chapitre 6 Kéalisation

4. Conclusion :

Nous avons pu dans ¢ chapitre déerire les parties les plus importantes de la mise en ceuvre
de notre. application. Nous avons pu aus:i présenter quelques exemples de tests et leurs

résultats. 1l faut noter qu’il existe beaucoup d’autres tests qui n’ont pas ¢t¢ présentés. Ceci ne

nous empéche pas d’avouer que nous avions trouvé beaucoup de difficultés relative
it [ !

mauvaises conditions de connexions.
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Caonclusion péndrale

4

Conclusion générale :

L’envoi des WCSSApCs anonymes ne devient plus un probléme, prace a lcxnslcnu, Q) ld

ois des xc,nmnlus ¢t des oulils uyptobmplnquu développés qui permettent de dl:,\nmllu

toute information rcliant la source a la destination des IMCSSAECS.

A travers ce travail, nous avons pu réaliser une application permettant d’utiliser une chaine
de remailers librement choisis par Pexpéditeur, avee un outil cryplographique pour 'envoi
anonyme des messages sur Internet dont Ie but principal cst d’empécher loute tentative

d’espionnage méme par les fournisseurs de services.

-Cependam, le probléme d’anonymat sc pose dans becaucoup d’autres services Internet en
Toceurrence Je world wide web, Fun des services les plus utilisés. En effet, en accédant au
disque. dur de Dordinateur d’un nternaute, il est possible de trouver dc nombreuses
informations créées lors de sa connexion a partir du dossier historique, ou dans la liste des
favoris, ou bien dans les cookies, petits programmes crées lors de la visite de certains sites
web. Pour cela, diverses techniques ont été mises au point pour faire face & ce genre de
problémes. Donc plusicurs extensions & notre application sont envisageables & savoir :
Pintroduction d’une de ces techniques pour protéger la navigation anonyme sur le web.

Enfin, il est a noter que ce travail nous a permis d’approfondir nos connaissances

théoriques et pratiques, spécialement dans le domaine de la séeurité informatique. Cela sans

négliger les connaissances considérables acquises dans DPétude des différentes techniques
d’anonymat.
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Annexe A

Le togiciel PGP (version 7.0.3)
I. La cryptographic avee PG :

Le chiffrement [t appel & deux techniques, e cryptage symétrique (une scule clé pour
chiflrer ¢t déehiflrer) et le eryptage asymélrique qui utilise unc ¢lé publique non protégée qui
chiffre mais ne déchiffre pas ct une clé privée (Jamais transmise et protégée) pour déchiflver.
PGP (Pretty Good Privacy) créé par 'américain Philip Zimmermann, combine les deux
méthodes. Ce produit cst disponible sur toutes les plates formes matériclles et les systémes
d’exploitations (windows, mac, unix, linux.....).

Il existe plusicurs utilitaires utilisant la technologie PGP -

= Le frecware comporte deux modules PGPKeys pour Ja gestion des clés et PGPtoolspour
le déchiffrement, le déchiffrement, la signature et 'effacement.
HVET t.?.
1 m% AARG! Remailer ¢emalei@axg net> [ I |
; B Anonpmous Remader <anon@ecnog> ) — 1024 HSAkgacypul
i W0 %% Aavymoe Femaky (b, % I e R 1177 EmodHSAicg
; B Anonymous Remaler <memaste@re... NI asrcou i 1174 ] RSA kgacy put
1 B%® Ancrmous Remader cphactom@mea.. ¢ 1 1024 RSAIcgacypd‘i};
1 B Anorpmous Remaler emaller@mem .. w [ 1024 RSA\coacypd‘_:_
| Mm% Anomymous Remader ciemaler@ema.. W T——) 102 R5A legacy pud.|
1 @9 Uackhol: ccorfig@llackholeriolow.., o ] 1024 RSA kigocy pd
1 @2 clnym coolig@rymaypllotiess.co... @ [ 1024 RSAegacy pul |
Y M3 Citus Grove Remater cmad@outel oray
4 R R ST
1 Keyls) tclecte y
Figure A-2 : La fenétre de PGPkeys
-

PGPdisk scrt au cryptage des données dc tout ou partic d’un disque dur. 1l n'est
malhcurcusement plus disponible dans la version freeware, mais dans la version payante.

Il permet de créer un volume PGPdisk qui, une fois monté permet d’étre utilisé comme
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Annexe A

disque dur externe. On peut y installer des applications ¢t stocker des fichiers pmlégéspzn'

un mot de pdx% m,cu,l

PGTPact permet la misc en ccuvre d un réseau loml donl lcs communications numér 1qucx
: sont séeurisées entre’ies postes o PGPnct cst installé.
1
R S PR A Y s
e t’:ﬂ"‘.:il:;:"iwlﬁ !f‘:-mtf % PG:;‘E;‘T%: 8 {‘
‘@Ejﬂ]@EWﬁfl‘@t«mlﬁmﬁal%kmv .::ﬂ S
‘g Dette “l.m\‘ﬁ'l'i'ig[ Tt /| Cowipton | .\.nm.-..em] Loy Heerey FVAE] Gord / P T2 :
: Tl.
ks L
%!; L .
E i
’ 1
g, il
) ;
i
_‘K' '\'lq“”\l""r‘r"lfF e m"ﬁ:wm Bt Vf'ﬂ.:';:':" i1
e
R DA Y S I [0 o Y e e R R P A
Iigure A-3 : La fenétre de PGPnet
-]

La version payante de NAI (Network Associates, la société qui distribue PGP) inclus des
fonctions comme I"auto-décryptage qui permet de convertir des fichiers ou des dossiers en

archive d*auto-décryptage pouvant &re envoyés i des utilisateurs ne possédant pas PGP.
2. La procédure de cryptage PGP :

Avant de crypter un message, celui ci est comprimé par PGP pour limiter la durée de
transmission ct renforcer la séeurité cryptographique. Puis le programme crée une clé de
cession aléatoire qui sert a crypter notre texte. Une fois générée, la clé de cession est codée
avec la clé publique du destinataire du message. Ce destinataire va reccvoir en plus du

message chiffré, la clé de cession cryptée avec (sa propre clé publique).

3. La procédure de décryptage PGP, :

Lors de la réception du message crypté, le destinataire se sert de sa clé privée pour
i récupérer la clé de cession aléatoire utilisée pour coder lc message. Puisque expéditeur du
message a créé la clé de cession (en fait la clé de eryptage) avee la clé publique du

destinataire, cc dernier peut parfaitement la reconstituer d I'aide de sa ¢lé privée car les clés

1]
i
o
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Arnexe A

fonctionnent par paires. Une fois en possession de fa clé de session aléatoire, il ne lui reste

plus qud déehiffrer le message qui lui a ét¢ adressé,

4. Comment expéditeur peut-it entrer en possession de la ¢lé publique du destinataire ? -

La cl¢ publique pénéeée par PGPkey, peut élre envoyée par c-mail, dans le -COI'])S du
message ou en tant que picee jomle, soit sur un serveur de clés publiques ou ¢ entreprise, qui
stocke les clés publiques de nombreux utilisatcurs de PGP. 11 faut rééupércr la clé publique
de la personne & laquelle on veut envoyer le message chiffvé. Pour cela if faut constituer un

trousscau de clés publiques contenant les clés publiques authentifiées des interlocuteurs.

5. Comment étre siir que ka clé publique cst celle de son propriétaire supposé ?

Comparer empreinte nunérigue digitale (fingerprint) de la copie de Ja clé publique sur la
machine avec celle de Ja clé d'origine. Cette empreinte est constituée d’une liste de mots
générés aléatoirement par ['utilisateur ¢t phonétiquement distincts pour &tre facilement
compréhensible. En comparant cette Iiste' de mots entre la copic de la clé et une disquette

remise en main propie, il est possible d’authentifier le détenteur de la clé.

6. Comment peut-on &tre sir de intégrité d’un document ?

PGP utilise un procédé d’authentification qui empéche la récupération de la signature d’un
document pour la joindre & un autre document. Le message est transformé en un court résumé
de 160 bits par une fonction de hachage. Toute modification du message transforme ce
résum¢é qui est ensuite chiffré avec la clé privée de Pexpéditeur. Le texte en clair et sa
signaturc cryptée sont envoyés au destinataire du message. Ce dernier utilise la clé publique

de 'expéditeur du message pour vérifier si la signature est correcte.

Une fois installée (PGP), la premiére élape consiste a créer la clé publiqucr ét la clé privée.

On peut définic une datc d’cxpiration de la clé publique (illimitée par défaut). Ensuite,

PR,

saisissant la phrase clé complexe (passphrase) qui protége la clé privée ; clle sera utilisée a
i‘: chaque utilisation de la clé privée, lors de I'envoi et dc la réception des messages cryptés. La

clé privée secréte est stockée dans le fichier sering.pkr , ¢t le trousscau de clés publiques est

stocké dans le fichier pubring.pkr
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Aunexve 3

La liste des remailers obtenuc de a page www.ces.berkeley.edu

Voici doné la kste complite des adresses remailers figurant dans a page web du sile
wavw.cs.berkeley.édu, sachant que celie page ¢st mise d jour régulitrement deés qu’un nouveau

remailer est mis au pont.

o La liste :

$remailer {'cyber'}) = <alias@alias.cyberpass.net>
$remailer{"mix"} = "<mixmaster{@remail.obscura.com=
$remailer {"replay”y = "<remailcr@rcplay.cdm>
$remailer {"jam"} = "<remailer@cypherpunks.ca>
$remailer {"winsock"} = "<winsock@rigel.cyberpass.net>
$remailer {'nym'} = '<config@nym.alias.nct>
$remailer{"squirrel"} = "<mix{@squirrel.owl.de>
$remailer {'weasel'} = '<config@weasel.owl.de>
$remailer {"reno"} = "<middleman{@cyberpass.net>
$remailer{"cracker"} = "<remailer@anon.efga.org>
$remailer {'redneck'} = <config@anon.ciga.org>
$remailer {"bureaud2"} = "<remailer@bureaud2.ml.org>
$remailer{"neva"} = "<remailer(@neva.org>
$remailer{"lcs"} = "<mix@anon.les.mit.edu>

$remailer {"medusa"} = "<medusa@weascl.owl.de>
$remailer {"McCain"} = "<mccain@notatla.demon.co.uk>
$remailer{"valdeez"} = "<valdcez(@juno.com>
Sremailer{"arrid"} = "<arrid@juno.com>
$remailer{"hera"} = "<goddesshera@juno.com>

$remailer{"htuttle"} = "<h_tuttle@rigel.cyberpass.nct>

On trouvera également dans cctte page en plus des caractéristiques de chaque remailer qui

sont nombreuses, une table résumant les temps de réponses de quelques remailers testés

[N



Annceve B

. o Temps de % de bon
Remailer Adresse c-mal Historique C
‘ : ' ‘ réponse fonctionnement
hera goddesshera@juno.cont i — e 75:(2)3:45 -'99.36%
nym - config@nym.alias.net AXPRRE 00:34 95.82%
redneck confip@@anon.cipa.org A ISR T 02:00 95.44%
Mix mixmaster@remail.obscura.com | 4 A 19:18 95.27%
squirrel mix@squirrcl.owl.de e 2:34:19 95.16%
cyber aliag{@alias.cyberpass.net Forfp WA A A - 11:26 95.11%
replay remailer@replay.com RAKA A 10:06 94.93%
arrid arrid@juno.com | —eemmemee- 8:50:34 94.41%
burcau4? remailer@burcaud2.mblorg | - 3:38:29 93.53%
cracker remailer@anon.e{ga.org R S R R 16:32 92.80%
jam remailer@cypherpunks.ca b et 24:14 92.79%
winsock winsock(@rigel.cyberpass.net s 9:59:18 92.22%
neva remailer@neva.org | - FRAA L 1:03:02 90.39%

Les significations des symboles utilisés dans la case de I'historique sont données comme

suit

» # :réponse en moins de 5 minutes.
e *:réponse en moimns d’une heure.
e +:réponse en moins de 4 heures.
e - :réponse en moins de 24 heures.
+ _:réponse en moins de 2 jours,

e _:réponse en plus de 2 jours.
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Anneve ©

La liste des remailers obtenue de fa page www.anon.efga.org

Voict aussi la listc compléte des adresses remailers [igurant dans la page web du site

www.anon.clga.org; sachant que celte page est misce a jour régulicrement dés qu’un nouvear

remailer est mis au point,
« La histe :

$remailer {"aarg"} = "<remailer@aarg.net>

$remailer {"austria®} = "<mixmaster@remailer.privacy.at>

$remailer {"blackhol"} = "<config@blackhole.riot.cu.org>

$remailer{"ef"} = "<mixmaster@remailer.cryptofortress.com> $remailer{"cfnym"} =
"<config@nym.cryptofortress.con™>

$rcmail.cr{”citrus"} = "<mix@outcl.org>

$remailer {"cmeclax"} = "<cmeclax@ixazon.dynip.com>

$remailer {"cracker"} = "<remailer@gacracker.org>

$remailer {"cripto”} = "<anon{@ecn.org>

Sremailer {"cthulu"} = "<mixmaster@cthulu joatcrafts.org>

$remailer {"dingo"} = "<dingo1@dingoremailer.com>

$remailer {"dismix"} = "<mix@disastry.dhs.org>

$remailer {"dizum"} = "<remailer@dizum.com>

$remailer{"elvis"} = "<elvis@jpunix.com>

Sremailer {"farout"} = "<farout@nuther-planct.net> .

$remailer{"freaky"} = "<freaky@bigpond.net.au> _

$remailer{"frog3"} = "<frog3remailer@frogadmin.yi.org> $remailer{"harmiess"} =
"<harmless@minder.net>

$remailer{"havenco"} = "<mix(@remailer.havenco.com>

$remailer {"italy2"} = "<italyremailer@iol.it>

Sremailer{"lcs"} = "<mix@anon.lcs.mit.edu>

$remailer{"lefarris"} = "<remailer@lefarris.dns2go.com> $remailer{"lemuria”} =
"<mix@nox.lemuria.org>

$remailer {"matrix"} = "<matrix@underground.dnsalias.nct>

$remailer{"notatla"} = "<mixclicnt@notatla.demon.co.uk> Srematler {"nullify”} =

"remailer@mixmaster.nullify.org
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Anwexe C

Sremailer {"nym"} = "<r.;0nﬁg@nym.nlins.ncl}

$remailer {"paranoia”} = "<anon@paranoici.org>

|

$remailer {"passthru"y = "<mixcr@imme [ Anformalik.uni-crlangen.de>
$remailer{"randsced™) = “randsecd@melontraflickers.com

i ~
$remailer{"redncek} = "<config@redneck. gacracker.orp>
$remailer {"riot") = "<anon@priot.cu.org>
$remailer{"ro126"} = "<ro26@mix.nucico.de>
Sremailer {"segfault") = "<mixmaster@remailer segfault. net>
$remailer {"senshi"} = "<senshiremailer@gmx.dc>
$remailer {"shinn™} = "<rcmailcr@ﬁ"cedom.gmsocicly.org>
Sremailer {"squirrél"} = "<mix@squirrcl.owl.de>
$remailer{"tonga"} = "<remailer@cypherpunks.1o>
$re;11ai1¢r{"xga11011"} = "<remailer@xganon.com>
$remailer { "Xganon2"} = "<remailer@premailer.xganon.com>
$remailer {"xgnyn2"} = "<config@nyn1.xpanon.com>

$remailer{"xgmail"} = "<config@mail. xganon.org>

On tronvera égal

sont nombreuses, une table résumant les temps de réponses de quelques remail

ement dans cette page en plus des caractéristiques de chaque remailer qui

crs testés -

Temps de % de bon
Remailer Adresse e-mail Historique .
réponse fonctionnement
cripto anon{@ecn.org Fho b 27:16 100.00%
xgmail config@mail.xganon.org S £ 00:23 100.00%
redneck conﬁg@redneck_gacracker.org LT 00:35 99.99%
xganon? | remailer@remailer.xganon.com | fHFEFE8H0 2 x 00:18 99.99%
seglault mixmaster@remailer.segfault.ngl | ++++%++*s1 * 14:22 99.99%
cracker rematler@gacracker.org Fh bbb b4 24:22 99.99%
havenco mix@remailer.havenco.com b A [0:18 99.99%
- 4]
Xgnym?2 config@nym.xganon.com HERAH A RE 00:20 99.99%
| blackhol config@blackhole.riot.cu.org HELE*H+ 4 f 440 02:05 99.99%
austria | mixmaster@remailer. privacy.at | =+s*rqerrcs 09:57 99.98%
paranoia anon@paranoici.org EHAA A kg 10:24 99.98%
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Annexe C

dismix mix@ndisastry.dhs.org LUARRREE TR 32:48 99.97%
“cmeclax cmeclax@ixazon.dynip.com B i - 1:14:15 +99.97%
- dingo dingo l@dingorcmailer.com PR EETER 22:08 99.96%
'ﬁu‘otlll {'urout@nulhcr—planct.ncl ——————————— 8:28:31 99.88%
nullily rematler@mixmaster.nullify.org | 44 =44t 20:35 99.86%
dizum remaiter@dizam.com AR LR 9:20:45 99.80%
riot anon(idriol.eu.org meeL == 7:32:09 99.83%
randsced | randsced@melontrafhckers.com | *att s ddd wes 07:18 99.74%
Xpanon remailer{@xganon.com R ek 08:06 99.71%
aarg rematler@aarg.net Lk 07:52 99.60%
nym éonﬁg@nym.alias.net B o 04:02 99.60%
notatla | mixclient@notatla.demon.co.uk s 9:38:08 99.50%
squirrel mix@squirrel.owlde | - mm- - 3:51:42 98.93%
shinn | remailer@freedom.gmsociety.org | + +ot*rdpres 23:24 98.88%
citrus mix{@outel.org ok b et 37:17 98.60%
clnym conﬁg@nym.cryptofortress.cdm oA S 00:17 98.54%
harmless harmless{@minder.net SR S 1:35:17 98.37%
matrix | matrix@underground.dnsalias.net | _.---_.-*4 1:38:18 98.08%
cthulu | mixmaster@cthulu.joatcrafts.org bbbt b 47:12 96.31%
senshi senshiremailer@gmx.de _ - 3:50:19 96.12%
Jemuria mix@nox.lemuria.org R A 4 13.32 94.16%
italy2 italyremailer@iol.it _ -—= 4:11:66 92.48%
frog3 frog3remailer@ﬁogadmin.yi.org Rt e S 2:08:04 90.55%

Les significations des symboles utilisés dans la casc de I’historique sont les mémes que
celles données dans I'annexe B.
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Aunneve )

Liste des serveurs POP et SMTP de certains fournisseurs du
- ' service mail sur Internet. '

Le site

Le scrveur POP

Le serveur SMTP

www . 9online. {r

pop.Qonline fr

smtp.Yonline fr

www_club-internct v

pop3.club-internet fr

mail.club-internet {r

www {rancenel fr

mail.{rancenel fr

www_free [T

wwiw {reesbee r

mail.francenet {r

pop.freefr

smip.free.fr

pop.freesbee.fr

smip.freesbee fr

www freesurf fr .- -

www.infonie fr

www hbertysurf fr

f—

pop.freesurf fr

smtp freesurf fr

pop.infonic. fr

smtp.infonie.fr

pop.hibertysurf.fr

smitp ibertysurf fr

www.magic.fr

wWww.mbnet.fr

www netclic fr

pop2.magic Ir

smipZ.magic fr

pop.moénet. fr

mail. ménet fr

WWW.net-up.com

pop.netclic it

mail.netelic fr

pop.net-up_com

mail net-up.com

www oreka. fr

WWw_sympatico.ca

mail.oreka.fr

mail.oreka. fr

popl.sympatico.ca

smtpl.sympatico.ca

www.teaser.fr

pop.teaser.ir

smtp.teaser.fr

www wanadoo fT

pop.wanadoo.fr

smtp.wanadoo fr

www. worldonline fr

pop3.worldonline fr

smitp:worldonline. fr

www. worldnet fr

pop.worldnet fr

smtp.worldnet: fr
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