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Résumé
@L, est un référentiel de bonnes pratiques dédié a la gestion des systémes d’information, son\
objectif principal est I’optimisation de la fourniture des services offerts par une Direction
Systéme d’Information. Etre reconnu conforme ITIL va offrir 4 toute DSI la possibilité de
s'engager dans une démarche de certification de la production de ses services : la certification
ISO 20 000.
C’est dans cette optique que s’ins¢re notre travail. Nous nous proposons de mener un audit de
la gestion du systeme d’information de la raffinerie d’Alger, afin d’identifier les écarts entre
les pratiques en vigueur du département SIG, et le référentiel de bonnes pratiques ITIL, et de
produire des recommandations et un plan d’actions visant I’implémentation des processus
ITIL : Soutien des services et la Fourniture des services. Afin d’assurer la tragabilité du
processus Soutien des services, nous avons développé un outil logiciel, qui a été notre ultime
recommandation dans le cadre de la mission d’audit qui nous a été assignée.

@ts clés : systéme d’information, audit, démarche, ITIL, processus, outil logiciel.

/ Abstract
ITI

L is an international standard of best practices dedicated to the management of information

AN

systems; its main objective is to optimize the delivery of Information System Direction
services. To be complied with ITIL will offer any Information System Direction the
opportunity to engage in a process of certification of the production of its services: the ISO
20000 certification.

In our study, we propose to conduct an audit of the management information system of the
refinery of Algiers, to identify the differences between current practices in managing the
Information System, and the standard of best practices ITIL, and produce recommendations
and an action plan aim to implement ITIL processes: Support Service and Delivery service.
To ensure traceability of the process Support Service, we have developed a software tool,
which was our final recommendation in the audit report.

Qeywords: information system, audit approach, ITIL, process, software tool. /




Table des matieres

Introduction générale et problématique
Chapitre I : CONCEPTS DE BASE DE L’ETUDE
SECTION A — Systéme d'information- Principaux Concepts

1- Définition des systemes d’information................coeiiiiiiiiiiiii i 20
2-Evolution historique des systémes d’information..................cooeee i 20

2.1- Les premiers pas des systemes d’information avec

PElectronic Data ProCeSSING. .. ....ouuiiniintittet ettt et et et e eeaeaas 21
2.2- L'émergence des MIS (Management Information System)........................... 21
2.3- Les systémes d'information: un domaine autonome. ..............coeveeuevuinnennnnn. 21
2.4- L’organisation de la recherche en systémes d'information............................ 22
2.4- Les systémes d'information aujourd™hui ... 24

3-Degré d’informatisation des entreprises .........ooeeveeviieien ceiieiiieneenieiinieenieneeennnn 25

4- Les systémes d’information et la technologie..................ooooiiiiiiiiiiiiii .. 26
4.1- Progiciel de gestion intégrée (Entreprise Ressource Planning)....................... 27
4.2- Entreprise application intégration (EAI).........c.ooiiiiiiiiiiiiie 28
4.3- Le data Warehouse ........oouiuiiniitii i 29
4.4- Lo data MINING ....oonitet ettt et e e et e e e et e e aneeaan 29
4.5- L’ERP et le data warehouSe. ..........ovuiiiiiiiiii i 29
4.6 L OULSOUICING. . ..ottt ettt et ettt e e et et et e et e e et e et e e e e e aneas 29
4.7- L E-DUSINESS. .. ettt ettt et e e 30

SECTION B — AUDIT

I- Définition de Paudit..........oooiiiiiiii i 31
2- Les raisons de faire unaudit.............oooeiiiiiiiiiii 31
3- Les actions a mener apres Paudit............ooviiiiiiiiiiiiiii 32
4- Les principes de I"audit...........ooooiuiiiiiiiii 33
5- La mission d’audit et ses différentes phases...............ccooviiiiiiinnn. 33
5.1-Définition de 1a MISSION ....vuineintit it 34
5.1.1- Le champ d’application. ...........ccoiuiiiiiiiiniii i, 34

S.1.2-Ladure . ..o 34



5.2- Les trois phases fondamentales de la mission d’audit interne ......................ooee. 35

5.2.1-Critere gEographiqUe. ... ...c.uinuiii ittt 35
5.2.2- DEFINILIONS . ... e ettt e 36
A- La phase de préparation............cooueveiiiiiiiniiiei i 36
A.1-L’0rdre de MiSSION. .. ...ttt ettt e 36
A.2- L’étape de familiarisation..........ooeveiiiiiiiii e, 37

A.3- L’identification des riSQUES. .......oouerientiietaie et eeeaieeneennn 37
A.4- La définition des objectifS..........cooeiiiiiiiiiiii 37
B- La phase de réalisation. .............coouiiiiiiiiiiiiiii i, 38
B.1- Laréunion d’OUverture. ..........o.ouviuiuiieiiiitiiiiieieneeeeea 38
B.2- Le programme d’audit............cooiiiiiiiiiii e, 38
B.3- Le questionnaire de controle interne (Q.C.I)..............coooviiiiiiiinin. 39
B.4- Le travail sur le terrain. ..........ooveiuiiiiiii e 39
C- La phase de CONCIUSION. .....ouiiniii i 40
C.lI-Lerapport d'audit.........coovuiiiiiiiii e, 40

C.1.1- Forme du rapport d'audit..............coiiiiiiiiiiiiiiiiian 40

C.1.2- Structure du rapport d'audit.............coooeiiiiiiiii 41
CONCLUSION . Lttt e e e e 44

Chapitre IT : PRESENTATION D’TIL ET DE LA DEMARCHE D’AUDIT SYSTEME

D’INFORMATION
SECTION A — ITIL, Information Technology Infrastructure Library
L-DEEINTEION ..ottt e e 46
2-Benefice d’ITIL ... ..ottt 47
3-Lagenese A’ ITIL ..ot e 48
4- Architecture d ITIL........oii i 49
4.1-Service Support (Soutien des SErvices) ........ovvrivriiriiiiiiiiiiiiiieeeas. 50
4.1.1- Service Desk (centre de SEIVICE). ... .ovuuriirtiie ittt i eee e e eeenn 50
4.1.2- Gestion des INCIAENTS. . ....ouuniniie it 51
4.1.3- Gestion des problemes. .......c.ooviiuiiiiiiii i 52
4.1.4- Gestion des chan@ements. ...........oouiiuiiiiiitii i 54

4.1.5- Gestion des mises en Production...........c.ooeviuiiiiiiiinieiiinieneeeannnn. 56



4.1.6- Gestion des configurations. ...........oouviuiiiiiiiiiiiiiii e, 57

4.2-Service Delivery (Fourniture des Services)

4.2.1-Gestion des NiveauX de SEIVICES. .....uuueurineentitiiteeeneiteieeeeieaienaenaen. 58
4.2.2-Gestion fINANCICTE. ... .e.uintit ettt 60
4.2.3- Gestion de la disponibilité.............coooviiiiiiiiiiii e 61
4.2.4- Gestion de la continuité de ServiCe..........cevuiiriiiniiiniiiiiininiieennne, 63
4.2.5- Gestion de la capacité..........oouiiiiiiiiiii e 64
5-TSO 20 000 €t ITIL. .. uenenie et e 66
SECTION B — Démarche d’audit ITIL du systeme d’information
1- Démarche pour I’audit d’un systéme d’information ...............cooeiiiiiiiiiiiiiiin.. 68
2- Processus de I’audit d’un systéme d’information .................coviiiiiiiiiiiiiiiiiiiian, 68
3- Méthodologie de mise en ceuvre de la démarche d’audit d’un SI..................oooie. 70
3.1- Définition des activités qui seront conduites pendant 1’audit 70
3.1.1- La réunion d’OUVEItULE. ... ..uetit ittt et 70
3.1.2- Le programme d’audit ..........oooiuiiniitiit i 71
3.1.3- La collecte des InfOrmations .............eeueueuiieintieininin i, 71
3.2- Méthodologie d’audit UtIliSEE. .........oueiniii e 72
CONCLUSION .ot e e 77

Chapitre III : APPLICATION DE LA DEMARCHE D’AUDIT ITIL AU SI DE LA
RAI1G.

1 -Présentation du systéme d’information de la raffinerie d’Alger..............c..coooviinn. 79
1.1-Présentation du département SIG.............oiiiiiiiiiiiii e 79
1.2-Organigramme du département systéme d’information et gestion............................ 80
1.3-Architecture du systeme d’information de la raffinerie d’Alger......................ooiai 80
1.4-Présentation des prestations de services du département SIG...................c.ooinn 83
2- ConteXte €t ODJECHITS. ... .e it 84
3- Démarche d'audit UtIlISEe. . ......uiit i 84
3.1- Activités conduites pendant "audit...............ooiiiiiiiiii 85

3.2- Présentation du rapport d’audit............ooeiiiiiiii e 86



CONCLUSION . .. e 118

Chapitre I'V : Présentation de I’outil logiciel pour la gestion des services informatiques

I-Etude conceptuelle. . ......ouiiniii e 120
1.1- Les langages de modélisation orientés objets...........ooeveiiiiiiiiiiiiiiiiinnenen.. 120
1.2- Unified Modeling Language (UML) .........cooiiiiiiiiiiiieiiee e 121
1.3- Diagrammes de séquences et les cas d’utilisation du processus Service Support... 121

2-Présentation de "outil logiciel............ooooiiiiiii 130

3-Présentation des fonctionnalités de 1’outil logiciel..................coooiiiiiiiiinn. 132

3.1- Fonctionnalités du module « Incident Management ».................ccoevieiiiiiniin.n. 132
3.2- Fonctionnalités du module « Problem Management »................cccovvvviiinnin.n.. 133
3.3- Fonctionnalités du module « C.M.D.B».....cc.ooviiiiiiiiiiiiiiiie, 133
3.4- Fonctionnalités du module Indicateurs de performance ...................ccoevivinnn. 134

3.5- Fonctionnalités du module «Support Teams » ..........cccceviiiiiiiiiiiinnieniieene.. 134

Conclusion @énérale.......... ... . 140



Listes des figures :

Figure 1.1- Les quatre types d'informatisation d'une entreprise............co.eoeveineieininninnn. 26
Figure IL.1- Architecture d’ITIL Version 2...........oeiuiitiiiiiiiiiiiei e 49
Figure IL.2- Phase de préparation de la mission d’audit.............cooooiiiiiiiiiin.. 69
Figure I1.3- Phase de détection des €carts...........oovuivuiiiiniiiiiiiiiiii e, 69
Figure I1.4- Phase de SyNthese. ... ... ..oouiuiitiiiitii i 70
Figure I1.5- PDCA : Plan, Do, Check, Act, "la roue de Deming".......................ooeenine 73
Figure I1.6 - Les processus ITIL et la roue de Deming.............c.ccoviiiiiiiiiiiininn.n 73
Figure IIL.1- Organigramme du département systéme d’information et gestion ............... 80
Figure IIL2- Le portail RATG ... 82
Figure IIL1.3- Architecture du syst¢eme d’information de la raffinerie............................. 83
Figure II1.4- Calcul de la disponibilité.............c.coiiiiiiiiiii e, 102
Figure IIL.5- Calcul du colt de 'indisponibilité. ... 103
Figure IIL1.6- Cahier des recommandations.............c.oueieiuiinintiieiiiiniieiieneeeaans 110
Figure IIL.7- Tableau « Entrée » des taches : Plan d’actions...............c.oooviiiiinai. 114
Figure II1.8- Tableau « Prévision » des tiches : Plan d’actions....................cooeient. 115
Figure II1.9- Diagramme Gantt du plan d’actions..............coooiiiiiiiiiiiiiiiin e 116
Figure II1.10- Tableau «ressources» : Plan d’actions.................coooiiiiiiiiiiiini.n. 117
Figure IV.1- Diagramme de séquences « Service Desk»..............oooiiiiiiiiiiiiiin 122
Figure IV.2- Diagramme de séquences « Gestion des Incidents»...............ccceoeviininn.n. 123
Figure IV.3- Diagramme de séquences « Gestion des Problémes».................cooeiiniii. 125
Figure IV.4- Diagramme de séquences « Gestion des Configurations»........................ 127
Figure I'V.5- Diagramme de séquences « Gestion de 1’équipe de support»..................... 129
Figure IV.6- Module 1 : ACCUCIL. ... ....oiuiitiii i 131
Figure IV.7- Module 2 : Incident Management...............cooiiiiiiniiiiiiiinieennen. 135
Figure IV.8- Module 3 : Problem Management..............c..ooeiiiiiiiiiiiininiiineneen, 136
Figure IV.9- Module 4 : CM.D.B.....ooii 137
Figure IV.10- Module5 : Indicateurs de performance..............c.ccoviiiiiiiiiininnnn. 138

Figure I'V.11- Module 6: Support Team ............oiiiiiiiiiiii e, 139



Liste des tableaux :

Tableau IV.1- Cas d’utilisation « Gestion des Incidents».........ooovvveeieiiiiiiiiiiiiiiii.. 124
Tableau IV.2- Cas d’utilisation « Gestion des Problemes». ........uuuuueeeeeiiieieieeann.. 126
Tableau IV.3- Cas d’utilisation « Gestion des Configurations»..............cccevveiinnnn... 128

Tableau IV.4- Cas d’utilisation « Gestion de I’équipe de support»............cceevviniininnn. 130



Liste des abréviations

BIA : Business Impact Analysis

CAB : Comité d’Urgence du CCC

CCC : Conseil Consultatif des Changements
CCTA: Central Computer and Telecomms Agency
CFIA: Composent Failure Impact Analysis

CI: Configuration Item

C.M.D.B: Configuration Management Database
CRM: Customer Relationship Management

DCS: Digital Control System

DDC: Demande De Changement

DSI : Direction de Systéme d’Information

EAI : Entreprise Application Integration

EDP: Electronic Data Processing

EEG : Ensembles Electroniques de Gestion

ERP : Entreprise Resource Planning

FSC: Forward Schedule of Changes

ICT : Internet et Communication Technologies
IEC : International Electrotechnical Commission
IT : Information Technology

ITIL : Information Technology Infrastructure Library
ISO : Organisation Internationale de normalisation
LAN: Local Area Network

MIS : Management Information System

MTBF : Mean Time Between Failure

MTBSI: Mean Time Between System Interruption
OLA: Operational Level Agreement

PC : Personal Computer

PGI : Progiciel de Gestion Intégré

PME: Petites et Moyennes Entreprises

PSDM: Problem Solving and Decision Making
PSA: Projected Service Availability

Q.C.I: Le Questionnaire de Controle Interne



RAI1G : la raffinerie d’Alger

RFC: Requests for Change

RH : Ressources Humaines

ROI : Return On Investment

SI : Systeme d’Information

SLA: Service Level Agreement

SLM: Service Level Management

SLR: Service Level Requirement

SMF: Service Management Functions

SPOF: Single Point Of Contact

TAIC : Technologies Avancées de I'Information et de la Communication
TIC : Technologies de I'Information et de la Communication
UC: Underpinning Contract

UML: Unified Modeling Language

WAN: Wide Area Network



Glossaire

Business CapacityManagement (Gestion de la capacité métier)

La gestion de la capacité métier est l'activité responsable de la prise en compte des futurs

besoins de l'entreprise en mati¢re de services informatiques.

Business ContinuityManagement (Gestion de la continuité des activités)

La gestion de la continuité des activités permet d'anticiper les incidents qui peuvent se
produire sur les fonctions et processus métiers critiques afin que l'entreprise soit capable d'y

répondre de fagon planifiée et préparée.

Business Impact Analysis (BIA) (Analyse de I'impact des activités)

Méthode d'analyse qui permet de mesurer I'impact sur l'activité économique de l'entreprise

lorsqu'un ensemble de services sont indisponibles.

Business process (Processus métier)

Un processus métier est un processus particulier qui organise le travail des acteurs pour

répondre a des objectifs définis par la stratégie.

Exemples : la Gestion des Ventes, la Gestion Financiére, la Gestion des Ressources

Humaines, etc.

Business Relationship Management (BRM) (Gestion de la relation métier)

Activité qui consiste a maintenir une relation forte avec les représentants métiers afin de
promouvoir les services informatiques proposés par l'entreprise, de s'assurer que
l'informatique répond aux besoins des utilisateurs et de réfléchir sur les nouveaux services

susceptibles de satisfaire I'utilisateur.



Capacity management DataBase (CDB) (Base de données de gestion de la capacité)

La base de données de gestion de la capacité contient les données techniques, métiers et

financicres utilisées par le processus de gestion de la capacité.

Central Computer and Telecommunication Agency (CCTA)

Le CCTA fut l'organisme responsable du développement d'ITIL lors de sa naissance en 1989.
Actuellement, le maintien et la diffusion d'ITIL est pris en charge par 1'Office Gouvernement

Commerce.

Change Advisory Board (CAB) (Comité consultatif des changements)

Le comité consultatif des changements est un groupe de personnes compétentes et possédant
l'autorité nécessaire a l'évaluation des demandes de changements, a la fois du point de vue
métier et du point de vue technique. Ce comité est essentiellement constitu¢ de représentants
des directions informatiques (clients, utilisateurs, etc.) mais peut aussi faire intervenir les

responsables des directions métiers.

Configuration Item (CI) (Elément de configuration)

Un ¢élément de configuration désigne n'importe quel composant de l'infrastructure
informatique. Un CI peut étre un logiciel mais aussi un document tel qu'un accord de niveau

de service, ou une demande de changement.

Configuration Management DataBase (CMDB) (Base de données de gestion des

configurations)

La CMDB est une base de données qui regroupe les informations de configuration, les détails
sur I'historique de chacun des ¢léments de configuration et les relations que ces €léments de
configuration entretiennent. Une CMDB contient également l'ensemble des informations
relatives aux incidents, aux problémes connus, aux changements et aux nouvelles versions des

applications logicielles.



Definitive Software Library (DSL) (Bibliothéque de stockage des logiciels)

Une DSL représente un emplacement physique sécurisé (une salle ou une armoire) dédi¢ au
stockage des versions définitives et validées des composants logiciels du systéme
d'information.

Distribution

Ce terme désigne une collection de changements autorisés sur 1’infrastructure (corrections de
problémes et améliorations fonctionnelles)

La Distribution inclut le code logiciel et toute nouveauté et mise a jour matériel pré-requis.
Escalade

L'escalade est une procédure déclenchée par la gestion des incidents (i.e. par le centre de
service) qui consiste a transmettre un incident a une équipe plus spécialisée lorsque le centre
de service ne parvient pas a résoudre l'incident.

Granularité

Niveau de détails contenus dans une unité d’information .Plus il y a de détails, plus bas sera le

niveau de granularité¢ .Inversement, moins il y a de détails, haut sera le niveau de la

granularité

Impact

L'impact correspond a une mesure des conséquences qu'un incident, un probléme ou un

changement entraine ou entrainerait sur le business.

Impact Analysis (Analyse de 1'impact)

L'analyse de I'impact consiste en l'identification des processus métiers critiques et des
désastres (pertes et dommages) que subirait l'entreprise suite a une perturbation de ces

processus.



Operational Level Agreements (OLA)

L'accord de niveau opérationnel est un document qui exprime les besoins du client (cf. SLR)
en termes de ressources techniques (les acteurs humains, les logiciels, le matériel, etc.). Un

document OLA appartient toujours a I'équipe en charge de la gestion des services en interne.

Request For Change (Demande de changement)

Une RFC constitue une proposition de changement de n'importe quel composant ou service de
l'infrastructure informatique.
Exemple : la mise a jour d'un équipement permettant la modification d'une architecture

informatique est soumise a une RFC.

Return On Investment (ROI) (Retour sur investissement)

Le ROI est un indicateur qui permet de mesurer la performance d'un investissement. En raison
de sa simplicité d'utilisation, le ROI est une métrique souvent utilisée qui s'exprime par le
rapport entre un investissement et le colt de cet investissement. Bien que le ROI puisse
s'exprimer de plusieurs fagons, voici sa définition la plus courante :

ROI = (Bénéfice issu de l'investissement - Coiit de l'investissement) / Coiit de

I’investissement

Service Level Agreement (SLA)

Un SLA est un document écrit qui définit quantitativement le service offert au client. Ce
document est négocié entre un client et fournisseur, et engage les deux parties quant a un
certain niveau de service a atteindre. La disponibilité, le temps de réponse ou le niveau

d'assistance constituent des objets typiques couverts par les SLA.

Exemples : le SLA permet au client d'un prestataire d'hébergement Web de négocier un
dédommagement en cas d'une indisponibilité prolongée de l'un de ses services. Bien entendu,
le montant de l'indemnité et les conditions sont établies en fonction du préjudice subi par le

business.



Single Point Of Contact (SPOC) (Point de contact unique)

Du point de vue des services informatiques, le point de contact unique désigne le centre de

service.

Single Point Of Failure (SPOF) (Point de défaillance unique)

Le point de défaillance unique est un composant non redondant dont l'indisponibilité entraine

un impact significatif sur les activités de I'entreprise.

Underpinning Contract (UC) (Contrat de sous-traitance)

Un UC est un contrat pass¢ avec un prestataire externe qui fournit des services intervenant
dans la fourniture des services informatiques aux clients. Les conditions sur lesquelles

reposent ces contrats doivent étre cohérentes avec les objectifs définis par les SLA.



INTRODUCTION GENERALE ET PROBLEMATIQUE

Nous vivons dans un environnement particulier ou les mutations technologiques s’accélerent
de facon exponentielle et ou les préoccupations économiques et sociales s’affirment a c6té de
la recherche de progrés technologiques. L’information constitue un des éléments clés du
fonctionnement et du développement de I’entreprise, d’ou la nécessité pour celle-ci de
disposer d’un systéme d’information performant.

Le systéme d’information a pour role de recueillir, de stocker et de diffuser I’information dans
I’environnement d’une organisation pour soutenir les fonctions de 1’entreprise. Son objectif
est d’assurer la bonne gouvernance par la prise de décision la plus pertinente.

Le systéme d’information se situe a un niveau intermédiaire entre le systéme décisionnel et le
systéme opérationnel. I1 sert de support informationnel pour la partie opérationnelle et produit
les indicateurs de tableau de bord de pilotage, nécessaires a la partie décisionnelle.

Le systeme d’information constitue un atout dans la compétition commerciale, mais il est
aussi un ¢lément hautement critique. Son intégrité et sa fiabilité sont primordiales au méme
titre que sa performance et sa qualité de service.

Disposer d’un support informatique de haute technologie est nécessaire pour répondre aux
besoins de I’entreprise en mati¢re d’informations mais pas suffisant. Il doit s’appuyer sur une
gestion efficace des services informatiques.

De nos jours, le role des managers des organisations IT, dans diverses entreprises, évolue
vers moins de technologie et plus de management. L’efficacité, la productivité et I’alignement
avec la stratégie business de ’entreprise en sont les mots d’ordre.

Dans un contexte économique difficile, le nouveau challenge de ces managers réside dans
I’optimisation de la fourniture des services informatiques. Ceci ne se fait qu’en pratiquant
régulicrement des audits de son systtme d’information afin d’identifier les
dysfonctionnements éventuels et recenser les forces et faiblesses tout en s’appuyant sur un
référentiel de bonnes pratiques qui recense, synthétise et détaille les meilleures pratiques dans
la fourniture des services informatiques.

L’audit du systeme d’information est un outil indispensable quelque soit la taille ou le type
d’entreprise ou d’organisme.

Sans I’assurance de I’efficience de son systeme d’information, I’entreprise ne peut atteindre
ses objectifs globaux ni gagner des marchés, d’autant plus qu’elle doit prendre en compte un

domaine d’activité polymorphe en perpétuelle évolution.



Les activités métiers d’une organisation complexe de I’envergure de la raffinerie d’Alger, un
des complexes de ’activit¢é Aval de SONATRACH, deviennent de plus en plus dépendantes
de leur systeme d’information. La nécessité¢ de se doter d’un référentiel commun, d’une
méthode pour rendre plus cohérent I’ensemble de ses services informatiques, de réduire les
dépenses IT et d’utiliser le méme vocabulaire et les mémes processus quelque soit le service
informatique délivré par son organisation IT, devient plus qu’évidente.

En fait, a I’image de son entreprise, le département SIG (Systeme d’information et gestion) se
doit de penser CLIENT, les projets informatiques ne sont que des moyens. Cette nouvelle
situation impose souvent la nécessité de réagir en temps réel, donc d’avoir la maitrise de son
Systeme d’Information .

Pour pouvoir répondre aux attentes de ses clients internes, il est impératif d’avoir une
excellente connaissance de son périmétre d'activités requis pour maitriser les services fournis
par ce dernier.

Certes, a la base, le département SIG fournit des services a ses utilisateurs. Il n'est cependant
pas organisé¢ dans cette logique, c'est 1a une opportunité de mettre en ceuvre une approche
ITIL (Information Technology Infrastructure Library) ; référentiel de bonnes pratiques pour
la gestion des Systémes d’Information (SI). Ceci lui permettra d’avoir la visibilité nécessaire

pour s’organiser et offrir des services de qualité aux utilisateurs du SI.

L’approche ITIL ; adaptable aux petites organisations comme aux grandes, est la seule
approche méthodologique du marché qui propose un ensemble de processus couvrant
parfaitement le périmeétre d'activités requis pour maitriser les services fournis par une
Direction Systéme d’Information.
L’approche ITIL entraine dans son adoption de nombreux avantages, tant a I’interne qu’a
I’externe. Etre reconnu conforme ITIL va offrir au département SIG la possibilité de
s'engager dans une démarche de certification de la production de ses services : la certification
ISO 20 000.
C’est dans cette optique que s’insére notre travail.
Nous nous proposons de mener un audit de la gestion du syst¢tme d’information de la
raffinerie d’Alger, afin d’évaluer ’existant et de mettre en évidence les éventuels écarts entre
ce dernier et le référentiel de bonnes pratiques retenu.
En réponse a cette problématique, nous avons organisé notre travail de la maniére suivante :

= Dans le premier chapitre, nous installerons les fondements de notre étude a savoir les

concepts : systeme d’informations et audit.



= Dans le second chapitre, nous passerons en revue le référentiel de bonnes pratiques

adopté ainsi que la démarche d’audit du systéme d’information qu’on utilisera.

= Dans le troisieme chapitre, nous dresserons une présentation de 1’organisme d’accueil
et de son systéme d’information, ainsi que la démarche retenue dans I’audit du SI de

la raffinerie d’Alger (RA1G) et nous exposerons le rapport d’audit réalisé.

» Pour gagner en dynamisme et vitalité, I’organisation IT se doit d’utiliser un outil
logiciel pour gérer efficacement ses services informatiques. Pour ce faire, nous
consacrerons le quatriéme chapitre a la présentation d’une application informatique
que nous modéliserons en utilisant le langage de modélisation UML et que nous
développerons en Java, tout en s’inspirant principalement du référentiel de bonnes

pratiques utilisé et des procédures de I’organisation IT de la raffinerie d’Alger .

Le rapport d’audit a réaliser doit faire ressortir les différents écarts entre les pratiques du
département SIG et le référentiel de best practices ITIL, les causes et conséquences de ces
écarts et les différentes recommandations a mettre en ceuvre afin de remédier aux causes des
écarts constatés pour une meilleure structuration des processus et une optimisation de la

fourniture des services offerts par le département SIG.



Chapitre I : Concepts de base



SECTION A - Systéme d'information- Principaux Concepts

1- Définition des systémes d’information

On trouve dans la littérature une treés grande variété de définitions des systémes d’information.

Une étude bibliographique réalisée par R.I.Tricker en 1969 a dénombré prés de cing cents

références d’ouvrages et d’articles sur les systémes d’information de gestion avec autant de

définitions différentes.

Les définitions recensées sont soit des définitions de type organique (répondant aux questions

: qu’est-ce que c’est ? De quoi c’est fait ?), ou de type fonctionnel (répondant aux questions :

qu’est-ce que cela fait ? pourquoi ?).[VID 2005]

Nous retiendrons trois définitions :

Une définition trés classique, de type organique (répondant a la question :
qu’est-ce : « Un systéeme d’information est un ensemble organis¢ de
ressources : matériel, logiciel, personnel, données, procédures permettant
d’acquérir, de traiter, de stocker, de communiquer des informations (sous
forme de données, textes, images, sons, etc.) dans des organisations » [ROW

2002].

Une définition plus récente : « Un systéme d’information est un ensemble
d’acteurs sociaux qui mémorisent et transforment des représentations via des
technologies de I’information et des modes opératoires » [REI 2004].

Une définition plutét fonctionnelle: « La fonction d’un systéme
d’information est de produire et d’enregistrer (mémoriser) les informations-
représentations de Iactivité du systeme d’opération, puis de les mettre a la
disposition, en général de facon aussi interactive que possible, du systéme de

décision » [LMO 1986].

2- Evolution historique des systemes d’information

Pour I’historique des systémes d’information, nous nous sommes essentiellement référés a

I’ouvrage de P.Vidal [VID 2005], car outre sa qualité, c’est I'un des plus récents ouvrages

dans le domaine, englobant 1’ensemble des travaux réalisés sur les systémes d’information.

L’ancétre indiscuté des systémes d’information est le systéme comptable et ce depuis la Greéce

antique et les marchands phéniciens, qui, déja a 1’époque, cherchaient a garder des traces de



leurs activités. En effet, le concept de systeme d’information de gestion a véritablement pris
naissance lorsque la comptabilité, apres le développement de la mécanographie classique, a
¢té mise sur les « ensembles électroniques de gestion (EEG) », avant de parler vers 1960,
d’« ordinateurs », et en 1963 d’ « informatique ».

L’étude de I’évolution des systemes d’information permet de faire ressortir les dimensions qui
les constituent et de mettre en évidence la chronologie ainsi que le contexte de ’apparition de

chaque dimension.

2.1- Les premiers pas des systémes d’information avec I’Electronic Data Processing

L’année 1954 est une date symbolique dans l'histoire des systémes d'information. C'est cette
année-1a que fut introduit dans la gestion d'entreprise le premier ordinateur (computer system).
Il s'agit donc de l'année zéro des systémes d'information «modernes ». Ce que l'on appellera
plus tard systéme d'information opérationnel est alors connu sous le vocable de EDP
(Electronic Data Processing), c'est-a-dire traitement automatique de données. Les machines,
qui avaient été congues initialement pour une utilisation (du calcul) « scientifique », furent
ainsi utilisées pour automatiser le traitement de données dans le domaine comptable, puis

dans d’autres domaines qui s’y prétaient : production, achats...

2.2- L'émergence des MIS (Management Information System)

La demande croissante des managers concernant une aide a la décision, fondée sur les
premiers développements de la recherche opérationnelle puis sur l'informatique, et conjuguée
avec les progreés de la technologie, conduisit a I'émergence des systémes d'information de
gestion (MIS), vers le milieu des années 1960.

Une définition généralement admise des Management Information Systems est: « un systéme
intégré homme-machine qui fournit de Il'information pour assister les fonctions
opérationnelles, de management et de prise de décision au sein de l'organisation ». Cette

définition est intéressante car elle permet de faire apparaitre les points clés d'un MIS.

2.3- Les systémes d'information: un domaine autonome

A la fin des années 1960 et au début des années 1970, le domaine des systémes d'information
est encore embryonnaire et certains concepts ne sont pas encore bien définis. Il ne s'agit plus
seulement d'automatiser des procédures administratives existantes, mais d'atteindre un

objectif qui apparait fondamental, voire fondateur, de cette discipline en formation, et que



nous pourrions appeler R3 : étre capable de fournir the Right information at the Right time to
the Right person (la bonne information, au bon moment et a la bonne personne).

Au début des années 1970, la troisiéme génération d'ordinateurs a déja vu le jour, et la vitesse
et les capacités de traitement se sont considérablement accrues. Un nouveau type de systemes
d'information se développe : les systémes d'aide a la décision. Les auteurs les définissent
comme des systemes d'information dont la fonction essentielle est d'aider a la prise de
décision. Il faut cependant attendre la fin des années 1970 et le début des années 1980 pour
que ce travail porte réellement ses fruits et que les systémes d'aide a la décision deviennent un

domaine a part au sein des systemes d'information.

2.4- L’organisation de la recherche en systemes d'information

Dans les années 1980, le domaine des systemes d'information connait une évolution majeure,
signe d'un « premier niveau» de maturité. Une enquéte menée auprés de soixante-dix
entreprises francaises a révélé que plus de quarante d'entre elles ont changé, entre 1980 et

1985, le nom de leur direction informatique en direction des systémes d'information.

En premiere analyse la recherche en systémes d'information semble prendre deux orientations
majeures: la ressource information et l'aide a la décision.

Le systéme d'information idéal est vu comme une base de données géante (ou un ensemble de
bases de données) capable d'assurer aux managers 1'« information parfaite» recherchée. Les

managers devraient pouvoir €tre en mesure de prendre les bonnes décisions de fagon réactive.

La dimension organisationnelle est introduite dans le concept des systémes d’information
grace notamment aux travaux de J. Mélese, depuis 1968, qui ont contribué a la modélisation
des organisations et au changement organisationnel.
Il propose une démarche réaliste pour aborder les systémes d’information dans les
organisations, basée sur un certain nombre de principes, notamment :
* L'indissociabilit¢ du systéme d'information et de I'organisation, systéme
sociotechnique complexe;
+ La dimension herméneutique essentielle des systémes d'information, congus comme
I'ensemble des échanges de significations, et donc relativement indépendants des
systémes formels de traitement de données.
A cette méme époque, nombreux sont ceux qui, forts de ce progres technique, voient dans les

systemes d'information le facteur clé de succés des entreprises. Pour beaucoup, il semble



¢évident que les entreprises qui réussiront seront celles qui auront su concevoir des systémes
d'information performants. Dans ce contexte, il devient urgent de réfléchir a la conception des
systémes d'information dans son ensemble.

Jusqu’aux années 1970, il s'agissait essentiellement d'automatiser des procédures
administratives. Les méthodes mises en ceuvre étaient donc destinées a concevoir des
«chaines de traitements» selon l'approche suivante: «a partir des résultats a produire, définir
les traitements a effectuer, puis en déduire les données nécessaires pour alimenter les
traitements ». De ces premieres méthodes de conception de systémes d'information, les deux
plus marquantes sont : MINOS et CORIG, dont certaines propositions ont par la suite été
reprises dans MERISE dont les bases théoriques ont été développées a Aix-en-Provence entre
1974 et 1978.

Dés le milieu des années 1970, une réflexion est engagée. Elle permettra de passer des
méthodes d'analyse des applications (développées pour informatiser des traitements existants)

a de véritables méthodes de conception de systemes d'information.

Le contexte de crise économique n'a pas simplement entrainé une réflexion « théorique» sur la
conception et la mise en ceuvre des systémes d'information, et leur rentabilité effective. Il a
également modifié les pratiques sur le terrain.

C'est C. Wiseman qui, le premier, constate 1'association, sur le terrain, entre informatique et
stratégie. Pour autant, le domaine des systémes d'information, dans son acception théorique,
n'accorde encore aucune attention a cette association. Ce « retard» de la théorie sur la pratique
s'explique, selon C. Wiseman, par le fait que « l'approche classique» de l'informatique, qui
privilégie « les flux d'information, les bases de données et les états liés a la planification et a
la gestion », ne permet pas de rendre compte de la dimension stratégique des systémes
d'information. Elle ne permet d'envisager que deux objectifs : automatiser des procédures
existantes et fournir de I'information aux décideurs.

Par ailleurs, si les finalités des systémes d'information évoluent de fagon notoire (a
l'automatisation des procédures de base et a la satisfaction des besoins en information
s'ajoutent 'appui et le support a la stratégie d'entreprise), leurs fonctionnalités restent stables
(traitement et transmission d'information).

Cette dimension stratégique des systémes d'information fera dés lors l'objet de trés nombreux
travaux. On citera notamment ceux de H. Tardieu et B. Guthmann (1991), qui ont le mérite

d'affiner la définition des systémes d'information stratégiques et de poser les bases du triangle



stratégique, « qui met en ceuvre de fagon coordonnée la stratégie de I'entreprise, sa structure

et les technologies de l'information ».

2.5- Les systémes d’information aujourd’hui

En moins d’un demi-siécle, poussés par le progrés phénoménal des technologies de
I’information, et tirés par une demande des managers toujours plus soutenue, les systémes
d’information ont profondément modifié le fonctionnement et la gestion de nos organisations
socio-économiques.

« Les informaticiens ont adopté la vision selon laquelle I’information est le reflet du monde ».
Pour mieux connaitre la réalité, c'est-a-dire pour diminuer l'incertitude qui lui est associée, il
s'agit donc de disposer du maximum d'informations pertinentes. En élevant l'information au
rang de ressource et plus encore de ressource rare, cette approche a conduit a privilégier une
orientation technique pour le développement des systémes d'information, et a finalement
transformé la société industrielle en société de I'information.

Th. Dezalay (1994) rappelle que, dans l'histoire du développement des systémes
d'information, tous les espoirs ont été placés dans les progres de la technique. A tel point que
«l'analyse préalable des technologies de l'information et de leurs caractéristiques est devenue

désormais indispensable pour qui veut concevoir et gérer un systéme d'information ».

-Une dimension technique essentielle

L'intérét pour les technologies de l'information semble méme parfois avoir supplanté celui
pour les systemes d'information.

« Face a la complexité ou a la diversité croissante des situations rencontrées par ses décideurs,
une organisation doit étre capable de leur fournir rapidement et efficacement une information
valide et efficiente ». Si cette tdche incombe aux systémes d'information, dont le
développement a comme objectif essentiel de fournir au moment opportun de l'information
pertinente aux décideurs, il semble admis que les décideurs s'appuient pour cela sur les
technologies avancées de l'information et de la communication (TAIC).

Ces technologies sont, plus que jamais, au cceur de la problématique des systemes
d'information, a la fois dans le role, qui leur est généralement attribué, de fournisseur
d'information, mais également en amont, pour aider les managers a déterminer les

informations dont ils ont besoin.



-Une dimension organisationnelle reconnue

La reconnaissance des enjeux organisationnels des systemes d'information doit beaucoup a J.
Mélese et a J.-L. Le Moigne. La dimension organisationnelle des systémes d'information va se
développer en accordant une place particuliére a sa composante stratégique. La dimension
stratégique des systémes d'information qui semblait naissante a la fin des années 1980 s'est
renforcée durant les années 1990 comme le prévoyaient H. Tardieu et B. Guthman (1991). La
dimension organisationnelle des systemes d'information est aujourd’hui reconnue par

l'ensemble des chercheurs en systémes d'information.

-Le systéme d'information idéal

Les progres techniques considérables entrainent une diminution trés importante des colits de
traitement et de stockage de l'information et une augmentation non moins importante des
capacités de traitement, de transmission et de stockage de l'information. La vision « total
system », qualifiée par certains de « mirage », a longtemps constitué 1'idéal que cherchaient a
atteindre les concepteurs de systemes d'information de gestion. Aujourd'hui, 1'Enterprise
Resource Planning (ERP), qui a émergé depuis peu en Algérie, connait un développement

phénoménal.

3- Degré d’informatisation des entreprises

J.-L. Tomas [TOM 2002] identifie deux dimensions importantes pour décrire le systéme
d’information des entreprises : le degré d’intégration et la couverture opérationnelle.

Nous allons définir ces deux notions avant de présenter une typologie des entreprises selon
leur degré d’informatisation.

Le degré d’intégration définit la capacité de fournir a I’ensemble des acteurs de I’entreprise
une image unique, intégre, cohérente et homogéne de I’ensemble de I’'information dont ils ont
besoin pour exercer pleinement leur fonction.

La couverture opérationnelle définit la capacité a fédérer ’ensemble des processus de
I’entreprise dans chacun des domaines qui la constituent, et ce, dans une approche
transversale qui optimise sa productivité.

Utilisant ces deux critéres, 1’auteur classe les entreprises selon leur degré d’informatisation en
quatre types :

L’entreprise de type I est peu ou pas informatisée. Aucun des processus de 1’entreprise n’est
couvert. Les fonctions de bureautique, lorsqu’elles existent, représentent les seuls ilots

informatisés.



L’entreprise de type II est partiellement informatisée : I’effort ne s’est concentré que sur
quelques processus clés de D’entreprise qui sont relativement bien intégrés entre eux. En
revanche, une grande partie des processus secondaires doit encore étre couverte.

L’entreprise de type III est traditionnellement informatisée. Elle représente la grande majorité
des entreprises. L ensemble des processus est plus ou moins bien couvert avec des solutions
qui y ont été progressivement implantées. L’intégration des solutions est minimale et seules
des interfaces assurent le lien entre elles.

L’entreprise de type IV est intégralement informatisée. C’est le niveau vers lequel toute
entreprise doit tendre. L’ensemble des processus est couvert au sein d’une solution globale et

intégrée qui satisfait pleinement les acteurs de 1’entreprise.

A Type 111 Type IV

: Entreprise Entreprise
Couverture traditionnellement intégralement
Operationnelle informatisée informatisée
Type 1 Tvpe 11

Entreprise peu ou Entreprise
pas informatisée particllemen
informatisée
e
Degre ™
d’ Tmiégration

Figure I.1- Les quatre types d'informatisation d'une entreprise [TOM 2002]

4-Les Systemes d’information et la technologie

Les systémes d’information se développent, depuis leur origine, dans un contexte technique
trés prégnant, celui du développement des tous premiers ordinateurs. Ainsi durant les
cinquante derniéres années de progres des technologies d’information, nous sommes passés
du traitement automatique des données plus connu sous le vocable EDP (Electronic Data
Processing) a la gestion de bases de données, puis aux « réservoirs d’information », pour en
arriver récemment aux entrepots de données.

Le systeme d’information des organisations est constitué¢ de plusieurs briques applicatives qui
s’integrent. Les principales briques applicatives sont les outils composant le systéme opérant,
qui comprennent les progiciels de gestion de production et gestion comptables, les ERP, les

outils de relation client et de Supply Chain Management. L’interfacage entre les différentes



applications transactionnelles est assuré grace a des interfaces point-a-point classiques ou a
des technologies dédi¢es de type EAI Certaines applications ont pour vocation de fluidifier
les processus internes de I’organisation, comme les ERP qui supportent les processus achat ou
vente, tandis que d’autres applications permettent de gérer les liens avec I’extérieur, comme
les outils d’e-procurement ou les outils CRM.

Les données et les flux gérés a partir des systémes opérants sont consolidés a travers des
entrepdts de données (data warehouse) qui collectent et structurent des données destinées au
pilotage de Dactivité. Ainsi, les entrepdts de données sont connectés a des outils qui
permettent de transformer et présenter I’information pour les décideurs et les controleurs.

[VID 2005]

4.1- Progiciel de Gestion Intégré /Entreprise Ressource Planning

Un ERP ou progiciel de gestion intégré (PGI) est un logiciel qui permet de gérer 1'ensemble
des processus d'une entreprise, en intégrant I'ensemble des fonctions de cette derniére comme
la gestion des ressources humaines, la gestion comptable et financicre, l'aide a la décision,
mais aussi la vente, la distribution, l'approvisionnement et le commerce électronique. Le
principe fondateur d'un ERP est de construire des applications informatiques (paie,
comptabilité, gestion de stocks...) de maniere modulaire (modules indépendants entre eux)
tout en partageant une base de données unique et commune. Cela crée une différence
importante avec la situation préexistante (les applications sur mesure existant avant les ERP)
car les données sont désormais supposées standardisées et partagées, ce qui €limine les saisies
multiples et évite (en théorie) 'ambiguité des données multiples de méme nature (ex : société
TRUC, TRUC SA et St¢ TRUC...). L'autre principe qui caractérise un ERP est l'usage
systématique de ce qu'on appelle un moteur de workflow (qui n'est pas toujours visible de
l'utilisateur), et qui permet, lorsqu'une donnée est entrée dans le systeme d'information, de la
propager dans tous les modules du systéme qui en ont besoin, selon une programmation
prédéfinie. Ainsi, on peut parler d'ERP lorsqu'on est en présence d'un systéme d'information
compos¢ de plusieurs applications partageant une seule et méme base de données, par le biais
d'un systéme automatis¢ prédéfini éventuellement paramétrable (un moteur de workflow).

Les ERP/PGI présentent plusieurs avantages :

* Optimisation des processus de gestion (flux économiques et financiers) ;

» Cohérence et homogénéité des informations (un seul fichier articles, un seul fichier clients,

etc.) ;



* Intégrité et unicité du Systéme d'information ;

* Partage du méme systéme d’information facilitant la communication interne et externe ;

» Minimisation des colits : pas d’interface entre les modules, synchronisation des traitements,
maintenance corrective simplifiée car assurée directement par I'éditeur et non plus par le
service informatique de l'entreprise (celui-ci garde néanmoins sous sa responsabilité¢ la
maintenance évolutive : amélioration des fonctionnalités, évolution des régles de gestion,
etc.);

* Globalisation de la formation (méme logique, méme ergonomie) ;

* Maitrise des cotits, des délais de mise en ceuvre et de déploiement ;

Ils ne sont cependant pas exempts d'inconvénients :

» Cotit élevé ;

* Périmetre fonctionnel souvent plus large que les besoins de 'organisation ou de I'entreprise
(le progiciel est parfois sous-utilis¢) ;

* Lourdeur et rigidité de mise en ceuvre ;

» Difficultés d'appropriation par le personnel de 'entreprise ;

* Nécessité d'une bonne connaissance des processus de l'entreprise (par exemple, une petite
commande et une grosse commande nécessitent deux processus différents : il est important de
savoir pourquoi, de savoir décrire les différences entre ces deux processus de fagon a bien les
paramétrer et a adapter le fonctionnement standard de I'ERP/PGI aux besoins de 'entreprise)

* Nécessité parfois d'adapter certains processus de l'organisation ou de l'entreprise au
progiciel;

» Nécessité d'une maintenance continue ;

» Captivité vis a vis de l'éditeur : le choix d'une solution est souvent structurant pour

l'entreprise et un changement de PGI peut étre extrémement lourd a gérer. [Web 1]

4.2- Entreprise Application Integration (EAI)

L'objet de I'EAI (ou intégration des applications de l'entreprise) est l'interopérabilité et
l'organisation de la circulation de I'information entre des applications hétérogénes, c'est-a-dire
faire communiquer les différentes applications de 1'entreprise, voire méme celles des clients,
des partenaires ou des fournisseurs. Un projet d'EAI consiste donc dans un premier temps a
mettre en place une architecture dans laquelle les différentes applications communiquent entre
elles. Il s'agit donc de développer des connecteurs (middleware) permettant d'interfacer des
applications utilisant des protocoles de communications différents (généralement

propriétaires). Toutefois le projet d'EAI va au-dela de l'interopérabilité entre les applications :



il permet de définir un workflow (réseau) entre les applications et constitue ainsi une

alternative aux ERP avec une approche plus modulaire. [Web 1]

4.3- Le data warehouse

Un systeme de data warehouse (entrepdts de données) organise et conserve les données
nécessaires aux processus informationnels et analytiques dans une perspective de long terme.
Ce systeme correspond a un ensemble de données orientées selon un sujet, intégrées, évoluant
dans le temps et non volatiles, qui a pour but 1’aide au processus de prise de décision de
gestion. Si 'information est depuis longtemps considérée comme une matieére premiere qui
doit étre extraite des données brutes, le data warehouse confére a ce processus un caractére

presque industriel. [VID 2005] [Web 1]

4.4- Le data mining

Le data mining (forage de données) tient son nom de 1’analogie que 1’on fait entre 1’extraction
de minerais de valeur depuis le fond d’une mine et I’extraction d’informations pertinentes
depuis de bases de données volumineuses telles que le data warehouse. Nous pouvons
considérer que le data mining intégre finalement ’ensemble des outils de recherche, de

traitement, d’extraction et de présentation des données. [VID 2005] [Web 1]

4.5- L’ERP et data warehouse

Dans la perspective d’évoluer vers un systeme d’information toujours plus intégré, nous
avons pu assister en 1998 a I’émergence du « business warehouse » proposé par la société
SAP. Avec cette nouvelle génération d’outils, il s’agit de faire tomber les barricres qui
séparaient encore I’ERP et le décisionnel. 11 s’agit en effet d’ajouter a un systéme
d’information intégré les outils de reporting performants développés dans le cadre de
I’informatique décisionnelle. Cette évolution est synonyme d’une intégration encore plus
poussée des systémes d’information, puisqu’elle revient a intégrer la dimension décisionnelle
a un systéme d’information qui réunissait déja 1’ensemble des fonctions opérationnelles de
I’entreprise.

[VID 2005]

4.6- L’outsourcing (sous-traitance)
Au sens premier, il s'agit pour une entreprise de confier a des consultants ou des prestataires

de services, une partie de ses activités. Dans le cadre de 1'e-business, il s'agit de 1'analyse d'un



systéme d'information, son développement, voire sa maintenance. L'entreprise peut aller
jusqu'a confier la gestion complete de ses ressources informatiques a des tiers : on parlera

alors d'infogérance ou de facilities management. [Web 2]

4.7- Le E-business

Il est maintenant reconnu que l'acces des entreprises aux nouvelles technologies, a Internet en
particulier, tend a modifier la communication entre les différents acteurs du monde des
affaires, notamment :

* les relations entre l'entreprise et ses clients,

* le fonctionnement interne de 1'entreprise, c'est-a-dire la relation entreprise-employés,

» la relation de 'entreprise avec ses différents partenaires et fournisseurs. [Web 3]

La notion d'e-business recouvre les différentes applications possibles de I'informatique faisant
appel aux technologies de l'information et de la communication (TIC) pour traiter de fagon
performante les relations de communication d'information d'une entreprise telle qu'une PME
avec des organisations externes ou des particuliers. Les technologies utilisées sont

principalement celles de I'Internet et du Web.



SECTION B — AUDIT

1-Définition de I’audit

Selon le Petit Robert, le vocable « audit » tient son étymologie du latin auditus « entendu »
(dont le sens est saisi). Il s'agit donc bien de réponses a des questions formulées a une
personne capable d'entendre et, surtout, capable de comprendre les réponses, puis de les
transmettre a d'autres acteurs: c'est le rapport d'audit.

Il y a au moins deux acteurs lors d'un audit. Celui qui formule des questions de facon
impartiale, et attend des réponses : [l'auditeur; et celui qui répond, et donc accepte le jeu
questions-réponses: /'audite.

Sans entrer dans une terminologie technique liée a la pratique de I'audit, on peut distinguer les
audits externes, les audits internes, et les audits de certification.

Les audits externes sont réalisés dans un cadre qui peut étre contractuel, ou qui peut le
devenir, entre le client (ou le futur client) et l'organisme qui va concourir a la satisfaction du
client. Ainsi, c'est le client qui est initiateur de 'audit, c'est lui qui va impulser le processus et
encourager l'organisme a accepter l'audit, donc le jeu de questions-réponses. Le rapport
d'audit sera porté a la connaissance du client, donc en externe de 1'organisme.

Les audits internes sont faits a partir d'une volonté interne d'auditer sa propre organisation.
C'est donc I'organisme, indépendamment d'un client, qui décide de faire effectuer un audit dit
« interne », méme s'il est mené avec des auditeurs externes a l'organisme. Le rapport d'audit
est diffusé en interne; il traduit la volonté de s'améliorer soi méme. Cette pratique est
fortement recommandée, voire imposée par les nouvelles normes ISO.

Les audits de certification permettent, par un organisme tiers (indépendant des clients et des
organismes), de reconnaitre le niveau de maturité et de lisibilité¢ du systéme mis en ceuvre au
sein de l'organisme. Ils sont conduits par des auditeurs reconnus des organismes certificateurs.
Un audit est donc I’examen indépendamment d’un organisme, d’un fournisseur, en vue

d’améliorer la confiance de son client et d’autres parties intéressées. [MAD 2003]

2- Les raisons de faire un audit

L’audit est mené avant tout pour répondre au commanditaire, qu’il soit externe ou interne. Le
commanditaire externe a besoin d'évaluer a priori son futur fournisseur, car il ne lui accorde
qu'une confiance relative. Il hésite a Iui confier une prestation, compte tenu des informations

dont il dispose. Il veut donc mieux connaitre 'organisation du fournisseur et s'interroge: est-ce



que je cours un risque a lui confier telle ou telle prestation? Dans ce cas, il fera réaliser un
audit systéme. Cet audit pourra ainsi conforter une base de données fournisseurs.

Le commanditaire peut étre interne. Il veut savoir, par exemple, si son systéme de
management avance, ou si la prestation due au client est en bonne voie. Dans ce cas, il fera
réaliser un audit interne systéme, ou produit/projet.

La question du « pourquoi » se pose aussi a l'auditeur qui aura a conduire l'audit. Il devra
s'assurer que le besoin d'audit est bien réel, et/ou que le fournisseur n'a pas été¢ audité
récemment.

Quel que soit le point de vue, que le commanditaire soit interne ou externe, il existe un risque
de mener l'audit alors qu'il n'est peut-étre pas nécessaire de le faire! Celui qui peut étre audité
doit aussi le rappeler, en présentant les arguments appropriés.

Le commanditaire de I'audit est celui qui décide que I'audit doit étre fait. En fait, il y a souvent
confusion entre celui qui exprime le besoin initial d'audit, qui peut €tre client d'une prestation,
d'un projet, ou bien d'un syst¢éme de management, et celui ou ceux qui valident ce besoin,
l'intégrent dans une stratégie notamment au travers de I'¢laboration du programme d'audit.
Ainsi, c'est plutdt les décideurs, ou ceux qui valident le programme d'audit, qui sont les
commanditaires officiels. Ils évaluent aussi les ressources dont il faudra bénéficier pour
mener a bien ces audits.

Le client d'audit est celui qui exprime un besoin « terrain », il a donc un besoin opérationnel
plus ou moins urgent d'accroitre sa confiance, soit vis-a-vis de la prestation attendue, soit vis-
a-vis de la maturité de son systéme de management. Il doit aussi démontrer ou défendre son

besoin d'audit devant les décideurs. [MAD 2003]

3- Les actions a mener apres ’audit

Pour le responsable d'audit, il s'agit de rédiger rapidement le rapport d'audit et de le
transmettre au commanditaire (son client), avec parfois une proposition de lettre aux audités.
Il revient au commanditaire de saisir l'audité, afin que celui-ci s'engage dans des actions.
L'audité doit pouvoir proposer des actions d'amélioration (sous forme de recommandations),
avec des dates prévisionnelles. C'est a cette étape, que le concours d'un conseil externe peut
étre utile. Avec ou sans conseil externe, les actions d'amélioration prennent souvent du temps.
Comme vu précédemment, le rapport d'audit et le suivi des actions d'amélioration sont des
données pertinentes pour la revue de direction, qui constitue 'instance de pilotage du systéme
de management. Le suivi est décisif car, sans cela, le risque est de ne pas appliquer les actions

correctives nécessaires a la prestation, au projet, ou a l'organisme.



Il s'agit de déclencher une ou plusieurs boucles d'amélioration : d'une part, celle directement
concernée par l'audité qui va mettre en ceuvre les actions d'amélioration qui sont de son
ressort, d'autre part, celle qui peut concerner par exemple un processus de pilotage qui sera

lui, du ressort de la direction. [MAD 2003]

4- Les principes de I’audit

L'audit est fondé sur un certain nombre de principes qui en font un outil efficace, pour aider a
améliorer les performances de l'organisme et aussi la satisfaction des clients.

Pour que les conclusions soient pertinentes, les principes doivent étre respectés par les
auditeurs afin de garantir que des auditeurs travaillant de facon indépendante parviennent a
des conclusions semblables dans des circonstances similaires.

Les principes suivants s'appliquent aux auditeurs :

- Déontologie: c'est le fondement du professionnalisme, qui permet la confiance, l'intégrité, la
confidentialité, et la discrétion.

- Impartialité: les constats d'audit, les conclusions, et les rapports d'audit reflétent de manicre
honnéte et précise les activités d'audit.

- Conscience professionnelle: les auditeurs agissent en accord avec I'importance des taches
qu'ils réalisent et la confiance que leur ont apportée les commanditaires. Il faut posséder les
compétences et 1'expérience.

- Indépendance: les auditeurs sont indépendants de l'activité auditée, ils n'ont ni parti pris ni
conflit d'intéréts. Les auditeurs conservent un état d'esprit objectif pour s'assurer que les
constats et conclusions sont fondés sur des preuves d'audit.

- Approche fondée sur des preuves: les preuves d'audit sont vérifiables, elles s'appuient sur
des échantillons d'information disponibles. La confiance est liée a l'utilisation appropri¢e de
I'échantillonnage d'amélioration.

A ces principes, il convient d'associer, notamment pour l'audit interne au sein des organismes,
la dynamique du processus d'audit, la dynamique des auditeurs ainsi que leur disponibilité.

[MAD 2003]

5- La mission d’audit et ses différentes phases

Pour la mission d’audit et ses différentes phases nous nous sommes essentiellement basés sur
I’ouvrage de J. Renard [REN 2004].

La singularit¢ d’une mission d’audit est qu’elle se découpe en périodes précises et

identifiables, et qui sont toujours les mémes.



5.1- Définition de la mission

Le Petit Larousse nous indique que Mission, du latin « Mittere » : envoyer, signifie une
fonction temporaire et déterminée dont un gouvernement charge un agent spécial... par
exemple : ce que I’on est chargé d’accomplir a I’intention de Dieu ou d’apres la nature des
choses.

Toutefois, on peut faire un parallele audacieux avec la direction de I’entreprise ou de
I’organisation et affirmer que la mission de I’auditeur est bien ce travail « temporaire » qu’il
sera « chargé d’accomplir dans I’intention de la Direction Générale ». Travail « temporaire »,
car le travail permanent de 1’auditeur interne n’est constitué que par une succession, en
principe ininterrompue de missions diverses.

Ces dernicres sont a apprécier selon deux critéres : le champ d’application et la durée.

5.1.1- Le champ d’application

Le champ d’application d’une mission d’audit peut varier de facon significative en fonction
de deux éléments qui sont I’objet et la fonction.

- L’objet

Il va permettre de distinguer les missions spécifiques et les missions générales. Les missions
spécifiques portent sur un point précis en un lieu déterminé contrairement aux missions
générales qui ne connaissent aucune limite géographique.

- La fonction

On parle généralement de missions unifonctionnelles ou de missions plurifonctionnelles. La
mission unifonctionnelle qu’elle soit spécifique ou générale, ne va concerner qu’une seule
fonction. Quant a la mission plurifonctionnelle, c’est celle ou l'auditeur est concerné par
plusieurs fonctions au cours d’une méme mission.

5.1.2- La durée

A la question « quelle est la durée d’une mission d’audit ? », il n’y a pas de réponse, ou plutot
il y a une infinité de réponses. Une mission d’audit peut durer 10 jours ou 10 semaines. Il n’y
a pas de regle en la maticre et tout est fonction de I’importance du sujet a auditer.

Outre les conséquences de la durée sur I’organisation de la mission, sa logistique et son
budget, la longueur a également des conséquences méthodologiques. Les missions longues
sont des missions dans lesquelles, on déroule tout le processus méthodologique de ’audit
interne ; on utilise une quantité et une diversité importante d’outils d’audit, on constitue des
dossiers volumineux et documentés et on conclut par un Rapport d’Audit riche de

recommandations nombreuses et constructives. En d’autres termes, la mission longue est la



parfaite illustration de la méthodologie d’audit appliquée par I’équipe d’audit interne en
charge de la mission. Il en va tout autrement d’une mission « courte », qui exige une
condensation des actions pour parvenir au résultat ; cette condensation est d’autant plus
naturelle que, si la mission est courte, c’est en général qu’elle est simple, que le theme est
bien connu des auditeurs et que les investigations a réaliser sont peu nombreuses. Dans la
plupart des cas, le rapport d’audit en résultant est bref, ce qui ne veut pas dire que les
questions soulevées sont sans importance.

Toutefois, deux observations restent communes aux missions d’audit quelle que soit leur
durée :

* Une mission d’audit n’est jamais cataloguée a 1’avance « courte » ou « longue ». Bien
évidemment, il y a une prévision de durée, exigée par la planification et la nécessité¢ d’une
estimation budgétaire. Mais 1’auditeur n’arréte jamais une mission non achevée au motif qu’il
a atteint le délai prévu, pas plus qu’il ne poursuit une mission terminée pour le simple plaisir
de respecter une prévision trop large.

On adapte planning et budget au fur et a mesure des réalisations mais I’achévement des
objectifs conditionne seul la durée réelle de la mission.

* La méthodologie, appliquée dans ses moindres détails ou plus ou moins condensée, est
néanmoins toujours respectée dans ses principes et en particulier dans ses trois phases

fondamentales.

5.2- Les trois phases fondamentales de la mission d’audit interne

5.2.1-Criteére géographique

Le chiffre trois n’est pas le nombre d’or de ’audit interne. Il correspond trés exactement a la
situation géographique de I’auditeur au cours de son intervention :

- Dans la premiére partie de sa mission, I’auditeur est essentiellement dans son bureau et dans
son service. Ses déplacements sont courts et brefs ; a la limite, ils peuvent ne pas exister ;

- Dans la seconde partie, au contraire, ’auditeur est la plupart du temps sur le terrain, donc
absent du service ; les retours au bureau sont rares, parfois inexistants ;

- Dans la troisiéme partie, retour a la sédentarité également ponctuée de quelques
déplacements possibles, brefs et rapides.

Ce critére géographique permet a lui seul, d’identifier les trois moments singuliers d’une

mission d’audit interne.



5.2.2- Définitions

Ces trois moments sont traditionnellement désignés par :

- Phase de préparation ;

- Phase de réalisation ;

- Phase de conclusion.

Chacune d’entre elles se découpe en un certain nombre de périodes. Ceci dit, elles vont toutes
exiger des auditeurs des compétences spécifiques, qui ne sont pas toujours 1’apanage d’un
seul, et qui permettent d’affirmer que la meilleure mission est toujours celle qui est réalisée a

plusieurs.

A. La phase de préparation

C’est celle qui ouvre la mission d’audit. Elle exige des auditeurs une capacité importante de
lecture, d’attention et d’apprentissage. En dehors de toute routine, elle sollicite 1’aptitude a
apprendre et a comprendre. Elle exige également une bonne connaissance de 1’entreprise car il
faut savoir ou trouver la bonne information et a qui la demander. C’est au cours de cette phase
que lauditeur doit faire preuve de qualités de synthése et d’imagination. Elle peut se définir
comme la période au cours de laquelle vont étre réalisés tous les travaux préparatoires avant
de passer a I’action. C’est tout a la fois le défrichage, les labours et les semailles de la mission
d’audit.

« Elle vise a ce que les auditeurs s'informent de I'ensemble de la fonction auditée. Ils doivent
faire l'inventaire des informations a rassembler et prévoir les moyens pour acquérir le savoir
nécessaire a la mission : documents, interviews, questionnaires écrits. Ensuite, la préparation
consiste a établir les grilles d'analyse des taches pour bien comprendre la répartition des

travaux dans le service audité, le circuit des documents et les statistiques diverses. » [Web 4]

A.1- L’ordre de mission

C’est le premier élément de cette phase. Il formalise le mandat donné par la Direction
Générale a I’audit interne et répond a trois principes essentiels :

Premier principe : ’audit interne ne peut se saisir lui-méme de ses missions.

Second principe : I’ordre de mission doit émaner d’une autorité compétente.

Troisiéme principe : ’ordre de mission transmet I’information a tous les responsables

concerneés.



A partir de ces trois principes se dégagent donc deux fonctions essentielles :
- Une fonction de mandat.

- Une fonction d’information.

A.2- L’étape de familiarisation

Elle constitue le plus souvent, en termes de durée, la partie la plus importante de la mission.
Vouloir commencer directement par [’observation sur le terrain serait condamner d’avance la
mission d’audit a I’échec. Les raisons militant en faveur de cette étape sont nombreuses, on
peut les résumer en quatre points :

* Avoir une vision d’ensemble de 1’organisation objet de la mission et des controles internes
mis en place pour les maitriser.

* En identifiant les risques, ’auditeur a son attention attirée sur les points essentiels. Il évite
ainsi d’omettre ultérieurement des aspects fondamentaux et inversement, ne risque pas de se
perdre dans les détails inutiles.

* En définissant les objectifs de la mission, I'auditeur est en mesure de I’organiser, de la
planifier, de mieux en estimer le temps et le colt ;

* Enfin, I’auditeur donne de lui-méme, de son métier et de son action, une image de rigueur et
donc de professionnalisme qui facilite les contacts et contribue largement au succes de la

mission.

A.3- L’identification des risques

Il s’agit d’identifier les endroits ou les risques les plus dommageables sont susceptibles de se
produire, que d’analyser les risques eux-mémes. Cette phase d’identification va conditionner
la suite de la mission. Elle va permettre a 1’auditeur de construire son programme et de le
construire de fagon modulée en fonction non seulement des menaces mais également de ce
qui a pu étre mis en place pour y faire face. C’est a compter de cet instant que 1’auditeur
interne en charge d’une mission va croiser la notion de risque qui ne cessera de

I’accompagner tout au long de sa démarche.

A.4- La définition des objectifs
On D’appelle aussi, avec des variantes dans la forme, « rapport d’orientation » ou encore «
plan de mission ». Il s’agit d’un document qui définit les objectifs de la mission sous trois

rubriques :



- Objectifs généraux : ce sont les objectifs permanents du contréle interne dont I’audit doit
s’assurer qu’ils sont pris en compte et appliqués de facon efficace et pertinente.

- Objectifs spécifiques : ils précisent de fagon concréte les différents dispositifs de contrdle
qui vont étre testés par les auditeurs, qui tous contribuent a la réalisation des objectifs
généraux.

- Champ d’action : pour atteindre les objectifs de la mission, les auditeurs vont proposer dans

le rapport d’orientation un champ d’action a leurs investigations.

B. La phase de réalisation

Cette phase fait beaucoup plus appel aux capacités d’observation, de dialogue et de
communication. Se faire accepter est le premier impératif de ’auditeur. Se faire désirer est le
critere d’une intégration réussie. C’est a ce stade que I’on fait appel aux capacités d’analyse et
au sens de la déduction. C’est en effet, a ce moment que l'auditeur va procéder aux
observations et constats qui vont lui permettre d’¢laborer la thérapeutique. C’est la moisson

de la mission d’audit.

B.1- La réunion d’ouverture
Cette réunion doit nécessairement et symboliquement se tenir chez 1’audité, sur les lieux
méme ou la mission d’audit doit se dérouler. Six points sont a aborder au cours de cette
réunion :

1- Présentation de 1’équipe des auditeurs en charge de la mission

2- Rappel sur I'audit interne

3- L’examen du rapport d’orientation

4- Rendez vous et contacts avec les personnes que les auditeurs doivent rencontrer

5- Logistique de la réunion : définir les conditions matérielles de la mission d’audit.

6- Rappel sur les procédures d’audit

B.2- Le programme d’audit

On I’appelle aussi programme de vérification ou encore planning de réalisation. Il s’agit du
document interne au service et dans lequel on va procéder a la détermination et a la répartition
des taches. Ce programme d’audit est établi par ’équipe en charge de la mission, sous la

supervision du chef de mission. Son contenu est essentiellement technique.



B.3- Le questionnaire de controle interne (Q.C.I)

Il y a autant de Q.C.I que de missions d’audit a réaliser. Dans les services d’audit ayant une
certaine ancienneté, ces questionnaires sont dans les dossiers pour les missions récurrentes, il
n’y a plus qu’a compléter et les mettre a jour. Sinon, il faut les créer de toutes picces. Ils
permettent a I’auditeur de réaliser sur chacun des points soumis a son jugement critique une
observation qui soit la plus compléte possible. Pour ce faire, le questionnaire devra se
composer de toutes les bonnes questions a se poser pour réaliser une observation compléte.

Ce questionnaire est le guide de I’auditeur dans la démarche qui sera la sienne pour réaliser
son programme. C’est véritablement un fil conducteur, d’ou son importance comme outil
méthodologique.

Il existe cinq questions fondamentales qui permettent de regrouper I’ensemble des
interrogations concernant les points de contrdle, en couvrant tous les aspects :

- Qui ? Questions relatives a I’opérateur, qu’il s’agit d’identifier avec précision et par la
méme de voir s’il existe.

- Quoi ? Permet de regrouper toutes les questions permettant de savoir de quoi il s’agit.

- Ou ? Pour ne pas omettre de tester tous les endroits ou I’opération se déroule.

- Quand ? Permet de regrouper les questions relatives au temps.

- Comment ? Questions relatives a la description du mode opératoire.

B.4- Le travail sur le terrain

Cette phase va permettre a I'auditeur de répondre aux questions précédentes en réalisant des
tests avec 1’aide des outils qui sont a sa disposition.

Le premier des tests que va réaliser I’auditeur c’est I’observation immédiate. Elle permet
¢ventuellement de compléter le questionnaire de contrdle interne et la gamme des tests
individuels qu’il s’appréte a réaliser car elle peut révéler des situations imprévues.

L’auditeur peut procéder €galement a des observations spécifiques ou il choisit un certain
nombre d’opérations, relatif a certaines périodes, sur lesquelles il va effectuer les tests.

A chaque fois que l'auditeur va rencontrer un dysfonctionnement, une erreur, une
malversation, une insuffisance, ou lorsqu’une observation révele un probléme, une difficulté,

I’auditeur va suivre le cheminement suivant :

« J1 va tout d’abord faire un constat ou il va énoncer D’erreur, 1’anomalie, le

dysfonctionnement constaté ;



* I va rechercher les causes de I’erreur, de ’anomalie, du dysfonctionnement constaté, dans la
recherche causale du phénomene. L’auditeur doit déceler le point dont ’amélioration évitera
au phénomeéne de se reproduire et non pas le point qui remettrait simplement en cause les
choses en 1’état mais n’empécherait pas la répétition.

* Il va enfin émettre des recommandations qui doivent étre impérativement 1’exacte contre
partie de la cause.

L’auditeur va s’appuyer dans son argumentation sur des preuves :

* Preuves physiques : c’est ce que I’on voit, ce que I’on constate.

* Preuves testimoniales : concernent les interviews, les témoignages,...etc.

* Preuves documentaires : elles se présentent sous de multiples aspects : pieéces comptables,
procédures écrites,...

* Preuves analytiques : c’est celles qui résultent de calculs, rapprochements, déductions et

comparaisons divers.

C. La phase de conclusion

Cette phase comprend le rapport d’audit. Le rapport d’audit est défini par P.Vidal comme suit
[VID 2005]

C.1- Le rapport d'audit

Seule part matérielle d'une prestation intellectuelle, le rapport d'audit constitue la piéce
maitresse de la mission d'audit.

Véritable outil stratégique, le rapport d'audit est a la fois la mémoire des travaux réalisés, le
principal vecteur de communication avec le client et 1'élément de support pour la mise en
ceuvre et le suivi des recommandations.

Dans le cas particulier de l'audit des systemes d'information, il est habituel que le ou les
destinataires du rapport ne soient pas des hommes du « domaine ». Dans ce contexte, le
rapport d'audit se doit également de respecter la diversité des lectures, notamment pour la
traduction et la matérialisation des risques en relation avec les enjeux propres a l'entité, sans

se départir de l'objectif initial de la mission pour laquelle il a été produit

C.1.1- Forme du rapport d'audit

Il reste bien entendu que le rapport d'audit peut prendre des formes différentes en fonction de
la mission pour laquelle il est produit. Néanmoins, quelle que soit sa forme, le rapport d'audit
doit permettre de concilier les éléments suivants :

* D¢lais de production ;



* Respect des objectifs ;

* Qualité de la forme et de la synthéese ;

* Attentes du client.

Dans tous les cas, la forme du rapport devra étre connue avant le lancement effectif de la
mission et acceptée par les parties concernées afin d'éviter toute déconvenue, d'autant plus
préjudiciable que le travail fourni pour sa réalisation aura été significatif et que cette situation
portera atteinte aux objectifs de la mission.

Parmi les différentes formes de rapport existantes, nous pouvons citer a titre d'exemple, et du
plus simple au plus fouillé:

* La lettre de recommandations, qui présente seulement une sélection des recommandations
clés issues de la mission en fonction de leur degré de pertinence et en vue de leur mise en
application ;

» La note de synthese, qui présente de facon résumée l'opinion globale de l'auditeur sur le
domaine d'étude a l'appui des principaux constats relevés ;

* Le rapport détaillé qui présente de fagon exhaustive, I'ensemble des travaux réalisés.

C.1.2- Structure du rapport d'audit
Il convient de souligner qu'il n'existe pas de rapport « modele» ou « type» d'audit. Néanmoins,
sur la base des pratiques habituellement observées, le rapport d'audit s'appuie sur la structure
de rédaction suivante:
1. Contexte ;
2. Objectifs ;
3. Périmétre ;
4. Limites ;
5. Synthése générale ;
6. Synthese détaillée ;
7. Annexes.
Cette structure reste adaptable en fonction des circonstances (fusion d'une ou plusieurs

parties, niveau de détail...), tout en respectant les principes essentiels exposés ci-apres.

Le contexte : 11 doit permettre au lecteur de comprendre I'environnement et les circonstances
dans lesquels I'audit s'est déroulé, et de mettre en avant des ¢léments ou événements ponctuels
qui ont une incidence significative sur la mission ou peuvent avoir une incidence significative

sur la lecture des conclusions.



Les objectifs : Ils doivent permettre au lecteur de comprendre, sans ambiguité, les buts
poursuivis par la mission d'audit. Les objectifs doivent étre conformes a ceux définis dans la
lettre de mission. Un ajustement des objectifs (toujours possible dans le déroulement de la
mission) doit étre précisé dans cette partie.

Les limites : Elles restent indispensables en toutes circonstances. Il n'existe pas de mission
d'audit sans limites. Elles englobent tous les facteurs qui directement ou indirectement
exercent une contrainte significative sur la réalisation de la mission par rapport aux objectifs
visés. Les limites sont inscrites dans cette partie quelle que soit leur nature.

Le périmétre : Il doit permettre au lecteur de comprendre quels sont les éléments qui entrent
dans le champ de l'audit et, a contrario, ceux qui n'y entrent pas. Sa définition est
particulierement nécessaire lorsque l'audit s'applique a un ensemble restreint ou a un «
échantillon ». Il permet au lecteur d'apprécier la portée des conclusions et en ce sens, il permet
d'éviter de nombreux malentendus.

La synthése générale : Partie centrale du rapport d'audit, elle doit présenter une opinion
globale en réponse a la problématique sous-tendue par les objectifs de la mission. En ce sens,
elle respecte des conditions de forme tres stricte :

* Soutien de I'opinion globale par une sélection de constats factuels, organisés et hiérarchisés ;
« Justification de la sélection des constats par des risques matérialisables et en relation avec
les enjeux de 1'entité;

* Maintien d'une cohérence et d'une liaison avec les objectifs de la mission ;

* Et, comme son nom l'indique, elle doit €tre « synthétique ».

En corollaire, la synthése générale ne doit pas:

* Devenir un « catalogue» de constats;

* Enoncer des opinions multiples sans liens ni cohérence. Il est préférable de privilégier une
1dée a des idées;

* Ignorer les risques, qui seuls justifient la pertinence des évaluations réalisées;

* S'appuyer sur des jugements de valeur.

Dans tous les cas, la syntheése générale constitue le principal centre d'intérét du lecteur et doit
rester proportionnelle au temps dont il dispose pour l'examen du rapport.

La synthese détaillée : Habituellement présentée sous forme de fiches unitaires de
recommandations, la synthése détaillée réunit I'ensemble des constats, identifie les risques liés
et formalise les recommandations appropriées.

Les constats présentent une unicité d’objet, disposent d’une argumentation claire et cohérente,

sont en tout point factuels et ne comportent pas de jugements de valeur.



Les risques sont ciblés et en rapport avec les objectifs de la mission. Ils sont a apprécier par
rapport au contexte et, si possible, quantifiés ou assortis d’une probabilité de réalisation sans
dérive ni exces.

Les recommandations sont a dimensionner et a apprécier en fonction du contexte. Elles sont
construites sur un mode pratique et opérationnel, en tenant compte des moyens, des délais de
mise en ceuvre et des objectifs de controle visés. Elles restent graduelles en fonction des
risques identifiés.

Les annexes : Le role principal des annexes est d’éviter la surcharge du rapport d’audit et
d’en faciliter la lecture. On trouve habituellement dans les annexes les éléments descriptifs de
I’entité auditée et de son environnement, les ¢éléments descriptifs des systémes d’information,

la documentation du rapport et des preuves d’audit.



Conclusion

La production, la gestion, la diffusion, la sélection et I'utilisation d'informations prennent de
plus en plus d'importance. Les systémes d'information sont actuellement un point crucial
d'une organisation. Dans la plupart des grands secteurs industriels et sociaux (production,
grande distribution, banque, santé, social, etc.), les systémes d'information sont un support
essentiel pour rendre les entreprises et les organisations plus performantes face a la
complexité des taches et des techniques et face a la concurrence continuellement croissante.
Seulement, une contrainte vient alors perturber ce support, cette contrainte est celle de
I’optimisation de la fourniture des services offerts par la DSI.

L’audit des Systémes d'Information devient un impératif pour toutes les entreprises. Il permet
a celles-ci de mettre en évidence les dysfonctionnements éventuels, de recenser les forces et
les faiblesses des choix opérés par I’entreprise, tout en s’appuyant sur un référentiel de bonnes
pratiques afin de pouvoir les maitriser.

ITIL est le seul référentiel de bonnes pratiques disponible sur le marché, qui propose un
ensemble de processus couvrant parfaitement le périmetre d'activités requis pour maitriser les
services fournis par une DSI.

De ce fait, on va utiliser ITIL pour la conduite de notre audit de la gestion du systéme
d’information de la raffinerie d’Alger. Nous consacrons le deuxi¢me chapitre a la présentation

exhaustive de ce dernier.



Chapitre 11 :
Présentation d’ITIL et de la démarche
d’audit de la gestion des SI



Apres avoir abordé dans le chapitre I les concepts de base de notre étude, a savoir, les systemes
d’information et I’audit, nous allons consacrer le présent chapitre a la présentation du référentiel
de bonnes pratiques ITIL. Puis, nous présenterons la démarche d’audit ITIL de la gestion du

systéme d’information.

SECTION A - ITIL, Information Technology Infrastructure Library

1-Définition
L’Information Technology Infrastructure Library (ITIL), est traduite littéralement de 1’anglais
comme la Bibliotheque d’Infrastructure des Technologies de I’Information ou encore
bibliotheque d’infrastructure IT. [Web 5]
Comme son nom ’indique ITIL est une collection de livres qui recensent, synthétisent et
détaillent les meilleures pratiques dans la fourniture de services, destinées aux professionnels
de la gestion des services informatiques. Ce sont les « Best Practices ». Leur utilité et
application s'étendront a toutes organisations IT indépendamment de leur taille ou de la
technologie utilisée.
ITIL est basé sur l'expérience collective de consultants internationaux en matieére de projets
informatiques publics ou privés, il renforce les démarches d’assurance qualité ISO. [Web 6]
ITIL est indépendant de la technologie et des fournisseurs. Il constitue donc un ensemble de
conseils pertinents pour la gestion du systéme d’information édicté par 1’Office public
britannique du commerce. Adopter ITIL va faire de toute direction chargée des SI un
fournisseur de services basés sur I’informatique, plutdt que le traditionnel fournisseur de
ressources informatiques. Les sujets abordés sont en particulier : comment améliorer
I’efficacité du systeme d’information, réduire les risques, augmenter la qualité des services
informatiques. [Web 7]
ITIL existe en trois versions :

» La version 1
Lancée par le gouvernement britannique vers la fin des années quatre-vingt. Cette version a

connu la production de 40 livres ITIL, qui a duré jusqu’au début de ’année 1990.

> La version 2



La version 2 est apparue au milieu des années 1990 a 2004, et a connu la production de 9
livres dont seulement 2 ont forgé la réputation d’ITIL. Ils sont les plus connus et utilisés
aujourd'hui :

e Soutien des services (Service Support)

e Fourniture des services (Service Delivery)

Ces 9 livres sont une synthése des 40 livres publiés lors de I’apparition de la version 1 d’ITIL.

> La version 3
Cette version est apparue au début de ’année 2004 et a connu la publication de 6 livres de
mai a aout 2007. [Web 8]
ITIL est une approche cohérente et fiable qui est devenue de facto un standard reconnu par
les plus grands acteurs du monde informatique.
La gestion des services IT a trois objectifs principaux :

= Adapter les services IT aux besoins actuels et futurs de I'entreprise et de ses clients
= Améliorer la qualité des services IT fournis
= Réduire les cotits de fourniture des services IT a long terme

La philosophie ITIL permet d'adopter une démarche évolutive s'appuyant sur les processus.
Elle part du principe que la gestion de service IT est constituée d'un certain nombre de
processus (SMF, Service Management Functions) étroitement liés et hautement intégrés.
ITIL ne décrit pas le meilleur type d'organisation, mais les relations entre les activités dans les
processus. Seules ces relations sont significatives pour tout type d'organisation. [Web 6]
2-Bénéfices d’ITIL
Adopter ITIL permet d’obtenir :

* Une activit¢ qui répond mieux a la stratégie de I’entreprise, aux demandes des

utilisateurs.
= Une amélioration de la qualité de service.
= Des processus connus, communs et intégreés.
* Une formalisation précise des roles et responsabilités de chacun.

= Un reporting efficace et une amélioration continue de la qualité au travers une

meilleure définition des indicateurs de performance clé.



= La qualité devient mesurable (SLA).

= Les procédures seront mieux formalisées.

= L’organisation est transparente.

= Le role central est I'utilisateur avec comme objectif la satisfaction de celui-ci.
= Une approche tournée vers I’avenir garantie de pérennité.

=  Une meilleure maitrise des cotts. [Web 9]

3-La genése d’ITIL

La Grande-Bretagne n’a pas eu d’expérience de guerre significative depuis la seconde guerre
mondiale. L’UK Navy a eu beaucoup de difficultés a coordonner I’ensemble des services
informatiques lors de sa préparation a la guerre des Malouines (Falkland) en 1983. Il était
devenu évident qu’il fallait avoir une méthode pour rendre plus cohérent I’ensemble de ces
services informatiques.

Au milieu des années 1980 le gouvernement Thatcher a fait appel a IBM pour
I’externalisation de tous les services informatiques publics.

Apres avoir effectué une étude de faisabilité, IBM a finalement refusé le projet car cela était
impossible a faire : les services informatiques publics étaient trop hétérogeénes, trop
disparates, avec différents niveaux de maturité, etc.

Suite a la décision d’IBM, le gouvernement s’est adressé¢ au CCTA (Central Computer and
Telecomms Agency) pour optimiser la fourniture de ces services informatiques.

Le Projet confié au CCTA a officiellement commencé en 1986, par la création d’une équipe
de onze consultants qui ont travaillé pendant 4 ans sur la premiére version.

L’Idée initiale était en fait de définir une méthode et non une méthodologie pour recenser et
cataloguer les meilleures pratiques en matiere de gestion du systéme d’information, afin de
réduire les dépenses IT du gouvernement britannique qui étaient trop importantes et de parler
le méme vocabulaire et de définir les mémes processus quel que soit le service délivré.

en 1989 et Availability Management Book en 1994. Les consultants ont ensuite diffusé la
méthode au Pays-Bas, en Australie et en Afrique du Sud.

En I’an 2000, les dix livres ont été fusionnés en deux : Service Support (livre bleu), Service

Delivery (livre rouge), ces derniers constituent le coeur d’ITIL. [Web 8]



4-Architecture d’ITIL version 2

ITIL sous sa deuxiéme version comporte six modules principaux :
* Service Support : support aux utilisateurs ;

* Service Delivery : gestion du service ;

* Software Asset Management : gestion des logiciels ;

* ICT Infrastructure Management : contrdle des processus ;

* Application Management : gestion des projets ;

* Security Management : gestion de la sécurité.

ITIL comporte aussi un module sur ’utilisation d’ITIL et un autre sur ’avenir des services IT.

Les deux premiers (Service Support et Service Delivery) constituent la base d’ITIL. [FER 08]

Fourniture des Services
(Service Delivery)

stion Financié

Gestion de la Disponibilité
{Availability Management)

G
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Gestion ¢ Problémes
(Problem Management)

Gestion d
(Relea

Figure I1.1- Architecture d’ITIL version 2

4 1.Service Support (Soutien des Services)

Le soutien des services effectue les opérations quotidiennes pour maintenir et améliorer la

qualité des services rendus aux utilisateurs.
4.1.1- Service Desk (centre de service) :

e Présentation générale



Le centre de services (généralement appelé Service Desk) est une fonction centrale du modele
opérationnel d’un département chargé des SI. Souvent per¢cue comme le service clients du
département SI, cette fonction joue un rdle stratégique en matiere de qualité et de satisfaction.
C'est le point unique de contact des directions utilisatrices (le SPOC pour Single Point Of
Contact) pour l'ensemble des services proposés par La direction des SI. Généralement
sollicité pour la gestion des incidents, le centre de services peut également prendre en compte
des demandes plus larges comme les changements, les évolutions, les questions relatives a
l'utilisation des services ou encore les plaintes. Sa mission va bien au dela du centre d'appels
(gestion de gros volumes d'appels pour les services a distance) ou du helpdesk (centré sur la

gestion des incidents).

L'objectif principal du centre de services est de proposer aux directions utilisatrices un point
unique de contact pour l'ensemble des services de la direction SI. De la prise en charge de
l'incident jusqu'a la communication sur 1'état des services, cette fonction ceuvre sur les

domaines de la qualité, de la productivité des services et de la satisfaction de leurs usagers.

e La mission du centre de services

Fonction centrale de la relation entre la direction SI et ses clients, le centre de services se voit
confier une mission qui va bien au dela de la prise en charge des incidents et des plaintes. De
part sa position d'interface entre le fournisseur du service et son client, le centre de service a
un role de coordination, d'information et de suivi des dossiers qui lui sont confiés. Les

principales activités du centre de services sont :

- Point unique de contact pour les directions utilisatrices.

- Enregistrement et suivi des incidents et des rapports de bout en bout.

- Information des utilisateurs sur 1'état des demandes.

- Qualification des demandes avant de les transférer vers les expertises idoines.
- Surveillance du respect des engagements inscrits dans les SLA.

- Fermeture des dossiers avec 'accord des demandeurs.

- Coordination des actions du deuxiéme niveau de support.

- Information du management pour 'amélioration des services du département SI.

En outre, ITIL insiste sur l'objectif de réduction des délais de résolution des incidents pour

minimiser l'impact sur les directions métiers. Notons que le centre de services utilise pour cela



les bases de connaissances qu'il alimente également lui méme pour documenter tous les

dossiers qui lui sont confiés.

4.1.2- Gestion des incidents

¢ Présentation générale

Le traitement de l'incident fait partie des principaux ¢léments de visibilit¢é de toute
organisation informatique. En effet, c'est souvent sur la capacité du département SI a gérer
l'incident que l'utilisateur forge son jugement. Le moindre dérapage sur le respect du délai de
résolution suffit a altérer l'indicateur de satisfaction. Le centre de services joue ici un role

stratégique dans la prise en charge et le suivi de 1'événement.

ITIL définit l'incident comme tout événement n'appartenant pas aux opérations normales et
pouvant engendrer une interruption de service ou une diminution de sa qualité. L'objectif
principal du processus de gestion des incidents est de restituer le service dans les délais les
plus courts en minimisant I'impact sur les directions utilisatrices. Le processus s'efforce de
maintenir la qualité du service et le niveau de disponibilité conformément aux engagements

des contrats de services (SLA).

e Les fonctions du processus

Six fonctions composent le cycle de vie du processus :

- Détection et enregistrement : premiére étape du processus, l'activité de détection et
d'enregistrement se doit d'étre particulierement efficace. Il faut détecter vite, et si possible
avant le moindre impact sur les processus métiers. Puis, il s'agit d'enregistrer chaque
événement sous une référence unique pour en assurer le suivi, la documentation et 1'analyse.

Chaque action sera documentée.

- Classification et premiére analyse : en préalable a toute action d'analyse, l'incident est
associé¢ a une catégorie généralement a caractére technologique (systéme, stockage, réseau,
etc.). Ce paramétre facilitera la fonction d'analyse qui utilisera dans un premier temps les

connaissances capitalisées dans la base de gestion des incidents.

- Investigation et diagnostic : lorsque l'incident ne peut étre résolu par le premier niveau de

support (généralement le centre de services), alors une action de diagnostic plus avancée est



engagée. ITIL recommande, chaque fois que cela est possible, de mettre en ceuvre une

solution de contournement pour minimiser 1'impact de l'incident.

- Résolution et remise en état : l'incident peut étre résolu par le biais d'une solution de
contournement ou par un changement (de composant ou de configuration). On veillera a ce
niveau du processus a porter un soin tout particulier a la documentation de l'action dans la

base de gestion des incidents. Cette information permettra probablement d'autres résolutions.

- Fermeture de l'incident : la fermeture de l'incident ne peut étre décidée par la ressource
technique seule. L'utilisateur, directement concerné, doit a ce niveau du cycle de l'incident
donner son approbation. C'est aussi l'opportunité de valider le niveau de satisfaction des

directions métiers sur le traitement des incidents.

- Controle et suivi des incidents : c'est le centre de services qui est responsable de la gestion
du dossier d'incident de bout en bout. Il a donc naturellement la responsabilité de suivre
l'incident et de détecter tout dérapage potentiel sur la qualité du traitement. Le centre de

services pourra, le cas échéant, activer une procédure d'escalade. [web 5]

4.1.3- Gestion des problémes

e Présentation générale

Le processus de gestion des problémes est un des piliers du plan d'amélioration de la qualité
des services. En effet, a la différence de la gestion des incidents qui s'inscrit dans le réactif,
ITIL propose ici un travail d'analyse des événements passés, des tendances et des risques
d'incidents pour anticiper les événements a venir. Nous sommes donc sur une démarche a la
fois réactive et préventive dont l'objectif est de faire diminuer le nombre des incidents.
L'activité principale du processus consiste a identifier les causes réelles des incidents pour au
final les éliminer. ITIL valorise ce processus sur sa capacit¢ a minimiser l'impact négatif des
incidents et des problémes causés par des erreurs d'infrastructure.

Sur son aspect réactif, le processus de gestion des problémes analyse la base de gestion des
incidents pour y détecter toute récurrence. En mode préventif, il agit avant méme que
l'incident n'apparaisse en recherchant les problémes potentiels. Rappelons quelques

définitions:

o Incident : tout événement n'appartenant pas aux opérations normales et pouvant
pp p p

engendrer une interruption de service ou une diminution de sa qualité.



o Probléme : cause inconnue d'un ou de plusieurs incidents.
o Erreur connue : incident ou probléme dont la cause est identifiée et pour lequel une

résolution temporaire ou permanente existe.

Bien que la gestion des problémes soit généralement mise en ceuvre simultanément avec la
gestion des incidents, il arrive parfois que ces deux processus se heurtent par divergence
d'objectifs immédiats. En effet, la gestion de I'incident tente de rétablir au plus vite le service,
alors que le processus de gestion des problemes réalise un travail en profondeur pour
rechercher la cause réelle de I'événement et proposer une résolution définitive. Cette
recherche de la cause des incidents peut parfois réclamer des efforts importants et donc du

temps.

e Les fonctions du processus

Le processus de gestion des problémes est structuré autour de cinq activités majeures:

- Analyse des incidents apres leurs apparitions (mode réactif).

- Analyse des incidents potentiels (mode préventif).

- Analyse des infrastructures pour détecter les risques d'incidents (détection d'incidents

potentiels).

- Gestion d'une base de connaissances pour alimenter les organisations de support

(capitalisation sur la connaissance).

- Analyse des nouvelles introductions de produits du développement interne, des éditeurs et

des constructeurs (détection d'incidents potentiels et de solutions préventives).

Les principales fonctions du processus de gestion des problémes sont:

* Traitement des problémes : cette fonction premicre du processus consiste a
rechercher la cause d'un ou de plusieurs incidents pour proposer une solution de
contournement. Les activités de cette fonction sont trés proches de la gestion des

incidents. On y trouve notamment l'identification et I'enregistrement des problémes, la
y g p



classification, les investigations et le diagnostic. La fermeture du probléme passe
généralement par une demande de changement pour implémenter une solution
définitive.

* Traitement des erreurs : a partir de l'identification d'une cause d'incident, le
traitement de l'erreur consiste a ¢liminer la cause de l'incident par la mise en ceuvre
d'un changement piloté par le processus de gestion des changements. Cette fonction
est structurée autour des activités d'identification et d'enregistrement, d'audit ou
d'analyse et de documentation des résolutions.

= Gestion proactive des problémes : c'est la recherche des causes probables d'incidents
potentiels. Ce travail consiste principalement a analyser les tendances sur la base des
incidents et a planifier certaines tdches de support pour prévenir l'apparition

d'incidents potentiels identifiés.

4.1.4- Gestion des changements

¢ Présentation générale

L'entreprise, confrontée aux pressions concurrentielles et technologiques, se doit de gérer en
permanence le changement pour s'adapter a son environnement. Sur le périmetre de 1'1TIL
service support, le processus de gestion des changements s'inscrit dans une logique de
gestion opérationnelle pour répondre aux problématiques de gestion des erreurs connues.
Pour rappel, la gestion des incidents fait fréquemment appel a la gestion des problémes pour
identifier la cause d'une ou de plusieurs perturbations. Ce dernier processus, structuré autour
du controle des problémes et du contréle des erreurs génére une demande de changement

pour éliminer l'erreur connue.

Au dela de cet aspect opérationnel, le processus de gestion des changements est également
sollicité pour maintenir l'alignement entre le niveau de production des services et l'exigence

de niveau de services des directions métiers.

Le périmetre de couverture de ce processus est vaste. Il couvre I'ensemble des infrastructures
matérielles et logicielles mais aussi les réseaux, les contrats de services, la documentation,
les processus et méme les organisations. Sachant que le changement est une des principales
causes d'arrét non planifi¢, on comprend aisément I'importance d'une gestion rigoureuse des

demandes et de leurs implémentations.



e Les fonctions clés du processus

ITIL service support met en évidence neuf fonctions clés sur le processus de gestion des

changements.

- Enregistrement et filtrage des demandes : toutes les demandes de changements doivent
étre enregistrées. Le filtrage permettra d'accepter les demandes ou de rejeter celles qui

sortent du périmetre de couverture. Une trace de toutes les demandes est conservée.

- Gestion des priorités : la gestion des priorités est essentielle pour la planification des
changements. Basée sur les critéres d'impact et d'urgence, c'est le gestionnaire du processus

qui définit le niveau de priorité.

- Gestion des catégories : en fonction du niveau d'effort nécessaire pour mettre en ceuvre le
changement, le gestionnaire des changements affecte une catégorie (sur une échelle

prédéfinie). Cette catégorie définira le niveau d'approbation.

- Comité de gestion des changements : il est constitué¢ d'un seul membre permanent, le
gestionnaire du processus, et des ressources conviées en fonction des demandes a examiner.
Ce comité analyse les demandes de changements, mais aussi les échecs et les réussites sur les

changements réalisés.

- Analyse d'impact : pour chaque changement, une analyse d'impact est réalisée pour
comprendre les effets de bord sur les directions métiers, les engagements, la performance, la

capacité, mais aussi la disponibilité et la continuité.

- Approbation : chaque demande de changement fait l'objet d'une analyse financiére,
technique et fonctionnelle pour disposer de l'ensemble des informations nécessaires a son

approbation ou a son rejet.

- Planification : un calendrier des changements est maintenu a jour par le gestionnaire des

changements afin de disposer d'une vue globale des interventions planifiées.

- Développement, tests et implémentation : chaque changement, sur son aspect technique,
est testé sur un environnement représentatif de celui en production pour maitriser le dispositif

d'implémentation.



- Revue des changements : afin de capitaliser sur l'expérience, ITIL propose de revoir
chaque changement réalis¢é pour en tirer les enseignements destinés a améliorer en

permanence le processus.

4.1.5- Gestion des mises en production

e Objectifs du processus

Les objectifs de ce processus sont :

- Planifier et surveiller les déploiements matériels et logiciels.

- Mettre en ceuvre des procédures efficaces pour la distribution et l'installation des
changements.

- S'assurer que les changements (matériels/logiciels) ont des tracés, sécurisés, corrects,
autorisés et testés.

- Gérer les attentes client pendant le déploiement.

- S'accorder sur le contenu et le plan de déploiement des mises en production avec la
gestion des changements.

- Implémenter les nouvelles versions dans I'environnement de production en s'appuyant
sur la gestion des changements et des configurations.

- Sécuriser les sources logicielles dans la DSL.

- Mettre a jour la CMDB (Configuration Management Data Base).

e Activités du processus

- Planification et politique de mise en production.

- Design, mise en place et configuration des mises en production.

- Acceptation des mises en production.

- Test approfondis en fonction des critéres d'acceptation prédéterminés.

- Recette des mises en production.

- Communication, préparation et formation.

- Audits des logiciels et des matériels avant et aprés 1'implémentation du changement.
- Installation des matériels.

- Stockage des logiciels contrélés (DSL).

- Mise en production, distribution et installation.



4.1.6- Gestion des configurations:

e Présentation générale

Au cceur du processus de gestion des configurations, se trouve la CMDB (Configuration
Management Data Base): autrement dit, toute la connaissance des infrastructures et des
services. Ce dernier point est de premiere importance car il doit permettre d'évaluer I'impact
d'une modification d'infrastructure sur la production des services. Le processus de gestion
des configurations gere l'identification, le contrdle, la maintenance et la vérification des
versions de chaque élément des infrastructures et des services. Pour le support des services
(ITIL service support), la CMDB représente le point unique de référence pour les
configurations. Il en va de méme pour la gestion des incidents, des problémes et des erreurs
connues, des changements et des mises en production. Autant dire que ce processus est
critique et structurant pour l'ensemble des activités du livre bleu. Nous verrons par la suite
que les processus de I'ITIL service delivery (fourniture des services) s'appuient également

sur la gestion des configurations.

Notons que la CMDB n'est pas une simple base d'inventaire. Au dela d'une description
précise de tous les composants des infrastructures et des services, les relations (ou liens)
entre les éléments des configurations apportent une vue « solution ». Les démarches
d'analyse proposées par la gestion des incidents et des problemes utilisent largement cette
notion de lien pour isoler la cause des incidents (méthode Kepner Tregoe). La granularité ou
la précision de la CMDB est définie en fonction des besoins des autres processus de 1'ITIL
service support. Sur ce sujet, il n'existe pas de régle générale. C'est 1'environnement global
de production des services et les modes de support qui imposent le niveau de granularité

1doine.

Cinq fonctions structurent le processus de gestion des configurations:

- La planification : définit le périmetre, les objectifs, les régles de gestion, les
procédures et I'organisation pour le processus. Elle identifie aussi le responsable du

processus (process owner) et planifie 1'implémentation des autres fonctions.



- L'identification : élabore la structure de la CMDB et identifie tous les éléments de
configuration (CI pour Configuration Item). C'est a ce niveau qu'est défini le niveau
de granularité de la base de gestion des configurations.

- Le contrdle : garantit que seuls les ¢léments de configuration autorisés et identifiés
sont acceptés dans la CMDB. Cette fonction protége l'intégrité de la base et, est seule
autorisée a apporter des modifications sur le contenu.

- La gestion des états : trace les évolutions des éléments de configuration sur tout leur
cycle de vie (enregistré, accepté, installé, supprimé). Cette fonction définit aussi les
configurations de référence (baseline).

- La vérification et l'audit : cette fonction vérifie périodiquement et aléatoirement la
conformit¢ de la CMDB pour détecter tout écart avec les environnements de

production.

4.2- Service Delivery (Fourniture des services)

La fourniture de service effectue le suivi des contrats de services passé€s avec les utilisateurs

et gére toutes les actions relatives aux problématiques globales.

4.2.1- Gestion des niveaux de service

e Présentation générale

Le référentiel ITIL place naturellement la gestion des niveaux de services au cceur de ses
processus. En effet, la contractualisation de la relation entre le département SI et ses
directions utilisatrices est devenue un passage obligatoire. Dans un souci d'amélioration
continue de la qualité, ce processus itératif impose la prise en compte des exigences métiers
pour définir les niveaux des services a produire. Il traite des contrats de service (SLA: Service
Level Agreement, OLA: Operational Level Agreement et Contrats avec les partenaires). 11
suppose bien évidemment l'existence d'un catalogue des services et le déploiement des autres
processus de I'ITIL service delivery et service support. Dans une démarche d'amélioration
continue de la qualité, le processus de gestion des niveaux de service devient le garant de la

réussite du projet.

L'objectif principal de ce processus est de maintenir et d'améliorer la qualité des services.

Pour cela, ITIL propose un cycle itératif permettant d'ajuster les engagements formalisés dans



les SLA avec les exigences des directions utilisatrices. Cela reléve finalement du plan

d'assurance qualité du département SI.

e Les fonctions du processus

Quatre fonctions composent le cycle de vie de ce processus :

>

>

>

Planification : Cette premicre fonction définit le périmétre du projet, ses objectifs et
les moyens nécessaires. Elle prévoit aussi un programme de sensibilisation pour

engager l'entreprise toute entiere dans l'initiative de qualité des services.

Contractualisation : fonction centrale du processus, la démarche de contractualisation
traite du catalogue des services et de la délicate étape de négociation entre la DSI et
ses clients pour établir les niveaux des services a produire. C'est ici que sont ¢laborés
les SLA et que sont définis les indicateurs qui permettront le pilotage des niveaux des

services.

Exécution : c'est I'étape de la production des services. ITIL distingue trois taches
principales: la surveillance, 1'édition des rapports et les réunions de suivi des SLA. Sur
le projet d'alignement stratégique des services, cette fonction permettra de mettre en

exergue tout écart entre I'exigence et la production.

Controle : comme sur le célebre cycle de Deming, le PDCA (Plan ,Do,Check ,Act), le
contrdle analyse les éventuels écarts constatés en mode production pour proposer les
plans de correction destinés a améliorer la qualité. Ces plans concernent a la fois la
production elle-méme et I'ensemble des contrats. C'est 1'é¢tape du plan d'amélioration

de la qualité des services fournis. [web 5]

4.2.2- Gestion financiére

e Objectifs du processus

Garantir une gestion rentable des actifs et ressources informatiques nécessaires a la prestation

de services informatiques.



e Activités du processus

a- Budgétisation
Processus de prévision et de contrdle des dépenses, il assure la concordance entre cofits réels
et prévisionnels.

Les principaux points traités dans le cadre de I’activité de budgétisation sont :

- Prévision de financement nécessaire a la gestion des services pendant une période
donnée.
- Assurer que les dépenses réelles et prévisionnelles concordent, a tous moments.
- Réduit le risque d'emballement des dépenses.
- Assure que les revenus sont disponibles pour les dépenses prévisionnelles.
o Avantages
- Assurer l'équilibre fonds/dépenses
- Assurer le maintien des niveaux de service

- Suivre et alerter en cas de dépassement budgétaire

b- Comptabilité

Ensemble de processus qui permettent de rendre compte de I'utilisation de l'argent.

Comptabiliser I'argent dépensé dans la fourniture de services

Calculer le coft de la fourniture (interne et externe)

Calcul de ROI (Return On Investment)

Evaluer les cotts des changements

o Avantage :
- Définir service par service la rentabilité pour aider a la décision.
- Quantifier pour justifier les dépenses IT.

- Planifier et budgétiser efficacement.

c- Facturation
Ensemble de processus requis pour facturer les services fournis aux clients.

- Récupérer les colts aupres des clients

- Gérer le service informatique comme une BU (business unit)



- Influencer le comportement des utilisateurs

- Déterminer la politique de facturation qui convient le mieux

o Avantage:
- Récupérer les cofits (investis) dans les services de maniere équitable

- Influencer le comportement des clients

4.2.3- Gestion de la disponibilité

e Présentation générale

Une rapide observation du livre rouge (service delivery) et du livre bleu (service support) de
la bibliotheque ITIL suffit a mettre en évidence que la gestion de la disponibilité représente
le chapitre le plus conséquent des deux ouvrages de référence. Le sujet fait partie des
principales priorités de tout département SI. Il est souvent aussi présenté comme une des
principales inquiétudes des directions utilisatrices. La dépendance des processus métiers a
l'information n'autorise désormais plus l'indisponibilité non planifiée. Un constructeur
informatique avait lancé, il y a quelques années le slogan: Always-on, Anytime, Anywhere
pour promouvoir son offre de solutions hautement disponibles. La problématique est bien Ia,
il s'agit de garantir la disponibilité¢ de l'information au moment et a I'endroit ou elle est
nécessaire. Ceci, dans le respect des contrats de services négociés avec les directions

métiers.

Ce processus introduit six notions clés a prendre en considération lors de 1'élaboration d'une

infrastructure de service destinée a supporter une fonction métier critique:

o Disponibilité : capacité¢ d'un service informatique a produire sa fonction a un moment
donné et sur une certaine période de temps (se présente sous la forme d'un pourcentage).

o Fiabilité : période durant laquelle le service n'a connu aucune défaillance (se présente
sous la forme d'une durée).

o Maintenabilité : capacité d'un service informatique a rester ou a revenir sur son état
opérationnel normal (la norme étant définie dans la convention de services).

o Sécurité : criteres de confidentialité, d'intégrité et de disponibilité des informations
associées a un service.

o Aptitude au service : description des contrats définis avec les fournisseurs pour assurer le

niveau de disponibilité, de fiabilité et de maintenabilité.



o Fonction métier vitale : refléte les éléments critiques du processus métier supporté par un

service informatique.

L'information principale en entrée du processus de gestion de la disponibilité est bien
¢videmment l'exigence de niveau de service. C'est donc la direction métier qui impose le
niveau de performance sur l'indicateur de disponibilité. En mode projet, la formalisation de
cette exigence réclame généralement une étape de sensibilisation suivie d'une phase de
négociation pour éviter tout abus sur l'expression du besoin. L'analyse d'impact de
l'indisponibilité facilite le cadrage en apportant des éléments tangibles pour justifier les

investissements.

e Les fonctions du processus

Le processus de gestion de la disponibilité est structuré autour des activités suivantes :

Analyse et formalisation de l'exigence de disponibilité pour les services existants et a

venir.

- Identification des fonctions métiers vitales et de l'impact d'une indisponibilité.

- Définition des objectifs de disponibilité, de fiabilit¢ et de maintenabilité des
infrastructures de support des services.

- Mise en ceuvre des techniques de mesure de la disponibilité.

- Surveillance et analyse des tendances du niveau de disponibilité.

- Analyse des défauts de disponibilité et recherche des causes.

- Elaboration du plan de disponibilité.

Dans le respect du plan d'amélioration de la qualité proposé par ITIL, ce processus est
itératif. Le plan de disponibilité correspond a 1'étape de planification du PDCA. Il engage le
département SI sur un cycle d'amélioration de sa performance. Le département SI s'assurera
que le taux de disponibilité convenu est défini sur la base des fenétres d'ouverture du service.
Le plan doit aussi permettre la planification d'arréts destinés a assurer la maintenance des
infrastructures. Ces arréts planifiés font partie des opérations normales de production des
services. Ils sont donc négociés et n'impactent pas les indicateurs de performance et de

qualité.



4.2.4- Gestion de la continuité

e Présentation générale

Ignorer la problématique du plan de reprise des activités peut étre considéré au mieux comme
de l'irresponsabilité, au pire comme une faute professionnelle au regard de I'impact potentiel
et des réglementations en vigueur et a venir. Peu d'entreprises peuvent maintenir leur
production sans accés a l'information. Le référentiel ITIL s'est intéressé¢ au sujet dés sa
premiere version avec l'ouvrage Contingency Planning publi¢ en 1989. Sur la version actuelle
du référentiel, ce chapitre fait partie du livre rouge. Nous sommes donc sur un processus de
type tactique en lien direct avec les plans stratégiques du département SI et de I'entreprise. En
effet, la continuité des services ne se traite pas uniquement sur le volet technologique:
l'objectif concerne directement I'entreprise. Il s'agit donc, dans la mission premiere du
département SI, de supporter les fonctions métiers en toutes circonstances, et méme en cas
d'incident majeur. Désormais, le département SI ne peut plus échapper a la mise en cause de

sa responsabilité sous prétexte de cas de force majeure.

L'objectif principal du processus de gestion de la continuité des services est de remettre en
conditions opérationnelles les infrastructures informatiques pour supporter les fonctions
métiers de l'entreprise en cas de destruction partielle ou totale des équipements. Il ne s'agit pas
forcément de tout reprendre (d'ailleurs ITIL propose une option de reprise qui peut paraitre
singuliére mais qui pourtant est de toute premiere importance: ne rien faire). En effet, le plan
de reprise intégre la notion de fonction métier vitale pour concentrer les efforts sur les

fonctions les plus critiques et ignorer s'il le faut, d'autres fonctions annexes.

e Les étapes du processus

Quatre étapes structurent le processus de gestion de la continuité des services. Elles
permettent de développer puis de déployer les méthodes et les moyens qui permettront de
garantir 1'acces a l'information, en respectant les contraintes d'alignement et 1'équilibre entre

investissements et risques a couvrir.

o Lancement: dés la prise de conscience au sein du département SI et de l'entreprise, ITIL
recommande de cadrer l'initiative en définissant le périméetre de couverture, les ressources et

les organisations impliquées.



o Exigences et stratégie: c'est le travail d'analyse (impact et risques) qui doit amener 1'équipe
projet a définir les stratégies de reprise. Les objectifs du processus y sont définis en accord
avec les exigences des directions métiers. Trois fonctions composent cette étape: analyse
d'impact, analyse des risques, stratégie de continuité.

o Implémentation: a partir de la stratégie de continuité décidée, l'organisation projet est mise
en place pour définir le planning d'implémentation et élaborer les techniques de reprise pour
I'ensemble des solutions couvertes par le plan. Les activités de cette étape sont: mise en
place de l'organisation, planning d'implémentation, développement des dispositifs de
secours, déploiement des mesures de réduction des risques, développement des procédures
de reprise et tests de reprise.

o Gestion opérationnelle: en mode production, le processus veille a la sensibilisation des
ressources et a la formation des experts identifiés. Le processus de gestion des changements
s'assure que toute modification pouvant impacter la reprise est analysée et intégrée aux
solutions de secours. Les activités de cette étape sont: éducation et sensibilisation, audits,

plans de tests, gestion des changements et formations.

4.2.5- Gestion de la capacité

¢ Présentation générale

Maintenir le bon niveau de capacité en matiére de services informatiques participe dans la
démarche d'alignement stratégique des services. Véritable préoccupation du département SI,
ce processus de I1ITIL service delivery a pour ambition de garantir les niveaux de
performances attendus en toutes circonstances. Le référentiel ITIL nous rappelle que sur ce
périmétre, le retour sur investissement se doit d'étre positif. Il n'est pas question ici de
surdimensionner les solutions pour s'affranchir d'une planification précise de la demande. Les
équilibres colit-capacité et demande-exigence doivent &tre maintenus pour obtenir de ce
processus la valeur espérée. Sur des marchés dynamiques et fortement concurrentiels, ces
équilibres sont parfois difficiles a gérer. Ils le sont d'autant plus lorsque les directions

utilisatrices ne disposent pas de la visibilité suffisante sur I'évolution du volume d'affaires.

Ne pas subir l'incident de performance ni engager des investissements non justifiés sont les
principaux objectifs de ce processus. La gestion de la capacité s'intéresse a la planification du

volume des affaires (qui doivent se traduire par une exigence de services), a la gestion des SI



(qui supportent les flux des informations) et a la consommation des ressources (qui compose

les services informatiques).

e Les fonctions du processus

Le processus de gestion de la capacité est structuré autour de trois fonctions pour traiter le
sujet suivant une approche Top-Down: le métier, les services, les ressources pour permettre la

planification (étape plan du cycle PDCA):

o Business capacity management: quelles sont les prévisions d'évolution a 3 mois, 6
mois et 1 an ?

o Service capacity management: quelles seront les conséquences sur la demande en
matiere de services ?

o Ressource capacity management: Quelles sont les évolutions a prévoir sur les

ressources matérielles logicielles et humaines pour supporter ces services ?

Ces mémes fonctions sont sollicitées suivant une approche Bottom-Up pour 1'étape de

vérification (étape check du cycle PDCA):

o Resource capacity management: quel est le niveau de consommation des ressources
actuelles, et quelle est la marge de manceuvre si la demande croit ?

o Service capacity management: quels sont les niveaux de performance actuels des
services, et comment ceux-ci contribuent-ils a la performance de l'entreprise ?

o Business capacity management: quel est le niveau de consommation des services, et

est-il en phase avec les prévisions annoncées ?

De facon plus détaillée, ces trois fonctions ou sous-processus proposent les activités

suivantes:

Business capacity management: l'objectif principal de cette fonction est de comprendre les
besoins d'aujourd'hui et de demain en maticre d'exigence de services (le SLR, Service Level
Requirement). Cela suppose généralement que les exigences du passé soient aussi connues
pour faciliter la modélisation ou l'extrapolation. Car en maticre de gestion de la capacité, la
prévision n'est pas toujours une science exacte. Il doit naturellement en résulter des éléments

tangibles pour 1'¢laboration des budgets a négocier.



Service capacity management: il faut intégrer ici la notion de service convenu (celui défini
dans le SLA) pour opérer sur ce volet. En effet, la mission de ce sous-processus est de
planifier et de surveiller la production des services dans le respect des engagements entre le
département SI et ses directions utilisatrices. Il est donc difficile, voire impossible, de mettre
en ceuvre ce processus si la gestion des niveaux de services (Service Level Management) n'a
pas préalablement été déployée. Sur son aspect réactif, cette fonction du processus controle en
temps réel la performance des services produits (adéquation entre le service convenu et le
service rendu). En mode proactif, elle consiste a élaborer les solutions qui permettront de

répondre a l'exigence a venir pour maintenir le volume des affaires.

Resource capacity management : sur le périmétre des ressources, le processus de gestion de
la capacité tente de comprendre le niveau d'utilisation des ressources matérielles, logicielles et
humaines, d'en identifier les seuils de consommation, en temps réel, et déclencher les alertes
avant de rencontrer l'incident de performance. La notion de planification intégre bien
évidemment cette fonction pour modéliser ou extrapoler les effets d'une évolution de la
consommation des services. C'est a ce niveau du processus que sont principalement effectués
les réglages (tuning) qui permettront d'ajuster, sous la responsabilité du processus de gestion

des changements, la capacité. [Web 10]

5- La certification ISO 20 000 et ITIL :
LTISO a eu la volont¢ de mettre en place au niveau international, une -certification
d'organisation, absente jusqu'alors de son référentiel. Le 10 novembre 2005 est né au sein de
I'ISO, la norme de gestion de service (service management) ISO/CEI 20000.
Cette norme issue de la BS 15000, en est actuellement une copie conforme. Cette norme
s'appuie sur 2 fondamentaux :

* une approche processus.

* la boucle d'amélioration (PDCA), célebre roue de DEMING.
Elle se présente sous la forme de deux parties, une premiére qui est une norme d'exigence et

la seconde qui est une norme de recommandation ;

« ISO/IEC 20000-1: 2005 IT service management -- Part 1: Specification for service

Management, Technologies de l'information - Gestion de services - Partie 1 : Spécifications

* ISO/IEC 20000-2: 2005 IT service management -- Part 2: Code of practice for service



Management, Technologies de I'information - Gestion de services - Partie 2 : Code de bonne
pratique.

La spécification définit les conditions qu'une organisation doit remplir pour fournir des
services IT de qualité acceptable a ses clients. Elle documente la liste des objectifs et des
contrdles dont une organisation peut avoir besoin pour remplir les exigences de son activité.

La deuxiéme partie est en conformité avec ITIL.

ISO/CEI 20000-2:2005 le code de bonnes pratiques, permet en soi, a des organisations de
mettre en place un service informatique aligné aux besoins de 1’organisation et conforme aux
exigences de la certification. Si ce code de bonnes pratiques reprend les principes du
référentiel ITIL de soutien et fourniture des services, il est aussi souvent plus simple dans sa
mise en ceuvre car il décrit les exigences minimales d'une gestion de services informatiques
maitrisés.

Cette norme va offrir a toute entreprise, la possibilité¢ de faire certifier son organisation dans

le métier de la gestion du SI. [Web 11]



SECTION B : Présentation de la démarche d’audit ITIL

1-Démarche pour ’audit ITIL d’un systéme d’information

Le but d’une mission d’audit ITIL est de permettre a I’auditeur de se forger une opinion sur la
logique avec laquelle un département SI est organisé, de connaitre sa mission en identifiant la
structure de ces services, de savoir comment il optimise ses prestations de services et de
distinguer ce qui fonctionne bien de ce qui fonctionne moins bien, selon le point de vue du
client (la communauté des utilisateurs de 1'entreprise) et selon le point de vue du fournisseur
(le département SI).

A cette fin, on doit rechercher et obtenir les informations fiables et pertinentes lui permettant
de tirer des conclusions raisonnables. Son jugement doit de plus tenir compte des facteurs tels
que les caractéristiques de 1’organisation, de son systéme d’information et du risque d’audit

inhérent a tout jugement. Ce risque peut étre impacté par des éléments tels que :

a) La nature et les caractéristiques du systéme d’information ;
b) La complexité des technologies utilisées pour la conception, le développement et la mise
en ceuvre de ce dernier ;
c) Le biais possible des acteurs impliqués dans le processus (audité, auditeur, prescripteur,
etc.) ;
d) L’expérience de 1’auditeur.
Pour organiser et structurer la démarche d’audit ITIL, nous avons ¢élaboré une démarche qui
s’articule autour de deux axes :

* Processus de 1’audit .

* Méthodologie de mise en ceuvre de la démarche d’audit ITIL de la gestion d’un SI.
2- Processus de ’audit de la gestion d’un systeme d’information
Cette phase consiste en l’observation, l’examen, ’analyse de faits, de situations, et
d’informations. Cet examen doit mettre en évidence des écarts ou dysfonctionnements, en
rechercher les causes et les conséquences, permettant ainsi de mettre en place un plan
d’actions.
Le processus de 1’audit de la gestion d’un systéme d’information est constitué de trois

activités principales :



> Activité de préparation

Phase de préparation

Cartographie processus
Vision globale de la DSI

Prise de connaissance
du métier de 1a DSI

Document derepoting de
Iactivité

Fiche technique et procédure |

Figure I1.2- Phase de préparation de la mission d’audit

> Activité de détection des écarts

Référentiel ITIL

Conséquences

Recommandations

an référentrel

Mesure de 1"écart entre la
situation existante et le référentiel
défim

Analyse des Processus du
métier informatique

.

o
.
]

Figure I1.3- Phase de détection des écarts



> Activité de synthése et plan d’actions :

Points d’amélioration

Synthése et plan d*action :

Le Plan d’Actions
Elaboration d’un plan d’actions

Les recommandations

Figure I1.4- Phase de synthese

3- Méthodologie de mise en ceuvre de la démarche d’audit d’un SI
Cette phase comporte deux volets :
* Activités conduites pendant I’audit.

» M¢éthodologie d’audit utilisée.

3.1- Définition des activités qui seront conduites pendant I’audit
3.1.1- La réunion d’ouverture
Cette réunion doit nécessairement et symboliquement se tenir chez I’audité, sur les lieux
méme ou la mission d’audit doit se dérouler. Cinq points sont a aborder au cours de cette
réunion :

1- Présentation de 1’équipe des auditeurs en charge de la mission.

2- L’examen du rapport d’orientation (délimitation de la mission d’audit : discuter des

objectifs assignés a cette mission).
3- Rendez vous et contacts avec les personnes que les auditeurs doivent rencontrer.
4- Logistique de la réunion : définir les conditions matérielles de la mission d’audit.

5- Rappel sur les procédures d’audit. [REN 2004]

3.1.2- Le programme d’audit



On I’appelle aussi planning de réalisation ; il s’agit de procéder a la détermination et a la
répartition des taches, ainsi qu’a I’organisation et la planification du travail. Ce programme
d’audit est établi par 1’équipe en charge de la mission, sous la supervision du chef de mission.
Les déplacements des uns et des autres sont coordonnés, les dates d’interviews et de

rencontres planifiées et harmonisées. [REN 2004]

3.1.3- La collecte des informations

Pour réaliser I’audit, il est nécessaire de disposer d’informations pertinentes. Le probléme posé
est double : ou se les procurer et quels types d’informations sélectionner. En effet, selon le
cas, les données existantes seront insuffisantes ou au contraire pléthoriques. Leur niveau
d’abondance et de fiabilité sera extrémement variable en fonction des entreprises, en fonction
des pays, en particulier dans certains pays en développement ou 1’on manque de données
macroéconomiques et ou de nombreuses entreprises publiques fournissent avec deux ou trois

ans de retard leurs bilans et leurs comptes d’exploitation.

Or I’information, les données quantitatives et qualitatives constituent « la matiére premicre de
I’analyste ». Il convient donc de préciser quels types de données sont nécessaires et comment
se les procurer. Les modes de collecte des données se définissent comme suit :

* Entretiens : ont pour but d’¢largir le champ des informations que 1’on veut obtenir en
faisant parler la personne interrogée. Un questionnaire devra étre préparé, et les questions
devront étre posées dans un ordre logique pour une bonne compréhension de la personne

interrogée.

La personne qui doit mener 1’entretien, que ce soit I’auditeur ou le chef de mission, devra étre
psychologue et diplomate, ne pas couper la parole trop souvent, ne pas critiquer, ni porter de
jugement, ne pas suggérer brutalement des solutions a priori mais, au contraire, susciter des

suggestions. [THI 1989].

Pour une meilleure coopération de la personne interrogée, le questionnaire devra comprendre

des questions introductives visant a la mettre a 1’aise et ainsi stimuler la discussion.

* Documentations : Pour faciliter le travail de I’auditeur, I’entreprise doit préparer un
certain nombre de documents, il s’agit des documents les plus courants et dont disposent
toutes les entreprises (statuts, historique, note de présentation, catalogue produits, tarifs,
organigrammes) et les principaux documents financiers (bilans, compte de résultat,...). A ces

documents, pourront étre joints des documents prévisionnels (plan stratégique, plan de



développement, budgets, ....), ainsi que tout autre document dont aura besoin 1’auditeur. La
documentation va permettre a I’auditeur d’une part de parfaire ses connaissances du domaine
a auditer, et d’autre part confirmer ses hypothéses, ainsi que valider des informations déja

regues. [THI 1989]

* Présentations : Il s’agit de voir tout ce qui a trait a ’environnement informatique,
pour une meilleure compréhension de ce dernier. Les présentations doivent se faire en

présence d’un responsable de la direction informatique.

3.2- Méthodologie d’audit utilisée

3.2.1-Principes présidant a notre démarche d’audit ITIL :

1- Utiliser les bonnes pratiques pour formaliser des principes de fonctionnement acceptés par

tous comme du bon sens.

2- Définir des processus ¢lémentaires itératifs pour la gestion des services autour des
systémes d’information en s’appuyant sur I’approche « politique des petits pas» PDCA de
DEMING.

Défini par Deming, PDCA est basé sur le concept de la remise en cause des méthodes de
travail, des flux d’information, des fonctions, des documents de travail utilisés, sur le concept
de ’amélioration continue. La remise en cause comprend I’analyse de toutes les anomalies

rencontrées dans la vie d’une entreprise, vues ou pas encore vues par les clients.

prer Ptaniti

« Politique qualité
Actions » Indicateurs qualité
~ de progrés avec des objectifs
s » Processus

application
du systéme

qualité

L'amélicration continue... 3

Figure I1.5- PDCA : Plan, Do, Check, Act, "la roue de Deming".



En effet, le cycle PDCA est une méthode qui permet d’exécuter un travail de la manicre la

plus efficace et la plus rationnelle.

Exigences métierde | | - Résultats de
I'entreprise Responsabilité de la direction I'entreprise
Exigences des clients I—.- L, Satisfaction des
clients
Demande de L Planifier la gestion
création de services |, Services nouveaux ou
modifiés
Autres processus par
exemple metier, ™ AméE .
: : meélioration Mettre en ceuvre la
: . : I r r
fournisseurs, clients - gestion des services | |_, Al.rleieﬁ "Ep?;:ﬁgﬁzrpa
. fournisseurs, clients
Centre de services I—*
Autres equipes par Surveiller, mesurer Satisfaclions des
exemple sécurité — el passer en revue —* équipes et des
exploitation des IT personnes

Figure I1.6 - Les processus ITIL et la roue de Deming

« Plan : Etape 1 elle a pour but de définir les objectifs que se fixe le fournisseur de

Services. C'est la phase lors de laquelle sont définis les processus a mettre en ceuvre
pour atteindre ces objectifs. Ces derniers doivent étre mesurables et les dispositions
planifiées pour atteindre ces résultats doivent étre documentés.

Do : C'est la phase d'implémentation des processus, c'est la mise en ceuvre
opérationnelle du projet.

Check : Phase de contrdle, elle repose sur le reporting et 1'analyse des résultats, des
processus. C'est une revue compléte du Service informatique.

Act : Sur la base de la comparaison des résultats et objectifs réalisés a la phase

"Check", cette étape permet de définir des actions afin d'améliorer la performance des

Services.

3.2.2- Méthodologie d’audit ITIL :

1- Identifier les différents processus de la gestion des services autour du systéme

d’information et vérifier si ces derniers contribuent a la réalisation de I’objectif premier de



tout département chargé des SI a savoir : ’amélioration continue de la qualité des services
fournis ; autrement dit, vérifier si le principe de fonctionnement est basé sur I’approche par
boucle de qualit¢ PDCA de DEMING pour tendre vers :

- Le zéro panne,

-Le zéro incident,

- Le zéro réclamation,

-Le zéro mécontent,

L’objectif de 1’amélioration continue de la qualit¢ des services n’est atteint, que si la
structuration des processus de la gestion des services autour du systéme d’information répond

aux exigences du PDCA de Deming de la maniére suivante :

» Processus de planification :

Qui intégre la Gestion des niveaux de services, la Gestion de la disponibilité et la gestion
financicre.

Son objectif est de planifier I'implémentation et la fourniture de la Gestion de Services.
Ce processus incombe a la Direction de l'entreprise de définir les exigences Business des
Services ainsi que les attentes des clients et de les traduire sous forme de contrats des niveaux
de service et d’établir un plan de Gestion des Services qui doit inclure : Les méthodes
d'analyse, d’évaluation, de réduction des risques, et ’amélioration de la disponibilité¢ de

I’infrastructure informatique.

» Processus de réalisation :
Ce processus inteégre le service desk, la gestion des incidents, et la gestion des problemes.
Son  objectif est d’implémenter le plan de  Gestion des  Services.

La mise en ceuvre du plan de Gestion des Services doit inclure :

o L'allocation des budgets,

o L'affectation des roles et responsabilités,

e Le responsable de la coordination des processus,

e Le recrutement des compétences nécessaires le cas échéant,
e Un Service Desk et des processus de support opérationnels,

e Le reporting d'avancement dans la mise en ceuvre des plans,


http://itil.fr/itil-v2/52.html

» Processus de contréle :
Ce processus intégre la gestion des configurations, la gestion des changements, ainsi que les
différents indicateurs de performance et métriques définis dans ITIL. Son objectif est de

surveiller, mesurer et revoir que les objectifs de la Gestion des Services sont atteints.

Le fournisseur de Service doit apporter la preuve (enregistrements) que les processus sont

efficaces par des moyens de mesure et de surveillance.
Il convient de vérifier :

e Que les objectifs sont atteints,

e Que les clients sont satisfaits (et dans le cas contraire que des actions sont
menées),

e Les tendances de l'utilisation des ressources (humaines et infrastructure
(capacité))

e L’existence physique des composants de [D’infrastructure informatique
répertoriés dans la CMBD et de la validité des informations.

e Que les composants sont modifiés avec les autorisations nécessaires.

> Processus d’amélioration :

Il englobe la gestion des mises en production, la gestion de la capacité et la gestion de la
continuité. Son objectif est d’améliorer l'efficacité et l'efficience (critére financier) de la
fourniture de service et de la gestion des services.

Sur la base de la documentation, des mesures (processus, services, non-conformités, etc.), et
de tous les critéres identifiés, un processus spécifique dédié a cette mission, doit promouvoir
'amélioration au travers de la mise en ceuvre de plans d'actions et d’assurer la continuité des
services et optimiser I’utilisation de I’infrastructure informatique.

Ces quatre processus sont itératifs, lorsqu'un cycle complet a été effectué¢ on retourne au
"processus planification", ou l'on planifie les nouvelles actions d'amélioration, et ainsi de
suite.

2- Evaluation de I’existant et détection des €carts par a rapport au référentiel défini.

3-Etablissement d’un plan d’action visant 1’amélioration de la gestion du systéme

d’information et la conformité avec ITIL.



Conclusion :

La démarche proposée s’articule autour de trois axes : le processus de ’audit, c'est-a-dire les
différentes phases par lesquelles va passer la mission d’audit ; la méthodologie de travail qui
englobe les activités qui seront conduites au cours de I’audit, ainsi que la manicre de procéder
et enfin les différents points qui doivent €tre analysés.

Afin de mesurer la portée applicative de la démarche proposée et d’évaluer sa performance,
nous allons procéder a I’application de la démarche d’audit de la gestion du systéme
d’information définie dans le chapitre deux aux activités du département Systéme

d’Information et Gestion de la raffinerie d’Alger.



Chapitre III -
Application de la démarche d’audit ITIL au SI
de la RA1G



L’organisme objet de 1’application de notre démarche d’audit ITIL au systéme d’information
est la raffinerie d’Alger, une des cinq unités de raffinage du pétrole de I’Ex Naftec qui vient

d’étre absorbée et réintégrée a SONATRACH.
1- Présentation du systéme d’information de la raffinerie d’Alger
1.1- Présentation du département SIG :

L’établissement RA1G est certifi¢ ISO 9001-2000. L’ensemble de ses activités est décrit par
une cartographie des processus, ou les activités du département SIG correspondent au
« processus informatique ». Ce dernier est piloté par la procédure P-INF-1 qui décrit :

- ’objet du processus,

- le domaine d’application de la procédure,

- la cartographie du processus,

- le responsable de I’approbation du processus
- les méthodes,

- les enregistrements.

Le suivi des activités et des actions menées par les intervenants dans le processus est maitrisé
par les « fiches d’enregistrement ». Il s’agit en I’occurrence des fiches suivantes :
e Fiches technique : décrit I’équipement ainsi que 1’historique de sa maintenance, pour

une maitrise du parc informatique
¢ Fiches d’intervention : pour le suivi de I’activité maintenance
e Registre de protection : pour le suivi de la sécurité informatique
¢ Fiche d’identification des données a sauvegarder
¢ Fiche de suivi de sauvegarde : selon une périodicité définie dans la fiche précédente

Aussi, le processus informatique est concerné par six autres procédures obligatoires dans la
norme ISO 9001-2000. Ces procédures concernent le processus de pilotage de Naftec et se
définissent comme suit :

e Procédure de la maitrise des documents

¢ Procédure de la maitrise des enregistrements



e Procédure de la maitrise des non-conformités

¢ Procédure des actions correctives et préventives

e Procédure de gestion des audits

e Procédure de revue de direction

1.2- Organigramme du département systéme d’information et gestion
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Figure 111 1- Organigramme du département systeme d’information et gestion

1.3-Architecture du systeme d’information de la raffinerie d’Alger

Dans la figure ci-dessous (Figure IIL3- Architecture du systeme d’information de la
raffinerie) on y retrouve représentés :

I’interconnexion des unités au si¢ge par VPN.

les différents serveurs et bases de données du systéme d’information.

le personnel formé assurant le fonctionnement du systéme mis en place.

Le parc informatique de la RA1G contient :

1. Dix serveurs a lames Blades avec Windows 2003 Server Entreprise Edition:

Deux Active Directory : pour la gestion de comptes utilisateurs.

Un Exchange 2003 : pour la gestion des comptes de messagerie, il est
protégé par ScanMail de Trend Micro,




* Un anti-virus (Trend Micro),

* Un Proxy IWSS : gestion des autorisation d’acces a internet et intranet, il est
protégé par Trend Micro sous Linux Red-Hat ,

* Un pour Pintranet : le portail est développé en PHP avec une connexion a
une base de données MYSQL, dont le SGBD est Easy PHP . (Voir Figure
IIL.2 : e portail RAIG)

* Unserveur de sauvegarde,

2. Trois serveurs d’application pour GATIOR, SYSGEF, GESSOR, GDS (Oracle 8i).

3. Un boitier Stone-gate : regroupant un modem ADSL et V-SAT (il assure la
connexion internet via ADSL ou par satellite).

4. Un ASA (Firewall externe et routeur) : un par feu pour contrecarrer les intrusions
externes dans le réseau de I’entreprise et routeur pour basculer vers une connexion
satellite dans le cas ou la connexion via le modem ne marche pas et vice versa.

5. Un ASA (Firewall interne) : un par feu interne qui assure la tragabilité de tous les
¢changes effectués, que ca soit via le réseau interne, ou vers I’extérieur (connexion

internet — connexion entre les raffineries par VSAT).
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Figure I11. 2- Le portail RAIG



Afin d’améliorer la performance et la réactivité de son systeme d’information, la division

LTH de Sonatrach Aval a pris I’initiative d’informatiser son systéme de gestion en

développant un progiciel de gestion intégrée composé de trois modules (GESSOR : pour la

gestion des ressources humaines-GATIOR : pour la GMAO-SYGEF : pour la gestion

financiére), tout en respectant les procédures de fonctionnement du systéme en place.

Etant donné que la RA1G est I'un des complexes de SONATRACH et que ses activités sont

similaires a celles de LTH (transformation des hydrocarbures), il a été décidé d’acquérir les

progiciels développés par LTH pour la mise en place du nouveau systéme d’information de la

RAIG, et ce dans le cadre du projet ERP/LTH.

A D’occasion de I’audit du processus de déploiement, nous aurons a analyser les différentes

¢tapes de sa mise en place.
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Figure I11.3- Architecture du systeme d’information de la raffinerie




1.4-Présentation des prestations de services du département SIG :
Les services fournis a la demande d’un « service informatique » sont :

1. L’acquisition de matériel et de solutions

2. La maintenance du parc informatique

3. La formation des utilisateurs et développement d’applications

4. Gestion du portail incluant «applications: reporting HSE, gestion des contrats et
¢valuation des fournisseurs, tableau de bord de pilotage SMQ, acces au partage de
données, messagerie interne et externe ».

5. L’acces Internet (ADSL 02 M®)

6. La sauvegarde des données « serveur de sauvegarde (avec COBION) pour tout les
utilisateurs, Auto loader des Blades avec DATA Protector pour les données des
applications»

7. L’intégration de solutions « GESSOR, GATIOR, SYGEF, GDS »

8. Réalisation de diverses présentations, CD et autres, pour les formations et occasions
diverses

9. La participation aux opérations d’inventaire (comptage, valorisation, impression).

2-Contexte et objectifs de I’audit du SI

Afin de compléter le systeme de management de qualité existant de la RAIG, et intégrer les
exigences de la norme ISO/IEC 20000 : Information technology service management, non couvertes (ISO
9001 combiné a ISO 20000), I’audit de la gestion du SI s’inscrit dans le cadre de I’amélioration du
métier informatique de I’entreprise.

Le présent audit a pour objectif d’identifier les écarts entre les pratiques en vigueur du
département SIG, et le référentiel de bonnes pratiques ITIL, et produire des recommandations
et un plan d’actions, visant I’implémentation des processus ITIL (soutien des services et la
fourniture des services), pour pouvoir par la suite développer le syst¢eme de management ISO
20 000, en intégrant les exigences spécifiques (plan de gestion des services, politique, gestion
des compétences, programme d’audit, etc.).

3-Démarche d'audit utilisée

Pour la réalisation de cet audit, nous avons utilis¢ la démarche explicitée dans la partie
théorique.

Les ¢éléments qui nous ont aidées pour mener a bien notre mission d’audit sont :

1) Observations et prise de connaissance de 1’organisation générale, de I’environnement du SI de

la RAIG, et du quotidien du département SIG, et ce a travers I’induction que nous avons faite,



et tout au long de notre stage de fin d’études a la raffinerie d’Alger entamé le 15 Octobre
2008.

2) Assister au projet de mise en place de la DCS, et au projet de mise en place de I’ERP de
LTH/SONATRACH, et la formation sur ses différents modules, nous a permis de tirer des
conclusions sur le fait est que la technologie de I’information est au coeur du métier de la
raffinerie d’ Alger.

3) L’utilisation d’ITIL qui est une approche méthodologique proposant un ensemble de
processus couvrant parfaitement le périmétre d'activités requis pour maitriser les services

fournis par un département chargé des SI.

3.1- Activités conduites pendant I’audit
- Réunion avec le chef département systeme d’information et gestion (Mr OUMEZIANE) :
durant cette réunion les points suivants ont été définis :
* Les attentes du département SIG quant a notre mission ;
* Le champ d’action de la mission (en ’occurrence, le département SIG);
* Les moyens a mettre a notre disposition pour la conduite de I’audit ;
- Nous avons procédé a la définition d’un plan d’audit (Voir Annexe N° 1 : Plan d’audit
adopté)
- Collecte de documents pour une meilleure compréhension de I’environnement systeme
d’information :
1- Tableau de bord du département SIG.
2- Cartographie de la RAIG.
3- Les procédures de travail de toutes les structures.

3- Organigramme du département SIG.

- Nous avons congu pour chaque processus du Service Support et Service Delivery d’ITIL un
questionnaire afin de mesurer le degré de concordance des activités du département SIG, par
rapport aux différents processus du référentiel ITIL, tout en respectant la structuration du
processus informatique, c'est-a-dire en commengant par des questions relatives a tout ce qui
est planification et définition d’un plan d’actions a mettre en ceuvre, d’autres questions pour
connaitre la démarche adoptée dans la résolution des demandes d’intervention et la réalisation
des plans d’actions définis. Nous avons produit aussi un autre questionnaire, dans 1’optique,
de connaitre la maniere avec laquelle, on procede pour contrdler ce qui a été fait. Le dernier
questionnaire a pour but de lever le voile sur les différentes actions a entreprendre pour

assurer ’amélioration continue de la qualité des services rendus aux utilisateurs.



- Programmation des entretiens avec toute I’équipe du département SIG, en prenant en

compte leur disponibilité ;
- Rédaction des conclusions de chaque entretien, et préparation de questions supplémentaires ;
- Programmation de seconds entretiens pour la confirmation des écarts constatés.
- Réunion de brainstorming avec le chef département, et le chef de service SIG, pour

identifier les causes relatives aux écarts constatés.
- Rédaction du plan d’actions et de recommandations pour I’implémentation des processus

ITIL (Service Delivery, Service Support).

- Présentation du rapport d’audit au chef de département SIG, en vue de lui restituer les

résultats, de vérifier la faisabilit¢ des recommandations mises en place et de valider le

rapport d’audit réalisé.
Afin de mieux cerner le management du systéme d’information de la RAIG, nous avons
procédé a l’analyse de D’activit¢ du département SIG, en vérifiant si véritablement la
structuration des processus de la gestion des services autour du systéme d’information répond
aux exigences du PDCA de Deming, en identifiant les activités relatives a chaque processus,
et vérifier si celles-ci sont conformes au processus Service Delivery et Service Support du
référentiel de bonnes pratiques ITIL.
3.2- Présentation du rapport d’audit
Un rapport d’audit est constitué de:

» Une introduction comportant I’objectif principal ainsi que sa déclinaison en objectifs
opérationnels.
» La technique d’audit adoptée qui doit décrire les techniques d’audit utilisées et les outils
d’audit.

» Une synthése du rapport d’audit.

v

Les points forts de la structure auditée.

» Des Feuilles de Révélation et d’Analyse des Probleémes (FRAP) : Chaque FRAP comporte
I’écart constaté, étayé par des faits vérifiables, les causes seront apres énumérées ainsi que les
conséquences qui en découlent de cet écart ou dysfonctionnement. On finit la FRAP par des

recommandations qui essayent de remédier aux causes.



On trouve dans ce qui suit le rapport d’audit réalisé :

Introduction :

Notre mission s’insére dans le cadre d’un audit interne de la gestion du systeme
d’information.

L’objectif général assigné a notre mission d’audit:

Déterminer les écarts entre l’existant et le référentiel de bonnes pratiques, dans le but
d’¢laborer un plan d’actions visant la conformité avec ITIL qui va permettre a I’entreprise de
s’engager dans une démarche de certification ISO/IEC 20000 : Information technology service

management.

Cet objectif est décliné en objectifs spécifiques a chaque processus :
% Dans le cadre du processus de planification
- Les objectifs opérationnels relatifs a la gestion de la disponibilité sont:
» Analyser les différentes mesures prises pour assurer la disponibilité de I’infrastructure
informatique.
- Les objectifs opérationnels relatifs a la gestion des niveaux de services sont:

» Vérifier ’existence d’un catalogue de service.

» Vérifier I’existence d’une convention de niveaux de services (SLA) entre le département
SIG et les départements métiers.

» Vérifier I’existence d’une convention de niveaux opérationnels (OLA) entre le responsable
du département SIG et les éléments de 1’équipe de support.

» Vérifier si un suivi des conventions est fait afin de s’assurer que les engagements du
département SIG et les exigences utilisateurs en matiére de niveaux de services ont été
respectés.

- Les objectifs opérationnels relatifs a la gestion financiére sont:
» S’assurer qu’il existe une gestion rentable des actifs et ressources informatiques
nécessaires a la prestation de services informatiques.
+¢ Dans le cadre du processus de résolution
- Les objectifs opérationnels relatifs a ce processus:
» Vérifier la structuration des processus de résolution.
¢ Dans le cadre du processus de contrdle
- Les objectifs opérationnels relatifs a la gestion des configurations:
» Vérifier I’existence d’une banque de données contenant une description précise de tous les

composants de ’infrastructure informatique et des services, ainsi que les liens entre les

¢léments de configurations.



- Les objectifs opérationnels relatifs aux indicateurs de performance utilisés :
» Vérifier la pertinence des indicateurs de performance utilisés.
- Les objectifs opérationnels relatifs a la gestion des changements:
» S’assurer qu’il existe une gestion des changements a court terme conforme a ITIL.
- Les objectifs opérationnels relatifs a la gestion des déploiements:
» Identifier les écarts entre le plan d’actions adoptés et les différentes phases de
déploiement d’une distribution, et les livrables de chacune d’entre elles, telles

qu’elles sont définis dans ITIL.

- Les objectifs opérationnels relatifs a la gestion de la continuité:
» Vérifier si on a prévu des mesures pour remettre en conditions opérationnelles les
infrastructures informatiques pour supporter les fonctions métiers de 'entreprise en

cas de destruction partielle ou totale des équipements.

- Les objectifs opérationnels relatifs a la gestion de la capacité:
» Analyser les différentes mesures prises pour optimiser le taux d’utilisation de
I’infrastructure informatiques.

Techniques adoptées :
Les techniques d’audit adoptées dans le cadre de notre mission d’audit sont les questionnaires
(Voir Annexe N° 2 : Les questionnaires de controle interne), et les interviews. Les causes
identifiées lors de la mission d’audit effectuée sont les résultats d’une analyse causale faite a
I’aide du diagramme d’Ishikawa. (L’outil qui permet d’identifier les causes possibles d’un
effet constaté et donc de déterminer les moyens pour y remédier).
Synthése :
En étant en phase d’amélioration du systéme de management de qualité, cet audit interne est
un outil de vérification de I’existant et d’identification des écarts, en faisant le parallele entre
les pratiques en vigueur et les processus soutien des services et fourniture de services de
I'ITIL, dans I’optique de compléter le SMQ existant en implémentant ces deux processus, et
en intégrant les exigences de la norme ISO 20000, ce qui demande ’implication du premier
responsable et de I’ensemble du personnel a tout les niveaux.
Le rapport d’audit réalisé¢ est constitué¢ de seize FRAP, on trouve dans ce qui suit les plus
importants écarts constatés entre les pratiques du département SIG et le référentiel de best
practices ITIL :

- La gestion des demandes d’intervention se fait selon I’appréciation de I’intervenant ou

selon P’instruction du chef de service. Il n’existe pas de trace documentaire de la



priorisation du traitement des demandes et des services. Ceci est dii a ’absence d’une
organisation des interventions par priorité et existence d’une gestion des « urgences ».
notre recommandation a été de définir une priorisation du traitement des demandes

d’intervention, en prenant en compte les notions d’impact et d’urgence.

- Le département SIG est géré comme un centre de colit et ne dispose pas de sa propre
comptabilité analytique. Dans I’organisation RA1G, la gestion financi¢re de toutes les
structures est assurée par le département financier. Le processus informatique comme
tous les processus de support du SMQ de la RA1G constitue un centre de cotit. Nous
avons  préconis¢ d’installer une comptabilité analytique propre au systéme

d’information.

- Le département SIG dispose de trois indicateurs de performance, a savoir, les taux de
disponibilité réseau-systéme- base de données, or ils ne sont pas pertinents. Ils sont
calculés pour I’ensemble des équipements ¢lémentaires assurant un service donné
sans tenir compte du taux de disponibilité de chaque équipement a part. De plus ces
indicateurs n’introduisent pas la notion de « préjudice » porté au prés de I'utilisateur.
Notre recommandation a été de mettre en place un systéme de métrologie fiable pour

un meilleur contrdle de gestion.

Les points forts constatés
Points forts de I'IT management :
e Existence d’un Systeme de Management de la Qualité structurant I’activité informatique. Le
manuel SMQ relatif au processus informatique comporte une procédure décrivant les services
offerts par le département SIG, des fiches d’enregistrement des taches réalisées et un ensemble

de manuels opératoires.

Points forts de I’activité « Helpdesk » :
e Existence d’un unique point de contact (le service desk), pour tous les clients du département
SIG, matérialisé par une hotline qui enregistre les demandes recues.
o Enregistrement de ’ensemble des interventions help desk par des fiches d’intervention signées

par le client

Points forts de I’activité « sauvegarde » :



e Sauvegarde des données de la RA1G automatique par un logiciel COBION, maitrisée par une
stratégie prévoyant cinq supports de stockage : serveurs, machines des utilisateurs, disque dur
externe, un disque DAT, Auto loader des Blades avec DATA Protector.

La sauvegarde concerne :

- Les données des différents applicatifs (GESSOR, GATIOR, GDS, gestion des payes,
¢valuation des fournisseurs, SYGEF)

- Les données utilisateurs (data user), tous les utilisateurs disposent d’un espace de sauvegarde de
1 GIGA dans un serveur data user partagg.

- Les données systémes des ressources partagées (serveurs de messagerie, contrdleurs de
domaine, sauvegarde de I’architecture du systéme, proxy, exchange, anti-virus)

e Une copie de sauvegarde mensuelle est transmise a un site distant (le siége social de la
raffinerie) en cas de catastrophe ou d’incendie sur le site RAIG.

e [asauvegarde concerne aussi les systémes d’administration pour permettre leur restitution.

Points forts de I’activité «sécurité, systéme et réseau » :
e [l n’existe aucun utilisateur « administrateur » de sa machine.

e Existence d’un programme de simulation de crash des serveurs et de restauration des systeémes

et ressources partagées.

Autres points forts :

e Amélioration de la performance et la réactivité de son systéme d’information, en
automatisant les procédures de fonctionnement du systeme en place par 1’intégration

de ’ERP de SONATRACH/LTH.

e Des enquétes de satisfaction clients sont réalisées annuellement. Au cours de celle-ci, les
clients sont amenés a remplir des formulaires et les transmettre au département SIG pour
analyse et traitement. Le formulaire de l’enquéte comporte des questions relatives a
I’ensemble des prestations de services informatiques fournis.

e Le département SIG posseéde une équipe informatique partageant une culture CLIENT, et une
approche pragmatique de la qualité.

e Une volont¢ d’amélioration et une disponibilité percues tout le long de I’audit aupreés du

personnel du département SIG.

Notre livrable quant a la démarche d’intégration de ITIL a RA1G a pris appuis sur les acquis
du processus ainsi que sur ses ressources décrites lors de notre audit. Ainsi nous avons

constitué ses points forts, avant de déterminer les écarts constatés.



% Dans le cadre du processus de planification :
a. La gestion des niveaux de services

FRAP N°1
Constat

- Absence de catalogue décrivant les services offerts par le département SIG.

- 1l existe trois services décrits sur la procédure P-INF-1 du manuel du Systéme de
Management de la Qualité de NAFTEC, or ils ne sont pas les seuls qui sont délivrés
par le département SIG. (Voir paragraphe : 1.6.4-Présentation des prestations de
services du département SIG, page 87)

Faits

- Le seul support documentaire contenant une description des services offerts par le département
SIG est la procédure P-INF-1 du manuel du Systéme de Management de la Qualité de

NAFTEC, il s’agit des activités non exhaustives de :
= Maintenance informatique soft et hard,
= Sécurité et anti intrusion des systeémes,
= Sauvegardes et restitution des données.

Cause

- Absence d’un référentiel pour entreprendre une démarche de redéfinition des services,

et élaborer un catalogue de service.
Conséquences
- Une vision floue de son périmétre d’activité.

- Une connaissance non exhaustive des services entraine une vue pas forcément claire
des services fournis et pour quels utilisateurs.
Recommandations
- Ouvrir une fiche de non-conformité (FNC) avec la mention suggestion d’amélioration,
conformément a la procédure obligatoire P-QLT-3 du SMQ en vigueur a RA1G. Le

modele de catalogue de service sera joint a la FNC.

- Elaborer un catalogue de service en référence a I'I'TIL :



Selon ITIL, la production d’un catalogue de services doit passer par les étapes
suivantes :

o Entreprendre une démarche de redéfinition des services

o Classer les services en quatre familles. (services métiers, services

thématiques, services d’infrastructure, services internes)
o Produire un catalogue de service pour chaque service identifié.
- Joindre ala FNC les nouveaux modeles de catalogues services.

Pour de plus amples détails relatifs a chaque étape voir Annexe N° 3.

FRAP N°2

Constat

La charte utilisateur ne contient pas les niveaux de services sur lesquels on juge les performances des
services délivrés par le département SIG.

La charte utilisateur est écrite par le département SIG et signée par tous les utilisateurs permanents et
temporaires des ressources informatiques, qui définit clairement les droits et devoirs des utilisateurs et
du département SIG.

Selon le vocabulaire ITIL cette charte utilisateur est dite : Service Level Agreement, SLA ou encore

convention de niveaux de service.

Faits

Les performances mesurées, des services délivrés par SIG sont : les taux de disponibilité des
systémes, du réseau et des données. Ces taux sont contrdlés mensuellement et transmis au
pilote du processus informatique pour analyse. Les dits indicateurs de performance sont
décrits et reportés conformément a la procédure P-SPE-1 du processus Stratégie et Pilotage de
la Performance, or ils ne sont pas reportés sur la charte utilisateur comme étant des exigences

utilisateurs a respecter et des objectifs a atteindre par le département SIG.
Cause

Absence d’un référentiel mettant ’accent sur la définition des niveaux de services et leurs

introductions dans la charte utilisateur.

Conséquences :



- Connaissance insuffisante par les utilisateurs des niveaux de services délivrés par le
département SIG pour supporter les métiers de 1’entreprise.

- La non définition des niveaux de services sur la charte utilisateurs entraine des
difficultés pour les utilisateurs a savoir si leurs exigences en mati¢re de niveaux de

services ont été respectées ou non.

Recommandations
- Ouvrir une fiche de non-conformité (FNC) avec la mention suggestion d’amélioration,

conformément a la procédure obligatoire P-QLT-3 du SMQ en vigueur a RA1G.

- Ajouter une description de chaque service a la charte utilisateurs, avec les niveaux de
service associés, une fois que tous les services seront identifiés lors de 1’élaboration

des catalogues de services,
- Joindre a la FNC le nouveau modéle de la charte utilisateur.

On trouve un modele d’une convention de niveaux de service dans Annexe N° 4.

FRAP N°3

Constat:

Les fiches de postes ne contiennent pas les niveaux de services sur lesquels on juge les performances
des ¢léments de 1’équipe de support.

La fiche de poste est destinée a chaque ¢lément de 1’équipe de support, cette dernicre est écrite et
signée par le responsable du département SIG, elle définit clairement les roles et responsabilités de
I’élément de 1’équipe de support. Selon le vocabulaire ITIL cette fiche de poste est dite : Operational
Level Agreement, OLA.

Les performances des intervenants du département SIG ne sont pas jugées par des critéres orientés
informatique c'est-a-dire par rapport aux niveaux de services pris en charge par ces derniers mais par

rapport a des critéres génériques communs a 1’ensemble du personnel RA1G.
Faits

La performance du personnel est jugé conformément a [Dinstruction « évaluation du
personnel » de la procédure P-GRH-1 du processus « gestion des ressources humaine ». Cette
¢valuation reprend des critéres partagés et communs a I’ensemble du personnel RAIG, il
n’existe pas un référentiel propre au processus informatique pour déterminer la performance

des intervenants sur chaque service pris en charge par ces derniers.



Cause
Absence d’un référentiel propre au processus informatique.
Conséquence

- La non définition des niveaux de services entraine des difficultés a initialiser un suivi
pour savoir si les intervenants contribuent au respect des exigences des utilisateurs et
a Iatteinte des objectifs du département SIG.
Recommandations
- Ouvrir une fiche de non-conformité (FNC) avec la mention suggestion d’amélioration,

conformément a la procédure obligatoire P-QLT-3 du SMQ en vigueur a RA1G.
- Apporter des modifications aux fiches de postes :

o Les niveaux de service associés a chaque service pris en charge par le sujet de

la fiche de poste doivent étre ajoutés a cette dernicre.
- Joindre a la FNC le nouveau mode¢le de la fiche de poste.

On trouve un mod¢le d’une convention de niveaux opérationnels dans Annexe N°4.

FRAP N°4

Constat

Les niveaux de services ne sont pas exprimés sur les contrats entre le département SIG et ses
fournisseurs de services informatiques externes (Underpinning contract, UC) qui définissent
les objectifs et responsabilités des deux parties.

Faits

Le département SIG juge qu’il nécessaire de définir des niveaux de services associés aux prestations
des fournisseurs externes relatives a la fourniture et I’installation des matériels informatiques or ils n’y
figurent pas dans les contrats, dans le sens ou les autres prestations de services externes sont d’un

faible niveau de complexité.
Cause

Absence d’un référentiel mettant ’accent sur la définition des niveaux de services et leurs

introductions dans les contrats avec les fournisseurs de prestations informatiques externes.



Conséquence:

- La non définition des niveaux de services entraine des difficultés a initialiser un suivi
pour savoir si les niveaux exigés par le département SIG sont respectés par le
fournisseur.

Recommandations
- Apporter des modifications aux contrats avec les fournisseurs externes en rajoutant les

niveaux associés aux prestations de services informatiques des fournisseurs externes.

- Faire assister le département SIG par des juristes dans 1’¢élaboration des cahiers de charge

et les contrats de services informatiques.

On trouve un mod¢le d’un Underpinning Contract (UC), dans Annexe N° 4.

b. la gestion financiere de la fourniture des services informatiques

FRAP N°6
Constat
Le département SIG est géré comme un centre de colit et ne dispose pas de sa propre
comptabilité analytique.
Faits
Les offres de service du processus informatique sont comptablement imputables a SIG et non
pas aux utilisateurs servis. C’est le cas pour tous les processus du SMQ de la RA1G qui sont
identifi¢s comme des centres de colit au niveau des finances pour les besoins de la
comptabilité .Pour comptabiliser ce qu’un processus consomme comme ressource, on lui
impute le colit des charges qu’il implique.
Cause
Dans I’organisation RAIG, la gestion financi¢re de toutes les structures est assurée par le
département financier. Le processus informatique comme tous les processus de support du
SMQ de la RA1G constitue un centre de cofit.
Conséquences

- Incapacité a apprécier la rentabilit¢ et les performances financieres de la gestion

informatique.

Recommandation

Installer une comptabilité analytique SI par le calcul des besoins en ressources informatiques

pour chaque structure en intégrant la totalité des dépenses par la construction d’un cost model.



Pour de plus amples détails sur la mise en place d’une comptabilité SI et la construction d’un
cost model voir Annexe N° 6.

% Dans le cadre du processus de résolution :
a. la gestion des incidents

FRAP N°7

Constat

Les demandes d’intervention sont gérées sans priorité.

Faits

Les demandes regues sont enregistrées et assignées par le centre de service, a un ¢lément de
I’équipe de support en charge des interventions au niveau du département a partir duquel la
demande a été émise.

La gestion des demandes d’intervention se fait selon I’appréciation de I’intervenant ou selon
I’instruction du chef de service. Il n’existe pas de trace documentaire de la priorisation du
traitement des demandes et des services.

Cause

Absence d’une organisation des interventions par priorité et existence d’une gestion des
«urgences ».

Conséquence

o Perte en réactivité,
e Augmentation des temps de réponse,
o Augmentations du nombre d'incidents et des difficultés utilisateurs,

o Augmentation de I’insatisfaction utilisateurs.

Recommandation

- traiter les demandes d’intervention par priorité

Selon ITIL, la priorité est déterminée par I’'impact et I’urgence ;

L’impact : est la criticité sur 1’activité métier cette derniére est déterminée par : la fréquence,
la gravité et la probabilité de non détection.

L’urgence : est I’effort attendu et vitesse nécessaire pour résoudre 1’incident.



On trouve un scénario de traitement d’un incident tel que préconisé¢ dans ITIL, dans Annexe
N° s.

b. la gestion des problémes

FRAP N°8

Constat

Il n’existe pas une séparation claire entre la gestion des incidents et la gestion des problemes
ou encore les demandes de service.

Les incidents sont enregistrés et classifiés, ce qui n’est pas le cas pour les problémes.

Fait

L’ensemble des demandes regues sont gérées de la méme maniere, qu’il s’agit d’incident ou
de probléme. Les demandes sont enregistrées moyennant le support « demande
d’intervention » rempli par l’utilisateur. Il n’existe pas de classification des pannes ni des
services sur ce support.

Cause

Absence d’un tableau de nomenclature des classes et familles de pannes.

Conséquence

o Perte en réactivité,
o Augmentations des difficultés utilisateurs,

o Augmentation de I’insatisfaction utilisateurs.

Recommandations

- Redéfinir les processus de résolution

- Classifier toutes les demandes d’intervention regues en trois catégories :
o Demande de service.
o Incident.
o Probléme.

On trouve dans Annexe N° 5, des scénarios de traitement d’une demande de service, d’un

incident et d’un probléme.



% Dans le cadre du processus de controle
a. la gestion des configurations.

FRAP N°9
Constat
Inexistence d’une base de données fournissant des informations justes, et pertinentes sur les
¢léments de configuration et leurs documentations (Inexistence d’'une C.M.D.B).
Faits
- Existence d’un registre des fiches techniques décrivant les caractéristiques techniques

des équipements.

- Existence aussi d’un registre des interventions reprenant I’ensemble des interventions

sur ces équipements.

- Absence par contre d’un manuel qui décrit les liens physiques et fonctionnels entre les

composants du parc informatique.

Cause

Absence d’un support logiciel contenant les informations citées ci-dessus est due a la
complexité technique de regrouper les données physiques et fonctionnelles ainsi que les liens
entre ces composants.

Conséquence

La maitrise non réactive de l'existant, ralentit la démarche d'amélioration continue des
services.

Recommandation

Créer une Configuration Management Data Base.

Pour de plus amples détails sur la création d’une C .M.D.B, voir Annexe N° 7.

b. les indicateurs de performance utilisés.

FRAP N° 10

Constat

Trois indicateurs de performance sont utilisés a savoir : les taux de disponibilité réseau-
systeme- base de données, or ils ne sont pas pertinents.

Faits

Les trois indicateurs de performance sont controlés mensuellement et transmis au pilote du

processus informatique pour analyse. Les dits indicateurs de performance sont décrits et



reportés conformément a la procédure P-SPE-1 du processus Stratégie et Pilotage de la
Performance. Les taux de disponibilité sont calculés pour I’ensemble des équipements
¢lémentaires assurant un service donné sans tenir compte du taux de disponibilité de chaque
équipement a part. De plus ces indicateurs n’introduisent pas la notion de « préjudice » porté
aupres de I'utilisateur.

Cause

Absence d’un référentiel pour entreprendre une démarche de redéfinition d’indicateurs de

performance pertinents.

Conséquences
- Les indicateurs utilisés ne permettent pas d’apprécier et de mesurer ’efficacité des
services.

- Un mauvais contrdle de gestion.

Recommandations

- Mettre en place un systéme de métrologie fiable pour un meilleur contrdle de gestion.

Les quatre regles de la métrologie sont :

Si vous ne faites pas de mesures, vous ne pouvez pas gérer.

Si vous ne faites pas de mesures, vous ne pouvez pas améliorer.

Si vous ne faites pas de mesures, vous ne portez probablement pas attention.

Si vous ne pouvez pas faire évoluer [un domaine], alors ne faites pas de mesures.
Les ¢léments & mesurer sont:

* Fonctions vitales Métiers

* Applications

* Données

* Réseaux

» Composants de I’Infrastructure

* Plates-formes

Les informations & mesurer sont:

+ La disponibilité.

+ La fiabilité (fréquence des pannes).

+ La maintenabilité (durée des pannes et de leur réparation).

* Les temps de réponse (certains temps de réponse longs sont assimilés par les Utilisateurs

comme étant de 1’indisponibilité).



- Pour donner plus de pertinence aux taux de disponibilité, on préconise d’utiliser la

méthode suivante :

Cette méthode utilise des formules mathématiques pour calculer la disponibilité d’un service
en fonction de la disponibilité de ses composants ¢lémentaires :
(Temps validé — Temps d'arrét)
Disponibilité = x 100
Temps validé

Temps validé = Temps de disponibilité du service dans 1’accord.

Temps d’arrét = Temps d’arrét du service pendant la période validée dans 1’accord .

Eléments Serveur (""""/_\t Serveur - §9.89 9
- distant | Z- ¢ Réseau ( S| jocal — SSRRE s
en série : (‘MM Lo
98 % X 98 % X 97,5 % X 96 %
- — l
E.l ViU ‘]Q\
distant
Eléments 98% | CReseau s Strveur | = 91,96 %
1

s !
paralléle : 98 %
Disponibilité : |

|

i
!
1
]
1
en ! Serveur %
: distant
1
|
]

9996 % X 98 % X 975% X 96 %

Figure I11.4- Calcul de la disponibilité
Par exemple pour les services : Messagerie- Plates forme logiciels a utilisation courante-
Applicatifs spécifiques -Réseau -Prestation internet -Le site intranet-Matériels.
On calcule la disponibilité¢ de chaque matériel élémentaire composant le service, et on déduit
la disponibilité du service.
Afin de faire ressortir I'impact de I’indisponibilité d’un matériel sur les utilisateurs dans le
calcul de la disponibilité, on préconise d’affecter un poids a la disponibilité, c’est-a-dire que
la disponibilité devrait étre calculée comme ceci :
La disponibilité = la disponibilité (calculée exactement comme ci-dessus) x poids
Ce poids = nombre d’utilisateurs impactés par la panne du matériel en question / nombre total

des utilisateurs de I’infrastructure informatique.



- Comme la taille de [Iinfrastructure informatique est importante, et le nombre
d’équipements assurant un service peut I’étre aussi, on recommande de développer un

outil logiciel pour automatiser le calcul de disponibilité du service en question.

Pour justifier le colit d’un investissement, il est nécessaire d’intégrer tous les paramétres de

colt de I’indisponibilité qui sera levée.

Calculer le coiit de I'indisponibilité

Perte de productivite Co(t horaire des "t L
= H t t
des Utilisateurs Utilisateurs affectes : sl e e Lan
Perte de productivité Collt horaire des

de la DSI = equipes DS| affectés X Heures d'interruption

+

Perte de revenus
Pere de revenus

X Heures d'interruption

par heure
Autres pertes de (retards, matériaux ou denrées périssables
revenus Metiers perdus, penalités de retard, etc.)

Impact sur le service

Clients (si oui, si connu)

Figure II1.5- Calcul du coiit de I'indisponibilité
Pour un meilleur contrdle de gestion des différents processus, on recommande d’adopter pour
chaque processus les indicateurs de performance qu’on trouve dans Annexe N° 9.

¢ Dans le cadre du processus d’amélioration:

a. la gestion des changements.

FRAP N° 11

Constat

Inexistence d’un comité consultatif des changements qui prend en charge les demandes de
changement de I'IT a court terme.

Faits

Il existe un PMTE entreprise (Plan d’investissement Moyen Terme Entreprise) discuté et
validé par le comité de direction sur recommandation du comité budget prévisionnel ad-hoc,
crée chaque année pour ’analyse et I’évaluation des investissements prévus. Ce comité gere

les demandes de changements a moyen terme.



Il existe aussi un master plan du processus informatique sur cinq années, validé par le pilote

du processus, prévoyant aussi le renouvellement des équipements. Il s’agit d’une gestion des

demandes de changements a long terme.

Cause

Absence de plan de changement a court terme imposée par la procédure de passation des

marchés qui prévoit le passage par un avis d’appel d’offres pour tout achat. Le délai moyen

d’aboutissement d’un avis d’appel d’offres est de huit mois

Conséquences

- Une gestion des changements lente et inefficace.

- Augmentation de I’impact des Incidents consécutifs a I’implémentation des changements.

- Détérioration de I’exploitation quotidienne des ressources informatiques;

Recommandation

- Créer un comité consultatif ad-hoc qui gere les demandes de changements au quotidien,
dans le cas ou une convention avec un fournisseur en matériels informatiques est toujours

€n cours.

FRAP N° 12

Constat

Aucun bilan n’est élaboré a la fin d’un changement afin de s'assurer que 1'implantation du

changement a été faite dans les regles de 1'art.

Faits

Une évaluation du fournisseur est obligatoire lors de la réception définitive des produits, et est

porté sur une fiche d’évaluation de la procédure P-APP-1. Les changements ne sont pas

évalués et leur intégration pas mesurée.

Cause

Désintéressement du management a partir du moment ou le paiement a été engagé.

Conséquences

- Augmentation de I’impact des incidents consécutifs a I’implémentation des changements.

- Détérioration de I’exploitation quotidienne des ressources informatiques;

Recommandation

- Elaborer un bilan a la fin de chaque changements afin de s’assurer que le changement a
été fait dans les regles de 'art et de vérifier que le fournisseur externe de services
informatiques a respecté les niveaux de prestations de service transcrits dans le contrat et

d’éviter I’apparition d’incidents apres le changement.



FRAP N°13

Constat

Inexistence d’une procédure a utiliser dans le cas d'une demande de changement urgente.
Faits

Existence d’un stock de sécurité a attribuer a titre de prét en attendant la réparation du
matériel défectueux.

Causes

L’inexistence d’une telle procédure est due a 1I’impossibilité de procéder a un achat direct et
obligation du respect strict de la procédure de passation des marchés

Conséquences

- Augmentation de I’impact des Incidents consécutifs a I’implémentation des changements.

- Détérioration de I’exploitation quotidienne ;

Recommandation

Créer une procédure pour gérer les demandes de changement urgentes dans le cas ou une
convention avec un fournisseur est toujours en cours.

b. la gestion des déploiements

Une distribution de la taille de ’ERP/LTH nécessite une préparation et une planification
rigoureuse, et un suivi régulier tout au long du cycle vie du projet. Les taux d’avancement du
plan d’actions d’intégration des modules GESSOR, GATIOR sont respectivement de 87%,
et 74%. L’intégration du module SYGEEF est en cours de préparation.

Dans le cadre de I’audit de la gestion des déploiements, nous allons tenter dans ce qui suit
d’identifier les écarts entre le plan d’actions adoptés et les différentes phases de déploiement
d’une distribution, et les livrables de chacune d’entre elles, telles qu’elles sont définis dans
ITIL.

Selon ITIL, le déploiement d’une distribution de cette taille doit suivre quatre phases a
savoir :

-Phase de préparation

-Phase d’intégration

-Phase d’homologation et acceptation

-Phase de déploiement.

Un comité de pilotage du projet existe, il est chapeauté par le pilote du processus

informatique. La troisiéme phase décrite dans ITIL n’existe pas dans les plans d’action. Un



plan d’action est en cours et répond a un objectif opérationnel inscrit dans le tableau de bord
de I’entreprise.

L’intégration n’est pas compléte, ceci est di a la résistance au changement des utilisateurs et
I’implication timide du Top management.

FRAP N° 14

Constat

Relatif a la phase de préparation

Le plan qui détaille les tests et les critéres d’acceptation n’a pas été produit.

Cause

Le choix de ’ERP correspond a une politique entreprise qui dépasse le stade de SIG et de
RAI1G .Elle est imposée par SONATRACH/AVAL.

Conséquence

Augmentation du risque d’échec du projet de déploiement de cette distribution.

Recommandations

- Produire un plan de tests détaillés et un plan contenant tous les critéres d’acceptation de la

distribution .Ce dernier doit passer en revue :

Les tests techniques : vérifier I’adéquation avec le SGBD, la compatibilité avec le systéme
d'exploitation en tenant compte de son évolutivité, vérifier I’architecture (client serveur, Web,

monoposte), vérifier la possibilité de son intégration a d'autres logiciels.

Les tests fonctionnels se dérouler dans un cas idéal comme ci dessous :

Réalisation d'une maquette sur la base des procédures.

Tester cette maquette avec ceux qui utiliseront le logiciel. Avancez pas a pas et ne faites
rien a moitié : arborescences avec les nomenclatures, travaux, stocks et achats, tableaux de

bord.

Une fois la maquette validée, organiser la saisie des données, utiliser éventuellement un
scanner et un OCR (logiciel de reconnaissance de texte) pour saisir les équipements et les
picces détachées, et retester la maquette au fur et a mesure du remplissage de la base de

données pour s’assurer qu’aucune n’a été commise lors de la saisie

Le plan qui détaille les criteres d’acceptation doit contenir :



A. Critéres techniques : réussite de tous les tests techniques.

C. Criteres fonctionnels : réussite de tous les tests fonctionnels.

FRAP N° 15

Constat

Relatif a la phase d’intégration

Aucune procédure de retour en arriere a utiliser dans le cas ou I’intégration a échoué n’a été
produite.

Cause

L’unique ordonnateur dans ce projet est le TOP management qui n’a pas prévu de procédure
de retour en arricre.

Conséquence

Augmentation du risque d’échec du projet de déploiement de cette distribution.
Recommandation
Elaborer une procédure de retour en arriére & utiliser dans le cas ou I’intégration échoue.

FRAP N° 16

Constat

Inexistence d’un document qui met en revue les politiques sur les distributions.

Faits

Un plan d’action est automatiquement généré pour toute action d’intégration ou de
déploiement de solution. Les plans d’action sont validés par le processus Stratégie et Pilotage
de la Performance tout les ans. Le suivi des plans d’action se fait mensuellement avec des
indications type code couleur, pour exprimer ’avancement du projet. L’ERP LTH est inscrit
de ce fait dans les objectifs opérationnels du processus informatique.

Cause

Absence d’un référentiel pour élaborer ce document.

Conséquence

Augmentation du risque d’échec du projet de déploiement d’une distribution.
Recommandation

Produire un document de politique sur les Distributions et les déploiements.

Pour de plus amples détails sur son contenu défini dans ITIL (Voir Annexe N° 8).



Autres constats :
Les aspects de convivialité et ergonomie ont été négligés.
On n’a fait appel a aucune aide extérieure, surtout que ’entreprise n’a pas I’expérience d’un

tel projet.

Remarques:
» Nous avons inventori¢s toutes les causes des écarts constatés citées dans les FRAP ci-
dessus, nous les avons classées par la suite en cinq catégories de causes (les SM), in fine, on

a ¢laboré le digramme d’Ishikawa qu’on trouve dans Annexe N° 10.

» Nous avons regroupé toutes les recommandations citées dans les FRAP dans le cahier des

recommandations qu’on trouve dans la figure ci-dessous.



Recommandation

responsabilité

Figure IIL.6- Cahier des recommandations

deéelai commantaire
contenu priorité structure concernésg
1 |Miettre en place un swvstéme de métrologie fiable pour un meilleur controle de
gestion.
>
traiter les demandes d'intervention par priorité
3 - . .
Redéfinir les processus de résolution
4 Classifier toutes les demandes d'intervention regues en trois catégorie: demande
de service.incident.probléme
5 installer wune comptabilité analvtique: Calculer les besoins en ressources
informatiques pour chague structure en intégrant la totalité des dépenses par la
construction d’un cost model.
6 |Créerune C.NM.D.B
OCuvrir une fiche de non-conformité (FNC) avec la mention suggestion
7 |d’ amélioration pour I'élaboration dun catalogue de service, conformément a la
procédure obligatoire P-QLT-3 du SMQ en vigueur a RA1G.
8 |Elaborer un catalogue de service en référence al'ITIL
9 |joindre les nouveaux modéles de catalogues services ala FNC
OCuvrir une fiche de mnon-conformité (FNC) avec la mention suggestion
10 |d"amélioration afin dajouter les mniveaux de service a la charte dutilisateur,
conformément a la procédure obligatoire P-QLT-3 du SMQ en vigueur a RA1G.
11 ajouter une description de chague service ala charte utilisateurs, avec les niveaux
de service associés. &.
12 |joindre le nouveau modeéle de la charte utilisateur a la FNC —
OCuvrir une fiche de mnon-conformité (FNC) avec la mention suggestion =
13 ||d"amélioration afin dajouter les mniveaux de service a chague fiche de poste, é
conformément ala procédure obligatoire P-QLT-3 du SMQ en visueur aRALG. =i
14 | Apporter des modifications aux fiches de postes s
15 |joindre le nouveau modéle de la fiche de poste ala FNC g
Apporter des modifications aux contrats avec les foumisseurs extemes en =
16 |rajoutant les mniveaux associés aux prestations de services informatiques des| ____&.
foumisseurs extemes.
17 Faire assister le département SIG par des juristes dans 1"élaboration des cahiers de
charge etles contrats de services informatigques.
13 Produire un plan de tests détaillés et un plan contenant tous les critéres
d’acceptation de chague distribution
19 Elaborer une procédure de retour en arriere a utiliser dans le cas ou 'intégration
échoue.
20 |Produire un document de politique sur les Distributions et les déploiements.
2 Créer un comité consultatif des changements qui gére les demandes de
changements au quotidien.
22 |Créer une procédure pour gérer les demandes de changement urgentes
23 |Elaborer un bilan a la fin de chaque changements




PLAN D’ACTIONS:
En tenant compte des ressources humaines du département SIG, nous avons traduit les
recommandations pouvant étre mise en ceuvre par le département SIG et explicitées ci-dessus
en un plan d’actions, en respectant les contraintes de précédences des différentes actions, et
en effectuant un audit des ressources sur MS Project pour éliminer le conflit sur ressources(les
macro-taches sont en gras).
La date de début de la mise en ceuvre du projet ITIL a été prévue pour le 15 Juin 2009, cette
derniere a été arrétée en commun accord avec le chef du département SIG.
(En ce qui concerne la numérotation des taches, on a repris la numérotation adoptée dans le
plan d’actions établi sur MS Project.)
0) Projet ITIL
1) Phase de préparation
2) Formation du formateur sur les principes d’ITIL.
3) Formation de toute I’équipe du département SIG sur les principes d’ITIL.
4) Déploiement d’un outil logiciel pour assurer la tracabilité des demandes
d’interventions recues et le reporting de I’activité.
5) étude conceptuelle
6) développement
7) test et optimisation
8) déploiement
9) Recommandation relative au processus de résolution
10) Définir la maniere de procéder pour fixer les priorités
11) Définir les priorités
12) Création d’une BD dans laquelle, on enregistre les problémes/erreurs connues, en
prévoyant une interface d’alimentation dans 1’outil logiciel.
13) Création d’une C.M.D.B
14) Définir toutes les informations qui doivent figurer dans la C.M.D.B, et les interfaces avec
les autres processus. (noms, les versions, fournisseurs, prix d’acquisition, date
d’acquisition, date de mise en place, date début exploitation, les demandes de
changements, les changements planifiés, I’historique de réparation, localisation physique,
les mises a jour)
15) Effectuer un inventaire
16) Poser des étiquettes inamovibles sur les éléments matériels, durant I’inventaire.
17) Collecter les données matériels ;
18) Collecter les données logicielles

19) Collecter les données réseaux



20) Collecter les données documentations

21) Définir les relations entre les composants.

22) Remplissage de la C.M.D.B par toutes les données collectées.

23) Recommandation relative a la production des catalogues de services

24) Hiérarchisation des services sous quatre familles.

25) Définir en détail la description de chaque service (Voir Annexe N° 3 : Model d’un
catalogue de service

26) Elaboration des catalogues de services.

27) Diffusion des catalogues sur intranet.

28) Recommandation relative a la définition les niveaux de services

29) Ajouter a la charte utilisateur les niveaux de service de chaque service décrit dans cette
derniére.

30) Reprendre les niveaux de service de chaque service fixés sur la charte utilisateur et les
ajouter aux fiches de poste de 1I’élément de 1’équipe de support en charge du service en
question.

31) Reprendre les niveaux de service de chaque service fixés sur la charte utilisateur et les
ajouter au contrat fournisseur relatif au service de maintenance externalisé¢ (voir
recommandation).

32) Recommandation relative au calcul du budget prévisionnel par structure :

33) Elaboration d’un cost model

34) A partir du compte de résultats : identifier les colits

Dépenses matérielles : les colits de maintenance des matériels,

Dépenses logicielles : cofts des licences,

Dépenses locaux (bureaux, salles informatiques): factures téléphoniques, électricité, divers

(lampes, fenétres).

Dépenses services extérieurs : Liaison WAN (frais payés a Algérie Telecom) contrats

fournisseurs (achat consommables),

35) Classer les cots identifiés en cofits directs et indirects par structure, définir une clé de
répartition pour les colits indirects absorbés et déduire les colits indirects non absorbés
(pour plus amples détails voir recommandation N°8).

36) Sur la base des dépenses identifiés, calculer le budget prévisionnel par structure;

37) Redéfinir des indicateurs de performance.
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MNom de la tache

= Projet ITIL

= préparation

Formation du formateur
Formation I'équipe SIG
= Deéeploiement d™un outil logiciel
“tucie conceptuelle
développement
test et optimisation
déploiement
= Recom:processus résolution
moyen pour fixer priorités
Definir les priorités
Créer BD problémeferreur connue
Création d'une C.M.D.B
définir infos & mettre ds CMDB
= Effectuer un inventaire
Poser des étiquettes inamovible
Collecter les données matériels

Definir relations entre composants
Remplissage CMD.B
= Recom:créer catalogue service
Higérarchisation en guatre familles
DE&finir description service
Elaboration catalogues de services
Diffuser catalogues sur intranet
= Recom:definir niveaux de service
modifier la charte wtilisateur
modifirer les fiches de poste
modifier contrat fournisseur
=1 Recom:calcul du budget préwvisionnel
=] Elaborer un cost model
identifier les colts
classer les colts en direct et indirec
produire le cost model I
calculer le budget prévisionnel
Recom:Redéfinir des indicateurs de perf

Collecter les données logicielles
Collecter les données réseaux
Collecter données documentati

Durée

53.5 sms
24 smis
12 sms
12 sms
29,5 sms
16 sms
12 sms
a5 sm

1 =m

44 sms
2 sms

1 sm
0.5 sm
44 sms
0.5 sm
18 sms
S sms

8 sms
2=ms

2 sms

2 sms

2 sms

4 sms

T sms
1 sm

2 sms

1 sm

0.5 sm

3 sms

1 sm

1 sm

1 sm
2,5 sms
2 sms
0,5 sm

1 sm
0,5 sm
0.5 sm
2=ms

Début

Lun 15/06/09

Lun 150609
Lun 15/06/09
Lun 07 /09/09

Lun 301109
Lun 30M1/09
Lun 22/03M0
Lun 1406M0
ter 1606M0

Lun 1506/09
Lun 07 /M1 2/09
Lun 040110
Lun 220310

Lun 15/06/09

Lun 30M1/09
Lun 15/06/09
Lun 2403809
Lun 15/06/09
Lun 100309
Lun 240809
Lun 070909
Lun 30M1/09
Lun 22/03M0
Lun 301109
Lun 30M11/09
Lun 211 2/09
Lun 110110
Lun 040110
Lun 301109
Lun 301109
Lun O7 M 209
Lun 144209
Lumn 3011/09
Lumn 301109
Lwun 30011 09
Mer 021209
Mer 0941 2/09
Lun 14/ 2/09
Lun 301109

Fin

Mer 23/06/10

Dimnn 2911/09
Dim 06,0909
Dim 2951109

Mer 230610
Dim 21003M0
Dim 13/06M0
Mer 160610
hier 2306M0

Dimn 13/0410

Dim 2071209

Dim 10/01M0

Mer 24/03M0

Dimn 18/0410
Mer 0251 2/09
Dimnn 18/10/09
Dim 138M 009
Dim 09,03/09
Dim 23003809
Dim 06/09/09
Dim 20009/:09
Dim 1351209

Dim 18/04M0

Dimn 1770110
Dim 0651209
Dim 03/01M0

Dim 170140

Mer 060110
Dim 2012/09
Dim 0651209
Dim 13M 209
Dim 201 209
Mer 1612/09

Dim 13/12/09

hier 02712709
her 0971209
Dim 131209
Mer 161209
Dim 13M 209

Figure I11.7- Tableau « Entrée » des taches : Plan d’actions

Prédécesseurs MNoms ressources

2

23
2,35
2,3,5,6
2,3,5,6,7

2.3
2310
2;310;11;5

2,3

17

18

19
2,315
2;3,15;5

2,3
2:3,24
2:3,24,25
23,2524

23
2,3
2.3

2,3
2,334
2,3.34.,35
2,3;33
23

chef de service informaticque
chef de service informatique

DBA Sdéveloppeur
DBA, S&développeur
help desk[2]; spécialiste réseal
DBA Sdéveloppeur

Analyste
A nalyste

DBA S&développeur

DBA S&déeveloppeur

archiviste
archiviste
archiviste
speécialiste réseau

[ chargé documentation

DBA &développeur
Analyste

Analyste
Analyste
Analyste
speécialiste réseau

chef de service informatique

' chef de service informaticque

chef de service informatique

cadre détude N2
cadre détude N2
cadre d'étude N2
cadre d'étude N2
cadre détude N2
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31
32

FECEEE

Mom de la tache

= Projet ITIL

=l préparation
Formation du formateur
Formation I'équipe SIG

= Déploiement d'un outil logiciel
Etude conceptuelle
développement
test et optimisation
déploiement

= Reconmuprocessus resolution
moyen pour fixer priorités
DéE&finir les priorités
Créer BD problémeferreur connue

=] Création d’'une C.M.D.B
définir infos & mettre ds CMDB

=l Effectuer un inventaire
Poser des étiquettes inamon
Collecter les données matér
Collecter les données logicie
Collecter les données réses
Collecter données documer
Définir relations entre composant
Remplissage C.M.D.B
= Recom:creéeer catalogue service
Higrarchisation en quatre familles
DEfinir description service
Elaboration catalogues de services
Diffuser catalogues sur intranet

=l Recomu:définir niveaux de service
modifier la charte wtilisateur
modifirer les fiches de poste
modifier contrat fournisseur
= Recom:calcul du budget prévisionnel
=] Elaborer un cost model
idertifier les colts
classer les coluts en direct et ind
produire le cost model
calculer le budget prévisionnel
Recom:Redefinir des indicateurs de p

Debut

Lun 15/06/09

Lun 150609
Lun 150609
Lun 070909

Lun 3011/09
Lun 304109
Lun 220310
Lun 140610
Mer 16/06M 0

Lun 15/06/09
Lun 07M2/09
Lun 040110
Lun 220310

Lun 1506/09
Lun 30/1209

Lumn 150609
Lun 240309
Lun 150609
Lun 100309
Lun 240309
Lun OF 0909
Lun 30M1 09
Lun 22/03M0

Lumn 301109
Lun 301109
Lun 2141209
Lun 110110
Lun 040110

Lun 301109
Lun 30/11 09
Lun OF 1209
Lun 14/ 2/09

Lumn 301109

Lumn 301109
Lun 3071109
Mer 024 2/09
Mer 091 2/09
Lun 14/ 2/09
Lun 301109

Fin

Mer 23/06/10

Dim 291109
Dirm 060909
Dirm 29011 509

Mer 230610
Dim 210310
Dim 1306M0
tMer 16061 0
Mer 23/06M 0

Dim 180410
Dim 20M1 2/09
Dim 100140
Mer 240310

Dim 180310
her 02/12/09

Dinn 1810/09
Dim 181009
Dirn 0970809
Dirn 2350809
Dirn 060909
Dirn 200909
Dim 13M2/09
Dirm 180440

Dinn 170110
Dirm 0611 2/09
Dim 030110
Dim 170110
Mer 0601 M0

Dinn 2012/09
Dirm 0641 209
Dim 13M 209
Dirn 201209

Mer 161209

Dinn 1312/09
hier 02/12/09
Mier 09/ 2/09
Dim 131 2/09
Mer 16/ 2/09
Dim 13209

Début repoussé au
plus tard le

Lun 15/06/09

Lun 150609
Lun 150609
Lun 070909

Lun 301109
Lun 30109
Lun 220310
Lun 140610
Mer 16061 0

Mer 170210
Lun 170510
Lun 14060 0
Lun 210610

Mer 170210
Lun 2106510

Mer 170210
her 31/03M0
her 170210
hier 1404410
hier 28/04/10
hier 12/05M0
hder 090610
her 2605510

Mer 050510
her 0S/05/M10

Mer 26/0510

hder 1606510
Lun 21 /06/M0
Mer 160610
Mer 160610
Mier 1606510
her 160610
Lumn 07 /0610
Lun 070610
Lun 070610
her 09060
her 1606/ 0
Lun 21060

her 090610

Fin repoussée au
plus tard le

Mer 23/06/10

Dinm 2911709
Dim 060909
Dirm 2901 1509

Mer 230610
Dim 21 /03M0
Dim 13/06M0
Mer 15/06M0
Mer 2306M 0

Mer 23/0610
Dim 30005M0
Dim 20/06/M 0
Mer 230650

Mer 230610
Mer 230610

Mer 260510
Mer 26,05M0
Mer 14040
Mer 25/04/10
Mer 12/,05M0
Mer 26/05M0
Mer 23/06/M0
Mer 23060

Mer 230610
Mer 12/05M0

Mer 09/06M0

Mer 230610
Mer 230610
Mer 230610
Mer 23060
Mer 230610
Mer 23/06/M0
Mer 230610
Dim 200610
Mer 09060
Mer 16/06M0
Drim 200610

Mer 23/06M0
Mer 230640

Figure I11.8- Tableau « Prévision » des tdches : Plan d’actions
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Conclusion :

ITIL est un standard de bonnes pratiques pour la gestion des systémes d’information. Pour
atteindre les objectifs assignés notre mission d’audit nous avons utilisé ce standard comme
référentiel, afin d’identifier les écarts entre les activités du département SIG et les processus
ITIL. Ceci nous a permis d’établir des recommandations visant la conformité avec ITIL, qui
ont été traduites par la suite en un plan d’actions permettant I’implémentation des processus
ITIL : Soutien des services, Fourniture des services repris par la norme ISO 20 000.

La derniére recommandation qui s’est imposée a notre esprit de facon indiscutable est le
déploiement d’un outil logiciel pour assurer la tracabilit¢ du processus Service Support, afin
de gagner en réactivité et atteindre I’excellence opérationnelle. Pour ce faire, nous avons pris
I’initiative de développer un outil logiciel, auquel on a consacré le quatriéme chapitre a sa

présentation.



CHAPITRE 1V :

Présentation de I’outil logiciel



On a consacré le présent chapitre a la présentation d’un outil logiciel que nous avons
développé, destiné a la gestion des services informatiques, afin que le département SIG puisse
gagner en dynamisme, en performance et en vitalité. Le déploiement de ce logiciel serait

notre ultime recommandation dans le cadre de la mission d’audit qui nous a été assignée.

1- Etude conceptuelle :

Avant de passer au développement de I'outil logiciel, nous avons effectué¢ une étude
conceptuelle en s’inspirant principalement des processus du Service Support d’ITIL et les
procédures du département SIG.
Pour la conception de notre outil logiciel, nous avons opté pour l'utilisation du langage de
mod¢élisation orienté objet UML pour les raisons suivantes :

- La mise en pratique dUML a nécessité une période d’apprentissage et d'adaptation

relativement courte.
- Sa notation graphique permet d'exprimer visuellement une solution objet.
- L'aspect formel de sa notation limite les ambiguités et les incompréhensions.

- Son caractere polyvalent et sa souplesse en font un langage universel.

1.1- Les langages de modélisation orientés objets

Les langages orientés objets ont longtemps ¢été considérés comme des langages de
représentation d’information compréhensibles autant par les responsables métier que les
responsables informatiques. Cependant, ces langages sont souvent plus utilisés pour la
mod¢élisation des applications et/ou des systémes d’information plus que la modélisation des
processus métier.

Le langage le plus connu et le plus utilis¢ est UML qui va étre présenté succinctement

dans ce qui suit. [FER 08]

1.2- Unified Modeling Language (UML)

UML propose des diagrammes spécialisés dont les diagrammes d’activité, de séquence, de
classes, des cas d’utilisations, etc., ayant chacun une fonction précise. Il n’existe pour le
moment pas de diagramme UML spécialisé pour la modélisation des processus métiers. UML

propose cependant un mécanisme d’extensibilité permettant de spécialiser chaque diagramme



pour une utilisation particuliére. 11 est par exemple possible de spécialiser les diagrammes
d’activité pour la modélisation des processus métiers. [FER 08]
Pour notre étude conceptuelle, on utilisera les diagrammes de séquences et des tableaux des

cas d’utilisation.

Le diagramme de séquences :
Le diagramme de séquences représente la succession chronologique des opérations réalisées
par un acteur : saisir une donnée, consulter une donnée, lancer un traitement ; il indique les

objets que l'acteur va manipuler, et les opérations qui font passer d'un objet a l'autre.

Les diagrammes des cas d’utilisation :

Le diagramme des cas d'utilisation est toujours accompagné d’un tableau des cas d’utilisation
qui décrivent tout les deux la succession des opérations réalisées par un acteur (personne qui
assure l'exécution d'une activité). C'est un diagramme principal dans le langage de
modélisation UML, qui assure la relation entre I'utilisateur et les objets que le systéme met en

auvre.

1.3- Diagrammes de séquences et les cas d’utilisation du processus Service Support:
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| 1 | |
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Figure IV.1- Diagramme de séquences « Service Desky
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Les diagrammes de séquences : «Centre de service - Gestion des incidents» sont décrits

dans le tableau des cas d’utilisation « Incident management » ci-dessous:

Cas d’utilisation : « Incident management »

Acteur principal : Centre de service, la gestion des incidents.

Invariant : type de la demande : demande de service - incident.

Description : La gestion des incidents s'inscrit dans une démarche réactive. En effet, le
processus est activé apres l'apparition de l'incident avec un objectif de résolution rapide. Les
avantages de ce processus relevent principalement de la qualité, de la satisfaction et de
l'efficacité en assurant la tragabilité de chaque demande regue, et en consultant la base de
connaissances.
Cas : Effectuer un premier enregistrement de la demande regue.

Une fois que la demande est regue, on effectue un premier enregistrement, en saisissant les
informations suivantes :

e le nom, prénom du demandeur,

e la date et I’heure de réception de la demande,

e lenomde la structure a partir de laquelle la demande a été émise, ainsi que

e la catégorie de la demande c'est-a-dire le métier impacté, le CI impacté et son numéro

d’inventaire, définir une priorité pour la demande.
Ensuite, on collecte des détails sur I’incident en interrogeant le demandeur (symptomes,
etc.) et les enregistrer; choisir le type de la demande, dés que ce choix est fait un numéro
d’identification est généré automatiquement, si on choisit le type « probléme » toutes les
informations saisies seront transférer a Problem Management. L’identifiant doit é&tre
communiqué au demandeur afin qu’il puisse connaitre par la suite 1’état d’avancement du
traitement de sa demande, assigner la demande a un élément de 1’équipe de support, en
saisissant son nom et prénom apres avoir vérifié sa disponibilité, consulter la base de données
incidents /solutions connues.
Cas : Compléter I’enregistrement, une fois que la solution a été mise en place

Saisir I’identifiant et réafficher les informations relatives a la demande déja enregistrées,
saisir les détails de la solution apportée, saisir le temps de résolution, et déclarer que la

demande a été cloturée, in fine, mettre a jour la base de données.

Tableau 1V.1- Cas d utilisation « Gestion des Incidents»
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Le diagramme de séquences : «Gestion des Problemes» est décrit dans le tableau des cas

d’utilisation « Problem management » ci-dessous:

Cas d’utilisation : « Problem management »

Acteur principal : Centre de service, la gestion des problémes.

Invariant : type de la demande : Probleme.

Description : La gestion des probleémes s'inscrit essentiellement dans une démarche
d'amélioration de la qualité. En réduisant le nombre des incidents dont les causes sont
inconnues et la durée des temps de résolution, ce processus améliore considérablement la
disponibilité des services et la satisfaction des utilisateurs, en assurant entre autres la

tracabilité de chaque demande de type « Probléme» regue.

Cas : Effectuer un premier enregistrement d’un probléme identifié pour résolution issue
des incidents.
Saisir I’identifiant de la demande enregistré comme étant un incident et dont la cause est
inconnue, et qui par conséquent doit étre traitée par la gestion des problemes, réafficher ,
changer le type de la demande en « Probléme »,et toutes les informations saisies seront
transférer vers la gestion des problémes , ensuite effectuer un premier enregistrement dans la

base de données problemes.

Cas : Compléter I’enregistrement, une fois que la solution a été mise en place.
Saisir I’identifiant, et réafficher les informations relatives a la demande déja enregistrée,
saisir les détails de la solution apportée, saisir le temps de résolution, et déclarer que le

probléme a été cloturé, in fine, mettre a jour la base de données Probleme.

Tableau 1V.2- Cas d’utilisation « Gestion des Problemesy
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Figure 1V .4- Diagfamme de séquences « Gestion des Configurations»



Le diagramme de séquences : « Gestion des Configurationsy est décrit dans le tableau des

cas d’utilisation « C.M.D.B » ci-dessous:

Cas d’utilisation : « C.M.D.B »

Acteur principal : la gestion des configurations
Acteur Secondaire: Centre de service, la gestion des problémes, gestion des incidents.

Description : La base de gestion des configurations ne contient pas uniquement les
références des ¢léments d'infrastructure en production. ITIL recommande d'y faire figurer
aussi les informations et les événements qui impactent les ¢léments de configuration: les
versions, les demandes de changements, les changements planifiés, I'historique, la
localisation ou encore les mises a jour. En outre, la CMDB devrait faire apparaitre
l'ensemble des incidents, des problémes et des erreurs connues. Aussi, le document papier et
le tableur ne suffisent plus. L'utilisation d'une plateforme logicielle spécialisée s'impose
pour pouvoir prétendre gérer une structure souvent complexe sur laquelle les liens sont
nombreux et I'impact d'un changement important.

Cas : Ajouter un nouveau composant
Saisir le nom du composant dans une boite de dialogue, enregistrer le nouveau composant.
enregistrer une description compléte du composant ajouté en saisissant les informations
suivantes : nom du composant, numéro de série, modele, numéro d’inventaire, localisation
physique, fournisseur, date d’acquisition, cott d’acquisition, historique de maintenance,
ainsi que les changements planifiés.

Cas : Ajouter un sous-composant (ajouter un fils).
Sélectionner le pere du sous-composant, saisir le nom du sous-composant dans une boite de
dialogue, enregistrer le nouveau composant, enregistrer une description compléte du sous-
composant ajouté en saisissant les informations suivantes : nom du sous-composant, numéro
de série, model, numéro d’inventaire, localisation physique, fournisseur, date d’acquisition,
cout d’acquisition, historique de maintenance, ainsi que les changements planifiés.

Cas : Mettre a jour ou modifier la description d’un composant.
Sélectionner le composant en question, afficher sa description, saisir les modifications

nécessaires, in fine, mettre a jour sa description.

Tableau IV.3- Cas d utilisation « Gestion des Configurations»
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Figure IV.5- Diagramme de séquences « Gestion de l’équipe de support »



Le diagramme de séquences : «Gestion de [’équipe de support » est décrit dans le tableau

des cas d’utilisation « Gestion du Support team» ci-dessous:

Cas d’utilisation : « Gestion du Support team »

Acteur principal : IT manager

Acteur Secondaire: Centre de service.

Description : la gestion du support team consiste a sauvegarder 1’état de présence des
¢léments de 1’équipe de support, ajouter un nouvel €lément, s’assurer de la disponibilité

d’un élément lors de son assignation a une demande.

Cas : Sauvegarder I’état de présence.
Charger la liste des ¢léments de 1’équipe de support, sauvegarder son état de présence :
Absent-Présent, pour chaque élément choisi dans la liste.
Cas : S’assurer que I’élément auquel on a assigné la demande d’intervention et bel et bien
présent.
Il suffit de charger la liste des éléments de 1’équipe de support, et vérifier s’il est
éventuellement présent avant de lui assigner un incident.
Cas : Ajouter un nouvel élément a I’équipe de support.
Il suffit de saisir les informations suivantes: nom, prénom, adresse, mail, téléphone,

fonction, in fine enregistrer le tout dans la base de données Support team.

Tableau IV.4- Cas d utilisation « Gestion de [’équipe de support»
2- Présentation de I’outil logiciel :
Cet outil logiciel a été baptis¢ «TROUBLE TICKET MANAGER », il comprend six modules

dépendants, il a été développé en Java, avec une connexion a une base de données MySQL.

On a opté pour le langage de programmation orienté objet Java pour les raisons suivantes :
- Un paquetage de classes permettant de concevoir une application avec une multitude
de fonctionnalités.
- les applications Java sont portables, c'est-a-dire que pour un méme code source, le
programme peut étre utilisé sur différents systemes d'exploitation (Windows, MacOS,
Linux, etc.).

On trouve dans ce qui suit une capture écran de I’outil logiciel.
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Figure IV.6- Module 1 : Accueil



3- Présentation des fonctionnalités de I’outil logiciel :
On trouve dans ce qui suit un extrait du manuel d’utilisation présentant les fonctionnalités
des différents modules de I’outil logiciel développé.
3.1- Fonctionnalités du module « Incident Management » :
Dés qu’une demande d’intervention est recue le service desk doit renseigner I’interface
présentée dans la Figure IV.7- Module 2 : Incident Management, en introduisant :
e Le nom-prénom du demandeur.
e La date et heure de réception de la demande sont affichées automatiquement.
e Choisir dans la liste le type de la demande :
e Choisir aussi dans la liste le département a partir duquel la demande a été émise.
e En ce qui concerne I’identifiant il sera généré automatiquement. (le nombre de lignes
enregistrées dans la base de données +1)
e Cet identifiant doit étre communiquer par la suite au demandeur afin qu’il puisse
rappeler le service desk, leur donner ce méme identifiant pour connaitre 1’état
d’avancement du traitement de sa demande.
e Dans le champ CI impacté (Configuration Item impacté: composant de
I'infrastructure informatique impacté) on renseigne le composant de I’infrastructure
informatique objet de la demande.
e On définit une priorité pour la demande. (en cochant 1'un des boutons radio)
e Dans le champ Catégorie, on renseigne le métier impacté par 1’incident.
e Dans la zone Détails incidents on insére des informations sur l’incident en se
renseignant auprés du demandeur (symptdmes, etc.)
¢ On renseigne aussi le nom de I’agent intervenant
¢ On choisit dans la liste état d’avancement « demande pas encore cloturée »
e Et comme la solution n’a pas encore été donner on appuie su le bouton « Premier
Enregistrement » pour sauvegarder tout ce qu’on a renseigné
NB : Si on choisit dans la liste « «type demande : probléme » tout ce qu’on a renseigné
va étre transférer automatiquement vers la rubrique « Gestion des problémes »
e Une fois que la solution a été trouvée, il suffit de saisir I’identifiant de la demande en
question et appuyer sur le bouton « Réafficher » pour réafficher toutes les informations
qu’on a renseignées auparavant.

¢ On renseigne la solution trouvée, dans la zone « Détails Solution ».



e On déclare que la demande a été cloturée on choisissant dans la liste « «Etat
d’avancement : Demande Cloturée»

J Et on renseigne enfin le temps de résolution, et on appuie sur le bouton « Mise
a Jour » pour compléter I’enregistrement.

J En ce qui concerne le bouton « Consulter BD incidents /solutions connues », il
s’agit en fait d’un lien vers une base de données Access qui contient tout les incidents
récurrents avec leurs solutions, qui peut étre consultée pendant I’étape de résolution des

incidents.

3.2- Fonctionnalités du module « Problem Management » :
Pour la gestion des problémes on procéde exactement de la méme maniére, comme dans la

gestion des incidents.

Voir Figure IV.8- Module 3 : Problem Management

3.3- Fonctionnalités du module « C.M.D.B» : (Voir Figure IV.9- Module 4 : C.M.D.B)
La C.M.D.B, Configuration Management Data Base : est une base de données dans laquelle
sont référencés tous les composants de I’infrastructure informatique, nous 1’avons structuré
sous forme d’arborescence (c'est-a-dire que chaque composant est lié & ses sous-composants).
Avec une description détaillée de chaque composant dans la zone de texte a coté.
Fonctionnalité de chaque bouton :

e Enappuyant sur le bouton « Add Component », il ya une boite de dialogue contenant
un champ qui s’affiche sur I’écran, on renseigne dans le champ le libellé du nouveau

composant a ajouter dans la CMDB.

e Pour lui rajouter un sous-composant il suffit de cliquer dessus, appuyer sur le bouton
« Add Sub-Component» une boite de dialogue du méme type que la premiere apparait

et on renseigne dans le champ le libell¢ du sous-composant ajouté au composant dans

la CMDB.

e Pour sauvegarder la description des nouveaux composants ajoutés il suffit de mettre
dans la zone de texte a coté toutes les informations concernant le composant ajouté on

clique dessus et on appuie sur le bouton « Save Description »



e En ce qui concerne les composants existants dans la C.M.D.B, pour connaitre leur
description il suffit de cliquer dessus et appuyer sur le bouton « Show up

Description »

e Si par contre on désire apporter des modifications ou informations supplémentaires a
la description d’un composant, on clique dessus et on appuie sur le bouton « Update

Description ».

3.4- Fonctionnalités du module « Indicateurs de performance »

Pour cette rubrique, il suffit d’appuyer sur le bouton « Afficher les Métriques » pour que
I’application effectue des calculs, a partir de ce qui a été enregistré dans la base de données et
affiche les valeurs des indicateurs de performance dans les champs qui apparaissent dans la

Figure IV.10- Module5 : Indicateurs de performance.

3.5- Fonctionnalités du module « Support Team »

Cette rubrique est utile pour deux choses, la premiére est qu’elle peut étre utilisée comme un

systéme de pointage c'est-a-dire de sauvegarder 1’état de présence des membres de 1’équipe de

support comme ceci :

e On appuie tout d’abord sur le bouton «charger la liste », on choisit dans la liste un nom
(d’un membre de I’équipe de support), on aura toutes les informations propre au nom
sélectionné dans les champs présentés sur la Figure IV.11- Module 6: Support Team,
ensuite on choisit dans la liste I’état de présence (absent ou présent) et on sauvegarde

I’état de présence dans la base des données

e La deuxieme chose est de s’assurer que 1’élément de 1’équipe de support est bel et bien

présent lors de son affectation a une intervention quelconque.

e Il est possible aussi de rajouter un nouveau membre a I’équipe de support, il suffit de
renseigner son nom et toutes les informations définies dans la figure.et appuyer sur le

bouton enregistrer pour le rajouter a la liste de 1’équipe de support .
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Conclusion générale



Nous avons présenté, dans notre mémoire, une démarche concernant I’audit de la gestion des

systémes d’information fondée sur le référentiel de bonnes pratiques ITIL.

Notre objectif principal a été de déceler les écarts entre ce dernier et les pratiques du
département SIG, dans l'optique d’élaborer un plan d’actions visant I’implémentation des
processus ITIL en I'occurrence, le Service Support et le Service Delivery. Ceci entre dans
I’optique de permettre au département SIG de s'engager dans une démarche de certification de
la production de ses services : la certification ISO/IEC 20000 Information technology service
management.

Dans un premier temps, nous avons procédé a I’élaboration d’une démarche structurée pour
I’audit de la gestion des systémes d’information a partir de la définition des concepts relatifs
aux systémes d’information et a ’audit.

Nous avons, par la suite, appliqué cette démarche au département SIG de la RAIG.
L’entreprise étant déja certifi¢ée ISO 9001, version 2000, la démarche proposée s’est appuyée
sur les processus existants, fondés sur les principes de la roue de Deming qui correspondent
parfaitement a la démarche d’audit définie. En effet, ’analyse des différents processus de la
gestion des services autour du systeme d’information s’appuie sur les éléments recueillis a
partir d’activités telles que les entretiens, les documentations, les présentations ainsi que des
observations.

Le troisieme chapitre a été consacré a la présentation de notre rapport d’audit contenant les
¢carts et ses conséquences, leurs causes ainsi que les recommandations a mettre en ceuvre
permettant leur éradication.

A ce stade, le plus difficile a été de traduire les recommandations en actions a mette en
ceuvre concrétement sur le terrain. En  adaptant ces recommandations sur les pratiques en
vigueur et effectif existant du département SIG, nous avons pu élaborer un plan d’actions
traduisant parfaitement les recommandations mises en place.

La derni¢re recommandation qui s’est imposée de facon indiscutable est le déploiement d’un
outil logiciel pour assurer la tragabilit¢ du processus Service Support, afin de gagner en

réactivité et atteindre 1’excellence opérationnelle.

Pour ce faire, nous avons pris I’initiative de développer un outil logiciel, auquel on a

consacr¢ le dernier chapitre a sa présentation.



Cette étude a été riche en enseignements, nous pouvons résumer ces derniers en ces points :

1. Les mois passés durant notre stage au niveau du département SIG de la RAIG, nous
ont permis de nous familiariser avec les concepts techniques et acquérir de multiples

connaissances relatives aux technologies de I’information.

2. Pour les besoins de notre étude, nous avons été formées sur les fonctionnalités des
différents modules de 'ERP de SONATRACH LTH, ce qui nous a permis de

concrétiser les enseignements théoriques sur les ERP et les systémes d’information.

3. L’utilisation du référentiel de bonnes pratiques ITIL nous a permis de nous imprégner

de ce qui se fait de mieux en matiére de gestion des systémes d’information.

4. Outre les connaissances acquises relatives au domaine de 1’audit, cette expérience
était tres bénéfique sur le plan humain car, ne pas faire preuve de tact, manquer d’une

forte capacité de persuasion font rater a coup slr une mission d’audit.

En perspective de ce travail, il serait intéressant dans le cadre d’un autre travail d’explorer les

points suivants :

v' Participer et faire le suivi du projet de mise en place des processus ITIL.
v Une fois que Dentreprise certifiée, effectuer un audit interne afin de s’assurer du

respect des exigences de la norme en vigueur.
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Annexe N° 1 : Plan d’audit adopté

%

Sonatrach

Plan d'audit

Date de 1a demande : 22/03/2009
Date de ’audit : 28 Mars 2009

Site : RA1G

Type d’audit : Audit interne
Référentiel : ITIL

Noms équipe d’audit : BOUKHALFA.R/REHAB.I
Département: SIG
Activité (s) : Gestion des services informatiques

Processus THEMES les objectifs assignés a | Fonctions auditées
Audités I’audit a chaque processus
audités
Réunion d’ouverture Tous les audités
- Présentation  des
participants.
- Objectifs De
I’audit et
méthodologie
- validation du plan
d’audit.
Processus - Activités de la| - Analyser la gestion de la
Planification | gestion de la disponibilité de | Chef  Département
disponibilité l'infrastructure SIG
informatique
- Activités de la| -Vérifier I’existence d’un
gestion des niveaux | catalogue de service.
de services - Vérifier I’existence d’une
SLA.
-Vérifier I’existence d’une
OLA.
- Vérifier si un suivi des
conventions est fait.
Processus - Activités de la Le Chef de Service
Realisation | gestion financiére - S’assurer qu’il existe une S1G
gestion rentable des actifs et
ressources informatiques. Ingénieurs et
Techniciens
- Activités du . )
Services Desk. - Vérifier la structuration des
- Activités de la




gestion des incidents,
et des problémes

processus de résolution.

Processus - Activités de la | -vérifier D’existence d’une | Chef  Département
Controle gestion des | CM.D.B SIG
configurations
-Vérifier 1’existence d’une
- Activités de la | gestion des changements a _
gestion des | court terme Iéle:GChef de Service
changements
- Les indicateurs de | - vérifier la pertinence des
performances par | indicateurs de performance
activité utilisés
-Analyser  les  différentes | Chef = Département
Processus - Activités de la SIG

D’améliorati
on

gestion de la capacité

mesures prises pour optimiser
le taux  d’utilisation de

I’infrastructure informatiques.

- Activités de la
gestion de la
continuité

- vérifier si on a prévu des
mesures pour remettre en
conditions opérationnelles

les infrastructures
informatiques pour
supporter les fonctions

métiers de l'entreprise en

cas de destruction
partielle ou totale des
équipements.

- Activités des mises
en production

- Faire un diagnostic sur
la. mise en place de
I’ERP/LTH

Le Chef de Service
SIG

Préparation de la
réunion de cloture

Formaliser les
constats d’audit et la
synthése de I"audit

Equipe d’audit

Réunion de cloture

Equipe d’audit
Tous les audités




Annexe N° 2 : Le questionnaire de controle interne

Gestion de disponibilité
1) Dés votre entrée au bureau, quelles sont les premieres actions de la journée?
Réponse :

2) A quel point les exigences business-utilisateur sont respectées en termes de disponibilité
de l'infrastructure informatique?
Réponse :

3) Est ce que vous mettez en ceuvre des actions préventives afin de réduire la fréquence et la
durée des incidents et améliorer la fiabilité de l'infrastructure informatique?
Réponse :

4) Utilisez vous des techniques et méthodes destinées a planifier, améliorer, mesurer la
disponibilité?

Saisir oui ou non

5) Est ce que vous établissez des plans d'amélioration de la disponibilité? Si oui qu'est ce
qu’ils comprennent?



Gestion des niveaux de service

6) Existe-t-il un accord écrit et signé entre l'organisation IT et les organisations métiers et qui
définit clairement les objectifs et responsabilités des organisations métiers ainsi que les
objectifs de l'organisation IT sur lesquels les performances des services qu'elle délivre sont
jugées? sioui qu'est ce qu’il contient?

SAISIT OUL OU TIOMI ..ottt ettt e e et e et ettt e et et e ae e
7) Existe-t-il un contrat écrit et signé entre les responsables de l'organisation IT et ses
équipes de support et qui définit clairement les roles et responsabilités de chaque partie? Si
oui qu est ce qu'elle contient?

SAISIT OUL OU TIOMI ..ottt ettt et ettt et et et e e eaeaa
8) Existe-t-il un accord écrit et signé entre l'organisation IT et ses fournisseurs externes et qui
définit clairement les objectifs et responsabilités des deux parties? si oui qu'est ce qu il
contient?

SAISIT OUL OU TIOTL .. ettt ettt et ettt e et et e et e et et et et e e eaeneas
9) Est ce que vous ¢laborez un catalogue de service?

SQISIT OUL OU TIOMI .. ettt et et
Gestion financiere

10) Comment sont gérés les colits de I'organisation IT?
Réponse :

11) Quels sont les objectifs financiers de I'organisation IT?
Réponse :



12) Quelles sont les activités financiéres propre a l'organisation IT?

Réponse :

13) Est ce que vous effectuez une facturation de tous les services fournis par l'organisation IT
?si oui comment elle est faite?

SAISIT QUL QUL TION ettt ettt ettt ettt

Service Desk

14) Quels sont les ¢éléments déclencheurs de votre activité? (Spécifier le mode de passation

de la demande d'intervention)

Réponse :

15) Existe-t-il un service desk ?

SAISIT QUL OU TIOTL ottt ettt ettt i

16) Quel est le profil de 1'équipe du centre de service?

Réponse :



17) Existe-t- il une procédure pour le traitement des demandes de services?

SAISIT QUL QU TIOM ettt ettt ettt e,

18) Existe-t-il une procédure qui définit clairement la mani¢re dont sont enregistrées les
demandes d'interventions?

Réponse :

19) Interrogez-vous le demandeur afin de collecter des détails (Symptdmes, etc.) sur l'incident
?si oui est ce que vous les enregistrez sur un support quelconque

Réponse :

20) Elaborez-vous une fiche d'intervention sur l'incident?

SAISIT QUL QU TIONI ettt ettt ettt ettt e e

21) Est -ce que vous définissez une priorité pour chaque demande recue?

SAISIT QUL QUL TIOM ettt ettt ettt

22) Existe-t-il une procédure qui met en revue toute les priorités fixées?

SAISIT QUL QUL TIOM ettt ettt ettt

23) Est-ce que vous communiquez aux demandeurs un identifiant afin qu'il puisse connaitre
par la suite 1'état d'avancement du traitement de sa demande?

SAISIT QUL QUL TIOM ettt ettt ettt



24) Est-ce que vous effectuez des enquétes satisfaction clients?
Saisir oui ou non
Si oui a quel intervalle?

Réponse :

Incident Management

25) Comment procédez-vous pour résoudre un incident?

Réponse :

26) Est-ce que vous enregistrez les résultats du diagnostic sur un support quelconque,ainsi que
les différentes actions de résolutions entreprises?

SAISIT OUL OU TIOTI ..ottt ettt et e et e et ettt et et e aeaeaa
27) Est-ce que vous utilisez ce méme support pour résoudre les incidents qui surviennent
ultérieurement?

SAISIT QUL QUL TIOM ettt ettt ettt e,

Gestion de probléeme :

28) Dans le cas ou l'incident n'est pas récurrent ou la solution n'est pas évidente, comment
procédez vous?

Réponse :



29) Est-ce que vous faites de la maintenance préventive de vos Configuration Items?

Réponse :

Gestion des configurations

30) Existe-t-il une base de données dans laquelle sont référencés tous les CI(C.M.B.D), et qui
est mise a jour régulierement?

Réponse :

Métriques et indicateurs de performance

31) Quels sont les différents métriques et indicateurs de performance?

Réponse :

32) Quels sont les différents documents de reporting de votre activité?

Réponse :

Gestion de changement :




33)-Quelles sont les différentes étapes par lesquelles une demande de changement passe pour
qu'elle soit finalement acceptée?

Réponse :

34)-Existe -t-il un comité consultatif des changements?

SAISIT QUL QUL TIONY ettt ettt ettt ettt

35) -Est-ce que les demandes de changement sont définies par catégorie?

SAISIT QUL QUL TION ettt ettt ettt

36)-Est-ce que vous établissez des scénarios d'implantation d'un changement?

SAISIT QUL QUL TION ettt ettt ettt

37)-Est-ce que vous établissez des scénarios de retour en arriere d'implantation d'un
changement?

SAISIT QUL OU TIOMN. ¢ e e e e e e

38) - Est ce que vous ¢€laborez un bilan a la fin de chaque changement afin de s'assurer que
l'implantation du changement a été faite dans les régles de I'art?

Réponse :

39) -Existe -t-il une procédure a utiliser dans le cas d'une demande de changement urgente?

SAISIT QUL QUL TIOM ettt ettt ettt

Gestion de la mise en production :




40) Existe -t-il un document qui met en revue les politiques sur les distributions?
(Une distribution est une collection de changements autorisés sur l'infrastructure visant la
correction d'un probléme ou I'amélioration fonctionnelle de I'existant).

Réponse :

41) Est-ce que vous ¢établissez des scénarios de retour en arriére a appliquer en cas d'échec du

déploiement d'une distribution pour restaurer 1'état précedent, si c'est possible?

Réponse :

42) Quelles sont en général les différentes étapes de mise en place d'une distribution?

Réponse :

43) Quelles étaient les différentes étapes de mise en place de GATIOR?

Réponse :



44) Existe-t-il une bibliothéque physique protégée dans laquelle sont stockées les versions
définitives et validées de tous les composants applicatifs de la CMBD (la DSL)?

Réponse :

45) Quelles sont les différentes mesures que vous entreprenez afin d'améliorer les niveaux
d'utilisation et performance et réduire les interruptions d'un matériel ou service spécifique?

Réponse :

46) En terme d'infrastructure informatique comment la demande des clients est gérée?

Réponse :

47) Utilisez vous des techniques quelconques afin d'optimiser la charge sur les différents
matériels et réseau?
Réponse :

48) Est ce que vous utilisez des logiciels de simulation pour prévoir le comportement d'un

systéme donné et connaitre sa capacité?



SAISIT QUL QU TIONI ettt ettt ettt ettt

49) produisez vous un plan de capacité dans lequel vous mettez en revu un plan d'action qui
va permettre de répondre aux exigences actuelles et futures métiers?

Réponse :

Continuity Management :

50) Est-ce que vous avez définis une priorisation des composants IT(du plus vital au moins
vital)?

SAISIT QUL QU TION ettt ettt ettt ettt e

51) Est-ce que vous effectuez une évaluation des risques afin d'estimer l'ampleur des risques
encourus par des composants IT actifs dont I'arrét provoquerait une interruption des services?

SAISIT QUL QUL TIONY .ottt ettt ettt et

52) Existe -t- il une procédure qui définit clairement la politique de sauvegarde des données
afin d'assurer la disponibilité d'information en cas de probléme?

Réponse :

53) Est-ce que vous avez prévu des plans de reprise en cas d'interruption de services suite a un
sinistre ou autre?

SAISIT QUL QU TIONI oottt ettt e

54) Dans la planification des reprises respectez vous un ordre en fonction de l'impact
engendré par l'interruption de service?

SAISIT QUL QU TIONL oottt ettt e



Annexe N°3 : Elaboration d’un catalogue de service
> Entreprendre une démarche de redéfinition des services :

Qu’est-ce qu’un « service » ?

Un service fourni par un département chargé des SI est ’automatisation d’une fonction métier
perceptible par les personnes utilisant ce service (« utilisateurs »).Pour démarrer la démarche
de définition des services, il est nécessaire de demander aux utilisateurs les services qu’ils
utilisent et comment ils s’adaptent a leurs processus métiers. La granularité des services est
arbitraire et dépend de divers critéres tels que :

- unité cohérente des traitements automatisés par le service

- taille du catalogue de services (nombre de services décrits)

- lien avec les SLA et OLA, UC (contrats de sous-traitance)

Il existe une confusion possible entre vue utilisateurs et vue d’un département SI

- Les services percus par les utilisateurs ne sont pas les serveurs informatiques et les
applications

- Les serveurs informatiques peuvent étre considérés comme des services mais ils ne sont pas

les seuls (il s’agit plus de services internes a un département SI)

Comment décrire un service dans le catalogue de service ?

- Description (technique ou fonctionnelle) du service : soit par objectif (ce que le service va
permettre de faire) ou par périmetre (ce que le service comprend et ce qu’il ne comprend pas)
- Conditions d’utilisation de ce service (jours, heures, support en cas d’incident, etc.)

- Caractéristiques du service : liste des niveaux de service proposés ou liste des mesures
possibles sur les performances, volumes, etc. permettant d’aborder la premicre ¢laboration des

SLA.



Classement des services en quatre familles :

| Services d'infrastructure (études et évolution)
‘ Services métiers (études et évolution) ]
-%- Infrastructure

Support technique '_ )

Urbanisation

Développement ]

Support applicatif

Services métiers (exploitation)

\| Services dinfrastructure (exploitation) |

4 Services internes

Utilisateurs
et clients

T I

ITIL : Soutien des services et Fourniture des services

-Classement des services d’apres ITIL-

Un premier niveau de classement permet de distinguer les familles suivantes :

1. Les services métiers

Ils sont directement perceptibles des utilisateurs et des clients et ils permettent :

- Aux utilisateurs de mener a bien les activités dans le cadre des processus métiers
(automatisées sous la forme de traitements informatiques)

- Aux clients de mener a bien les évolutions des services existants et la mise en place des
nouveaux services métiers (étude d’opportunité, développement, changements).

Il y a deux sous-catégories :

a) les services spécifiques a un métier

b) les services fournis pour tous les métiers (études et évolutions des services par exemple)

2. Les services d’infrastructure

Ils sont directement perceptibles des utilisateurs et des clients et ils permettent :



- Aux utilisateurs d’accéder a des services ne concernant pas directement une fonction métier
(ils sont proposés généralement a I’ensemble des organisations métiers comme la bureautique
ou le poste téléphonique par exemple)

- Aux clients de mener a bien les évolutions des services existants et la mise en place des
nouveaux services d’infrastructure (étude d’opportunité, développement, changements).

On peut distinguer éventuellement deux sous-catégories :

a) 'infrastructure industrielle (salles de réunion, téléphone, etc.)

b) Iinfrastructure informatique proprement dite.

3. Les services thématiques

Ceux-ci sont des services transversaux a 1’organisation des TI (fournis dans la plupart des
autres services). Ils permettent, entre autres :

- De communiquer aux utilisateurs (centre de services, reporting, tableaux de bord, etc.)

- De gérer la relation client

-De gérer la planification a long terme des activités du département SI (plans de
développement, d’investissements, etc.)

Ils correspondent a des thémes perceptibles par les utilisateurs et les clients et couvrant une
partie ou la totalité des services métiers et des services d’infrastructure. Ces thémes sont
suffisamment forts pour apporter une confusion quant a I’intégration dans plusieurs services
déja identifiés de ce théme (en sachant qu’il sera dupliqué dans la description de chaque
service concerngé).

Il peut alors étre intéressant pour lever la confusion de définir un service spécifique sur ce
théme en sachant que, dés lors, la description des services concernés sera incompléte et
précisera que le service est concerné par le théme en question (par un lien vers ce théme).

Ces services peuvent aussi étre vus comme ¢étant des services de support aux services métiers
et d’infrastructure tout en restant perceptible des utilisateurs et des clients.

4. Les services internes (non perceptibles des utilisateurs)

Ceux-ci permettent de faire fonctionner correctement (dans le respect des SLA) les services
métiers, les services d’infrastructure et les services thématiques. Ils sont plus liés au
fonctionnement des composantes techniques de I’infrastructure (quelquefois appelés « sous-
services »).

En théorie, ces services n’étant pas percus par les utilisateurs, ne sont pas a faire figurer dans

un catalogue de services.



En pratique, il est envisageable d’avoir deux versions du catalogue de services, I’'un ne
présentant que les services pergus de I’extérieur (les trois premicres familles) et le second
intégrant les services internes (la quatrieme famille).

»> Exemple d’un catalogue de service



[Titre du service]

Description du service

Une phrase décrivant globalement le service :
e soit par objectif

e soit par périmétre (ce que fait le service, ce qu'il ne fait pas) Quelques chiffres
Chiffres significatifs
Détails fonctionnels * du service

(volumétrie, etc.) et
compréhensibles
des clienteles cible
du service

Options *

(*) Renvoi possible vers d’autres fiches (familles 1, 2 et 3) pour
certaines parties : formation, documentation, demandes

d'évolution du service, assistance Ihformations itlles

Utilisation du service Exemples :
Conditions d'utilisation du service * : (horaires, restrictions, Pour toute
quotas, efc.) demande, contacter
le centre de
Clientéles cible Svicos -
- par téléphone : ...
¥ oy ” - par mail : ...
Demandes de service associées (demandes standard) * avec ol
tarification éventuelle
Pour contacter le
Eventuellement quelques conseils d’utilisation (style FAQ) responsable métier :
[coordonnées]

(*) Renvoi possible vers d’'autres fiches (familles 1, 2 et 3) pour
certaines parties : formation, documentation, demandes
d'évolution du service, assistance

Caractéristiques du service

Liste des niveaux de service possibles ou
Liste des mesures possibles sur les performances, volumes, etc.
permettant d'aborder la premigre élaboration des SLA

Si les informations sont définies, unités d’oeuvre et/ou le colt du
service : mise en ceuvre (colt d’installation) et exploitation (coat
récurrent)

[Lien vers la version électronique
du catalogue des services]




Bureautique

Description du service

Installation et maintenance d'un poste de travail pour toute personne
travaillant dans 'entreprise.

Quelques chiffres

Cedi inclut :

- un poste de travail configuré de maniere standard :
« matériel : un PC avec les périphériques standards [a préciser] - :

s ; ; A ; ; s sites nationaux et
e logiciel : systéme d’exploitation, suite bureautique, utilitaires, deux sites 2
messagerie, navigateur internet, anti-virus a jour Vintemational

- connexion filaire au réseau de I'entreprise

- connexion a la messagerie d'entreprise

- espace-disque bureautique sur le réseau de I'entreprise

- acces a l'intranet entreprise

- acces aux impressions réseau

- habilitations (réseau, messagerie)

Ceci gqugt : Informations utiles
- acces a internet

1 200 postes de
travail répartis sur 4

Pour toute demande
ou incident, contacter
le centre de services :

Les options sont : - par téléphone : ...
- connexion internet (avec habilitation) - par mail : ...
- PC portable (voir fiche « mobilité ») -elc.

- périphériques additionnels testés par I'organisation des Tl

Utilisation du service

Clientéle cible : tout utilisateur de l'infrastructure des Tl

Demandes associées au service :

- installer un poste

- désintaller un poste

- démenager un poste

- modifier la configuration d’'un poste

- demander une documentation sur le poste de travail et ses options

Caractéristiques du service

[Lien vers la version électronique
du catalogue des services]



Exemple d’un tableau de classification des services selon quatre familles

Famille

Service

1a — Services métiers spécifiques

Avancement Promo

1a — Services métiers spécifiques

XXX

1a — Services métiers spécifiques

Logiciel Paye

1a — Services métiers spécifiques

ERP Module FA (Finances)

1a — Services métiers spécifiques

ERP Module HR (Ressources Humaines)

1a — Services métiers spécifiques

ERP Module IC (Stocks)

1a — Services métiers spécifigues

ERP Module PO (Achats)

1a — Services métiers spécifiques

XXX {Compta)

1a — Services métiers specifiques

Suivi des embauches

1b — Services métiers communs

Développement applicatif

1b = Services métiers communs

Développement des états applicatifs

1b — Services métiers communs et
3 — Services thematiques

Environnements de test (DDS: synchronisation de
I'environnement de test par copie de celui de production par
ex.)

2b - Services d'infrastructures (informatiques)

Bureautique (PC, MS Office, connexion

physique au réseau, etc.)

messagerie,

2b = Services d'infrastructures (informatiques)

Internet

2b - Services d'infrastructures (informatiques)

Périphériques du poste de travail (+vidéo-projecteur)

2b - Services d'infrastructures (informatiques) et
3 — Services thématiques

Impressions (réseau)

2b - Services d'infrastructures (informatiques) et
3 — Services thématiques

Téléchargement de logiciels validés par la DSI

3 —Services thématiques

Accés au réseau (habilitations)

3 — Services thématiques

Acces distant

3 — Services thematiques Citrix

3 — Services thematiques Documentation

3 — Services thématigques Help Desk

3 — Services thématiques Maobilité (PC portable, PDA, téléphone mobile GSM,

messagerie hors site, profil itininérant, etc.)

3 — Services thématiques

Sauvegardes et restaurations

4 —Services internes

Crystal report

4 —Services internes

Oracle (Etats)

4 —Services internes

Gestion de parc

4 — Services internes

Maintenance preventive

Non classe

Accés physique au Si

Source : www.itilfrance.com




Annexe N°4 : Modéle SLA-OLA-UC

Convention définissant les conditions générales
de prestation de services
entre la Direction des SI et les organisations métiers de I'entreprise
XXX
ENTRE LES SOUSSIGNES :
la Direction des SI
Représenté par ..................
Ci-aprés dénommé « le Fournisseur »,
D’une part,
L'organisation ... Marketing. ..o e
Représenté par ... Mr XXX................
Ci-aprés indifféremment dénommé(e) le Client

IL A ETE CONVENU CE QUI SUIT :

Article ler - PREAMBULE

La Direction des TI a pour objet, notamment, de gérer, de développer et de promouvoir
I’ensemble des processus, instruments et services liés aux opérations de paiement et de
recouvrement ainsi qu’aux opérations de traitement, de diffusion et d’échange d’informations,
de transmission de fichiers et de messages.

En cas de contradiction entre les clauses de la présente convention et les clauses de toute
convention antérieure passée entre la Direction des TI et 'une des organisations membres, les
premieres prévalent sur les secondes. De méme, les conventions particuliéres emporteront de
plein droit révocation de toute convention antérieure passée entre la Direction des SI et I’'une
des organisations membres.

Conformément aux dispositions du reéglement ........... , la Direction des TI s’interdit de
modifier unilatéralement les termes de la Convention; toute modification sera soumise a

I’approbation préalable du Comité de Direction.

Article 2 - OBJET DE LA CONVENTION DE PRESTATION DE SERVICE
La Convention a pour objet de définir les missions, prestations, produits, services et activités
que la Direction des TI s’engage a exercer au profit de la communauté de ses membres et qui

sont assumés financiérement par ces derniers, ainsi que les conditions générales



uniformément applicables a ces services et activités. Ces services et activités seront définis,
de maniere précise et détaillée, dans les Conventions Particulieres.
Les Conventions Particuliéres relatives a chacune des prestations que la Direction des TI
exerce au bénéfice de la communauté de ses membres préciseront notamment, pour chaque
catégorie de prestation, les indicateurs opérationnels de qualité de Service et la description des
solutions de secours.
Eléments optionnels communs a tous les Accords :
Tous les accords définissant les conditions générales de prestation de services doivent étre
congus sur le mod¢le suivant :
- Introduction :

o Titre et bréve description de 1’ Accord.

o Signatures.

o Dates : début, fin, revue.

o Périmetre de I’Accord : ce qui est couvert et ce qui est exclu.

o Responsabilités du Fournisseur de Services et des Clients.
- Description du ou des Services inclus.
- Heures de Service :

o Jours et heures normales de service.

o Modalit¢ des demandes d’extension des heures de couverture (combien de temps a

I’avance).

o Heures et jours spéciaux (jours féri€s).

o Calendrier du Service.
- Disponibilité :
Normalement exprimée en pourcentage sur les heures de Service (spécifier la période et la
méthode de mesure).
Enoncé des périodes d’indisponibilité maximale acceptables.
- Fiabilité :
Normalement exprimée comme le nombre maximum de ruptures de service, ou le temps
moyen entre les ruptures (MTBF (Mean Time Between Failure)) ou le temps moyen entre
Incidents systémes (MTBSI (Mean Time Between System Interruption)).
- Support :

o Heures de support (si différent des heures de service).

o Demande d’extension des heures de support.

o Heures et jours spéciaux (jours féri€s).



o Temps maximum de réponse.

o Temps maximum de résolution des Incidents (par priorité).

Source : Extrait du livre rouge d’ITIL Service Delivery.



Annexe N° 5 : Scénario de traitement d’un incident- d’un probléme- d’une demande de
service

v" Traitement d’une demande de service :

Elaboration d’une procédure pour le traitement des demandes de services qui explicite les
modalités d’enregistrement, ainsi que les modalités de passation d’une demande de
changement ou d’ajout d’un CI .

v" Traitement d’un incident :

-Scénario du processus de traitement d’un incident :
1-Réception de la demande de résolution d’un incident :
Une fois que la demande est recue, le service desk enregistre: le nom, prénom du
demandeur, la date et I’heure de réception de la demande, le nom de la structure a partir de
laquelle la demande a été émise, ainsi que la catégorie de la demande, c'est-a-dire le métier
impacté.
2-Collecter des détails sur I’incident en interrogeant le demandeur (symptomes, etc.) ;
3-S’il s’agit d’une demande de service, utiliser la procédure associée ;
4- Enregistrer le CI a I’origine probable de I’incident en consultant la CMBD, et son numéro
d’inventaire.
5- Affecter a I'incident un identifiant qui doit étre communiqué au demandeur afin qu’il
puisse connaitre par la suite I’état d’avancement du traitement de sa demande ;
6- Fixer une priorité et ’enregistrer avec une description concise de I’incident.
*Toutes les informations citées ci-dessus doivent étre enregistrées dans la base de
données gestion des incidents par le service desk.
7- Affecter un SLA (contrat de niveaux de services) a la demande regue;
8-Classification et premicre analyse :
En préalable a toute action d'analyse, l'incident est associ¢ a une catégorie généralement a
caractere technologique (systéme, stockage, réseau, etc.). Ce parameétre facilitera la fonction
d'analyse qui utilisera dans un premier temps les connaissances capitalisées dans la base de
gestion des incidents.
9- Investigation et diagnostic : Lorsque l'incident ne peut étre résolu par le premier niveau de
support (généralement le centre de services), alors une action de diagnostic plus avancée est
engagée. ITIL recommande, chaque fois que cela est possible, de mettre en ceuvre une

solution de contournement pour minimiser 1'impact de l'incident.



10- Résolution et remise en ¢€tat : L’incident peut étre résolu par le biais d'une solution de
contournement ou par un changement (de composant ou de configuration). On veillera a ce
niveau du processus a porter un soin tout particulier a la documentation de l'action dans la
base de gestion des incidents. Cette information permettra probablement d'autres résolutions.
11- Fermeture de l'incident : La fermeture de l'incident ne peut étre décidée par la ressource
technique seule. L'utilisateur, directement concerné, doit a ce niveau du cycle de l'incident
donner son approbation. C'est aussi l'opportunité de valider le niveau de satisfaction des
directions métiers sur le traitement des incidents.

Controle et suivi des incidents : c'est le centre de services qui est responsable de la gestion
du dossier d'incident de bout en bout. Il a donc naturellement la responsabilité de suivre
l'incident et de détecter tout dérapage potentiel sur la qualité du traitement. Le centre de

services pourra, le cas échéant, activer une procédure d’escalade.

v Traitement d’un probléme :

-Scénario du processus de traitement d’un probléeme :

1) Recevoir les détails des incidents dont les causes sont inconnues.

2) Consulter la C.M.D.B pour avoir des détails sur les CI impactés par I’incident.

3) Sila gestion des incidents a mis en place une solution de contournement la gestion
des problémes doit la valider ou proposer d’autres solutions et préconiser la
meilleure.

4) Enregistrer chaque probléeme sous une référence unique pour en assurer le suivi, la
documentation et I’analyse (de la méme maniére que les incidents).

5) Effectuer des Investigations et diagnostics pour identifier la cause du probléme,
c'est-a-dire détecter 1’¢lément de configuration en faute (qui peut €tre un matériel,
logiciel, documentation, procédure) , si autre créer un élément factice pour fermer
le probléeme ;par exemple :la cause d’un probléme liés a un manque général et
connu de formation des utilisateurs.

6) Passage en erreur connue.
7) Compléter ’enregistrement du probléme.
8) Enregistrement de I’erreur identifiée.

9) Evaluation de I’erreur et résolution du probléme dont I’erreur est connue



10) Enregistrement de la résolution de I’erreur : mettre a jour la base de données
probléme/erreurs connues

11) Emettre si besoin une demande de changement.

12) Suivre la mise en place du changement une fois achevé,

13) Fermeture de I’erreur et des problémes associés.

e Gestion proactive des problémes : c'est la recherche des causes probables d'incidents
potentiels. Ce travail consiste principalement a analyser les tendances sur la base des
incidents et a planifier certaines taches de support pour prévenir I'apparition d'incidents
potentiels identifiés. Cette fonction peut utiliser la méthode d'analyse systématique des

problémes potentiels proposée par Kepner Tregoe.

Méthodes d'analyse des problémes

Le processus de gestion des problémes nécessite une méthodologie d'analyse pour réussir a
identifier les causes probables et réelles des incidents et des incidents potentiels. ITIL

recommande particuliérement deux méthodes pour structurer l'analyse des problémes :

e Keptner Tregoe : méthode systématique d'analyse des problémes, des problemes
potentiels et des décisions. Cette méthode est basée sur l'approche PSDM (Problem
Solving and Decision Making).

o Diagramme Ishikawa : aussi appelée méthode des SM pour Milieu, Matériels, Matieres,
Main d'ccuvre, Méthodes. Cette démarche est initialement destinée a traiter les écarts de

qualité.



Annexe N° 6: Préalable a la mise en place d’un cost model-élaboration d’un cost model

Etablir un budget prévisionnel pour chaque structure en intégrant la totalité des

dépenses afin de :

— Prévoir le financement nécessaire pour faire fonctionner les services pendant une période
donnée.
— Assurer que les dépenses actuelles peuvent étre comparées avec les dépenses prévues, ceci a
n’importe quel moment.
— Réduire le risque de dépassement budgétaire.
— Assurer que les ressources financiéres sont disponibles pour couvrir les dépenses prévues.
Ceci ne peut se faire qu’en mettant en place une comptabilité des SI, qui va permettre de :

— Comptabiliser I’argent dépensé dans la fourniture des Services.

— Calculer le cott des services fournis aux utilisateurs.

— Identifier le colit des changements.

Les bénéfices de la mise en place d’une comptabilité des SI :

— Meilleures informations sur les cofts pour les décisions d’investissements informatiques.

— Meilleures informations pour déterminer le colit global (7otal Cost of Ownership) pour les
services fournis

— Une meilleure utilisation des ressources informatiques dans I’entreprise.

— Calcul des performances des équipes au sein de la production informatique.

Exemple simplifié d’un budget



‘ Maintenance | Dépenses | Budget année ‘ Dépréciation
Ligne budgétaire Capital| Colt d'achat | annuelle | année courante | sulvante Remargues annuelle
Matérials

Serveurs LINIX i Bo000e Boo0e Bo00e 8000 € Pas dewlution 3 66T €
Serveurs NT Oui 10000 € 1000€ 1000€ 1000€ Pas déalition 4313€
Serveurs Netware i 3000 € N00€ M0 00€ Pas dévlution 1300¢€
FCs (50} u Bl 000E GO00E G000 € G000 € Pas devolution 26000
Routeurs (3) ui J000€ A0E A0E 300€ Pas dévlution 1300€
Cablage LAN i 40000 € 4000€ 4 000€ 4 D00 € Pas dévolution 17313€
Logiciels

Logiciel comptabla Man 20000€ 20000€ 24 000€

ORACLE Hen 7000 7000 gd00e

Applications Marketing et Ventes | [an J000€ J000€ J600€ :

MS Windowis (50 utilisatowrs)  Han 26006 2500€ 3000€ ’;‘ﬂi”;ﬁ;’;: je” :;Z%rg

M5 Office (20 utilisateurs) Man J000€ J000€ Ja0le

Netware flan 3000 € 3000 € J600€

NT Man 250€ 2500€ JO00€

Ressources humaines

Responzable Man B0 000 € 50 000 € 52 000€ Augmantation da 4 %

Technicien confirme Flan 0000 30 000 € 0 000€ Estimation 2 lidentique

Technicien Man 20 000 € 20000€ 21 000 € Augmentation de 5 %

Prostataives extarnes Non 100 000 € Payé par le markefing

Locaux

Salle Informatique Han 10000 € 10000€ 10 200€ Augmentation da 2 %

Bureaux Han 10 000 € 10 000 € 10 200 € Augmentation de 2 %

Semvices extarieurs

Liaisans WAN Man 20 000€ 20000€ 20000 Prix five

Autres contrats Han 10 000 € 10000 € 10 000 € Contrats sur d ans

om0 el mmel

Source : http://www.itilfrance.com/

Estimation des coiits de chaque ligne budgétaire :

Peu importe la classification, 1’essentiel est que tous les colits soient identifiés (connus ou
estimés) .La classification doit étre cohérente :

* Pour établir des comparaisons d’une année sur 1’autre.

» Etablir les prévisions des dépenses pour chaque ligne budgétaire, et pour chaque structure.
La comptabilité des SI peut étre trés complexe, si elle est mise en place avec un niveau de
détail trop fin, elle peut cotter plus que ce qu’elle peut rapporter.

Ses objectifs sont :

— Tracer les cofits actuels par rapport au budget.

— Aider une stratégie d’investissement qui identifie et évalue I’apport des opportunités
technologiques.

— Fournir des objectifs de cotts pour la fourniture des Services.

— Aider dans la définition des priorités d’utilisation des ressources.


http://www.itilfrance.com/

— Prendre des décisions au jour le jour avec une connaissance poussée des impacts sur les

colts.

Pour installer une comptabilité des SI, il faut :

v Construire un modeéle des cofits (Cost Model) : pour calculer ’ensemble des cots, il est
nécessaire de définir un cadre dans lequel tous les colits connus peuvent étre enregistrés et
réalloués aux Clients, aux activités ou a d’autres regroupements. Ce cadre s’appelle un
modele des cofts.

Voici les types de coiits a intégrer dans le Cost Model : Les catégories suggérées sont :
— Colts matériels.

— Cofts logiciels.

— Cofts des locaux : bureaux, salles informatiques.

— Couts des Services Externalisés : achats de prestations a 1’extérieur pouvant inclure
matériel, logiciels, jours-hommes avec un réglement global.

Le modele des colts nécessite , que tous les colits majeurs soient identifiés puis attribués aux

clients qui les déclenchent.

Il existe deux catégories majeures de colts a ressortir dans le cost model :

Cots directs : sont attribuables clairement a une structure donnée.

Par ex.: maintenance d’une applications de gestion des PDR au service Maintenance.

— Colts indirects : sont attribuables a la totalité des structure (de maniére diffuse) et pour

lesquels il faudra définir une clé de répartition équitable pour. Chaque structure

Par ex.: le réseau, un serveur mutualisé.

Pour certains cofits indirects, il sera impossible ou trés complexe de définir une clé de

répartition pour chaque structure.

Ces colts sont dits non répartissables, et sont intégrés dans les calculs d’une autre manicre en

appliquant un coefficient multiplicateur sur I’ensemble des autres cofts afin :

— d’équilibrer les dépenses et ;

— de répartir ces colts d’une manicre globale et proportionnelle sur chaque Client.

Par exemple : application d’un coefficient de 1,05 (soit 105%) sur tous les colits dépensés

pour la fourniture des services aux différentes structures .La somme totale de tous les cofits

facturés est égale a la somme totale des dépenses du service informatique. Il est possible
d’utiliser une répartition non uniforme sur ’ensemble des structures, c’est-a-dire de définir
des coefficients multiplicateurs différents.

Pour un environnement informatique dédié, tous les cotits associ€s a cet environnement seront

directs (matériels, logiciels, maintenance, etc.) .



Pour un environnement mutualisé, certains couts de I’environnement seront des cofits
indirects a facturer aux différentes structures qui accédent a cet environnement selon une clé

de répartition a définir (réseau, serveurs mutualisés, etc.).

Exemple de modéle de coiits :

Dans cet exemple, le département SIG a trois structures clientes :

— Département Ventes & Marketing.

— Département Fabrication.

— Département Finances.

Exemple de modéle de coiits pour le service Ventes & Marketing :

Toutes les dépenses doivent étre recensées (exhaustivité) et doivent étre classées (matériel,
logiciel, locaux, etc.) selon les deux grandes catégories suivantes :

— Les achats d’actifs (Capital Costs)

Dépréciation de la valeur des actifs dans le temps (amortissements) avec des régles de calcul
définies par le département finances. Ce n’est pas la valeur d’achat qui est reportée dans le
modele de colit mais la dépréciation annuelle (amortissements).

— Les dépenses courantes (Operational Costs)

Exemple des achats de consommables, dépenses électriques, contrats de maintenance et toutes
les dépenses répétées avec une période inférieure a la période comptable (année).

Il doit ensuite étre décidé s’ils sont des colits directs ou indirects et de la méthode de
répartition aux structures clientes.

Dans I’exemple : une méthode de répartition appelée « Infrastructure » regroupe tous les
¢léments comme les routeurs, les cables, les serveurs mutualisés et répartit le colit au nombre

d’utilisateurs de chaque département.



Colits des autres services
Matériels | Logiciels | ROCSOUTCOS | | oq P;““ﬂ"l ne inpbhs au arvice
informatique
_'L————— R — Eléments de coit R —————'J'—
Coilits directs Coiits indirects
Cadte indirects absorbée Codts indirects
[coidts répartissables) non ahsorbés
N

Proportion des codls|

indirects pouvant &ire

| imputée au departement Ventes & Marketing

Coiite dircats

Ventes & Marketing

o département Ventes & Marke

Cadtz indireots aboorbbés

Ventes & Marketing

= = = == = 4

Caiits directs ot cnlits
indirects absorbés
Ventes & Marketing

Coefficient

multiplicateur X% Rl

r 9

Colt total des services des TI

imputés au département
Ventes & Marketing

Codlts indirects non absorbés

Répartition par une augmentation de tous
les colts de X %

2 Collits indirects non aksorhés

Une methode allemalive plus simole consisie a
répartir les codis indirects non absorbés a parl égale

sur les Irois départements, en facturant */3 & chacun

Loy = a1 00%
ECuﬂts cirec.l:5+ECcills indirects absorbés

- Exemple d’un tableau de répartition des coiits pour la direction métiers « Ventes &
Marketing » de ’entreprise XXX-
| Clients
Codt Marketing
Cot Capital lise | Direct | Méthode de répartition |& Ventes | Fabrication| Finance
Materiels
TS G e o i TIHE  WanE
arvaurs NT il el I 4337 ¢
Cﬂﬁlﬂ difem Serveurs Netware Cui 1300£€ Non Infrastructure
PCe {50] aull EE00E  (Naw Par PC0M7S 20E 1B 240€ 1 GE0E
Routeurs {5) Cui 1300 €  Non Infrastructure
Cablage LAN Oui 17333€  Non Infrastructure
Logiciels
Laniclzl aampiakle Ham ~ ED0NEE o) 20000 €
~ ORACLE Hlan TO00E ) TO0E
Coits indirects appllcathins Markeing erisntes Ha 30006  aul 3001 €
1 W& Nindnvis (50 uEilisnteurs) Han 25000 |Han Far P 100373 St & 1850 € A&HE
Colis |nd|_rer:ui & Cfflce |20 lleances) ban 2000€ |Hon Rar |lrence; 10/7/3 1800 F 1 050 € 450
absorbés Hetware Hon 3000 €  Non Infrastructure
(coOts répartissables) NT Hon 2500 € Non Infrastructure
Ressources humaines
T Responsable Hen 50000 € Hon  Indirects non absorbeés
Marketing Technicien confirmeé Non 0D00E  Non  Indirects non ahsorbés
Colls indi Technicien Non 20000€£ HNon  Indirects non absorbes
outs indirects Prestataires extarmes Non 100 000 €
non absorbés "
ocaux
Salle informatigue Non W0 E  HNon  Indirects non absorbés
Bureaux Hon 10000 € Non  Indirects non absorbés
Services erigurs
Liaisons WAN Hon 20000 €  Hon Infrastructure
Autres confrats Hon 1000 € Non  Indirects non ahsorbés
Couts directs et colie [ndirects répartls 0000 £ NEETE  WMEATAE  211EDE
Couts indirects absorbes (Infrastructurs) 45433 € 20% / 14% 1 6% 9081 £ 33620 € 2126
40 953 £ BOO94€ 24886 €
Coilts indirects non absorbés 130 000 € 39,087% ‘odescolsréparts | J6487€° T1349€” 22169¢€
5931 € TT435€ 1M 443€  ATO55€
Verification de la balance pour les 3 Clients : 275933 £
- Exemple d’un model de coiit : les cotits directe pour la direction métiers «Ventes &

Marketing » de ’entreprise XXX-



[ [ [ Clients |
Cofit Marketing
Cairt Capital [annualisé | Direct | Méthode de répartition (& Ventes | Fabrication| Finance
Matériels
Serveurs UNIX Ol 3M667€  HNon 50 171334€ 17334 €
Serveurs NT Qui 4333 € Oui 4333 €
Codts directs AautE nffssiriciiie
Chuf 0o £ Par PC: 103773 5200 € 19 240 € 1560 €
il 11 £ InfrasiruEiure
Logiciels
Logiciel comptable Hon 20000€  Cui 20 000 €
ORACLE Non TO0OE  Cui 7000 €
Codts indirects Applications Marketing et Ventes Haon J0E CQul J000 £
M5 Windows (50 wtilisateurs) Non 2500€ MNon Par PC: 103713 5040 € 1850 € 150 €
Codts indirects M5 Office (20 licences) Haon J000€  Hon Par licence: 10/ 1500 € 1050 € 450 €
absorbés !
(colts répartissables
: e
Marketi Responsable Hon 50000 € HNon  Indirects non absorbés
ecllivanls® Technicien confirmé Hon 30000€ Non  Indirects non absorbés
Coills indracts Technicien Hon 20000« Non  Indirects non absorbés
GG Lo Prestatairas extames Non 100 000 €
non absorbés
Locaux
Salle informatigue Non W00 £  Hon  Indirects non absorbés
Bureaux Hon 10000€ _ NHon ___Indirects non ahsorbés
Services extérieurs .
E { ) Non 2 struEiipe)
Auires contrats Hon 10000 € MNon Indirects non absorbés
Cots directs et cotis indirects répartis 100 500 £ 3867 € A 474€ 0 22160 €
£ i s abeoibas [nfrastucturs 2 i
A0 953 £ BO094€ 24 8BFi€
Coidts indire cts non absorbés 130 000 £ 89,082% % des codis répartls A€ T1M9€E] 22169¢€
5913 € TT435€ 1M440€ 4AT055€
WVerification de la balance pour les 3 Clients : 275931 £
L

- Exemple d’un model de coiit : les coiits indirectes absorbés pour la direction métiers «

Ventes & Marketing » de [’entreprise XXX-

| | Clients |
Coft Marketing
ﬂ Capital |annualisé % Méthode de répartition |& Ventes | Fabrication| Finance
Matériels
Serveurs UNEX Oui MBET € Hon S0u50 17334 € 1733 €
Serveurs NT Qi 4333€ Cui 4333 €
Coiits directs Serveurs Netware Oui 1300€  MNon Infrastructure
PCs (50} Qui 2B000€  Non Par PC: 10/37/3 5200 € 19240 € 1560 €
Routeurs (5) Oui 1300€  Non Infrastructure
Cablage LAN Chui 17 333 € N_Ln Infrastructure
Logiciels
Logiciel comptable Hon 20000€  Oul 20 000 €
ORACLE Non TO000€  Oui 7 000 €
Colts indirects Applications Marketing et Ventes Non J0NE Qul JO0M£
M5 Vifindows (50 utilisateurs) Non 2500€ Non Par PC: 1073712 500 € 1850 € 150 €
Cots indirects MS Office {20 licences) Non J000€  Nom Par licence: 100713 1500 € 1050 € 450 €
absorbés Netware Non J000€  Mon Infrastructure
|(colts répartissables) NT Non 2500€  Non Infrastructure
Ventes & Ressources humaines
Marketing Responsable o S000G€  Hon  ndirests finn absnibos
Technicien confirm: ] 20000 Non  |Indirects non abanhes
m g Technicien Nen 2000d%  Nen ndirests non absorbes
Codits indirects Prostatairos extarnes Non 100 000 €
non absorbés —_—
Locaux
alle infonmatigus Non 10000 £ Hon lndirectsignabsnibes
UFE ALK Hion 10004 Non  \Indirects non absn s
Services extérieurs
Liaisons WAN Non 20000€  Hon Infrastructure
Autres conirats Hon 10000 €  Non  Indirects non abhsorbhés
Coilts directs et colis indirects répartis 100 500 € EiR TR A6 474€ 8 22160€
Coiits indi bsorbés (Infk } 45433 € 20% 1 T0% 1 6% 9087 € 3620 € 276 €
AD 953 £ BO094€ 24886 €
Cotits Indiracis non absoibés 420000 £ 89,087% % das colts répartls 36 481 £ M3 221960€
75933 € TT435€ 191443 € 4T 055 €
Merificatinn da la balance nour les 3 Clients - 775 993 £

- Exemple d’un model de coiit : les coiits indirecte non absorbés pour direction métiers «

Ventes & Marketing » de [’entreprise XXX-



v Elaborer ce cost model pour un nombre d’années suffisant afin de constituer un
historique de dépenses a partir duquel le budget prévisionnel sera déterminé ;

v utiliser le logiciel d’analyse statistique des données SPSS, pour le calcul des prévisions.

Source : www.itilfrance.com



Annexe N° 7: création de le C.M.D.B-les activités de la gestion des configurations

Le processus de gestion des configurations participe directement a I'excellence opérationnelle
de la DSI. Tous les processus de fourniture des services utilisent la CMDB sur les volets
réactifs et proactifs de leurs fonctions. Par une maitrise parfaite des configurations, les
structures de support des services améliorent l'efficacité opérationnelle et, de fagon plus
générale, la qualité de la production des services.

Le Gartner Group a démontré que la C.M.D.B fait réduire de 20% le temps de résolution des

incidents.

Pourquoi une gestion des configurations ?

— Rendre compte a I’organisation de tous les biens et configurations de la Production
Informatique.

— Fournir de D’information pertinente sur les configurations pour supporter les autres
processus.

— Fournir des bases solides pour la Gestion des Incidents, des Problémes, des Changements et
des Nouvelles Versions.

— Comparer 'information stockée a I’infrastructure et corriger les différences.

La base de gestion des configurations ne contient pas uniquement les références des
¢léments d'infrastructure en production. ITIL recommande d'y faire figurer aussi les
informations et les événements qui impactent les ¢léments de configuration: les versions, les
demandes de changements, les changements planifié¢s, I'historique, la localisation ou encore
les mises a jour. En outre, la CMDB devrait faire apparaitre I'ensemble des incidents, des
problémes et des erreurs connues. Aussi, le document papier et le tableur ne suffisent plus.
L'utilisation d'une plateforme logicielle spécialisée s'impose pour pouvoir prétendre gérer
une structure souvent complexe sur laquelle les liens sont nombreux et l'impact d'un
changement important.

Périmetres de la gestion des configurations : Identification, enregistrement et restitution de
I’information sur tous les composants de I’infrastructure incluant :

* Leurs versions.

* Les sous-composants d’un composant.

 Leurs interrelations.



Cela integre :

* Les matériels.

* Les logiciels et applications.

* Les documentations associées.

Lors de la création de la C.M.D.B, il est recommandé d’adopter une approche par phases,
commencer par le matériel puis le socle technique puis les applications, le réseaux.

Aucun composant nouveau dans le périmetre en cours de la CMDB ne doit étre mis en place
en dehors du contrdle de la Gestion des Configurations.

La Gestion des Configurations et la Gestion des Changements sont couplées (I’un ne va pas
sans l'autre) .Il faut un minimum de Gestion des Changements mis en place lors du
remplissage de la CMDB pour controler les Changements (ajouts, modifications, suppressions

d’Eléments) dans le périmétre de la CMDB.

Autres considérations de mise en ceuvre :

- Nécessite un engagement de I’ensemble des acteurs sur le long terme.

- Une mise en ceuvre réussie passe par une formation suffisante.

- Un sous-effectif dans la Gestion des Configurations peut cotter plus cher en rattrapage
d’erreurs et en retards que ce qu’elle fait gagner immédiatement

- Commencer par des domaines ou le contrdle est percu comme étant important ou comme
pouvant faire économiser du budget (gestion des licences par ex.).

— Audits réguliers sur le processus indispensables.

Points principaux :

Structures de la configuration (arborescence et liens) et sélection des composants :

Les structures doivent décrire les relations et positions de chaque Elément de Configuration
Deux types de structure:

— Infrastructure : structure principale de rangement.

— Services : structures de rangement associées a un service particulier (application, salle
informatique, serveur mutualisé, instance base de données, etc.)

Les structures permettent d’avoir des vues multiples sur les composants et accélérent les
temps d’interrogation de la CMDB (Incidents, Problémes, Configurations, Changements)
Définir au début le niveau de détail requis méme si le dernier niveau ne contiendra pas tout de

suite des composants.



Structures de la configuration (arborescence et liens) et sélection des composants :

« Infrastructure »

Production
Informatique
_______ |
1 L 1 1
Matériels Logiciels Réseaux Documentations
: I L] L]
........... T l-.--.--.--.d L]
Sel_rve:_fr 1 Self\re:ffrz Exemple de découpage
applicatl appiicatl d’une structure de
| | canfiguration
| L 1
Application A| |Application B| |Application C
+ H
L]
Module Module
applicatif B-1 applicatif B-2

-Structures de la configuration (arborescence et liens) et sélection des composants-

Un Elément de Configuration « enfant » n’est rattaché (possédé) qu’a un seul Elément «
parent »

Sélection des composants :

Ne pas comptabiliser les matériels considérés comme consommables (clavier ou souris par
exemple).

Les relations entre les Eléments doivent étre stockées dans la CMDB avec 1’information
associée.

Autres relations qu’il est possible de stocker dans la CMDB :

— Incidents, Problémes et Erreurs Connues attachés a un Elément de Configuration défaillant.
— Demandes de Changement, Changements et Nouvelles Versions concernant un Elément de

Configuration.



Etiquetage des Eléments de Configuration : Les matériels

Des étiquettes inamovibles devraient étre placées sur tous les Eléments matériels

Tous les cables devraient étre étiquetés a chaque bout et a chaque point d’inspection.

Il serait judicieux d’utiliser des jeux de couleurs pour les étiquettes afin de permettre
facilement, par ex. aux Utilisateurs appelant le Centre de Services de donner la référence du

cable défectueux. Des étiquettes a code barre facilitent et accélérent les inventaires physiques.

Quelques préconisations complémentaires :

— Identifier les services critiques et leurs composants et commencer la Gestion des
Configurations avec ces composants.

— Ne pas descendre trop dans le détail méme si on possede des informations détaillées sur une
partie de I’infrastructure : cela entrainera un contréle médiocre sur les données (problémes de
ressources pour maintenir les données).

— Reégle : un maximum de contrdle avec un minimum d’enregistrements.

Source : www.itilfrance.com



Annexe N° 8: contenu du document de politique sur les Distributions et les

Déploiements doit contenir

* Un guide sur le niveau de granularité des Distributions

(Unités de Distribution) : par exemple, application compléte, par module ou par programme.

* Des conventions de nommage des Distributions et de numérotation des versions.

* Des définitions des Distributions majeures et mineures et une politique sur la gestion des
correctifs urgents.

* Des indications générales sur la fréquence des Distributions majeures et mineures.

* L’identification des périodes de neutralisation, par exemple :

— la semaine précédent 1’arrété comptable mensuel pour les applications comptables.

—du 15/12 au 15/01 pour toutes les applications impliquées dans les bilans annuels.

* Les livrables attendus pour chaque type de Distribution, par exemple :

—manuel d’installation

— notes de mise a jour (Release notes)

* Une politique sur les retours arrieére en production et leurs tests en homologation

» Les responsabilités de 1’équipe chargée des Distributions et des Déploiements dans les
comités techniques sur I’architecture des applications.

¢ Une description du processus de Gestion des Déploiements.

* Les critéres d’acceptation de tout nouveau logiciel dans la DSL.

Source : www.itilfrance.com



http://www.itilfrance.com/

Annexe N° 9: Indicateurs de performance
Dans le cadre du processus de résolution :
— Nombre total d’Incidents enregistrés.
— Temps moyen de résolution par code d’impact.
— Pourcentage d’Incidents résolus dans les temps contractuels (a définir dans les Contrats par

code d’impact par ex.)

Colit moyen de traitement d’un Incident

Pourcentage d’Incidents fermés par le centre de service sans support extérieur.
— Nombre et pourcentage d’Incidents résolus sans déplacement sur site.

— Nombre d’Incidents fermés.

Nombre d’Incidents ouverts a la fin d’une période donnée.

Nombre d’Incidents résolus dans un certain délai.
— Nombre et types d’Incidents remontés par les Utilisateurs.

— Nombre de Problémes identifiés pour résolution issus des Incidents.

Nombre de Changements demandés + planifiés issus des Incidents.

Dans le cadre du processus d’amélioration :

— Nombre de Distributions majeures et mineures par période

— Nombre de Problemes liés a une mauvaise Distribution ou a un mauvais Déploiement (a
mesurer les premiers mois) comme par exemple : « fichier manquant » ou « mauvaise version
de fichier »

— Nombre de composants nouveaux, modifiés et supprimés par une nouvelle Distribution

— Nombre de Déploiements terminés dans les délais prévus (cela nécessite de publier avant
Déploiement les délais prévus)

Dans le cadre du processus de planification :

Pour juger de I’efficacité de la gestion des niveaux de service, une fois mise en place, voici
quelques indicateurs de performance a adopter :

* Quelle proportion de Services sont couverts par des Accords ?

* Quelle proportion de contrats sous-jacents ou d’Accords de Niveaux Opérationnels (OLAs)
sont en place ?

* Est-ce que les Accords SLAs sont suivis et est-ce que des rapports réguliers sont produits ?

* Les réunions de revue sont-elles conduites et les comptes-rendus sont-ils rédigés ?

* Quel est le pourcentage d’objectifs atteints et quel est le nombre et la gravité des ruptures de

service ?



* Les ruptures de services sont-elles suivies ?

* Le nombre d’objectifs atteints augmente-t-il ?

* La perception globale des Clients s’améliore-t-elle ?

* Les colts de la Production Informatique diminuent-ils sur les Services stables (objectifs
atteints) ?

Source : www.itilfrance.com



http://www.itilfrance.com/

Annexe N° 10: Diagramme d’Ishikawa relatif aux causes des écarts constatés

Méthode

pas de mellleur indicge
de performance en vue

Matiére

pas de méthode prévue pour |'élaboration des bilans
ala fin de chague changement

Le catalogue de service es!
non prévua par la
procédure P-INF-1 &l dait
faira 'objet d'une
suggesfion d'amélioration

les priorités sont liées au niveau
hierarchique du demandeur [un

directeur n'attend pas| pas de méthode prévie pour stockees les versions
définitives et validées de tous les composants

paur 'utilisateur une demande applicatifs de la CMBD

est une requete a satistaire sans
souci de sa nature

procédure de changement
régie par |a procédure de
pazzation des marchés, R15,

e service SIG est jugé sur
' Juge su de SONATRACH

latteinte des objectifs
operaticnnels assignes par le
pilot du processus et validé
par la DG

pas de méthode prévue pour la selection et le choix

les finances sont gérés par le enite les solutionsile déploiment & une solution)

deépartment finance pas de méthode de

definition des pricrités évaluation du personnel prise en
charge par le département persannel

dans la pracédure P-GRH-1

|es indicateurs sont definis par le

pilate du processus infarmatique pas de méthode prévue pour

procedure de changement régie par la procédure de Efﬂ tion la disponibilté

pas de methode prévue pour |a gestion
passassion des marchis, R15, de SONATRACH

financidre

le= achats et budget prévisionnel des change
piloté par départment Finance pas de GMACHT paur les
opérations de

maintenance préventive

Ecarts par rapport
au référentiel ITIL

imgentaire non fiable et une rande partie du
ron fespect des procédures parc des PC et déstingé a la réforme
mangue d'adhésion des intervenants quant 4 la

dacumentatian de leurs nterventions pas de CMDB fiable, donc |a gestion de la

malntenance préventive impossible

Main d’oeuvre

- Diagramme d’Ishikawa relatif aux causes des écarts constatés-
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